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Abstract

The smart home is becoming popular due to countless benefits. Today, more and more, it becomes
essential to simplify daily the lives, especially those who are suffering from certain deficiencies. Smart
devices have been gaining a strong presence in ours days and increasingly, tend to integrate the house
system, automating common processes, such as the control of ambient temperature or even the

percentage of luminosity of a division, between other and important tasks.

The vision of IoT contemplates an interconnected world, collecting information automatically and
enabling communication between devices. However, the existing technologies for creating networks that
house these new devices lack well-defined standards, making it difficult to interoperate between the
various existing solutions. In this project, the most promising open source technologies applicable to the
house intelligent paradigm are studied and applied, aiming to standardize the control of automation
systems in house intelligent.

As the final objective of this project, it is intended to create a network of various types of devices that
have the ability to communicate with the outside world, allowing access to the network by any type of
user. In this sense, it is expected to move closer to the standardization of the protocols inherent to loT

and to enable interoperability among the most diverse device solutions.






Resumo

A casa inteligente esta a tornar-se popular devido a inimeros beneficios. Hoje, cada vez mais, se torna
imprescindivel simplificar, diariamente, a vida das pessoas, nomeadamente as que sdo portadoras de
determinadas deficiéncias. Os dispositivos inteligentes tém vindo a ganhar uma forte presenga no nosso
dia a dia e cada vez mais, tendem a integrar o sistema de uma casa, automatizando processos comuns,
tais como o controlo de temperatura ambiente ou mesmo a percentagem de luminosidade de uma

divisdo entre outras tarefas.

A viséo da loT contempla um mundo interconectado, recolhendo informagdes de forma automatica e
possibilitando a comunicagao entre dispositivos. No entanto, as tecnologias existentes para a criagéo
de redes que albergam estes novos dispositivos carecem de padrdes bem definidos, dificultando a
interoperabilidade entre as diversas solugbes existentes. Neste projeto sdo estudadas e aplicadas
tecnologias open source mais promissoras aplicaveis ao paradigma da casa inteligente, com o objetivo

de uniformizar o controlo de sistemas de automag&o em casas inteligentes.

Como objetivo final deste projeto, pretende-se criar uma rede de diversos tipos de dispositivos que
tenham a capacidade de comunicar com o mundo externo, permitindo o acesso a rede por qualquer
tipo de utilizador. Nesse sentido, espera-se caminhar para mais perto da padronizagcédo dos protocolos

inerentes a loT e habilitar interoperabilidade entre as mais diversas solugdes de dispositivos.

Sao apresentadas solucdes para tentar simplificar a rede de modo a que esta possa ser incluida em

qualquer ambiente doméstico, recorrendo a hardware de custo reduzido.
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1. Introducao

Esta dissertagéo foi elaborada, ao longo do segundo ano do MSTIO — Mestrado em Sistemas e
Tecnologias de Informacdo para as Organizagbes, do Departamento de Engenharia Informatica, do
Instituto Superior de Tecnologia e Gestédo de Viseu. Tendo como assunto Casa inteligente com recurso

a tecnologias open source.

Ao longo do presente capitulo serdo apresentados os principais objetivos e contribui¢gdes inerentes a

este trabalho, como também a contextualiza¢do e organizacdo do mesmo.

1.1. Contextualizacao

As pessoas procuram hoje em dia aperfeigoar as suas tarefas de modo a consumir menos tempo e
proporcionar uma sensagao de maior conforto, bem-estar, seguranga e um consumo mais racional da
energia. Vivemos uma verdadeira revolugdo tecnoldgica. Constantemente sao anunciados novos
conceitos, novos desenvolvimentos tecnoldgicos, novas alusdes futuristas, entre outros. A par do
momento que se vive, regista-se cada vez mais um aumento na procura, ndo s6 num contexto industrial

como também num contexto doméstico.

A Automacédo Residencial ou simplesmente Domética segue essa linha de raciocinio e, ao longo dos
ultimos anos tem vindo a expandir-se de forma a proporcionar uma melhoria na vida dos seus
utilizadores, satisfazendo as suas necessidades de conforto, comunicagdo, seguranga e eficiéncia

energética.

Gracas aos bons resultados dos sistemas instalados e a procura extasiante de sistemas dométicos
cada vez mais extensiveis, surgiu a motivagao pelo projeto, pois possibilita que o utilizador tenha um
maior controlo sobre a sua habitagéo, podendo geri-la de forma eficaz e eficiente quer localmente como
remotamente. Tudo isto se torna possivel aliando conceitos modernos de arquitetura e de construcéao,
que possibilitam o uso mais eficiente de fontes naturais de energia, reduzindo o consumo dos

equipamentos e toda a automacéao que ira facilitar o dia a dia.

Serao analisados diversos tipos de dispositivos low cost, para posterior utilizagdo, como por exemplo
dispositivos Sonoff que gragas ao seu custo reduzido permitem que todo o projeto seja possivel com

um orgamento acessivel a qualquer tipo de potencial utilizador.
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1.2. Objetivos

O principal objetivo definido para este projeto € a transformagado na integra de todas as tarefas que
consideramos normais do dia-a-dia do quotidiano huma casa de habitagdo tradicional.

Esta transformagao passara pela implementagéo de uma solugédo capaz de agilizar estas tarefas e de
automatizar e facilitar a execucdo das tarefas que normalmente ocupam tempo dedicado as
necessidades do dia-a-dia de cada lar.

Hoje em dia, a domatica é considerada um luxo para a pessoa-comum. No entanto, tendo em conta as
dificuldades e/ou limitagdes das pessoas principalmente as com necessidades especiais, a presente
tese pretende desenhar uma solugdo que permita que estas necessidades aparentemente triviais sejam
ultrapassadas de uma forma que ndo cause entropia e melhore e equilibre consideravelmente a
qualidade de vida na habitagdo. Como prova de conceito sera apresentada uma habitagdo que sera
transformada numa casa inteligente com sistemas open source, com principal foco na garantia que
todas as funcionalidades a implementar estardo completamente operacionais, independentemente das
condigdes em que o sistema se encontrar, nomeadamente se existirem falhas de conexao e/ou ligagao

a rede internet.

Como prova de conceito sera apresentado no final deste projeto um sistema capaz de acender e apagar
uma luz, ligar e desligar uma tomada, controlo de uma televiséo via IR, e a possivel integragdo com um

assistente pessoal como por exemplo a Amazon Alexa.

1.3. Estrutura do Documento

As paginas pré-textuais deste trabalho apresentam os agradecimentos, o resumo, o indice, o indice de
figuras, o indice de tabelas e os acrénimos. No capitulo 1 referente a introdugdo, estao referenciados
0s objetivos da dissertagéo, a contextualizagdo. No capitulo 2 é referida o estudo aprofundado feito ao
estado da arte na qual sdo abordados sistemas de domatica que inclui topologias de rede, meios de
transmissdo de dados, arquitetura de sistemas, niveis de interacdo. Neste capitulo também séao
abordadas as diferentes aplicagbes da domotica e os principais protocolos como Zigbee, Z-wave,
Lonworks, Insteon, knx, cebus, x10 . No capitulo 3 é detalhada as caracteristicas de cada dispositivos
utilizados e configuragdes efetuadas e necessarias na criagado deste projeto, comegando por o Home
Assitant, passando por maqtt, iftt, add-ons, node red, lovelace bem como a criagdo de automacodes. O
capitulo 4 integra a conclusdo, como também as consideracdes finais, trabalhos futuros e as

referéncias.

17



1.4. Contribuicao da Tese

Esta Tese baseia-se na resposta as duvidas e a possivel integragéo de software open source para a
nossa propria casa, tentando aconselhar qual a solugdo mais vantajosa, econémica e fiavel para
controlar e vigiar a casa da maneira mais comoda possivel. Num futuro proximo a domética sera uma
realidade tdo grande quanto o uso de eletrodomésticos nas nossas casas. [1] Tendo em conta esta
realidade, os utilizadores terdo mais facilidade de acesso a solugbes para automacéo residencial se o
recurso a softwares gratuitos for mais comum. E possivel criar uma solugdo de automagao residencial
baseada em diversos dispositivos de diferentes fabricantes, fiavel e tecnicamente capaz utilizando
equipamentos mais econdémicos associado a um software open source? Esta questdo é o que

realmente necessita de ser resolvida.

18



2. Estado da Arte

As casas inteligentes sdo, hoje em dia, uma das grandes perspetivas em termos de automatizagcéo de
diferentes e diversificadas funcionalidades tecnoldgicas. A rapidez com que a tecnologia tem vindo a
evoluir, nos Ultimos anos, tem possibilitado grandes avangos nos aspetos mais comuns das

necessidades que as pessoas tém dentro das suas habitagdes.

A solugéo apresentada tem, como principal foco, automatizar as tarefas do dia-a-dia de uma casa,
incluindo as de pessoas com limitagdes. Sendo que, atualmente, esse nao € o principal objetivo deste
tipo de solugdes presentes no mercado.

As solugdes existentes no mercado centram-se em casas inteligentes para as massas, sem
pressupostos assumidos e apenas com o intuito de chegar ao maior nimero de clientes numa

perspetiva de mercado.

Esta solugéo tem como objetivo focar-se num segmento de mercado diferenciado, baseando-se num
conjunto de necessidades muito especificas.

Para executar o estado de arte, foram analisadas varias solugdes existentes no mercado atual, tal

como, varias teses de mestrado disponibilizadas ao publico e que se focam na mesma tematica.

2.1. Casa inteligente

As TIC entraram no nosso quotidiano para facilitar as nossas tarefas e aumentar a nossa qualidade de
vida em todos os dominios. Como em outros dominios, integraram-se também em ambientes
domeésticos e muitos destes dispositivos e eletrodomésticos tém-se mostrado habilitados para a

automacao. [2] “Casa Inteligente” €, associado ao conceito de automagao residencial.

As diversas definigbes empregues ao conceito de automagédo residencial focam se quase na sua
totalidade num sistema integrado que permite, simplesmente, controlar, com um s6 equipamento, tudo
o que diz respeito a uma habitagéo. “Domatica” é a ciéncia que integra tecnologias de computadores e
robotica a eletrodomésticos presentes no nosso domicilio. A “domética” &, a jungdo de “domus”, que
significa casa, com ‘“robotica”, deixando bem claro que o controlo das fungbes dos aparelhos
residenciais pode ser uma realidade bem presente no quotidiano dos utilizadores, como podemos
observar na figura 1.

Esta ciéncia, ligada ao dominio e automagéao de habitagdes, tem como objetivos fundamentais oferecer
uma maior seguranga e maior conforto, seja a nivel da detegao de situagbes de emergéncia tais como
incéndios ou fugas de gas ou agua, seja a nivel da detegdo e sinalizagdo de situagbes de intrusdo ou

mesmo o simples controlo de uma divisdo quando estamos em repouso. [3]
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Figura 1 - Definigdo de Domdtica (Fonte [4])

Gracgas a domotica ser uma area bastante abrangente esta pode ser dividida de diversas formas. Esta

divisdo da domética pode ser feita em quatro diferentes areas (figura 2): [4]

Servigos &
Lazer

| Comunicagio | ‘ (DR?)?‘jéttlfaa)

| Seguranc¢a

Gestdo

‘,{ Energética

Figura 2 - Definigcdo de Domodtica (Fonte: [4])

e Servicos e Lazer — Area responsavel por aumentar os niveis de conforto da habitacgo e libertar
o utilizador de determinadas rotinas domésticas. Como por exemplo automatizagédo dos varios

sistemas da residéncia como climatizagao, iluminacgao, entre outros;

20



e Seguranca — Area que permite dotar a habitagdo com sistemas para a detegdo de varios

cenarios indesejados, como inundagoes, intrusdes, fugas de gas e incéndios;

e Comunicagdo — Area que abrange as comunicagdes internas (por exemplo entre o utilizador e
o sistema de automatizagéo residencial) e comunicagbes externas, ou seja, comunicar com a

habitagao recorrendo as diferentes interfaces;

e Gestao Energética — Considerada uma area de vital importancia no quotidiano atual face aos
novos pressupostos energéticos e ambientais a nivel mundial. Esta area é responsavel pela

racionalizagdo e monotorizagdo dos consumos energéticos por parte dos diversos sistemas.

2.2. Redes Domoéticas

As redes dométicas (figura 3) tém um papel de importancia crescente em varias areas, nomeadamente
em edificios do sector terciario, e tém vindo a expandir-se ao sector habitacional. [1] O paradigma de
habitacdo encontra-se neste momento em alteracdo devido as inovag¢des tecnoldgicas das ultimas
décadas. Atualmente uma habitagdo, deixa de ter apenas a fungéo de local de refugio ou descanso,
mas também passa a ser um local de lazer, bem-estar e repouso. [4] Os sistemas dométicos baseiam-
se no uso de 5 tipos de dispositivos, atuadores, sensores, interfaces, controladores e dispositivos
especificos, todos eles conectados a uma rede, chamada rede de controlo. [5] Ao agir em conjunto,
criando automagdes e seguindo algum protocolo, estes dispositivos podem comportar-se de forma

“‘inteligente”.

Os sensores séo considerados dispositivos de entrada pois ¢ a partir deles que a informacédo entra no
sistema. [5] S&o dispositivos que recolhem a informagéo, indicando valores, sejam variaveis utilizadas
para controlo (como a luminosidade, temperatura, pressdo, fugas de agua, gas, etc.), sejam

simplesmente dados para histérico, como monitorizagao de corrente e tenséo.

e Os atuadores sao os aparelhos que ficam encarregues de desencadear a agéo em si. Eles sédo
dispositivos de saida, uma vez que a informacdo sai do sistema para o equipamento que
desejamos controlar. Desde dar ordens de ligar ou desligar, regular intensidades, subir e descer

estores, trancar e destrancar fechaduras, tudo pode ser despoletado pelo atuador.

e Os controladores, despoletam os comandos que permitem controlar os dispositivos na rede.

Gerem a instalagéo e recebem a informagéo dos sensores transmitindo-a aos atuadores.
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As interfaces, permitem que o utilizador visualize e altere a informagdo apresentada

normalmente em telemoveis, displays, tablets ou computadores, fazendo com que seja
facilitado controlo. [5]

Dispositivos especificos sdo necessarios ao funcionamento do sistema como por exemplo,

modems, routers ou Gateways que permitem o envio de informagao entre os diversos meios
de transmissao. [5]

S Atuador
Sensor

Sensor Controlador ou
Central de Automacio

Atuador

Sensor

Figura 3 - Esquema uma Rede Domética (Fonte: www.ebah.com)
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2.3. Sistemas de Domética

Os sistemas de automacao sao divididos em quatro categorias distintas, a topologia da rede, o meio

utilizado para transmissao de dados, a arquitetura dos sistemas e os niveis de interacao.

2.3.1. Topologias de redes

Topologia de rede é a organizagdo dos elementos ( links , nés, etc.) de uma rede de comunicagao.
Para haver comunicagao entre os dispositivos presentes numa habitacdo, existem varios meios de
transmissdo do sinal. Maioritariamente nas redes locais, os dispositivos podem ser ligados por as
topologias estrela, barramento (bus), ponto a ponto (peer-to-peer), anel(ring) ou mesh. Em algumas

ocasides sdo usadas combinac¢des destas topologias.

2.3.1.1. Ponto a Ponto (Peer-to-peer)

Peer-to-peer ou apenas ponto-a-ponto, € uma arquitetura de redes em que cada um dos pontos ou nés
da rede trabalha tanto como cliente ou como servidor, possibilitando compartilhar servigos e dados sem
a obrigacédo de um servidor central. Devido a auséncia de um servidor central, esta topologia possui

uma maior robustez e seguranga por ndo poder permitir um ataque centralizado.

2.3.1.2. Barramento (Bus)

Todos os elementos sdo conectados no mesmo barramento fisico de dados, realizando picagens
similares as das instalagdes elétricas. Esta topologia possibilita uma economia relevante na quantidade
de cabo, e se qualquer dispositivo deixe de funcionar, a rede nao é afetada. A grande desvantagem é
que os dispositivos ndo podem comunicar em simultdneo, apenas um elemento pode “escrever’ no
barramento num determinado momento. Todas os demais “escutam” e retiram para si os dados

enderecados a eles.

2.3.1.3. Estrela

Na topologia de rede conhecida por rede em estrela, toda a informagdo deve comunicar
impreterivelmente por uma estagdo central inteligente, sendo que cada dispositivo esta ligado
individualmente a essa central por intermédio de um meio de comunicagéo. Cada dispositivo comunica
com a central individualmente, de forma sequencial ou simultdnea. A grande vantagem desta tipologia
€ que caso haja uma interrupgdo no meio de transmissado de um dispositivo, os demais mantém-se a
funcionar. O elemento central que controla o fluxo de dados na rede, esta diretamente conectado

(ponto-a- ponto) a cada né, dai sucede a definicao "Estrela".
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2.3.1.4. Anel (ring)

Na topologia em anel, os dispositivos sdo ligados em série, criando um circuito fechado (anel). Os
dados sé&o transmitidos unidireccionalmente de n6 em n6 até chegar o seu destino. Cada mensagem
enviada por uma estagdo passa por diversas estacdes, até a estacdo de destino ou regressa de novo
a estacao origem. Conforme cada dispositivo esta ligado ao préximo, até ao fecho do circuito, no caso

de existir uma interrupgdo de um cabo ou de um dispositivo, toda a rede deixa de trabalhar.

2.3.1.5. Malha (Mesch)

Nesta topologia, cada elemento comunica com um numero indeterminado de outros elementos e
funciona em conjunto como um repetidor. Uma rede mesh é formada por varios nés, que agem como
uma Unica e substancial rede. Qualquer um dos nés esta conectado a um ou mais dos nés que tém o
papel de repetidores e retransmitem a comunicagédo que adquirem. Uma mensagem de um né A para
0 no6 C pode ser entregue com sucesso, mesmo que estes nds ndo estejam dentro do alcance um do
outro, desde que um terceiro nd, o nd B, possa comunicar com os nés A e C. Se o caminho privilegiado
nao estiver disponivel, o emissor da mensagem experimenta outras possibilidades até que um novo
caminho seja identificado. Assim, uma rede mesh pode abranger muito mais do que o alcance de uma
unica unidade, no entanto, quantos mais retransmissées a mensagem faz para chegar ao elemento

final, mais atraso podera ter.

2.3.2. Meios de Transmissao de Dados

A interconexéo de dispositivos numa residéncia exige sempre um meio de comunicagdo, ou seja, uma
base fisica onde circula a informacgé&o troca da entre os diferentes dispositivos da rede. Existem para

isso trés diferentes abordagens:

e As solugdes com fio implicam cabos dedicados que necessitam ser previamente instalados, ou
seja, durante a constru¢do da casa ou no processo de uma renovagdo da casa. Esta solugéao
€ normalmente mais dispendiosa e, consequentemente, apenas usadas em instalagdes

comerciais € em pouquissimas residéncias de elevada qualidade de construgao.

e A tecnologia PLC (Power Line Communication) possibilita o uso em paralelo da rede elétrica
para a transmiss&o de eletricidade e dados. Esta tecnologia possibilita conceder servigos de
controlo de equipamentos, por meio de rede elétrica sendo o seu principal beneficio o facto de
usarem a infraestrutura da rede elétrica pré-existente, reduzindo assim os custos de instalagéo.
[8]
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e As solucdes sem fio apresentam um maior aumento e desenvolvimento, uma vez que sao
economicamente mais acessiveis comparativamente a solugdes com fio e a sua fiabilidade tem
vindo a melhorar. O seu uso em casas ndo implica relevantes modificagbes, como a oferta
diversificada torna-se cada vez maior, apresentando um aumento de consumo deste tipo de

dispositivos no mercado.

2.3.3. Arquitetura dos Sistemas

A classificagdo da arquitetura dos sistemas de automacdo é feita de acordo com o local onde se
encontra a central de controlo do sistema domético. Podemos utilizar uma arquitetura centralizada, uma
arquitetura descentralizada, uma arquitetura distribuida ou uma arquitetura que € um misto das
antecedentes. [7]

Num sistema centralizado (figura 4), encontra-se uma unica central ou controlador, a qual todos os
dispositivos da instalagédo s&o ligados. Esta central, ou controlador, digna-se tanto para obter a entrada
(input) dos sinais dos sensores, como também para, depois do processamento, transmitir os comandos

e ajustes aos atuadores para que desempenhem as operagdes pretendidas.

SENSOR | & _ | AcTuADOR

Qig
SENSOR — CO?:;RN%?LQEOR | ACTUADOR

SENSOR | < <34 | ACTUADOR

INTERFACE

Figura 4 - Sistema Centralizado [7]

A arquitetura descentralizada (figura 5), encontram-se varios tipos de elementos com processamento
inteligente préprio, sendo que tém um papel especifico dentro das exigéncias e especificidades do
sistema de automacgéo, estes sdo ligados por uma rede, e comunicam entre si enviando e recebendo

dados dos sensores e dos atuadores.
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ACTUADOR ACTUADOR
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N —

CONTROLADOR CONTROLADOR

SENSOR / H H \ SENSOR
INTERFACE to INTERFACE

barramen
SENSOR ::) {(———| SENSOR

INTERFACE ACTUADOR

Figura 5 - Sistema descentralizado [7]

A arquitetura distribuida é caracterizada através do facto de cada dispositivo do sistema, poder ser um
sensor, um atuador ou uma interface, pode ser também um controlador capaz de acionar e enviar
dados, de acordo com a sua configuragéo, conforme os dados obtidos por ele mesmo (sensor) e em
sintonia com os dados recebidos de outros dispositivos. [7]

2.3.4. Niveis de Interacao

Nos sistemas abrangidos no desenvolvimento de automagao residencial podemos identificar trés niveis
de interagdo diferentes, onde a complexidade esta relacionada com o grau de automatizagdo dos
sistemas. [6] Sendo eles:

e Sistemas Autébnomos — séo sistemas desenhados acionar um especifico dispositivo em
conformidade com uma configuragdo pré-definida. Cada subsistema ou dispositivo € tratado
autonomamente, sem que tenham relacionamento mutuo. Este modo de sistemas é de simples
instalagao e tendencialmente mais barato, no entanto é fraco a nivel de interatividade, uma vez

que possibilita somente executar comandos fundamentais como on e off ou subir e descer.

e Sistemas Centralizados — sistemas que apoiam o seu funcionamento num elemento central
que comanda outros dispositivos ou subsistemas. Cada um dos subsistemas desencadeia uma
fungdo para a qual foi destinado. Os sistemas integrados apresentam maior nivel de interagao,
no entanto a sua realizacdo € mais complexa e continuamente proporcional ao numero de

equipamentos de distintos fabricantes.
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e Sistemas Complexos — S&o sistemas que se convertem num gestor e ndo apenas um
controlador remoto. Estes sistemas inteligentes dependem da transmisséo bidirecional entre
todos os subsistemas para um desempenho superior, ou seja, um dispositivo recebe um sinal
e devolve o seu estado ao sistema. A jungéo do sistema é feita por meio de softwares, e

tipicamente é essencial ter uma infraestrutura apropriada para sua execugéo.

2.4. Aplicacao da Domética

A automacao estda em amplo crescimento, e também é objetivo de estudos com a inclusdo continua de
avangos, novas técnicas de aprimoramento e novos produtos. Mas, a aplicabilidade das infraestruturas

de domotica pode ser agregada em algumas areas que anteriormente referimos neste estudo.
2.4.1. Servicos e Lazer

2.4.1.1 Controlo de Estores, Cortinas ou Toldos

Para controlo de estores, cortinas e toldos de correr, podem descer e subir automaticamente, sendo
essencial a respetiva interligagdo com todo o restante sistema. O controlo da abertura e fecho de
estores pode ser definido através fatores diversos: Simulagdo de presencga; Intrusdo; Luminosidade

forte ou fraca; Comandos gerais, locais ou a remoto; Quebra de vidros; Ciclos diarios ou semanais. [9]

2.4.1.2 Controlo de lluminagao

Sendo a iluminagdo uma das areas mais conhecidas e exploradas da domética. Nos sitios de passagem
os pontos de luz podem ser acionados por detetores de movimento, e dependo da hora podera ser
programada para um nivel de luminosidade reduzido, mas suficiente para a circulagéo a certas horas
e ndo acender mesmo quando a luminosidade é suficiente. Nos corredores, cozinhas, salas, entre
outras divisbes, a iluminagdo pode ser ativada pela presenca, através de programas de iluminagao
previamente programados, por exemplo para ver televisdo, para dar uma festa, para as refeigdes, para
um momento de repouso, pode ser acionado o cenario mais adequado. [9]
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2.4.1.3 Automatizacdo da Rega / controlo canalizacdo

A automatizagdo da rega pode e deve estar integrada aos demais sistemas dométicos. Ent&o, o sistema
pode ser acionado segundo a temperatura ambiente e humidade do ar, ou até quando ocorre uma
intrusdo. O sistema consegue ser desligado imediatamente desde que se identifique uma rutura no
fornecimento da agua, ou mesmo numa area particular do jardim encontre-se provisoriamente em

manutencao. [9]

2.4.1.4 Monotorizagao e controlo do Aquecimento

A monotorizacio e controlo da temperatura é realizado por intermédio de sensores de temperatura e
termostatos, que registam a temperatura de qualquer uma area e transmitem-na a unidade de controlo
central, que por sua vez ira determinar a agdo para cada uma das divisdes, de modo a preservar uma
temperatura desejavel. A temperatura pode ser pensada para um funcionamento geral, onde todas as
divisbes sdo configuradas para terem a mesma temperatura, ou para um funcionamento por conjunto
de divisdes, ou mesmo cada divisédo (Figura 5), onde a temperatura é fixada para cada uma das divisdes

da casa. O utilizador pode controlar tudo isto certos terméstatos, ou interface por exemplo. [9]

2.4.2.Comunicacgao

2.4.2.1 Infravermelhos e RF (Radio Frequéncia)

A comunicagao por radio frequéncia e por infravermelhos ndo necessita de utilizagdo de cablagem,
sendo esta uma das grandes vantagens, mas no caso dos infravermelhos apara existir comunicagao
os aparelhos que queremos controlar tém que estar obrigatoriamente em linha de vista. Alguns
sistemas usam sinais de radio frequéncia para comunicacbes com portdes, unidades de ar
condicionado, estores, blackouts e mesmo até algumas tomadas e lampadas o que pode proporcionar

a que se venha a verificar algumas interferéncias de sinal.

2.4.2.2 Interface

A comunicagdo deixou de ser s6 feita internamente, e através do acesso a internet, passou a ser
possivel o controlo e acesso da interface em qualquer lugar. Hoje em dia o acesso a Internet numa
residéncia é de fato algo comum. E aceitavel optar por uma rede cablada LAN, mas com o crescente
aumento de dispositivos a preferéncia passa por uma rede sem fios, sendo as redes sem permitem o

acesso a partir de qualquer ponto da habitagdo e toda a mobilidade que se traduz em comodidade.

2.4.2.3 Controlo convencional

Apesar das casas estarem a ficar cada vez mais inteligente, ja se comega a pensar em abolir os
controlos tradicionais, como por exemplos os interruptores de ligar e desligar a iluminagdo. Contudo

ainda estamos numa fase transicao e estes dispositivos sdo mantidos, possibilitando o controlo manual
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local, sempre que for necessario e mesmo na eventualidade de haver uma falha no sistema de controlo

central.

2.5. Principais Protocolos

Com a exponencial evolugado do loT e o0 aumento da taxa de aceitagdo por parte da sociedade a este

tema, todos os dias novas tecnologias sdo desenvolvidas, e para acompanhar, novos protocolos sao

criados.

Serdo descritos os protocolos mais utilizados e mais conhecidos dedicados as “Casas

Inteligentes”, ficando em mente que é apenas uma pequena parte deste grande universo que € o loT.

E de importante referir que existem protocolos que combinam varios tipos de comunicacdo, entre eles

powerline e radio frequéncia, com o intuito de se alargar o numero de dipositivos e a facilitar a

integracdo dos mesmos.

Os protocolos podem ser agrupados em trés diferentes grupos considerando os tipos de licenciamento.

Sendo assim:

Protocolos Proprietarios Fechados — Sao protocolos com regime exclusivo da empresa /
instituicdo que o desenvolve. Toda a parte operacional, como por exemplo a venda, distribui¢ao,
sustentabilidade sdo geridos por uma entidade. Isto na maioria dos casos é visto como uma

desvantagem. [10]

Protocolos Proprietarios Abertos — Sao protocolos cuja o desenvolvimento foi feito por uma
entidade que por sua vez vende a sua utilizagdo a outras entidades que o pretendam adotar.
Estes sistemas neste momento podem nao ser a melhor opgéo pois € necessario ter em conta

uma escolha de um sistema com garantias de manutengao presente e futura. [10]

Protocolos Abertos — estes protocolos como o préprio nome indica sdo abertos, logo séo
desenvolvidos e o0 que alimentados por vezes por mais de uma entidade, isto por vezes leva a
uma variagao e dispersao da tecnologia. Esta é uma das opgdes mais procuradas, pois torna-
se mais facil a sua resolugéo no caso de existir um problema, pois o suporte pode ser adquirido

de mais fontes que os desenvolvedores. [10]

Ap6s uma analise foi identificado quais destes protocolos estdo em voga neste momento.

2.5.1.Zigbee

Zigbee é um dos protocolos mais usados atualmente, pois é a base na maior parte das ldmpadas e

apliances mais recentes, usado em dispositivos como IKEA tradfri, Philips Hue, LG, Samsung, xiaomi,

etc.
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O protocolo ZigBee foi criado em 2006, elaborado sobre o padrao IEE802.15.4, criado em Maio de 2004
que se baseia num comum protocolo de redes sem fios. O Zigbee esta a cargo de ZigBee Alliance que

por sua vez € um consorcio industrial ndo lucrativo.

O protocolo ZigBee ¢ indicado para dispositivos, com baixas exigéncias de transmisséo de dados que
e para dispositivos com necessidades de baixo consumo energético. O potencial de controlar e
monitorizar sensores de luminosidade, presenca, temperatura, humidade, botdes de acéo para criagao

de tarefas e automagdes de vigilancia.

Tendo como base as redes sem fio a comparagédo com Bluetooth e o wi-fi é inevitavel. A tabela 1 ilustra

as caracteristicas de cada um desses protocolos.

ZigBee Bluetooth Wi-Fi
Standard 802.15.4 802.15.1 802.11b
Requisitos de Memoria 4-32KB 250KB+ 1MB+
Vida de bateria Anos Dias Horas
No6s por mestre 65000+ 7 32
Taxa de dados 250Kb/s 1Mb/s 11Mb/s
Alcance 300m 10m 100m

Tabela 1 - Comparagéo Tecnologias Sem Fios [Fonte: Santos, 2009]

As tecnologias Bluetooth e Wi-Fi sdo mais indicadas para a transmissdo de multimédia, gracas a sua
elevada taxa de dados, por outro lado ZigBee tem um maior alcance, a vida de bateria substancialmente

maior € 0s nos por mestre.

2.5.1.1 Dispositivos

Nas redes ZigBee existe um router, um ou mais end devices e com a possibilidade de ter mais routers
para maior abrangéncia. O coordenador € responsavel por todo o funcionamento da rede. Ao iniciar o
sistema, é criada uma rede em que os demais dispositivos se podem conectar. End devices séo
dispositivos de funcionalidade reduzida para ser possivel uma implementacdo o mais econdémica
possivel. Os routers servem como extensores de sinal. Se um dado dispositivo se quer ligar fora do
alcance do coordenador, um router que esteja dentro desse alcance é responsavel por servir de
coordenador local e ligar o dispositivo a rede, transmitindo depois essa informagéo ao coordenador da
rede.

2.5.1.2 Transmissao
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Uma rede ZigBee podem ser dispostos em trés tipos distintos de topologias de rede: malha, arvore e

estrela.

A mais facil de implementar é a estrela, com um coordenador, e end devices, ndo incluindo routers,

cada um dos end device esta ao alcance do coordenador.

Na topologia em &arvore, como descrito no capitulo anterior, os caminhos de comunicagdo sao
estabelecidos de modo a que haja apenas um caminho admissivel de um dispositivo para outro. Assim

0s end devices interligam diretamente ou com coordenador ou com um router.

Na topologia em malha, pode existir diferentes e distintas rotas entre routers, end devices que
comunicam com o coordenador. Esta comunicacao é feita através de reencaminhamentos, este é
transparente para os end devices, introduzindo uma contabilidade na rede, com o custo da acrescida

complexidade, este calculo faz com que se possa definir a melhor rota.

2.5.1.3 — Vantagens e desvantagens

Além do reduzido consumo de energia, o ZigBee apresenta também outras particularidades, como por
exemplo o reduzido custo, o uso de baterias do tipo AA que podem durar até 2 anos ou baterias CR2032
que podem durar 1 ano, devido do “duty cycle”, isto é a propor¢do de tempo durante ao qual o

componente, dispositivo ou sistema esta em atividade e volta a entrar em “dorméncia”.

A utilizagéo de diferentes topologias de rede (estrela, arvore e malha), permite ter até 65000 nés, o que
da ao ZigBee uma grande flexibilidade, além de possuir um pequeno tempo de ligagdo e uma rapida

troca nos modos de funcionamento, isso faz com que o protocolo tenha uma baixa laténcia. [15]

As desvantagens do ZigBee encontram-se principalmente nas reduzidas taxas de transferéncia o que
mesmo para aplicagdes simples impossibilita certas agdes que necessitam de uma taxa de

transferéncia mais elevada aos que ele possui. [15]

2.5.2. Z-wave

Z-Wave é um protocolo para automacdo doméstica de baixo custo totalmente wireless e é
implementavel em qualquer estrutura, nova ou antiga, sem necessidades ao nivel de infraestrutura
prévia. O utilizador pode desenvolver um sistema com dois dispositivos e aumentar novos a medida

das suas necessidades.
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Z-Wave é uma criagdo da empresa dinamarquesa chamada Zen-Sys. Dois engenheiros dinamarqueses
iniciaram o Zen-Sys no final da década de 1990. A partir da ideia inicial de desenvolver a prépria solugéo
de automagéo residencial, a empresa evoluiu para fornecedor de tecnologia de comunicagédo vendendo
para entidades que queriam desenvolver solu¢des de controlo. Mais tarde, em 2009, com o entusiasmo
crescente do mercado da domética a Zen-Sys foi comprada pela Sigma Designs, uma fabricante de

microchips sediada nos Estados Unidos da América.

Com tecnologia bidirecional, o Z-Wave concentra todos os dispositivos em uma rede “mesh” para o
controlo de residéncias, espagos comerciais € até mesmo edificios de servicos com maiores
dimensbes. O controlo pode ser feito interiormente ou exteriormente ao espaco, através de uma

conexao a internet usando qualquer dispositivo, sempre de forma segura. [16]

Este protocolo destaca-se pela fiabilidade, baixo consumo, rapidez e alcance das suas redes. O fato
de atuar numa banda estreita, fora dos 2,4 GHz, faz com que ndo tenha interferéncias de redes sem
fios, Bluetooth, telefones sem fio ou aparelhos de transmissdo audio/video. Se um equipamento Z-
Wave alimentado por corrente elétrica, apds configurado na sua rede, receber repete mensagens ano
enderegadas a ele, retransmite as mensagens via radio frequéncia, sendo que o dispositivo alvo, retribui
com a confirmagdo de comando recebido. Logo temos, uma rede de alcance alargado desde que os
dispositivos estejam a uma distancia entre si até um maximo de 30 metros em linha de vista (podendo
ser inferior conforme as caracteristicas da estrutura). Todo este processo de envio, repetigao, execugao
e devolugao da confirmacdo de comandos, é produzido praticamente de forma instantanea e com um

consumo residual.

Um dos grandes marcos do desenvolvimento do Z-Wave foi a criagdo da Z- Wave Alliance, que foi
criada no inicio de 2005 por um conjunto dos principais fabricantes de produtos de controlo, insatisfeitos
com a fragmentagéo tecnologica. Gragas as empresas fundadoras da Z-Wave Alliance e das mais de
450 empresas que se juntaram a elas, a promessa de controlo doméstico pratico e generalizados é
agora uma realidade atual do mercado. A interoperabilidade entre fabricantes é exigida pela entidade
reguladora Z-Wave, permitindo aos produtores a especializagdo e garantido ao utilizador a

compatibilidade entre marcas. [17]

Apesar do Z-Wave ter nascido um protocolo proprietario, com a recetividade que este protocolo teve
no mercado e com o bom resultado da tecnologia como ecossistema de controlo residencial, em 2012
0 Z-Wave resultou num standard aberto e publico. Desta forma o cliente nao esta sujeito a uma marca

ou protocolo proprietario, sendo capaz escolher a melhor e mais atual solugao para o seu sistema. [18]

2.5.2.1 Dispositivos

No protocolo Z-Wave encontram-se dois tipos de equipamento principais, os controladores e os
dispositivos escravos. A principal diferenga esta evidentemente no facto de somente os controladores
apresentarem a capacidade de construir e gerir uma rede. O controlador em que sao inseridos novos

nés é denominado como controlador primario. Encontram-se outros controladores, designados de

32



controladores secundarios, que exercem fungdes de controlo dentro da rede criada pelo anterior. Estes

controladores podem ser:

e Controladores Portateis — S&o alimentados a bateria e proporcionam uma mobilidade
associada;

e Controladores Estaticos — Sao alimentados com corrente elétrica e instalados num lugar fixo;

A forma como sdo alimentados os dispositivos determina a sua aptidao para comunicar. Um maédulo
com uma alimentagdo estavel e cheio de energia apresenta a capacidade de ficar acordado e lidar
imediatamente a todas as mensagens que passam por ele. Por outro lado, um moédulo alimentado a
bateria, precisa de diminuir o maximo de energia e para isso entra num estado de dorméncia e apenas
comunica com os dispositivos vizinhos sempre que “acorda”. E devido a este fato, que no protocolo Z-
Wave, somente os dispositivos alimentados com corrente elétrica tém a capacidade de retransmitir a

mensagem que recebem, aos seus nos vizinhos.

2.5.2.2 Transmissao

O Z-Wave foi delineado para fornecer uma transmissdo fiavel de pequenos pacotes de dados. A
distancia de comunicagao entre dois nés é de cerca de 30 metros (40 metros através de chip da série
Z-Wave Plus), e com capacidade para a mensagem atravessar até quatro vezes entre noés, o que

oferece uma cobertura consideravel para a maioria das habitagoes.

Este protocolo usa frequéncias livres de licenga, mas regulamentadas por 6rgaos governamentais.
Assim o Z-Wave utiliza a 868,42 MHz na Europa, a 908,42 MHz na América do Norte e possui outras

frequéncias em outros paises, em conformidade com suas regulamentagdes.

O Z-Wave possui uma arquitetura de rede em malha, como normalmente designamos rede “mesh”. A
rede mais simples passivel de ser criada € composta por um unico dispositivo controlavel e um
controlador primario. Podem ser adicionados dispositivos extras a qualquer periodo, assim como os
controladores secundarios, incluindo interruptores, controladores “keyfob” e também aplicagbes de
smartphone e tablet. Uma rede Z- Wave possibilita até 232 dispositivos, sendo que € possivel

interconectar redes se forem necessarios mais dispositivos.

Um dispositivo deve ser "incluido" na rede Z-Wave antes de poder ser controlado e este processo
(também conhecido como "emparelhamento” e "adigéo") € geralmente estabelecido com uma cadeia
de botbes no controlador e no dispositivo. Caso seja necessario os dispositivos podem ser removidos

da rede Z-Wave por um processo semelhante.

Cada rede Z-Wave ¢€ identificada por uma ID de rede (identificagdo de rede), e cada dispositivo é
identificado por uma ID de né (identificagao de no). O ID da rede é a identificagdo comum de todos os

nés associados a uma rede logica de Z-Wave. O ID de rede tem um comprimento de 4 bytes (32 bits)
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e é dado a cada dispositivo, pelo controlador primario, quando o dispositivo esta "incluido" na rede. Os
nés com diferentes ID’s de rede ndo podem comunicar entre si. O ID de né é o enderego de um Unico

né na rede e tem um comprimento de 1 byte (8 bits) e deve ser exclusivo dentro da sua rede.

Este protocolo de radio possibilita que pouca informagédo seja compartilhada. As informagdes sao
apenas as suficientes para comandar uma residéncia. A informacao deve ser suficientemente poderosa
para uma casa inteira, mas também nao usar a vida util das baterias dos dispositivos que ndo sao
alimentados a 230V. Excluindo qualquer transferéncia de banda larga, como video, musica, e-mails e

cémaras de seguranca.

2.5.2.3 Vantagens e desvantagens

Contam mais de 700 produtos Z-Wave certificados e sao mais de 12 milhdes os equipamentos Z-Wave
instalados em todo o mundo. Este protocolo € usado, principalmente, em residéncias, mas cada vez
mais usado em edificios de servigos. Centenas de hotéis encontram-se equipados com Z-Wave
tornando-se o0 expoente maximo desta tecnologia o hotel Wynn em Las Vegas, Nevada, com mais de
65000 dispositivos instalados. O Z-Wave apresenta varias vantagens, que se tém traduzido em uma

aceitacdo grande de mercado.

A Simplicidade faz que qualquer equipamento elétrico seja capaz de ser controlado por Z- Wave,
simplesmente agregando o aparelho a um modulo Z-Wave apropriado e incluindo o mesmo a sua rede
Z-\Wave.

O Z-Wave pode trabalhar com 2 ou com 200 equipamentos, € novos dispositivos podem ser
adicionados em qualquer altura. O que confere modularidade e podemos controlar desde um Unico

equipamento, uma divisdo, um piso ou o edificio de acordo com as necessidades.

Ao oposto de outros protocolos que exigem infraestrutura prévia, o Z-Wave & econdémico e suscetivel

podendo ser instalado por praticamente qualquer pessoa.

Apo6s a integragdo de atuadores e controladores Z-Wave, podemos juntar informagéo entre os
diferentes dispositivos para gerar cenarios simplificadores de tarefas triviais, de seguranga ou lazer. O
portdo da garagem pode ligar as luzes de casa quando aberto, a abertura da porta de entrada notifica

quando as criangas chegam ou saem, e a central virtual Z-Wave ira fechar os estores a uma dada hora.

Embora a tecnologia Z-Wave possa ser uma solugdo cativante principalmente para residéncias ja
construidas, a velocidade na transmissao dos dados € baixa, o que ainda impossibilita a transmissao
de imagem, som e outros dados. Além disso, para solugdes que precisem de mais do que 30

dispositivos, esta solugdo comega a tornar-se mais dispendiosa que um sistema de cabo.

2.5.3. EIB/KNX
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O European Installation Bus (EIB) é um protocolo elaborado pela European Installation Bus Association
(EIBA), uma associagdo com base em Bruxelas e criada por varias empresas lideres do mercado
europeu de instrumentos elétricos. O principal objetivo foi de fato criar um sistema que fosse adversario
direto de sistemas similares importados do Japao e Estados Unidos da América. Ao criar uma norma
europeia que possibilitasse a comunicacao entre todos os dispositivos de uma instalacédo, encontre-se
ela numa casa ou num edificio de escritérios, o EIB seria qualificado para competir com os protocolos

existentes.

Apoiado numa arquitetura descentralizada este protocolo estabelece uma relagéo elemento a elemento
entre os dispositivos, o que possibilita compartilhar a inteligéncia entre os sensores e atuadores
instalados.

Em maio de 1999 os membros da European Installation Bus Association, da European Home Systems
Association e da BatiBUS Club International formaram a Konnex - KNX Association. A Associagdo KNX
€ uma organizagao sem fins lucrativos, orientada pela lei belga. Os membros séo fabricantes que
apresentam dispositivos para diferentes aplicagdes de controlo residencial e de construgdo apoiados
em KNX. Esta associagao é proprietaria do standard mundial KNX. Controlo de iluminagao, estores e
persianas, aquecimento, ventilacdo, ar condicionado, gestao de energia, sistemas de alarme e intrusao
e controlo de audio e video sdo algumas das capacidades de que pode fazer uso quando € instalada
uma solugéo apoiada em KNX. [14]

Abreviando, apoiado nos sistemas EIB, EHS (European Home Systems) e Batibus, “nasce” um unico
standard europeu que seja capaz de disputar em qualidade, prestagdes e pregos, com outros sistemas
norte-americanos como o LONWorks e CEBus.

2.5.3.1 Dispositivos

Um sistema KNX, tratando-se de um sistema domético, aplica, como os demais protocolos, trés tipos
de dispositivos que ja previamente foram citados como fundamentais para alcangar uma solugéo de

automagéo, incorporados numa rede estruturada em barramento (figura 18).
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Figura 6 - Instalagdo KNX [fonte: smartcube.pt]

e Modulos Sensores para coleta e envio de informacgao para os atuadores.

e Modulos Atuadores, sdo os dispositivos que exercem as cargas com base na informagéo
recebida do BUS.

o Modulos de Sistema sdo os componentes com aplicagbes gerais, como por exemplo as fontes

de alimentagéo e reldgios.

2.5.3.2 Transmissao

KNX/EIB é uma rede distribuida que consegue ter até 65536 dispositivos devido a enderegos individuais
de 16 bit.

Uma das principais vantagens do KNX/EIB ¢ a capacidade de utilizagdo do mesmo sob diferentes tipos
de meios fisicos. Além de a norma indicar cinco meios fisicos, o KNX/EIB menciona que é possivel
utilizar outros que o fabricante queira. No entanto, softwares de configuragéo, apenas trabalham para
os meios fisicos referidos na norma. Se o fabricante projetar utilizar outro meio fisico, precisara solicitar

a sua certificagdo junto da Konnex, para a introdugao do mesmo no software. Esses meios fisicos séo:

Par Entrangado - Os dados sao transmitidos simetricamente e a transmissao de sinais é realizada pela
da diferenca de tensdo entre os dois condutores do cabo. Existem dois tipos de rede considerando este
meio fisico: TP0 e TP1. O TPO foi herdado do protocolo BatiBus e atua com uma taxa de transferéncia
de 2400 bit/s enquanto que o TP1 foi derivado do EIB e pode ir até uma taxa de transferéncia de 9600
bits/s.
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No caso da utilizagéo por Rede Elétrica podera ter muitas interferéncias e as taxas de transmiss&o sao
baixas. O KNX existe duas especificacdes para este meio fisico: o PL110 e 0 PL132. O PL110 com uma
taxa de transferéncia de 1200 bits/s e foi derivado do EIB tal que dispositivos EIB PL110 podem
comunicar com dispositivos KNX/EIB PL110. O PL132 tem uma taxa de transferéncia de 2400 bits/s e
foi herdado do EHS que ainda o utiliza, no entanto, dispositivos KNX/EIB PL132 ndo conseguem

comunicar com dispositivos EHS PL132 porque o protocolo de domética é diferente.

Radiofrequéncia e Infravermelhos — Este protocolo possibilita a utilizagcdo do ar como meio fisico de
comunicacdo. Na norma estdo indicados dois tipos de redes que usam o ar conforme meio de
transmissao dos dados: a radiofrequéncia e os infravermelhos. A radiofrequéncia comunica as tramas
em sinais de radio na de frequéncia de 868 MHz. Sado conhecidos dispositivos de curto alcance com
um maximo de 25 mW de poténcia projetada e uma taxa de transmissao de 16,384 kBits/s. Para a uso
da radiofrequéncia, podem ser usados elementos de baixo custo que permitam comunicacdo
bidirecional ou unidirecional. A transmissao de dados por infravermelhos é assincrona e a frequéncia
do sinal que é emitido pelo emissor de infravermelhos & de 447,5 kHz com modulagdo em amplitude.
A taxa de transmissdo é de aproximadamente 7000 bits/s e a transmissdo pode ser bidirecional ou

unidirecional como no caso dos comandos de infravermelhos.

Ethernet ao contrario dos precedentes, nao tem qualquer documento na norma que o detalhe. Apenas
tem a referéncia que o meio fisico Ethernet é usado sob o protocolo de rede IP (Internet Protocol). O
KNX/EIB, referéncia uma norma, herdada do EIB, que possibilita a utilizacdo do KNX/EIB sob redes
TCP/IP.

2.5.3.3 Vantagens e Desvantagens

Segundo a Konnex, o protocolo EIB tem no seu proposito a conjugagao de conhecimento e experiéncia
conquistada ao longo dos ultimos 15 anos, e por isso possui diversos beneficios em relagéo a outros

protocolos:

KNX é a norma internacional para controlo de residéncias e edificios reconhecida por varias entidades

mundiais

O modo de certificagdo garante que produtos diversos de fabricantes distintos utilizados em variadas
aplicagbes funcionem e comuniquem entre si, 0 que assegura um elevado grau de flexibilidade na

ampliacao e transformagéo de instalagbes.

O EIB/KNX é a unica norma de controlo de residéncias e edificios com sistemas de certificagédo global

de produtos, centros de formacao e até de pessoas

A Associacao KNX demanda um elevado nivel de controlo de qualidade e produg¢ao durante todas as

fases de vida do produto. Logo, todos os membros fabricantes tém de mostrar a certificagdo de
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conformidade com a ISO 9001 antes mesmo de poderem sequer candidatar-se a uma certificagdo de
produtos KNX.

O EIB/KNX pode ser empregado para todas as aplicagbes / fungdes praticaveis no controlo de
residéncias e edificios, incluindo desde a iluminagao, ar condicionado, controlo de estores, seguranga,
ventilagdo, monitorizagdo, controlo de aguas, aquecimento, eficiéncia energética, medicdo, alarme,

eletrodomésticos, audio, etc..

Pode ser utilizado quer em edificios novos quer ja existentes. As instalagbes EIB/KNX podem assim

ser simplesmente ampliadas e adaptadas a novas exigéncias.

Diferentes meios de comunicagao sao suportados por este protocolo. Qualquer meio de comunicagao
pode ser utilizado em associagdo com um ou mais modos de configuragéo, possibilitando a cada
fabricante definir a combinagao certa para o segmento de mercado e a aplicagao a que se destina o

produto.

2.5.4. INSTEON

Insteon & um protocolo de domética com dupla tecnologia no controlo local e remoto. Controlo de
estores ou persianas, iluminagcdo, abertura de portdes de garagens automatizados, climatizagéo,

detecdo de movimento ou violagao perimétrica, estdo entre as suas principais aplicagoes.

Os produtos assentes neste protocolo foram langados para o mercado em 2005 pela empresa

Smartlabs, que possui a marca registada da Insteon.

2.5.4.1 Dispositivos

Todos os dispositivos Insteon trabalham como P2P o que denota que qualquer dispositivo pode atuar
como recetor (receber mensagens), controlador (enviar mensagens), ou retransmissor (reenviar

mensagens).
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Na figura abaixo (figura 7), como exemplo, o dispositivo 1, trabalha como controlador, e despacha
mensagens para varios dispositivos (2, 3 e 4) que fazem de recetores. Varios dispositivos (5, 6 € 7) ao
atuar como Controladores podem também enviar mensagens para um unico dispositivo Insteon, por

exemplo o 3, que atua como um recetor.

Responder 2 Controller 5

Controller 1 Responder 3 Controller 6

Responder 4 Controller 7

Figura 7 -P2P [Fonte: Insteon.com]

Qualquer dispositivo Insteon é capaz retransmitir mensagens, como no ilustrado na figura 6. O
dispositivo A, publica uma mensagem ao dispositivo B que ao atuar como retransmissor reenvia o

comando para o dispositivo C que trata como recetor.

Controller A Repeater B Responder C
Figura 8 - Retransmisséo de Comandos

2.5.4.2 Transmissao

Insteon utiliza uma tecnologia de duplo canal para aumento da fiabilidade. Ao usar simultaneamente a
rede elétrica presente na habitagdo e comunicagéo via radio, este protocolo, permite o controlo remoto

e construgéo de cenarios para todo o tipo de aplicagdes domésticas como representado na figura 9.

39



A | ]

Figura 9 - Comunicagéo Insteon [FONTE: insteon.com

A comecar de automatizacdo de iluminacao até sistemas de segurancga integrados, existe possibilidade
de controlar a residéncia da forma desejada Simples de instalar e configurar, o Insteon, apresenta a

flexibilidade e a seguranga essenciais para transformar a sua existéncia mais cobmoda e segura.

Enquanto bem equipados com uma interface dedicada, como USB, RS232 ou Ethernet, os dispositivos
Insteon também podem comunicar-se com a internet, tablet, smartphones, computadores pessoais e
outros elementos digitais.

A figura 10 ilustra como a fiabilidade da rede melhora quando maior nimero dispositivos Insteon séo
adicionados. A figura apresenta os dispositivos Insteon que transmitem apenas por Powerline, RF e
com a dupla tecnologia. Por propésitos de simplicidade, colocamos apenas dois elementos de banda
dupla.

40



Powerline Powerline

Phase A Phase B
INSTEON
° Powerline-Only Device S— INSTEON Powerline Signal
INSTEON
BB RF-Only Device INSTEON RF Signal
INSTEON
@ RF / Powerline Dual-Band Device INSTEON RF Coverage

Figura 10 - Rede Insteon [Fonte : Insteon]

Quaisquer dispositivos Insteon sdo capazes de retransmitir mensagens de comando e fazem isso
imediatamente assim que estiverem ligados (ndo precisam de ser especificamente instalados através
de processos especificos de configuragdo de rede). Aumentar mais dispositivos amplia a quantidade
de rotas disponiveis para que as mensagens possam transitar. Essa variedade de caminho resulta
numa melhor probabilidade de uma mensagem chegar ao destino esperado, de modo que, quanto mais
dispositivos uma rede Insteon possua, superior a sua fiabilidade.

Como protétipo, se o dispositivo RF numero 1 (RF1) desejar transmitir uma mensagem para o
dispositivo RF numero 3 (RF3) mas RF3 estiver fora do alcance a mensagem ira passar, no entanto,
pelos dispositivos dentro do alcance de RF1, suponhamos DB1 (dual band) e RF2, obterdo a
mensagem e a retransmitirdo para outros dispositivos dentro do alcance de si proprios Na ilustragao
DB1 pode abranger RF2, DB2 e RF4, e os dispositivos DB2 e RF1 podem estar dentro do alcance do

destinatario esperado, o RF3. Entdo, encontram-se muitas formas de uma mensagem viajar.

41



Com todos os dispositivos a reproduzir mensagens, tem de existir um sistema para limitar o nimero de
saltos que uma mensagem pode ser retransmitida. A saturacdo da rede por meio da repeticdo de
mensagens € chamada como "tempestade de dados". O protocolo Insteon evita esse problema,
diminuindo o numero maximo de vezes que uma mensagem individual pode ser retransmitida para um

maximo de trés vezes.

2.5.4.3 Vantagens e Desvantagens

Fiabilidade — Por meio do duplo canal de transmiss&o os sinais sdo propagados via wireless e corrente
elétrica ao mesmo tempo. Em qualquer destes meios de transmissdo podera existir pontualmente
problemas de propagacgao de sinais, dando-se que, o canal redundante permite ultrapassar qualquer

interferéncia ocorrida no primeiro, ampliando consideravelmente a fiabilidade do sistema.

Escalabilidade - N&o se encontra limite pratico para uma rede Insteon (o limite tedrico é hoje em dia
16.7 milhdes de dispositivos). Instalagbes com 400 nés sédo usuais nos EUA, significando que a maior
instalacdo que ha registo tera cerca de 2000 nés e a instalagdo Insteon com a rede mais ampla esta
inserida numa area superior a 5 hectares de um longo parque industrial Norte Americano. [13]

Rapidez -Usando a tecnologia Statelink, um sinal Insteon consegue estimular em simultaneo centenas
ou mesmo milhares de dispositivos de forma quase subita. Outras tecnologias tém a inevitabilidade de

enviar mais informacgéo e tendem a ser mais lentas.
Baixo Custo - Insteon é uma tecnologia competitiva em termos de mercado.

Garantia de Compatibilidade — A tecnologia Statelink garante a compatibilidade entre dispositivos

Insteon presentes e futuros.

Em compensagao, sendo um protocolo proprietario € limitado na hora de definir os dispositivos, estando

o utilizador sempre muito vinculado ao que a marca pode proporcionar.

2.5.5. X10

O X10 é um dos protocolos mais antigos padrées de rede no sentido de sistemas de automagao
residencial, e foi elaborado na década de setenta pela sociedade Pico Electronics Ltd, em Glenrother,
Escécia, com o proposito de comunicar dados por meio de linha elétrica a baixa velocidade (50 bps na

regiao Europeia e 60 bps nos EUA).

A denominagado X10 deve-se ao facto de este ser o décimo projeto da empresa que mais tarde vendeu
a patente a companhia X10, Ltd (que assumiu 0 mesmo nome que o protocolo). A patente original
terminou em 1997 sendo que hoje em dia o X10 é um protocolo aberto, mas em fim de linha, sendo

varias as empresas que vendem produtos apoiados nesta tecnologia. A grande variedade de médulos
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e interfaces X10, o aproveitamento da rede elétrica presente como meio de transmissao, os pregos
economicos e a simplicidade na instalagao favoreceram para que o X10 se tornasse o protocolo de

domética mais divulgado do mundo, tendo a sua maior expressao nos EUA e Europa. [11]

O protocolo X10 foi projetado de forma a poder ser instalado em edificios de pequenas dimensdes,
como casas ou edificios de habitagdo, com uma construgdo descentralizada, podendo ser implantado
tanto na altura de construgao do edificio, como depois da§ edificagao. A sua fungdo, como referenciado
na figura 11, € monitorizar e controlar a habitagdo, principalmente sistemas de iluminagéo,
aquecimento, ventilagdo e ar condicionado sendo capaz também encarregar-se e controlar sistemas

de seguranga e prevengao de acidentes (detegédo de fumos, incéndios e inundagdes). [5]

Ha ainda a possibilidade de o protocolo X10 realizar transmissdes via RF, mas uma vez que nem todos
0s modulos incorporam os sinais através dessa forma de comunicagao existem modulos com a fungéo

de receber sinais RF e introduzir na rede elétrica um sinal powerline com o mesmo caédigo.
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Figure 11 - Instalagéo X10
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2.5.5.1 Transmissao

O protocolo X10 implementou um sistema simples de enderegamento (figura 12) que usa 16 codigos
de casa (usando as letras de A - P) e 16 cddigos de aparelho (1-16), permitindo enderegar
univocamente 256 aparelhos (16x16=256). Esta limitagdo ndo implica que apenas possam ser usados

256 aparelhos numa rede de X10, pois podem existir varios médulos a usar o mesmo enderego. Neste
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Figure 12 - Enderegcamento de canais X10

caso, um sinal enviado ira ser lido e executado por todos os médulos configurados para esse cédigo.

Para além de sistemas de atuacao direta é possivel construir sistemas mais complexos recorrendo a
controladores X10 exclusivos. Estes controladores possibilitam, através de uma interface, interligar com
um PC de onde recebem, por exemplo, planos horarios para ligar ou desligar dispositivos e grupos de
acdes a iniciar em determinadas condi¢gdes. O PC pode ser usado somente na programagao do
controlador, pois para a criagdo de um grupo de agdes simples, o controlador podera funcionar de um
modo auténomo ligando e desligando dispositivos consoante os planos de horario previamente
definidas.

A comunicagao encontra-se descrita no web site “euroX10.com”, na sec¢ao X10 Info, e indica que a
comunicagao do X10 se fundamenta na “injegéo” de sinais de alta- frequéncia (120 KHz) dentro da rede
de 230V AC (do inglés alternating current), representando sinais binarios (1 ou 0). O sinal é colocado
logo a seguir a passagem pela origem da onda sinusoidal de 50Hz, com um atraso maximo de 200
microssegundos. O sinal é transmitido através da rede elétrica e para o uso em instalagdes elétricas
trifasicas, os sinais sao emitidos simultaneamente trés vezes em cada ciclo (figura 13), aguando os
pontos que coincidem com a passagem da tensdo por zero de cada uma das fases. Deste modo, e
recorrendo a acopladores proprios, assim torna-se possivel comunicar com qualquer dispositivo,

independentemente da fase em que esteja instalado. [11]
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Figura 13 - Injegao Sinal X-10 em instalagéo trifasica [Fonte: smarthome.com]

A distribuicao por meio energia elétrica € muito ruidoso, e para colmatar isso foi adotada um principios
em que um bit nunca é enviado isoladamente, sendo sempre enviado simultaneamente o seu
complemento segundo observamos na figura 14. Consegue introduzir-se este sinal nos ciclos positivo
ou negativo da onda sinusoidal. A codificagdo de um bit 1 ou de um bit 0, advém de como este sinal é
emitido nos hemiciclos. O 1 binario é representado por um impulso de 120 kHz durante 1 milissegundo

e 0 0 binario é representado pela auséncia desse impulso de 120 kHz.
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Esta aplicagao visa minimizar a probabilidade do ruido elétrico poder ser acatado como um sinal valido.
No entanto, tem como aspeto negativo diminuir o ritmo de transmiss&o que fica assim restrito a uns

meros 50 bps (& enviado um bit por cada ciclo da rede elétrica).

Envio de um sind binano 1 Envio de um sinad binaro 0

1 (120 KHz) 0 0 1 (120 KHz)

Figure 14- Transmissé&o sinais X-10 [Fonte: www.eurox10.com]

A emissédo de um comando para um dispositivo € formada pelo envio de duas mensagens, sendo que
na primeira é indicado o dispositivo e na segunda ¢ dirigido o comando. O cédigo inicial, o 1110, é
sempre igual para todas as mensagens. Por exemplo para ligar uma lampada com o enderegco A2
(figura 15) sdo enviadas duas mensagens, uma que indica o codigo A2 e de seguidamente a outra que
manda executar o comando ligar.

Start Code Codigo de Casa Codigo do Dispositivo Bit Final
1110 | A=0110 | 2=1110 | Cédigo = 0

0
| Start Code | Codigo de Casa | Cddigo da Fungdo | Bit Final
1110

| A=0110 | Lgar=0010 |Cc'>t:|igc;=1

Figura 15 - Emissdo comando X-10
2.5.5.2 Vantagens e Desvantagens

O protocolo X10 tem algumas vantagens em referéncia a outros protocolos, mas como publicado

anteriormente esta em fim de vida pelo que n&o existem dispositivos novos a ser produzidos e tona-se
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cada vez mais dificil encontrar dispositivos para substituir eventuais falhas. De seguida sdo enunciadas
algumas das vantagens:

e Transmissao entre os diversos dispositivos por rede elétrica tradicional, ndo sendo necessaria
uma rede de tubagem adicional;

e Nao é necessaria uma unidade central, pois os médulos comunicam entre si diretamente;

¢ Simplicidade na execugao de instalagdo (sem necessidade de instaladores especializados) e
na utilizacao;

e Custo de equipamentos baixo;

Em termos de desvantagens temos :

e Os sinais X10 podem ser degradados ou alterados devido aos ruidos que possam sofrer;

¢ O protocolo X10 ndo deteta colisdes, ou seja, se forem enviados ao mesmo tempo 2 comandos
X-10, é possivel que o destino ndo receba a mensagem;

o Nao é possivel ter mais do que 256 componentes devido a limitagado de 16 cédigos de casa e
16 cédigos do dispositivo;

e Os comandos desencadeiam simples tarefas do tipo ligar/desligar e também controlo da
intensidade;

2.5.6. CEBus

O protocolo CEBus (Consumer Electronics Bus), também chamado pelo nome de EIA-600, foi
produzido pela Eletronics Industries Associantion - Associagao de Industrias Eletrénicas (EIA), baseia-
se num protocolo complexo e muito poderoso. As suas raizes datam de 1984, tendo sofrido uma

permanente evolugao até ter sido objeto de normalizagdo em 1995 com a finalidade de criar standard.
O protocolo CEBus nao tem grande expressao na Europa, mas oferece dois sistemas estandardizados:

¢ Indicado para controlo a baixas velocidades (até 10 Kbps);

o Utilizado para altas taxas de transmissdo de dados tais como transmissdes de video e som.

2.5.6.1 Dispositivos

CEBus parte um modelo em que todos os dispositivos atuam ao mesmo nivel, podendo assim
comunicar diretamente com outro, sem que exista hierarquias. Sendo assim é possivel implementar
um controlo distribuido, em que um nd pode solicitar acbes da parte de qualquer outro nd, nao
necessitando a existéncia de um controlador central. Isto reflete um objetivo fundamental do CEBus o
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plug-and-play possibilitando que novos dispositivos sejam instalados num sistema em qualquer

momento. [3]

2.5.6.2 Transmissao

CEBus baseia-se numa arquitetura aberta e é um protocolo bastante ousado, o que se nota
imediatamente pelos meios de comunicagao suportados: fibra ética, rede elétrica, radio frequéncia ,par
entrangado, cabo coaxial, infravermelhos. Nalguns destes meios esta contemplada a coexisténcia com

sinais de voz e imagem.

Este protocolo é utilizado como redes ponto a ponto, e como consequéncia disso ndo é fundamental a
existéncia de um sistema de controlo. Os enderecos CEBus standard que sdo ativados na fabrica

através do hardware, contém 4 bilides de possibilidades ou combinagdes. [10]

E utilizado na comunicagao de cerca de 10 000 bps (o valor médio é 8 500 bps) e o formato das tramas
€ o representado na figura 16. O comprimento das tramas pode variar desde poucos bytes até cerca

de 44. Uma trama tipica pode demorar cerca de 25 ms a ser transmitida. [3]

Servigos do |Endereco |Endereco| Servigos do |  Servigos do

Predmbulo| "~ 7. . : : ; } .
nivel légico | Destino | Origem |[nivel de rede [nivel de aplicagdo

Mensagem CAL | FCS

1 byte 1 byte 2bytes 2bytes 1a8bytes 1 a2 bytes n bytes 1 byte

Figure 16 - Trama CEBus

Um enderego tem 32 bits em que os 16 bits mais significativos sao utilizados para identificar um sistema
e os 16 bits menos significativos identificam um dispositivo do sistema. Existe ainda uma gama de
enderegos que é utilizada para identificar grupos (sdo praticaveis 3839 grupos). E possivel existirem
varios dispositivos com o0 mesmo endereco de grupo e um dispositivo pode ter mais do um enderecgo
de grupo. Os enderegos de grupo possibilitam a criagdo de grupos légicos de dispositivos. Quando &
enviada uma mensagem para um endereco de grupo ela é recebida por todos os nés com esse

endereco.
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2.5.6.3 Vantagens e Desvantagens

Em termos de vantagens o CEBus apresenta:

e Possibilita diversos dispositivos usarem subconjuntos de facilidades, por isso todos devem
desempenhar um conjunto minimo de comandos;

e Comporta a distribuigdo de audio e video em varios formatos analogicos e digitais;

e Usa uma estratégia distribuida, onde ndo é preciso um controlador central para que os
dispositivos possam comunicar;

o Possibilita a adigao e remogao de dispositivos sem corte € com o minimo de envolvimento do

utilizador;

Além de ter habilidades claramente superiores em relacdo a outros protocolos, o CEBus é um protocolo
que apresenta para ja um prego dispendioso nos seus dispositivos, prejudicado a sua implantagdo em

termos de mercado. [3]

2.5.7. LonWorks

E um sistema proprietario aplicado para automacéo residencial, produzido, em 1988, pela empresa
norte-americana Echelon Corp. apoiada por mais de 400 empresas de varios setores de atividade.
Estima-se que o numero de nds assentados nesta tecnologia instalados a nivel mundial seja de
milhdes, apesar da sua expressao ser muito maior nos Estados Unidos da América do que na Europa.
[12]

2.5.7.1 Dispositivos

O sistema LonWorks pode utilizar até 32.000 dispositivos mas a parte fundamental € um chip conhecido
Neuron-Chip que é composto por 3 processadores de 8 até 32 bits, sendo 2 deles dedicados a
comunicagao (um para o controlo do acesso fisico MAC, e outro destinado ao protocolo proprietario
LONTalk, que cobre todas as sete camadas OSI), e o terceiro chip fica destinado a aplicagao. Desta
forma o protocolo fica embutido no processador diminuindo os custos e ampliando a velocidade e o
desenvolvimento das aplicagdes. O Neuron-Chip é fabricado pela Cypress Semiconductor e pela

Toshiba Corporation.
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2.5.7.2 Transmissao

A topologia de rede LonWorks (figura 17) soluciona diversos problemas de arquitetura, construgao,
instalagao, controlo e manutengéo de redes. Cada né da topologia inclui computagéo local, fontes

proprias e pode ser ligado a diversos dispositivos sensores e atuadores através de:

e Par entrangado — com velocidade de comunicacdo 78 kbit/s;

o Ethernet - atualmente utilizado como backbone de segmentos FT-10, com velocidade de
comunicacao de 100/1000 Mbit/s;

e Radio - Para distancias de até 3,2km, e com velocidades de comunicacdo 9.6 a 128 kbit/s;

e Powerline - comunicagéo via linha de energia, PL-20 (5 kbit/s) e PL-30(2kbit/s) ;

iLon SmartServer

Supply Air Existing HVAC
Touch-Screen or other Temperature Roof-Top Units
browser-enabled \ Sensors n (RTUs)
Userinterface o —— , " “

Temperature '
eBoxx Monitoring
;I

Communicating

Thermostats
Cloud-based ‘
Applications ' LonWorks
Ethernet Communication !
- .
-~
s 8
~- "
Power Monitoring \w
Current Transducers Remote Space
Temperature Sensors

Refrigeration Control Lighting Control

Panel (LCP)

Figura 17 - Topologia LonWorks

2.5.7.3 Vantagens e Desvantagens

Com o Lonworks podemos analisar varias vantagens como:

e Ter sensores e atuadores equipados com a sua propria inteligéncia e trocam informagoes
diretamente entre si;
¢ Na&o necessitar de um “computador central”;

¢ O processamento de informagéo é feito localmente;
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e Minimizag&do da quantidade de cablagem necessaria;
o Flexibiidade maxima em termos de expansibilidade podendo atingir 2200 metros de

comprimento de barramento.

A tecnologia LonWorks & bastante poderosa e funcional, verificando-se, como referido anteriormente,
a sua utilizagao maioritariamente nos Estados Unidos da América e em ambientes industriais, sendo o
custo dos dispositivos bastante significativo. A necessidade do uso do Neuron Chip e de ferramentas
especificas de configuracao e teste pode ser encarado como um fator negativo desta tecnologia.

2.6. Protocolo a nivel aplicacional

Neste capitulo sdo enunciadas a nivel aplicacional algumas das plataformas e protocolos mais
utilizados, para a automatizagéo, integragdo e gestdo dos dispositivos. Como existe uma grande
diversidade, apenas serao abordados os que séo relevantes para este trabalho.

2.6.1. MQTT

O MQTT (Message Queuing Telemetry Transport) foi criado e desenvolvido inicialmente pela IBM no
final dos anos 90. A Sua aplicagao original era vincular sensores em pipelines de petroleo a satélites.
Como o préprio nome sugere, ele € um protocolo de mensagens com suporte para a comunicagao
assincrona. Um protocolo de sistema de mensagens assincrono desacopla o emissor e o recetor da
mensagem tanto no espacgo quanto no tempo e, portanto, é escaldvel em ambientes de rede que ndo
sdo fidedignas. Apesar do nome, ele nao tem a ver com filas de mensagens, na verdade, ele usa um
modelo de publicagao e assinatura. No final de 2014, ele se tornou oficialmente um padrao aberto
OASIS, com suporte nas linguagens de programagao populares, usando diversas implementagdes de

software livre.

O protocolo MQTT define dois tipos de entidades na rede: um message broker e os diferentes clientes.
O broker é um servidor que recebe todas as mensagens dos clientes e, em seguida, roteia essas
mensagens para os clientes de destino relevantes. Um cliente é qualquer coisa que possa interagir com
o broker e receber mensagens. Um cliente pode ser um sensor de loT em campo ou um aplicativo em

um data center que processa dados de loT.

e O cliente conecta-se ao broker. Ele pode assinar qualquer "topico” de mensagem no broker.
Essa conexao pode ser uma conexao TCP/IP simples ou uma conexao TLS criptografada para
mensagens sensiveis.

e O cliente publica as mensagens em um tépico, enviando a mensagem e o tépico ao broker.
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e Em seguida, o broker encaminha a mensagem a todos os clientes que assinam esse tépico.

Maqtt tem como base ser um sistema de publicacdo e assinatura. Num sistema de publicagao e
assinatura, um dispositivo pode publicar uma mensagem em um topico ou pode ser inscrito em um
tépico especifico para receber mensagens por exemplo (figura 18), o Dispositivo 1 publica num tépico
e o dispositivo 2 esta inscrito no mesmo tépico que o dispositivo 1 esta publicando. Entao, o dispositivo

2 recebe a mensagem.

Publish
>

Subscribe DEVICE 2

< — o —

DEVICE 1

Figura 18 - Publicar/Assinar Mqtt [Fonte : randomnerdtutorials.com/what-is-mqtt-and-how-it-works/]

Mensagens sdo as informagdes que deseja trocar entre os dispositivos. qualquer tipo de informagao,
como um comando ou dados. Outro conceito importante sdo os tépicos . Os tépicos sdo a maneira
como é gravado grava o interesse pelas mensagens recebidas ou como é especificado onde pretende
publicar a mensagem. Os tépicos séo representados com strings separadas por uma barra (Figura 19).

Cada barra indica um nivel de topico, é necessario ter em atengéo que sao sensitive case.

Topic level separator

el

home/office/lamp

| J \ )

[

Topic level Topic level
Figura 19 - Topico Mqtt

O Broker é o principal responsavel por receber todas as mensagens, filtrar as mensagens, decidir quem
esta interessado nelas e depois publicar a mensagem para todos os clientes inscritos (Figura 20).
Existem varios corretores que se pode usar. Em dos mais conhecidos em projetos de automacgao
residencial, é o broker Mosquitto, que pode ser instalado num Raspberry Pi, mas como alternativa,

pode-se usar um broker MQTT na nuvem.
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Figura 20 - Maqtt Broker [Fonte: randomnerdtutorials.com/what-is-mqtt-and-how-it-works/]

2.6.2.Home Assistant

O Home Assistant € uma plataforma de automacao residencial gratuita, projetada para ser facilmente
implantada na maioria das maquinas que podem executar o Python 3. Este software integra-se com
mais de 810 de ofertas (figura 21), permitindo ao utilizador, por exemplo, aceder a informagdes
meteoroldgicas, ao controlo por voz Amazon Echo, integrar varios protocolos de automagéo doméstica,
como Z-Wave, Zigbee ou KNX, controlar sistemas wireless de luz como o Philips Hue e até mesmo

integrar camaras IP. [19]

O Home Assistant € disponibilizado sob uma licenga MIT, e pode ser descarregado diretamente no site
oficial (www.home-assistant.io). Depois de descarregado, e uma vez que ja inclui o sistema operativo,
basta montar a imagem num cartdo SD usando uma maquina Windows e um programa designado de
“Etcher”.

Como na maioria dos sistemas de automacdo, o Home Assistant oferece aos clientes uma aplicagdo
para aparelhos moveis para controlar dispositivos inteligentes remotamente. Esta ferramenta é
caraterizada por ndo ter dependéncia de um provedor de nuvem, ou “cloud” como vulgarmente é
designado, e deste modo, segundo o fundador Paulus Schoutsen “mesmo quando a Internet cai, a casa

nao desliga, e os seus dados confidenciais permanecem em casa".

Este software oferece componentes para cada dispositivo ou servigo suportado, bem como acesso facil
a grupos de componentes, como luzes, termostatos, interruptores ou portas de garagem. A
configuragao é facilitada com uma verificagdo de rede, ou seja, um dispositivo compativel, quando
descoberto é configurado automaticamente. E possivel integrar, por exemplo, um sensor de movimento
que aciona uma luz quando é ativado ou fazer cenarios baseados em calendarizacbes ou

acontecimentos meteorologicos.
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O home assistant € um hub de automagao, que ndo é mais que um dispositivo inteligente, que pode
ser conectado a outros dispositivos inteligentes e emitir comandos que séo configurados pela pessoa,
da forma que esta pretende. Existem varios Hub de automagdo como por exemplo SmartThings da
Samsung. Com o software SmartThings, podem ser configurados agendamentos ou comandos
conduzidos por um evento. Os dispositivos inteligentes individuais podem trabalhar juntos e funcionam
corretamente em simultaneo. A plataforma Home Assistant funciona da mesma maneira. Permite que
se encontre todas os dispositivos inteligentes na rede Wi-Fi local, conecta-se com as que se pode
controlar e fornece uma interface simples para fazé-las agir como um grupo, com base em quando e
como se deseja que um comando seja acionado. O que torna o Home Assistant excelente é que este
funciona com a maioria dos gadgets que ja se tem, e ira conecta-se a servigos de rede como o IFTTT,
sendo um processo simples e direto. Instala-se em qualquer sistema operacional, suportado no Python
3 e é muito pequeno e leve, o que é excelente se se quiser usar um Rasberry Pi como um hub de
automagdo pequeno e barato. E importante lembrar que o Home Assistant age apenas como uma
central de controlo que pode informar outros servigos, como o Philips Hue ou o Nest, para fazer algo.
O Home Assistant é facil de usar e configura-lo é barato. E também um servigo local, o que significa
que nao enviara nenhum dado para a nuvem, mesmo que tenha que recuperar dados da Internet. As
rotinas e comandos que se configura sdo apenas internas. Também é muito facil "programar” rotinas

usando uma interface web hospedada localmente a partir do programa Home Assistant.
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Figura 21 - Componentes Home Asistant [fonte: home-assistant.io]

26.3. IFTTT

O IFTTT (A sigla significa If This, Then That) € um website e um aplicativo para dispositivos méveis. O
servigo gratuito langado em 2010 com o seguinte slogan: "Coloque a Internet a trabalhar para si". Mudou
muito nos ultimos anos, no entanto. Atualmente, com o IFTTT, é possivel conectar todos os "servigos"
juntos para que as tarefas sejam concluidas automaticamente. Existem varias maneiras de conectar

todos os servigos e as combinagdes resultantes sdo chamadas de "Applets".

Os applets basicamente automatizam o fluxo de trabalho diario, seja gerindo dispositivos domésticos
inteligentes ou aplicativos e sites. Entdo, por exemplo, se tem o sistema de iluminagéo inteligente
Philips Hue, pode-se usar o IFTTT para acender uma luz automaticamente, sempre que seja marcado
numa foto do Facebook. Outro exemplo, pode usar-se o IFTTT para enviar e-mails automaticamente
aos leitores quando eles comentarem num blog WordPress, as automacdes sado cada vez mais, com
cada vez mais servicos disponiveis, tornando-se assim numa das plataformas mais usadas atualmente

e com mais dispositivos.
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2.6.4.Node Red

Criar solugbes loT envolve conhecimentos de eletrénica, redes e programagao, no qual um dos fatores
mais importantes é lidar com as diversas conexdes com dispositivos (servidores, smartphones) através
de varios servigos na internet, sendo também necessario o desenvolvimento de programas para enviar,

controlar e analisar os dados capturados.

Node-RED é uma ferramenta de programacgao visual, em coédigo aberto e que possui varias APIs e
online services. Possui um editor Drag-and-Drop que fica diretamente no browser, sendo diferente dos
modelos de programacéo visual baseado em blocos, o Node-RED possui varios nés ou nodes que
podem ser arrastados e colocados na tela. O principio é simples, cada né possui uma funcionalidade
bem definida e a maioria dos nos abstrai a implementagao do programador. Através do ambiente, o
programador projeta diversos fluxos de informagdo naturalmente assincronos e paralelos com
orientacdo a eventos. Ha diversas possibilidades para a criacdo destas aplicagdes com os nos
disponiveis, como exemplos de funcionalidades podemos enumerar: conexao com Twitter, Facebook,
Telegram, protocolos de rede (udp, tcp, http, mqtt,etc.), conexao local serial, conexdo com banco de
dados SQL e No-SQL como MongoDB, mySQL, etc. O Node-Red foi criado pela IBM Emerging
Technology. Integrando o Node-RED com a Internet das Coisas, as possibilidades s&o imensas,

seguindo abaixo uma lista do que é possivel fazer com o Node-RED:

Comunicar diretamente com o Arduino: Ha uma biblioteca que permite programar em nuvem
diretamente para o Arduino, o que facilita a manutengao e acoplamento do cédigo. Esse pacote chama-
se: node-red-node-Arduino, para tal basta fazer o download do pacote e ele adiciona automaticamente

0s nds de comunicacgao via serial.

Usar os assistentes pessoais como Google Assistant para controlar a placa: Similar ao anterior, basta
fazer o download da biblioteca para que ele adicione os nés e deixe realizar essa interagdo, a Unica
diferenga é que precisa permitir na conta Google/Alexa/Siri o funcionamento e a entrega das
informacdes pessoais. Para o Google home o nome é node-red-contrib-google-action e ele adiciona

nos de entrada e de saida.

Usar o IFTTT para fazer qualquer agédo: O IFTTT, é responsavel por criar um gatilho entre varios
servigos como: Amazon Echo, Google Assistant, Facebook, Twitter, Samsung Home entre varias
outras, mas que vao auxiliar de forma unica. Com o IFTTT o servidor fica ligado com todos estes
servigos e fica sempre a escuta de qualquer alteragdo que este mande, isso quer dizer que se pode
comecar a controlar a casa sem nenhum esforgo, somente com comandos de voz. Este pacote chama-
se: node-red-contrib-ifttt e adiciona o n6 somente de entrada e de processamento, uma dica importante
para esse médulo é que se estiver utilizando o Node-RED em localhost n&o vai conseguir comunicar

com o IFTTT no né de processamento.
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Programar noutra linguagem: Adicionando pacotes, é possivel programar em outras linguagens de
preferéncia como Python 2.7, Python 3 e Swift. Como é de cédigo aberto pode usar-se centenas de
bibliotecas criadas pela comunidade, que vdo ndo sé adicionar nés novos, como também fazer

comunicacgao via Serial do computador caso seja necessario.

3. Proposta

No presente capitulo é descrito o caso de estudo em que se baseia toda esta dissertagdo. Como
anunciado anteriormente, esta visa compreender a viabilidade de implementar um sistema open
source como possivel solugcdo para automagdo doméstica, baseada nos diferentes protocolos

existentes no mercado e apoiada num controlador nativo em detrimento de uma solugdo para os
mesmos fins, mantendo também uma das plataformas de hardware mais versatil e barata o Raspberry

Pi 3 apoiado num open-source de automagdo doméstica (Home assistant). Esta solugéo foi
estudada e estruturada para futuramente ser instalada na reconstrugdo de uma casa. Serdo analisados
os diferentes dispositivos utilizados e a maneira de os integrar. Serdo feitas também algumas
automacgdes que trardo o significado de Casa inteligente e ndo apenas domética controlada por um
HUB.

3.1. Dispositivos

Neste caso foram estudados diferentes dispositivos, tendo em conta o seu prego e a possivel integragao
com o nosso sistema do Home Assistant. Na analise feita, foi verificado que alguns dispositivos utilizam
protocolos proprios que fazem com que a integragao seja mais dificil, mas tendo em conta a crescente
comunidade que de duas em duas semanas cria uma nova atualizagao deste software, também, é
utilizada engenharia reversa para a integragdo desses mesmos dipositivos.

Os subcapitulos seguintes descrevem os dispositivos utilizados e as configuragdes necessarias.

3.1.1.SonOff Pow

Sonoff POW (Figura 22), € uma evolugdo do médulo base (que custa apenas 4 euros), que permite o
controlo ON/OFF mas também pode monitorizar os consumos do aparelho que lhe ligarmos, e mesmo

assim tem um preco de apenas 8 euros.
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Figura 22 - Sonoff POW

O sonoff vem com o seu préprio firmware fornecido pelo fabricante ITED, que como ja dito,
anteriormente, & proprietario que conta com recursos bem interessantes e ainda conta com o app
eWelLink. Funciona em dispositivos méveis Android e iOS. Tendo como base o Chip ESP8266 é
possivel a alteragdo desse mesmo firmware para um open-source € com comunicagdo mqtt para
integracdo a central de comando. Esse firmware chama-se TASMOTA, que por sua vez pode ser
instalado a partir dos pinos 4 internos, ou com a nova recente técnica chamada OTA sigla para “Over
The Air”. Esta técnica permite a instalagao deste novo firmware sem ser necessario abrir a caixa do

dispositivo ou realizar alteracdo para as comunicagoes.

Para a instalagdo desse novo firmware via OTA foram feitos os passos descritos no github

https://github.com/mirko/SonOTA. Sendo um sonoff pow é necessario a utilizacdo de dois parametros

adicionais o —slowstream e —legacy.
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Sonoff Pow Module

Sonoff
Voltage 236V
Current 0.000 A
Power ow
Power Factor 0.00
Energy Today 0.001 kWh
Energy Yesterday 0.002 kWh
Energy Total 0.003 kWh

ON

Toggle
Configuration
Information

Firmware Upgrade

Console

Figura 23 — TASMOTA pagina inicial

Depois da instalagao deste novo firmware é necessario a configuragéo (Figura 23) do mesmo, devendo

proceder-se a alteragdo do tépico, e das definigbes Mqtt (Figura 24) para posterior comunicagéo com

Home Assistant.

Sonoff Pow Module
Sonoff

r MQTT parameters

Host (domus1)
192.168.0.52

Port (1883)
1883

Client (DVES_A014E2)
DVES_%06X

User (DVES_USER)
teste

Password

sseee

Topic = %topic% (sonoff)
sonoff

%prefix%/%topic%/

Full Topic (%prefix%/%topic%/)

Figura 24 — TASMOTA configuragdo MQTT
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3.1.2.Broadlink RM Mini 3

O Broadlink RM mini 3 (Figura 25) € um emissor de infravermelhos, que foi fabricado pela marca

Broadlink, gragas aos componentes do Home Assistant pode ser facilmente integrado.

Este aparelho permite que sejam lidos e posteriormente enviados sinais para controlo de qualquer
dispositivo que tenha IR, isto significa que, pode ligar-se e desligar-se o AC, um projetor, uma televisao

ou até uma fita de led sem se utilizar comandos fisicos.

Este aparelho, também, é capaz de emitir sinais previamente gravados e codificados em Hexadecimal.

Figura 25 — Broadlink RM mini 3

3.1.3.Lampadas Philips

Em termos de lampadas foram utilizadas uma Philips ZhiRui Bulb (Figura 26) cerca de 10 euros € a
Philips ZhiRui (Figura 27) cerca de 14€ . Ambas as lampadas sdo comercializadas pela marca Xiaomi
que permite a integracdo das mesmas na sua app Mi Home. Estas ldmpadas permitem o controlo da

intensidade, a temperatura da cor, e o0 seu estado ligado e desligado.
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Figura 26 — Philips Zhirui Bulb

Figura 27 — Philips Zhirui Downlight

Como estas lampadas sao ligadas por Wi-fi mas com protocolos proprietarios, € necessario extrair o

token de cada uma, pois € através deste token que se pode controlar as mesmas.
Para a extragcédo do token é necessario ter Python 3.0 instalado e de instalar o repositério npm.

Depois de instalar o npm, basta executar o comando “npm install miio” no terminal, este passo permite

a instalagcédo do pacote miio.
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Para o proximo passo € necessario ligar a respetiva lampada a eletricidade, que apés alguns segundos
cria uma rede wifi propria. Executa-se no terminal o comando “miio discover”, depois de receber a
mensagem “discovering devices”, procede-se a ligagdo do computador com a rede sem fios criada pela
lampada. Depois da ligagdo com a rede sem fios ser bem sucedida no terminal pode-se visualizar o

token (Figura 28) que mais tarde sera introduzido no componente Xiaomi no Home Assistant.

MacBook-Air-de-Mac:~ Rafael$ miio discover
INFO Discovering devices. Press Ctrl+C to stop.

Device ID: 84890061

Model info: philips.light.downlight

Address: 192.168.4.1

Token: 26deebdedB89b88177bal3cad4424275d6 via auto-token
Support:

Figura 28 — Aquisi¢do do token nas ldmpadas Philips

3.1.4.Gateway Xiaomi

Esta gateway (Figura 29) € o dispositivo encarregue de realizar a comunicagao entre o Home Assistant
e todos os outros sensores Zigbee que serdo apresentados posteriormente. E também dotado de uma
pequena coluna e uma luz de presencga. A coluna pode ser utilizada para reproduzir alertas sonoros,
para ouvir radio e musicas. A luz de presenca pode ser controlada a sua cor, brilho e estado de

desligado e ligado.

Figura 29 — Gateway zigbee Xiaomi
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Como todos os dispositivos xiaomi € necessario proceder a extragdo do token (Figura 30), para tal
basta adicionar o mesmo a app Mi Home e depois na secgdo ABOUT pressionar 5 vezes seguidas no
campo Plug-in Version para entrar em modo de desenvolvedor, que por sua vez acrescenta dois novos
elementos e neste novo designado por Wireless Communication Protocol pode-se retirar o referido
Token. Para adicionar dispositivos zigbee, basta clicar 3 vezes no bot&o lateral e em seguida no sensor
que se quer adicionar.

.. SFR = 10:16 7 -
< About - Smart Home Kit
Manual

Smart Home Kit Forum

Tutonal

Double Tap

Figura 30 — Gateway Token
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3.1.5.Sensor Temperatura e Humidade

Este sensor (Figura 31) funciona através da tecnologia Zigbee, ao qual é necessario um gateway para
a comunicacao. Este sensor apresenta a temperatura e a humidade, funcionando com uma pilha

CR2320 que numa utilizagdo normal dura cerca de 1 ano.

N
£

Figura 31 — Sensor temperatura e humidade

3.1.6.Sensor de Vibragao

Este sensor (Figura 32) deteta vibragcdo e é normalmente usado em caixas, gavetas ou portas para
caso seja detetado uma vibragdo na mesma avisar o proprietario. Util para quem quer salvaguardar
algum acesso a uma area ou compartimento restrito pois basta movimentar uma caixa, que mesmo

sem a abrir & acionado um alerta. Como trabalha com Zigbee é necessario utilizar o Gateway.

Figura 32 — Sensor de Vibragao
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3.1.7. Sensor de presenca e luminosidade

Este dispositivo (Figura 33) deteta presencga e informa a quantidade de luz que esta naquele momento
a entrar no sensor. Quando deteta movimento envia informagdo para Gateway bem como a

luminosidade em Lumens.

Figura 33 — Sensor Presencga e luminosidade

3.1.8. Detetor de Fumo

O Detetor de fumo (Figura 34) provido de um sensor Fotoelétrico e uma bateria que pode durar até 7
anos, pode trabalhar independentemente para a funcionalidade habitual, mas também através de
zigbee ser conectado ao gateway e por sua vez ao Home assistant, para poder tirar o maximo partido
de todas as funcionalidades. Este detetor para um melhor funcionamento devera ser instalado no centro
da divisdo.
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Figura 34 — Detetor de Fumo

3.1.9. Detetor de inundacao

Com este sensor (Figura 35) é possivel detetar uma inundagéo desde que os dois polos do sensor
figuem submersos, 0,5 milimetros. Provido de IP67 pode ser posicionado no jardim, num terrago ou
numa sala de maquinas. Tem uma bateria CR2032 e uma durabilidade de cerca de 2 anos. Funciona

juntamente com o gateway zigbee.

Figura 35 — Sensor de Inundagéo
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3.1.10. Sensor Portas e janelas

Para saber o estado de uma porta ou janela (Figura 36) € o utilizado um sensor magnético que quando
as duas partes deste estdo juntas envia a informagao de “close”, quando existe uma separagéo das
mesmas passa para “open”. Desta maneira pode-se monitorizar as diferentes janelas e portas de uma

residéncia e integrar facilmente pois funciona a pilhas com a tecnologia zigbee.

\\//

o

Figura 36 - Sensor de Portas e Janelas

3.1.11. Botao sem fios

Este botdo (Figura 37) serve para ser colocado através da sua fita aderente, e com ele pode-se
programar uma agao de ligar ou desligar, esta agao faz com que ao ser acionado seja possivel ligar
uma luz, ativar um alarme ou mesmo ativar uma automatizagao. Funciona a pilhas e utiliza protocolo

Zigbee.

Figura 37 — Botao sem fios
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3.1.12. Botao sem fios 3 Fungoes

Este botédo (Figura 38) funciona para Ligar/Desligar, mas também tem fung¢do de duplo click e click
longo, o que no mesmo dispositivo pode efetuar 3 diferentes a¢des, como por exemplo atribuir uma
diferente lampada para cada agéo. Utiliza o protocolo zigbee, € é a pilhas CR2032 que facilita a sua

instalagdo em qualquer sitio.

Figura 38 — Botdo 3 fungées

3.1.13. Interruptor de iluminagao de 2 botoes

Utilizando zigbee e juntamente com o gateway € possivel o controlo de duas linhas de iluminagéo de
no maximo 2500W (Figura 39). Para a instalagéo deste dispositivo € necessario ter um fio de neutro e
outro de fase para a sua alimentag&o, o que ndo acontece nas instalagbes normais, logo por este motivo
pode ser necessario uma pré-instalagao. Este dispositivo funciona mesmo na falta do gateway, o que
faz com que seja uma das opgbes preferencial, permitindo assim controlar [Ampadas que nio tém

qualquer inteligéncia e € mais fiavel comparado com os outros interruptores sem fios.
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Figura 39 — Interruptor de iluminagéo de dois botbées

3.1.14. Cubo

O cubo (Figura 40) € um dispositivo zighee com uma pilha CR2032 que possibilita a realizagéo de 6
diferentes movimentos, ou seja, com apenas um dispositivo que cabe na palma da mao pode-se
controlar varios cenarios. As agdes possiveis sao: abanar, rodar no eixo horizontal, rodar no eixo vertical
90°, rodar no eixo vertical 180°, 2 toques e empurrar. Pode-se desta forma, ao abanar ligar o radio,
empurrando o cubo ligar o cenario pré-configurado para relax, ao rodar no eixo horizontal baixar a
intensidade da iluminagao, virar 90° ligar o desumidificador, virar 180° desligar o desumidificador, bater
duas vezes pode fazer com que se desligue a TV Estes exemplos mostram a versatilidade desde
dispositivo.

Figura 40 — Cubo
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3.1.15. Fita de LED e Controlador

Cada vez mais para efeitos decorativos € utilizadas fitas de led (Figura 41). A sua utilizagdo apenas é
limitada através da energia e a imaginacdo, pois sdo usadas em quase todas as divisbes das novas
residéncias, desde espelhos, a luz ambiente na cozinha ou até mesmo na parte traseira de uma
televisdo. Existem diferentes possibilidades de controlo, desde controladores IR, RF e Wifi. Neste
projeto é utilizado um que pode ser controlado por um comando infravermelho, e pode ser também
controlado por wifi. Existe uma infinidade de variagcdes de fitas de led, variando no tipo de led, na
conjugacgéao dos diferentes leds, misturando leds rgb com leds brancos criando assim RGBW ou até

RGBWW, o nimero de leds por metro € a sua eficiéncia também sao fatores a considerar.

i
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Figura 41 — Fita Led

3.1.16. Assistente Pessoal (alexa/siri/google home)

Poder controlar os diferentes dispositivos através de comando por voz é uma realidade e ha cada vez
mais adeptos. Para efeitos demonstrativos foi escolhida a Alexa da Amazon Echo 2 geragao, porque
depois de terem sido analisadas as diferentes caracteristicas, foi a que se mostrou mais capaz devido

a facilidade de configuragao e suporte nos diferentes dispositivos.

Estes assistentes gragas a sua necessidade de estarem conectados com 0s seus servicos sé
funcionam se estiverem ligados a internet sendo esta a maior desvantagem, seguindo-se das questdes

de privacidade.

Contudo, é necessario fazer o balango entre as vantagens e desvantagens dos servigos controlados

por voz.
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Figura 42 — Alexa Echo

3.1.17. Tablet

Para uma melhor usabilidade da interface disponivel no home assistant e ainda integragao com a alexa,
foi escolhido um tablet de 7 “ econdmico. O fire 7 (Figura 43) é também da amazon e o seu custo de
apenas 50$, com 8g de memoaria interna, mostrou-se ser indispensavel como central de controlo onde
se pode visualizar todos os dispositivos e manipular o seu estado, bem como ver os dados dos

diferentes sensores, como também controlar o Home assistant por voz.

Figura 43 — Tablet Fire 7
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3.2. Instalacao e configuracao

A instalagdo e configuragéo desta solugdo possui particularidades muito interessantes. Depois de
instalados os equipamentos e feitas todas as conexdes de alimentacdo e rede é necessario proceder

a configuragao propriamente dita.

3.2.1.Instalacao Raspberry Pi

O controlador, um Raspberry Pi 3 Model B+, necessita de um sistema operativo open-source para
controlo e automac&o residencial denominado Home Assistant, que é descarregado, tal como ja foi
evidenciado, no site oficial “www.home-assistant.io”. Recorre-se a uma das 3 diferentes opgdes de
instalagao, o sistema operativo “Hass.lO”, que € montado com recurso a uma maquina Windows e um
software denominado Etcher para montar a imagem no cartdo SD e iniciar as primeiras configuragdes
de rede, escolhendo a placa por cabo ou mesmo por wifi. Depois de colocar o cartdo SD na ranhura
presente no Raspberry, conecta-se o equipamento a rede e é ligada a alimentacdo do mesmo. Apos
uma espera de cerca de 20 minutos, é possivel aceder a interface do Home Assistant através no
endereco de rede do equipamento associado a porta 8123, como é possivel verificar na Figura 44.
Neste caso a conexdo é possivel através do endereco 192.168.0.52:8123.

Home Assistant < Home $
States
B Map Sun
= Logbook
m History
: Welcome Home!
Q Configuration
Here are some resources to get you started.

(2)) i
@) Hassio « Configuring Home Assistant

o Available components
5 Log Out e Troubleshooting your configuration

o Ask the community for help

Developer Tools

i o ® B 0O

Figura 44 — Pagina inicial Home Assistant

3.2.2.Add-ons

A partir deste passo comega a configuragéo propriamente dita. Primeiramente existe uma série de
plugins possiveis de instalar e que facilitara todo o processo de programagdo e configuragdo do
sistema, uma vez que é necessario aceder a ficheiros de configuragao existentes em pastas alocadas

no cartdo do Raspberry.
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Os add-ons, séo pacotes ja pré configurados e otimizados que podem ser instalados facilmente. Para
isso basta recorrer ao menu inicial da interface e encontrar a opgao “Hass.lO”, acedendo, identifica-se
ogo pelo nome Add-on store para fazer download dos complementos (figura 45).

Home Assistant R = Hass.io

B Visdo Geral DASHBOARD ~ SNAPSHOTS ~ ADD-ONSTORE  SYSTEM

B Mapa Repositories

Configure which add-on repositories to fetch data from:

i= Eventos
Community Hass.io Add-ons

O https://github.com/hassio-addons/repository O Add new repository by URL
m Histérico P Yoy

‘\ Configurator REMOVE ADD
{} Hass.io

Official add-ons

@ Node-RED Maintained by Home Assistant
https:/home-assistant.io/addons

n'; Router . .
CEC Scanner Check Home Assistant configuration
. * Scan HDMI CEC devices * Check current Home Assistant configuration
Q- TasmoAdmin against a new version
Q Configuragao

Custom deps deployment DHCP server

Figura 45 — Add-ons

No caso desta instalagéo, sdo usados 6 complementos (Figura 46). O primeiro a ser instalado é o
“Samba Share”, que permite configurar o servidor para ter acesso as pastas e ficheiros hass.lO usando
a partilha de rede do Windows. Isto facilita todo o processo de programagdo que serd necessario
realizar posteriormente, pois tera que se aceder e transferir ficheiros de configuragdo do Home
Assistant para componentes customizados.

De seguida é necessario instalar o Add-on Configurator que como atualmente ndo ha uma maneira de
editar os arquivos yaml que o Home Assistant esta a usar através do frontend, este € um pequeno
aplicativo web que facilita a configuragéo. E um editor Ace e personalizado, que possui realce na sintaxe
para o yaml, o formato usado para arquivos de configuragao do Home Assistant. Existe um navegador
de arquivos integrado para selecionar o arquivo que se quer editar. Quando terminar de editar o arquivo,
basta clicar no botao “salvar” e ele substituira o ficheiro original pelo editado. Essencialmente, esta é
uma alternativa baseada no Browser para modificar a configuragdo através de SSH, Windows + SMB,
Github etc.

Para a integragdo de MQTT ¢ instalado o Add-on Mosquito broker, sendo que com simples

configuragdes de autenticagao fica pronto para utilizagao.

O dispositivo Sonoff Pow publica no mqtt broker, utiliza o firmware Tasmota e devido ao seu prego

bastante econdmico pode facilmente escalar para um grande numero de dispositivos. Para ajudar na
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gestao e configuragdo dos mesmos o Add-on TASMOADMIN é uma ferramenta essencial pois faz scan
de todos os dispositivos existentes na rede, e se for necessaria alguma atualizagdo ou configuragao é
feita uma agao e sera reproduzida para todos os dispositivos, sem que seja necessario configurar um

aum.

O Add-on Lovelace vem colmatar uma das lacunas em relagéo a interface. Com a instalagédo deste
Add-on é possivel incorporar imagens, graficos customizados, banners, e a sua customizagao é mais
simples e facil de percegéo, pois ndo € necessario reiniciar o Raspberry, basta fazer refresh a pagina

para as alteragdes surtirem efeito.

E por ultimo como foi ja referido, o Add-on Node Red para ter mais uma ferramenta Open source que

torna as automatizagbes mais graficas recorrendo a fluxos.

Add-ons

Configurator Lovelace Migration
Browser-based configuration file editor for * Automatically convert your existing Ul to
Home Assistant

Mosquitto broker Node-RED

An Open Source MQTT broker Flow-based programming for the Internet
of Things

Samba share TasmoAdmin

Expose Hass.io folders with SMB/CIFS Centrally manage all your Sonoff-Tasmota

devices

Figura 46 — Add-ons instalados

3.2.3.Configuragao do configuration.yaml

Para adicionar estes Add-ons a pdagina principal, é necessario editar e adicionar varias componentes
no ficheiro configuration.yaml (Anexo 1). Este ficheiro é responsavel pela integragdo dos componentes
€ a sua configuragdo, bem como gestdo. YAML é uma linguagem concebida para ser facilmente usada
pelo utilizador e opera muito bem com linguagem de programagéo moderna para tarefas comuns,
proposta por Clark Evans em 2001 em conjunto com Ingy dét Net e Oren Ben-Kiki. Esta linguagem foi
criada na convicgao que todos os dados podem ser representados adequadamente como combinagao
de listas, mapas e dados escalares. A sintaxe é relativamente simples e foi projetada para ser muito

legivel, e por isso usada em varios ficheiros de configuragéao.
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3.2.4.Configuracao loveplace.yaml

Depois de adicionados todos os sensores, botdes e luzes, temos um dashboard bastante confuso e

pouco intuitivo (Figura 47). Neste ponto parte-se para a utilizagdo do Add-on Lovelace.

Home Assistant R @

Viséo Geral

B Mapa

= Eventos

m Histérico
‘\ Configurator
{} Hass.io

(S Node-RED
iy Router

TasmoAdmin
Q Configuragao

Ferramentas de programagao

To®8B =

92.168.0.52:8123/states

WOOPPLRVYOPYVOYORERPYYO

Cument  Humidity... llluminati... llluminati... IPhonede |Phonede Power iner

Home Bed
Alarm  Activity_1...

Coordina...

saneny aanery
Level State

Season Temperat..

©00I0I0/0/0

Cube_15...

Door Motion  Smoke
Window Sensor_1... Sensor_1
Sensor_1...

Switch_1... Vibration... Water Leak
Sensor_1...

Tlll

Today  Total

HomeKit Setup Vento fraco Dark sky
To set up Home Assistant in the Home App, enter the following code: 9 °C Press. Atmosférica: 1003.06 hPa
552-59-562 A 1 2 7 Humidade: 93 %
-_— ° Vel. do vento: 12.84 km/h (WSW)
FECHAR seg seg seg seg seg
00 01 02 03 04
= = = = =
= = = = =
|nterruptor 127°C 127°C 127°C 126°C 127°C
0.1 mm 0.1 mm 0.1 mm
Sonoff Switch .
(@  Wall Switch LN Left_158d00024237b1 » lluminag&o
(@  Wall Switch LN Right_158d00024237b1 » Bulb Indisponivel
@ cateway »
TV
Desligado Q® Led »
Luz Teto Indisponivel

Figura 47 — Dashboard genérico

Para uma melhor e mais facil compreenséao e gestéo dos dispositivos, é necessario efetuar alteragbes

no ficheiro lovelace.yaml. Neste ficheiro (Anexo 2) sdo definidos varios separadores que possuem

cartdes. Estes cartdes sdo onde as informagdes sao mostradas e onde a interagao fica facilitada com

grafismos mais apelativos. Para aceder a este novo dashboard basta adicionar o url

192.168.0.52:8123/lovelace (figura 48).
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| 192.168.0.52:8123/lovelace/0 B % 6 ® > -
R = Casainteligente

HOME FLOORPLAN SENSORES ALARM

@& Humidade

61.0%

all switches [ ]

¥ Sonoff Switch »

Wall Switch LN Left_158d00024237b1 <)

Gateway A

LED

o e

O

Wall Switch LN Right_158d00024237b1 i)

e

Figura 48 — Dashboard Lovelace

Como se pode verificar na imagem anterior, ha 4 separadores diferentes, sendo eles Home,

Floorplan(“planta”), Sensores Alarm.

Estando o separador Home ja contemplado, pode passar-se ao segundo separador o Floorpan (Figura
49), que neste caso tem uma imagem de uma planta de uma residéncia, com 3 divisdes. Para ligar e
desligar as luzes nas divisdes basta clicar em cima de cada uma, o que vai acionar uma segunda

imagem sobreposta e mais escura caso o estado seja desligar.
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192.168.0.52:8123/lovelace/1 & % 6 @

R HOME FLOORPLAN SENSORES ALARM

Figura 49 — Lovelace Floorplan

O terceiro separador € um dashboard com graficos de todos os sensores disponiveis, o que torna a

visualizagdo de toda a informagao gerada por os diferentes dispositivos bastante mais facil.
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ro | 192.168.0.52:8123/lovelace/2 B % 6 & > -
Casa inteligente IS
R
HOME  FLOORPLAN  SENSORES  ALARM
8 Temperatura O Illumination 1 04 Iphone R Bateria
22.2:¢ 3.0 24
@ Humidade O IILumination 2 @ Sonoff Power
61.6% 508.0im Ow
/\/ P———
@® Sonoff Power Factor @ Sonoff Today @ Sonoff Total
do
} 0.0 0.007 kwh 0.003 kwh
0]
© Sonoff Voltage /’\, /\/
Ov
@® Sonoff Yesterday @ Sonoff Current
nnN... nnN.

Figura 50 — Lovelace Sensores

Para terminar o ultimo separador (Figura 51) € composto pelo painel de alarme que é onde se ativa ou
desativa o mesmo. Apresenta também a informacgao se esta armado ou desarmado.

2.168.0.52:8123/lovelace/3 ® v o @ > *

= Casainteligente

HOME FLOORPLAN SENSORES ALARM

House Alarm @

ARMADO AUSENTE ARMADO CASA

Alarm Code
1 2 3
4 5 6
7 8 9
0 LIMPO

Figura 51 — Lovelace Alarme
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3.2.5.Histérico e Mapa

Dentro do menu principal, no lado esquerdo existe ainda opgéo de visualizar o mapa com a localizagéo

do controlador, o “Eventos” é a pagina onde estdo registadas todas as entradas e saidas dos

utilizadores no software € o historico (figura 52) que mostra o estado e registo de todos os atuadores e

sensores.
€ > C A Inseguro | 192.168.0.52:8123/history * 6 ® -
Home Assistant R =  Histérico
Visao Geral 4663548 [IIUEY
config entry discovery
B Mapa

Bed Activity_158d0002a4e9ba [BESLLIEEEE]

Eventos Coordination_158d0002ad4eSba |ELENREE]
iPhone de Mac R Battery State JeLEIGIRE]

] i PP 08

Season
‘\ Configurator

Tilt Angle_158d0002ade9ba [N NEE)
€%  Hassio ST Abaixo do horizonte
Sonoff Switch
(3 Node-RED
Dark Sky |Ventofraco [ ] I ] I
‘@ TasmoAdmin 00:00 00:05 00:10 00:15 00:20 0025 00:30
o Configuragao :06 O @
! —

Figura 52 — Histérico

3.2.6. Criagao de Automacgodes

Para configurar um cenario de automacao, por exemplo acender uma luz, cada vez que alguém abrir a
porta principal durante a noite, para que ndo seja necessario procurar um interruptor, € necessario,
como se pode observar na figura 53, aceder a configuragdo no menu principal e logo de seguida a

“Automacao”.



C A Inseguro | 192.168.0.52:8123/config/dashboard B X 6 & > -

Assistant R =  Configuragao

Visao Geral C f H A .
Mapa
Aqui é possivel configurar os seus componentes e o .
Eventos N ; Home Assistant Cloud
Home Assistant. Nem tudo é possivel de ser - e >
N . Nao esta ligado
configurado a partir da Interface Grafica, mas estamos
Histérico N
a trabalhar para isso.
Configurator Integragoes N
Gerir dispositivos e servigos ligados
Hass.io
Utilizadores N
Node-RED Gerir utilizadores
Router
Geral N
TasmoAdmin Validar o ficheiro de configuragao e controlar o servidor
Configuragdo Personalizagao N
Personalizar as suas entidades
1tas de programagao
Automacao N

Criar e editar automacoes

> ® B

=0}

Figura 53 — Painel configuragdo Home Assistant

Posteriormente é preciso adicionar uma automagao, nomea-la, definir qual o gatilho e qual a agédo que
vai ser despoletada. No caso do gatilho, pode, como referi anteriormente, ser o estado de um sensor
ou dispositivo, e pode também ser uma calendarizagdo ou temporizagdo, um certo dia a uma certa

hora.

Neste exemplo, o gatilho foi definido como sendo o sensor da porta principal no momento em que passa

de off para on (figura 54), ou seja, quando a porta € aberta e separa as partes magnéticas.

S A INSeguro | 19Z.108.U.5Z:81£3/CONTIg/automation/new T * ¢ o ®w > &
\ssistant R < Nova Automacgéao
oGt Ligar Luzes da entrada
lapa
Crie automatizagdes para tornar a sua casa viva
ventos Nome
Ligar Luzes da entrada
istorico
e Gatilhos
ass.io
Tipo de gatilho
ode-RED Os gatilhos s@o o que inicia o processamento de uma Estado
regra de automagdo. E possivel especificar varios
outer gatilhos para a mesma regra. Uma vez iniciado um Entidade
gatilho, 0 Home Assistant ira validar as condigdes, e binary_sensor.door_window_sensor_158d000238676¢ X ~
asmoAdmin caso as mesmas ocorram, chamar a agao. e
~ Saiba mais sobre gatilhos off
onfiguragao
Para
on
as de programagao
® B = O Durante
ACRESCENTAR GATILHO
-

Figura 54 - Definicdo do Gatilho para o Cenario no Home Assistant
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Para garantir que durante o periodo em que a luz do dia é suficiente este cenario ndo esteja a acender
a luz, foi colocada uma condig&o. Este cenario sb é acionado entre o pér do sol e o nascer do sol (figura
55), e o Home Assistant através da conexao a internet e a sua localizagao consegue obter a informagao

do movimento do sol, dia apés dia.

lipo de condicao

Sol

Antes do: (@) Nascerdosol (O Pérdo sol

Anterior ao desfasamento (opcional)

v

Depoisdo: (O Nascerdosol (@ Pordo sol

Posterior ao desfasamento (opcional)

Figura 55 - Condigao Presente num Cenario do Home Assistant

Apés a definicdo do elemento que vai desencadear a agdo e a condi¢cdo a que tem de obedecer indica-
se qual a agao que vai ser despoletada. Como referi a ideia é ligar as luzes da entrada e para isso &
necessario “‘chamar” o servico de ligar a luz e indicar qual a identidade do dipositivo que tem de ser
ligado. Para isto foi usada a fungao “call service” e determinado que o ligar das luzes (switch.turn_on)
é para ser feito na identidade referente a iluminagao da entrada
(switch.wall_switch_In_right_158d00024237b1). Todo este processo esta demonstrado na figura 56 ja

de seguida.
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lipo de acao

Chamar servigo

Servigo

switch.turn_on X -

{
"entity_id": "switch.wall_switch_In_right_158d00024237b1"
}

ADICIONAR ACAO

Figura 56 - Definigdo da Agdo para um Cenario no Home Assistant

Todos os cenarios criados aparecem na interface associados ao grupo para o qual forem relacionados
como indica a figura 57. Isto serve para que o utilizador possa facilmente desligar o cenario e voltar a
ligar quando quiser parar ou retomar estas agoes.

O utilizador pode dar asas a sua imaginagdo e mediante o uso de sensores, ou temporizagdes pode
criar o maior leque de cenarios possiveis. Pode, efetivamente, criar um cenario que descga os estores
todos da habitagdo a determinada hora, ou pode aproveitar o sensor de iluminagao e subir e descer os
estores, ou ligar e desligar a iluminagdo mediante a quantidade de luzes reportadas. Apesar de pouco
intuitivo ndo se torna tao dificil a criagdo das automacdes. Pode-se, também, utilizar o Node Red, mas
para isso o utilizador tem que investir algum tempo, visto, ndo ser uma solucéo intuitiva e necessita de

uma pequena aprendizagem.

ttery Battery
evel State

(00000,

Motion Smoke  Switch_1.. Vibration.. Water Leak
Sensor_1... Sensor_1... Sensor_1..

3CO Dark Sky Automa(;éo
1 2 7oC =,  Ligar Luzes da entrada .

férica: 1002.98 hPa

12.77 km/h (WSW)

Figura 57 - Presenga dos Cenarios na Interface do Home Assistant com Botao de On/Off

82



Para facilitar a configuragao, é possivel consultar uma lista de agdes que podem ser feitas por tipo de

dispositivos, representada na figura 58. Deste modo, o utilizador pode facilmente perceber que tipo de

sintaxe tem de utilizar na construgédo do cenario de automatizagdo para realizar a agao pretendida.

—

(&7 A Inseguro | 1YZ.108.0.0Z:8143/aev-service

Home Assistant

Ferramentas de programagao
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Configurator

Hass.io

Node-RED

Router

TasmoAdmin

Configuragao

A D

Services

The service dev tool allows you to call any available service in Home Assistant.

Servigo

switch.turn_on X v

Entidade

switch.wall_switch_In_right_158d00024237b1 X -

Service Data (JSON, optional)
{

"entity_id":
"switch.wall_switch_In_right_158d00024237b1"
}

CALL SERVICE

Turn a switch on.

Parameter Description Example

entity id Name(s) of entities to turn on switch.living_room

Figura 58 - Lista de A¢bes para Dispositivos de lluminagdo no Home Assistant

4. Conclusoes

Neste capitulo serdo apresentadas as conclusdes resultantes do desenvolvimento da dissertacdo bem

como algumas propostas para expandir e melhorar os protocolos estudados e as solu¢des testadas.

4.1. Consideragoes Finais

A tecnologia X10 € uma das mais divulgadas mundialmente, dado o seu custo econdmico e a facilidade

de instalagdo, mesmo sem conhecimentos técnicos. Mas o X10 esta em fim de vida e possui severas

limitagbes em termos técnicos e funcionais, ndo sendo a mais apropriada para a execugao de sistemas

sofisticados e modernos.

Em opcao destacam-se as tecnologias cabeadas LonWorks, mais difundida nos Estado Unidos da

América, o EIB/KNX, com maior impacgao na Europa. Estas tecnologias possibilitam a criagdo de

83



sistemas complexos de grande propor¢do, mas em correlacdo possuem um custo de investimento
bastante superior, para além de que a instalagdo demanda conhecimentos especializados e o uso de

ferramentas adequadas, nao estando por isso ao alcance do utilizador comum.

A tecnologia CEBus possui boas caracteristicas técnicas, no entanto, a solugdo revelou-se um

insucesso comercial dado o seu custo e a fraca aceitagdo do mercado.

O protocolo Insteon, tem na sua transmissao de informagao o maior trunfo e juntamente com Z-Wave
e Zigbee a arquitetura em rede “mesh” possibilita a este protocolo estabelecer no mercado um nivel de
fidelidade bastante estimulante. O facto de ser um protocolo fechado é possivelmente a maior
desvantagem, sendo que as limitagcées que dai advém em termos de personalizagdo de uma instalagao

de automacao € algo que pode fazer com que esta tecnologia comece a ser descartada.

O Z-Wave e Zigbee séo os protocolos que mais margem de progresso possuem atualmente. Sdo
razoavelmente acessiveis em termos econdémicos e apresentam bons tempos de resposta, fiabilidade
e vasto apoio especializado apesar de serem protocolos com equipamento de instalacdo extremamente
facil, pensada para o utilizador final. O ZigBee apresenta consumos energéticos mais aprimorados que
o0 Z-Wave, mas neste momento o catalogo de equipamentos disponiveis ainda é pequeno enquanto o
Z-Wave pode afirmar-se como uma tecnologia perfeitamente preparada para pequenas habitagbes e

grandes projetos.

Em termos de possibilidade Open-source, conclui-se que o Home Assistant € uma boa opc¢ao, visto
que, apesar de a configuragéo ser um pouco mais dificil inicialmente, rapidamente fica mais intuitiva e
facilitada com a instalagdo dos Add-nos oficiais. Depressa se chega a conclusdo que a evolugéo é
significativa visto ter uma comunidade ativa, que langa novas atualizagdes a cada duas semanas. Por

exemplo desde o inicio do projeto até ao término passou da verséo 0.68 para a 0.83.

4.2. Trabalhos Futuros

Apesar dos objetivos propostos terem sido cumpridos, € possivel melhorar e explorar esta plataforma.
Sendo a domética uma area em constante desenvolvimento, o aperfeicoamento aos componentes de

uma rede e as funcionalidades de cada um dos equipamentos, é efetivamente continuo.

Os protocolos estdo sempre em evolugdo, mas o futuro aponta para uma solugcdo sem fios, mas que
ndo “castigue” as baterias na comunicacdo de dados, permitindo melhores resultados na gestdo de

energia.

Um dos pontos que merece grande atencao € a parte de seguranca que devido ao tempo disponivel
acabou por ficar um pouco para tras, pois este projeto foi pensado para efeitos funcionais e

demonstrativos.

Podera incluir-se sistemas de seguranga como ssl, https, chaves, entre outros, que numa verséao futura

serdo certamente contemplados.
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Visto este projeto ter grande interesse pessoal irei aprofundar, a parte de video vigilancia, comandos
por voz, criagdo de mais e melhores automacdes, e de um pequeno projeto de demonstragdo para

elucidar melhor as capacidades e funcionalidade desta grande plataforma.
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6. Anexos

6.1. Anexo 1

homeassistant:
# Name of the location where Home Assistant is running
name: Home
# Location required to calculate the time the sun rises and sets 49.679953, 6.439390
latitude: 49.679953
longitude: -8.082835
# Impacts weather/sunrise data (altitude above sea level in meters)
elevation: 0
# metric for Metric, imperial for Imperial
unit_system: metric
# Pick yours from here: http://en.wikipedia.org/wiki/List_of _tz_database_time_zones
time_zone: Europe/Luxembourg
# Customization file

customize: linclude customize.yaml

# Show links to resources in log and frontend

# introduction:

# Enables the frontend
frontend:

javascript_version: latest

# Enables configuration Ul

config:
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http:
api_password: rafael
base_url: vhwjrbs6tiugsfyet.myfritz.net:8123
#login_attempts_threshold: 5
# Secrets are defined in the file secrets.yaml
# api_password: !secret http_password
# Uncomment this if you are using SSL/TLS, running in Docker container, etc.

# base_url: example.duckdns.org:8123

# Checks for available updates
# Note: This component will send some information about your system to
# the developers to assist with development of Home Assistant.
# For more information, please see:
# https://home-assistant.io/blog/2016/10/25/explaining-the-updater/
updater:
# Optional, allows Home Assistant developers to focus on popular components.

# include_used_components: true

# Discover some devices automatically

discovery:

# Allows you to issue voice commands from the frontend in enabled browsers

conversation:

# Enables support for tracking state changes over time

history:
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# View all events in a logbook

logbook:

# Enables a map showing the location of tracked devices

map:

# Track the sun

sun:

#METEOROLOGIA tHHEHHHHHHHH R R AR
- platform: yr
monitored_conditions:
- cloudiness
- humidity
- precipitation
- temperature
- windSpeed

- windDirection

# Text to speech
tts:

- platform: google

# Cloud

cloud:

group: linclude groups.yaml

automation: linclude automations.yam|
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script: linclude scripts.yaml

panel_iframe:

configurator:
title: Configurator
icon: mdi:wrench

url: http://hassio.local:3218

nodered:
title: Node-RED
icon: mdi:nodejs

url: http://hassio.local:1880

router_wifi:
title: 'Router’
url: 'http://192.168.0.1'

icon: mdi:router-wireless

tasmoadmin:
title: TasmoAdmin
icon: mdi:lightbulb-on

url: http://hassio.local:9541

switch:

- platform: mqtt

name: "Sonoff Switch "
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availability_topic: "tele/sonoff/LWT"
command_topic: "cmnd/sonofff POWER"
state_topic: "stat/sonofff POWER"
payload_available: "Online"
payload_not_available: "Offline"
payload_on: "ON"

payload_off: "OFF"

retain: false

sensor:
- platform: mqtt
name: "Total"
state_topic: "tele/sonofff ENERGY"
value_template: "{{ value_json.Total }}"

unit_of measurement: "kKWh"

- platform: mqtt
name: "Today"
state_topic: "tele/sonoff/ ENERGY"
value_template: "{{ value_json.Today }}"

unit_of measurement: "kKWh"

- platform: mqtt
name: "Yesterday"
state_topic: "tele/sonoff/ ENERGY"
value_template: "{{ value_json.Yesterday }}"

unit_of measurement: "kKWh"
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- platform: mqtt
name: "Voltage"
state_topic: "tele/sonofff ENERGY"
value_template: "{{ value_json.Voltage }}

unit_of measurement: "V"

- platform: mqtt
name: "Current”
state_topic: "tele/sonoff/ ENERGY"
value_template: "{{ value_json.Current }}

unit_of measurement: "A"

- platform: mqtt
name: "Power Factor"
state_topic: "tele/sonoff/ ENERGY"
value_template: "{{ value_json.Factor }}"

unit_of_measurement: ™"

- platform: mqtt
name: "Power"
state_topic: "tele/sonoff/ ENERGY"
value_template: "{{ value_json.Power }}"

unit_of measurement: "W"

- platform: season
name: 'Epoca do Ano'

type: astronomical
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light:

- platform: flux_led
name: LED_strip
automatic_add: True
devices:

192.168.0.57:
name: "Led"

# mode: "rgbw"

- platform: xiaomi_miio
name: Luz Teto
host: 192.168.0.54
token: 26deebded89b88177ba13cad4424275d6

model: philips.light.bulb

- platform: xiaomi_miio
name: Bulb
host: 192.168.0.56
token: 26d6667e7206e3cf70b76ab7ce 152866

model: philips.light.bulb

homekit:

ios:

maqtt:

broker: core-mosquitto
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username: teste

password: teste

zone:
- name: casa
latitude: 49.679059
longitude: 6.443541
radius: 25

icon: mdi:account-multiple

#Gateway Xiaomi zigbee
Xiaomi_aqara:
discovery_retry: 3
gateways:
- mac: 7C:49:EB:17:E2:74

key: 960960F2A4F64394

media_player:
- platform: broadlink
name: TV
host: 192.168.0.53
mac: '34:EA:34:42:98:6D'

ircodes_ini: 'broadlink_media_codes/samsung.ini'

alarm_control_panel:
- platform: manual
name: Home Alarm

code: 1234
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pending_time: 30
delay_time: 20
trigger_time: 4
disarmed:
trigger_time: O
armed_home:
pending_time: 0

delay_time: O
weather:
- platform: darksky

api_key: 5a979b6e0f59b2adaaea53bac834b3a4

logger:

default: debug

6.2. Anexo 2

# https://github.com/dale3h/python-lovelace

resources:

- url: /local/monster-card.js?v=1

type: js

- url: /local/custom-lovelace/swipe-card/swipe-card.js?v=1.1.0
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type: module

custom_updater:
track:
- cards

card_urls:

- https://raw.githubusercontent.com/bramkragten/custom-ui/master/updater.json

title: Casa inteligente
views:
- title: Home
cards:
- type: entities
title: all switches
show_header_toggle: true
entities:
- switch.sonoff_switch_
- switch.wall_switch_In_left_158d00024237b1

- switch.wall_switch_In_right_158d00024237b1

- type: light
entity: light.bulb

name: Bulb
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- type: light
entity: light.gateway_light_7c49eb17e274

name: Gateway

- type: light
entity: light.led

name: LED

- type: light
entity: light.luz_teto

name: Teto

- type: custom:swipe-card
cards:

- type: sensor
entity: sensor.temperature_158d0001¢c15318
name: Temperatura
line_width: 8
line_color: '#FF6384"'

- type: sensor
entity: sensor.humidity_158d0001¢c15318
name: Humidade
line_color: '#36A2EB'
line_width: 8

- type: sensor
entity: sensor.illumination_7c49eb17e274

name: ilumini¢ao 1
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line_color: '#ffce57'
line_width: 8
- type: sensor
entity: sensor.illumination_158d00029a5ac3
name: ilumini¢ao 2
line_color: "#4BC0OCO"
accuracy: 5

line_width: 8

- title: FloorPlan
cards:

- type: picture-elements
image: /local/Floorplan.png
elements:

- type: image
tap_action: toggle
entity: light.luz_teto
image: /local/Floorplan/kitchen.png
state_filter:

"off"; opacity(50%)
"on": opacity(1%)
style:
top: 80%
left: 27.25%
width: 39.75%
- type: image

tap_action: toggle
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entity: light.bulb
image: /local/Floorplan/hallway.png
state_filter:
"off"; opacity(50%)
"on": opacity(1%)
style:
top: 73.6%
left: 70.5%
width: 44.5%
- type: image
tap_action: toggle
entity: light.gateway_light_7c49eb17e274
image: /local/Floorplan/living_room.png
state_filter:
"off"; opacity(50%)
"on": opacity(1%)
style:
top: 36.25%
left: 50%

width: 85%

- title: Sensores
cards:
- type: sensor
entity: sensor.temperature_158d0001¢c15318
name: Temperatura
height: 100

line_color: "#3498db"



- type: sensor
entity: sensor.humidity_158d0001¢c15318
name: Humidade
height: 100

line_color: "#FF6384"

- type: sensor
entity: sensor.illumination_158d00029a5ac3
name: lllumination 1
height: 100

line_color: "#36A2EB"

- type: sensor
entity: sensor.illumination_7c49eb17e274
name: lILumination 2
height: 100

line_color: "#ffce57"

- type: sensor
entity: sensor.iphone_de_mac_r_battery level
name: Iphone R Bateria
height: 100

line_color: "#ffce57"

- type: sensor

entity: sensor.power
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name: Sonoff Power
height: 100

line_color: "#4BCOCO"

- type: sensor
entity: sensor.power_factor
name: Sonoff Power Factor
height: 100

line_color: "#ffce57"

- type: sensor
entity: sensor.today
name: Sonoff Today
height: 100

line_color: "#4BCOCO"

- type: sensor
entity: sensor.total
name: Sonoff Total
height: 100

line_color: "#4BCOCO"

- type: sensor
entity: sensor.voltage
name: Sonoff Voltage
height: 100

line_color: "#ffce57"
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- type: sensor

entity: sensor.yesterday

name: Sonoff Yesterday

height: 100

line_color: "#36A2EB"

- type: sensor
entity: sensor.current
name: Sonoff Current
height: 100

line_color: "#FF6384"

- type: sensor

entity: sensor.bed_activity 158d0002a4e9ba

name: Bed Activity
height: 100

line_color: "#3498db"

- title: Alarm
cards:
- type: alarm-panel

title: House Alarm

entity: alarm_control_panel.home_alarm
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