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RESUMO 

 

 

 A deteção eficaz de intrusões em redes informáticas constitui um dos desafios 

mais persistente e crítico da sociedade digital contemporânea. Dada a complexidade das 

redes modernas, torna-se um desafio constante garantir que o tráfego e os dados 

armazenados fiquem protegidos contra a intercetação ilícita ou o acesso indevido por 

parte de terceiros. Apesar dos avanços na criptografia, a proteção da privacidade e da 

integridade dos dados continua a depender da capacidade de monitorização dos 

prestadores de serviços e das organizações. 

 Atualmente, as soluções de segurança mais difundidas baseiam-se em assinaturas 

de ataques conhecidos ou regras estáticas, exigindo uma supervisão constante por parte 

de administradores de sistemas. Estas técnicas apresentam a desvantagem inerente de 

gerarem um elevado volume de falsos positivos e de serem ineficazes perante ameaças 

novas ou variantes comportamentais, o que limita severamente a sua eficiência 

operacional. Surge, por isso, a necessidade premente de aprofundar o estudo em sistemas 

autodidatas que possam realizar uma análise inteligente dos dados, distinguindo com 

maior precisão o tráfego legítimo de ocorrências anormais. 

 O presente trabalho propõe o desenvolvimento e a avaliação de um motor de 

deteção inteligente, utilizando como base de estudo registos reais de tráfego de uma 

instituição de ensino superior. O foco incide na aplicação de algoritmos avançados de 

Machine Learning e Deep Learning de modo a mitigar o impacto de falsos alertas que 

sobrecarregam os analistas de segurança. Através desta abordagem, pretende-se não 

apenas identificar anomalias, mas também desenhar uma arquitetura conceptual que 

permita a integração destas deteções em ecossistemas de monitorização, promovendo 

uma defesa mais resiliente e autónoma.  

 

 

 

 

 

Palavras-chave: Deteção de Intrusões; Machine Learning; Deep Learning; Segurança 

de Redes; Anomalias.
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ABSTRACT 

 

 

 An efficient intrusion detection in computer networks remains one of the most 

persistent and critical challenges of today’s digital society. Given the complexity of 

modern networks, it is a constant challenge to ensure that traffic and stored data are 

protected against illegal interception or unauthorized access. Despite advances in 

encryption, protecting privacy and data integrity still depends on the monitoring capacity 

of service providers and organizations. 

 Currently, the most common security solutions are based on signatures of known 

attacks or static rules, requiring constant supervision by system administrators. These 

techniques have the inherent disadvantage of generating a high volume of false positives 

and being ineffective against new threats or behavioral variations, which severely limits 

their operational efficiency. Therefore, there is an urgent need to study self-learning 

systems that can perform an intelligent analysis of data, accurately separating legitimate 

traffic from abnormal events. 

 This research aims to develop and evaluate an intelligent detection engine, based 

on real traffic logs from a higher education institution. The focus is on applying advanced 

Machine Learning and Deep Learning algorithms to reduce the impact of false alerts that 

overwhelm security analysts. This approach aims not only to identify anomalies but also 

to design a conceptual architecture to integrate these detections into monitoring 

ecosystems, promoting a more resilient and autonomous defence. 
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INTRODUÇÃO 

 

 

Preâmbulo 

 As redes informáticas revolucionaram a forma como comunicamos e 

partilhamos informações trazendo benefícios inegáveis, como a comunicação 

instantânea e a partilha de dados em tempo real. No entanto, com o aumento 

exponencial do número de redes, tem-se verificado um crescimento considerável de 

ataques, expondo os sistemas a uma variedade crescente de ameaças e 

vulnerabilidades. Qualquer rede informática pode ser vulnerável a ataques, desde as 

de menor dimensão, como as redes domésticas, até às mais tecnologicamente 

avançadas e desenvolvidas [1]. 

 Neste cenário, torna-se imperativo adotar estratégias eficazes de segurança, 

como o uso de firewalls, criptografia, segmentação de rede e, sobretudo, mecanismos 

especializados na deteção e prevenção de intrusões. Entre os métodos comumente 

utilizados, destacam-se Intrusion Detection System (IDS) e Intrusion Prevention 

System (IPS). Os métodos referidos anteriormente, desempenham um papel 

fundamental na monitorização contínua do tráfego da rede, permitindo identificar e 

responder a comportamentos anómalos ou maliciosos, funcionando assim como uma 

camada adicional de defesa contra ciberataques. 

 As ameaças podem assumir diversas formas, desde a ação de malwares, 

Distributed Denial-of-Service (DDoS), phishing, que visam comprometer dados 

sensíveis ou até paralisar infraestruturas críticas [2]. 

 Neste contexto, o presente trabalho propõe-se abordar a deteção de intrusões 

e ataques em redes informáticas com base na análise de logs. Com o uso de técnicas 

avançadas de Inteligência Artificial (IA), abre-se caminho para soluções mais 

inteligentes e adaptativas, capazes de identificar padrões complexos e antecipar 

comportamentos maliciosos que, de outra forma, poderiam passar despercebidos. 

 Esta abordagem pretende, não apenas dar uma resposta reativa a incidentes, 

mas também uma mitigação proativa das ameaças, contribuindo para redes mais 

resilientes e seguras. 
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Motivação 

 Atualmente, as redes informáticas encontram-se em diversos setores, desde a 

saúde à educação. Esta ubiquidade e interconectividade, embora tragam vários 

benefícios, introduzem também novos riscos e vulnerabilidades que colocam 

desafios crescentes à cibersegurança. Deste modo, organizações de vários setores 

enfrentam a necessidade de adaptação dos seus sistemas face à complexidade e 

frequência dos ataques. 

 Os ataques às redes informáticas são motivados por uma variedade de fatores. 

Entre os objetivos mais comuns está o acesso indevido a dados sensíveis, 

nomeadamente, informações pessoais, credenciais bancárias ou registos clínicos, 

com o intuito de obter lucros com a sua venda ou exploração. Adicionalmente, 

ataques como os de DDoS resultam na indisponibilidade de sistemas, causando 

prejuízos significativos à continuidade operacional de empresas e entidades públicas. 

 Face a este panorama, torna-se evidente que soluções tradicionais de 

segurança, como as firewalls acabam por não ser suficientes para responder à 

complexidade e dinamismo das ameaças atuais, o que leva à necessidade de utilizar 

sistemas IDS/IPS para preencher esta lacuna. 

 

Objetivos 

 Este trabalho insere-se no contexto académico e pretende contribuir para a 

investigação e desenvolvimento de soluções baseadas em IA aplicadas à 

cibersegurança, com especial enfoque na deteção de intrusões e ataques em redes 

informáticas através da análise de logs. Parte-se do princípio de que os registos de 

eventos constituem uma fonte valiosa de informação para identificar 

comportamentos suspeitos ou maliciosos, representando um pilar essencial nas 

abordagens modernas de defesas suportadas por Inteligência Artificial. 

 Neste sentido, o principal objetivo desta investigação concerne na avaliação 

comparativa dos diversos modelos de IA, nomeadamente algoritmos de Machine 

Learning e Deep Learning, aplicados à análise de dados de logs de rede. Pretende-se 

determinar quais os modelos que demonstram melhor desempenho na identificação 

de padrões anómalos e compreender de que forma as decisões metodológicas 

influenciam os resultados obtidos.  
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 Entre os objetivos específicos destacam-se: 

• Estruturar e preparar os dados provenientes de logs de rede, assegurando a 

sua integridade, anonimização e qualidade para análise; 

• Aplicar técnicas de pré-processamento, incluindo normalização, codificação 

e engenharia de características, de modo a garantir a compatibilidade com os 

diferentes algoritmos; 

• Implementar e avaliar diversos modelos de Machine Learning e Deep 

Learning, supervisionados e não supervisionados; 

• Comparar o desempenho dos modelos a partir de métricas apropriadas, com 

o foco na minimização dos falsos negativos e na fiabilidade da deteção; 

• Simular cenários de ataque para avaliar a capacidade de generalização e 

resposta dos modelos; 

• Analisar as limitações observadas nos resultados e discutir possíveis 

melhorias metodológicas a considerar em trabalhos futuros; 

• Discutir a viabilidade técnica e conceptual de integração das soluções 

desenvolvidas com sistemas de segurança existentes, nomeadamente IDS e 

plataformas SIEM, promovendo uma monitorização automatizada e 

inteligente de eventos. 

 Com a realização destes objetivos, pretende-se fundamentar o potencial das 

abordagens baseadas em IA na deteção de anomalias e demonstrar a sua relevância 

prática na defesa de infraestruturas computacionais críticas. 

 

Estrutura 

 O presente trabalho encontra-se organizada em dois capítulos principais, para 

além das considerações finais, estruturados de forma a proporcionar uma progressão 

lógica entre o enquadramento teórico, a metodologia adotada e a análise dos resultados 

obtidos. 

 O primeiro capítulo é dedicado à revisão da literatura, tendo como objetivo 

estabelecer o enquadramento teórico necessário à compreensão do tema em estudo. Neste 

capítulo são introduzidos e discutidos os conceitos fundamentais relacionados com as 

redes informáticas, a sua evolução histórica e os princípios da segurança em redes. São 

ainda abordadas as principais ameaças, vulnerabilidades e tipos de ataques, bem como os 
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sistemas de deteção e prevenção de intrusões. Adicionalmente, é apresentada uma análise 

detalhada dos logs enquanto fonte essencial de informação para a deteção de intrusões, 

bem como das principais ferramentas de monitorização e gestão de eventos de segurança. 

O capítulo culmina com a apresentação e análise dos modelos de Inteligência Artificial, 

incluindo algoritmos de Machine Learning e Deep Learning, supervisionados e não 

supervisionados, que constituem a base conceptual para o desenvolvimento experimental 

do trabalho. 

 O segundo capítulo centra-se na metodologia e nos resultados, descrevendo de 

forma detalhada o processo experimental desenvolvido ao longo do trabalho. 

Inicialmente, é apresentado o ambiente computacional utilizado, seguido das etapas de 

pré-processamento dos dados de logs. Posteriormente, são descritos e avaliados os 

diferentes modelos de Machine Learning e Deep Learning aplicados, recorrendo a 

métricas de desempenho adequadas à deteção de intrusões. Este capítulo inclui ainda a 

simulação de cenários reais de ataque, como ataques de DDoS, exfiltração de dados e 

SQL Injection, permitindo avaliar a capacidade de generalização e robustez dos modelos 

implementados. A análise crítica dos resultados obtidos e a respetiva discussão encerram 

este capítulo. 

 Por fim, este trabalho termina com as conclusões, onde são sintetizadas as 

principais contribuições do trabalho, discutidas as limitações identificadas e apresentadas 

propostas de trabalho futuro. Esta secção visa refletir sobre a aplicabilidade prática das 

soluções desenvolvidas, bem como sobre o potencial de integração das abordagens 

baseadas em IA em sistemas de segurança existentes. 
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1 REVISÃO DA LITERATURA 

 

 

1.1 Redes Informáticas 

 As Redes Informáticas são uma estrutura de comunicação que interligam 

computadores, servidores, dispositivos móveis, entre outros, permitindo a troca de 

informações e recursos entre si, de maneira rápida, segura e eficiente. É importante 

salientar que as interconexões podem ser realizadas através do meio físico (cabos de 

rede) ou através de Wireless Fidelity (Wi-Fi).  

 Na atualidade, as utilizações de redes desempenham um papel crucial na 

transformação digital e no funcionamento de diversos setores, uma vez que permite 

aumentar a produtividade e a diminuição de custos. No contexto educativo, as redes 

informáticas revolucionaram o sistema de ensino, como por exemplo o Moodle, que 

possibilita a partilha de recursos entre professores e alunos. 

 Assim sendo, as redes informáticas estão responsáveis por otimizar processos, 

facilitar a comunicação em tempo real, automatizar tarefas e integrar tecnologias 

avançadas, como Internet of Things (IoT) e a Inteligência Artificial. 

 Em síntese, as redes informáticas são a base que sustenta a conectividade e 

impulsiona a inovação no mundo contemporâneo. 

 

1.2 Enquadramento Histórico 

 Os meios de comunicação, com o passar dos séculos foram sofrendo diversas 

modificações. Por volta do ano de 1960, a rede telefónica era o que dominava o 

mundo naquela época. Estamos cientes de que vivemos num mundo que está em 

constante mutação e inovação tecnológica, que parte da realização constante de 

diversos estudos e pesquisas.   

 Durante a guerra fria, surgiu pelo Departamento de Defesa dos Estados 

Unidos através da Advanced Research Projects Agency (ARPA) a necessidade de 

criar uma rede informática que fosse resistente a falhas e ataques, garantindo a 

comunicação entre diferentes centros de pesquisa e militares num cenário de guerra. 

Assim sendo, levou a que vários investigadores fossem incentivados a realizar os 

primeiros estudos sobre a comutação de pacotes e idealizar a construção de uma 
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grande rede que mantivesse as comunicações seguras, levando aos primórdios das 

redes informáticas com o surgimento da ARPANET por volta do ano 1970 [3].  

 Com o fim da guerra, a ARPANET deixou de ser relevante para os militares 

e, portanto, esta tecnologia foi distribuída para universidades e outros investigadores 

que estenderam a comunicação para outros países, o que consequentemente levou ao 

que conhecemos hoje como internet [4]. 

 

1.3 Segurança em Redes Informáticas 

 A Segurança em Redes Informáticas é constituída por um conjunto de práticas, 

políticas, ferramentas e mecanismos de segurança implementados para defender sistemas 

e dados numa rede. 

 A determinação do nível de segurança a implementar numa determinada rede deve 

considerar os riscos associados a possíveis falhas de segurança, o envolvimento de custos 

na adoção de mecanismos de proteção e os benefícios resultantes da minimização destes 

riscos [5].  

1.3.1 Pilares da Segurança 

 Manter a segurança da rede é essencial para o bom funcionamento da mesma. 

Deste modo, entre os principais pilares da segurança estão a autenticação, 

confidencialidade, integridade e disponibilidade. 

 Estes pilares são complementares entre si, tendo em conta que para garantir a 

confidencialidade é necessário primeiramente garantir a autenticidade.  

 A autenticação, como o próprio nome indica, valida a autenticação de um 

utilizador, dispositivo ou processo. A transmissão e a manipulação de dados sensíveis só 

estará disponível após a autenticação previamente efetuada, o que garante total 

confidência. 

 A integridade, por sua vez, garante que os dados enviados, recebidos ou 

armazenados não sejam corrompidos ou manipulados. Já a disponibilidade assegura que 

na eventualidade de ocorrer eventos perturbadores, como cortes de energia, calamidades 

naturais, acidentes ou ataques, os dados e serviços permanecem operacionais [5] [6]. 

 Assim sendo, o investimento em boas práticas e soluções de segurança é essencial 

para manter a estabilidade e resiliência da infraestrutura da rede. 
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1.4 Vulnerabilidades, Ataques, Riscos e Defesas 

 No contexto da segurança em redes informáticas, entender os conceitos de 

vulnerabilidades, ameaças, riscos e defesas é indispensável para proteger as redes e 

sistemas contra possíveis incidentes. 

 A vulnerabilidade refere-se a um sistema que apresenta fragilidades que podem 

ser exploradas, o que consequentemente poderá levar a um ataque, resultando em danos 

ou acessos indevidos. Um risco, é o dano que provém da execução de um ataque bem-

sucedido. 

 A defesa consiste no conjunto de políticas e mecanismos desenhados, com o 

intuito de diminuir as vulnerabilidades de um sistema, detetar, neutralizar e minimizar os 

riscos resultantes de ataques bem-sucedidos. Uma estratégia de defesa eficaz deve, 

obrigatoriamente, de satisfazer as três vertentes fundamentais anteriormente enunciadas 

e não apenas uma delas. Independentemente das medidas de proteção implementadas, é 

imprescindível manter uma monitorização contínua do estado e do funcionamento dos 

sistemas, de modo a permitir a deteção precoce de anomalias e comportamentos suspeitos.  

 Por fim, partindo do princípio de que um ataque foi realizado com sucesso, é 

fundamental efetuar planos de contingência, que inclua formas de recuperação de bens e 

serviços para minimizar os danos provenientes do ataque [7]. 

 

1.5 Ameaças e Ataques 

 Os riscos podem ser classificados de diversas formas, dependendo da origem da 

ameaça e do tipo de ataque realizado. Entre as demais categorias, destacam-se as ameaças 

internas e externas, que dizem respeito à origem do perigo, e os ataques passivos e ativos, 

que diferem no modo como os sistemas e a privacidade dos dados podem ser afetados. 

1.5.1 Ameaças Externas e Internas 

 As ameaças internas são riscos que nascem dentro da própria organização, 

frequentemente causados por funcionários, prestadores de serviços ou antigos 

colaboradores. Assim sendo, os riscos internos apresentam uma maior dificuldade em ser 

detetados perante as ameaças externas, pois os operadores possuem acesso aos recursos 

de uma organização e estão cientes das respetivas medidas de segurança. 
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 Uma ameaça interna não necessita de ser propriamente intencional, porém pode 

ser fatal para a segurança da rede. Por exemplo, colaboradores podem cometer o erro de 

responder a uma campanha de phishing ou instalar inadvertidamente malware [8].  

 Espionagem, sabotagem, fraude, roubo, são exemplos entre as demais ameaças 

internas que podem ocorrer em contexto malicioso. Independentemente da designação 

que possa ser atribuída a estas ações intencionais todas partem do mesmo princípio, roubo 

de informações confidenciais. Muitas destas ameaças revelam-se partir de operadores 

com falta de reconhecimento por parte da organização ou por demissão [8] [9]. 

 Relativamente às ameaças externas, estas referem-se a riscos provenientes de 

entidades que não façam parte de uma organização, como hackers, grupos 

cibercriminosos ou qualquer individuo mal-intencionado que pretenda comprometer a 

segurança de uma rede informática. Ataques baseados em malwares, que incluem vírus, 

worms, trojans, ransomware e spyware, é uma das formas mais comuns de ameaças. Estes 

tipos de ataques são programas introduzidos nos sistemas através de e-mails, páginas web 

comprometidas, entre outros [10]. 

1.5.1.1 Ataques Ativos e Passivos 

 Um ataque passivo leva a que um invasor monitorize, intercete ou recolha 

informações sem causar perturbações diretamente no sistema ou na comunicação. Por 

outras palavras, o objetivo central passa por espionar a rede na procura de informações 

relevantes por meio da análise de tráfego. Isto, por sua vez, leva à divulgação de 

informações críticas em relação à rede ou nós, como a sua topologia, a localização ou até 

mesmo a identidade de nós importantes [11] [12]. 

 No que diz respeito a um ataque ativo, os invasores intervêm no fluxo normal da 

informação, procedendo à modificação, injeção ou danificação da mesma. Estes ataques 

por norma, são facilmente detetados pois envolvem interações diretas com o sistema alvo. 

Porém, as perturbações que os invasores causam podem ser graves ao ponto de 

interromper ou degradar significativamente o desempenho da rede, como por exemplo 

um ataque DDoS [11]. 

1.5.1.2 Tipos de Ataques 

 Eavesdropping – Um ataque de espionagem consiste na tentativa de intercetar e 

aceder a dados transmitidos na rede. O invasor monitoriza o tráfego sem ser detetado, 

recolhendo informações confidenciais, como dados financeiros ou outros tipos de dados 

sensíveis [13].  
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 Distibuted Denial of Service – Ataques DDoS sobrecarregam a rede com uma série 

de bots deixando o tráfego irregular, o que consequentemente leva à má funcionalidade 

ou interrupção da rede por um longo período [14].  

 Malware – É um termo geral a qualquer software malicioso projetado a invadir ou 

danificar sistemas computacionais, redes, etc. 

• Ransomware – É um tipo malware que mantém os dados roubados 

criptografados. Posto isto, o invasor exige um valor monetário à 

vítima para fornecer a chave de criptografia necessária para 

descriptografar os dados [15].   

• Trojan – Também conhecido como cavalo de Troia, é um malware 

desenvolvido na intenção de se fazer passar por um programa 

legitimo, ocultando funcionalidades maliciosas [16]. 

• Spyware – É um tipo de malware que é instalado num dispositivo 

sem o conhecimento ou permissão do utilizador, com o objetivo de 

roubar informações sobre o mesmo [17].  

 Phishing – É um tipo de ataque que tenta enganar as vítimas para obter 

informações confidenciais, tais como, senhas, dados bancários ou outras informações 

pessoais. Este tipo de ataque geralmente ocorre por meio de e-mails, mensagens ou sites 

enganosos que se fazem passar por uma entidade legitima [18].  

 Man-in-the-Middle – É um termo geral para quando um invasor intercepta a 

comunicação entre duas partes sem que estes se apercebam. O objetivo passa por 

espionar, roubar informações sensíveis ou modificar dados transmitidos [19].  

 SQL injection – É um ataque que parte da vulnerabilidade de segurança da web, 

permitindo que um invasor consiga aceder à base de dados, procedendo à modificação ou 

exclusão de informações que se encontravam dentro da mesma [20]. 

 

1.6 Sistemas de Deteção de Intrusões 

 Segundo [7], os sistemas computacionais apresentam-se cada vez mais poderosos, 

e consequentemente mais complexos de configurar e explorar. Tais fatores contribuem 

para o aumento de vulnerabilidades nos sistemas. 
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 Deste modo, os IDS consistem em detetar e contrariar intrusões. São sistemas 

automáticos que analisam o tráfego da rede em tempo real e detetam tentativas não 

autorizadas de acesso à infraestrutura lógica [21]. 

 O objetivo primordial dos Sistemas de Deteção de Intrusões passa pela recolha de 

dados, e através dos mesmos, identificar padrões suspeitos ou atividades anómalas que 

possam indicar tentativas de acesso não autorizado, ataques cibernéticos ou violações de 

segurança dentro de uma rede ou sistema.  

 Apesar de este mecanismo de defesa ter sido rapidamente adotado, a sua utilização 

real torna-se complexa, levando a ocorrência de erros de deteção. Diz-se que ocorre um 

falso positivo quando um IDS conclui de forma incorreta que existe uma intrusão. 

Contrariamente, diz-se que ocorre um falso negativo quando um IDS não deteta uma 

intrusão. As taxas de erro dos IDS geralmente são difíceis de controlar e são críticas para 

a sua utilidade. Estes sistemas perdem a credibilidade com excesso de falsos positivos, e 

torna-se inúteis com falsos negativos em demasia [7]. 

1.6.1 Arquitetura dos IDS 

 A arquitetura funcional de um IDS, apresentada na Figura 1.1, é constituída por 

quatro componentes, sendo eles: Evento (E boxes), Análise (A boxes), Armazenamento 

(D boxes), Contramedida (C boxes). 

 As E boxes intercetam as interações do sistema com o objetivo de capturar eventos 

de baixo nível ou elementares, como por exemplo, datagramas, sessões realizadas por 

utilizadores, alterações de ficheiros, entre outros. Estes eventos são enviados para A 

boxes, que irão fundir, correlacionar e interpretar as informações recolhidas pelas E boxes, 

na procura de ações maliciosas. 

 Na eventualidade de se verificar uma ação maliciosa, as C boxes estão 

responsáveis por reagir ao ataque, seja ao criar um alarme, tomar medidas de proteção 

como a reconfiguração de firewalls, ações de sobrevivências, como isolar o sistema 

atacado e ativar sistemas alternativos. Todos os eventos recolhidos por E boxes ou 

produzidos por A boxes são armazenados em D boxes. 

 A recolha de eventos pelas E boxes podem ser realizadas sob dois modos, 

denominados de push e pull. Relativamente ao modelo push, a E box envia eventos 

quando ocorrem, permitindo que as A boxes operem em tempo real. No que diz respeito 

ao modelo pull é efetuado um pedido explícito às E boxes, para que estas analisem 
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determinados dados e produzem eventos, tornando-se o mais adequado para uma análise 

precedente a intrusões [7].  

 

Figura 1.1: Arquitetura funcional de um IDS 

Nota: Adaptado de [7] 

1.6.2 Classificação dos IDS 

 Atualmente existe diversos tipos de Sistemas de Deteção de Intrusões, que podem 

ser classificados pelas suas características funcionais, tais como o seu Método de Deteção, 

Fonte de Eventos, Instante de Deteção, Reatividade e o seu Tipo de Análise. 

1.6.2.1 Métodos de Deteção 

 No que diz respeito aos métodos de deteção, existem apenas duas variantes. O 

método baseado em conhecimento, também designado por método em assinaturas, que 

analisa a atividade do sistema na procura de padrões de ataque ou intrusão conhecidas. 

 Este método geralmente é eficiente e permite que o IDS tenha uma taxa reduzida 

de falsos positivos, contudo, é indispensável que o sistema esteja bem configurado, 

evitando o uso excessivo de assinaturas. No entanto, a sua principal limitação é que 

apenas deteta problemas previamente conhecidos, baseado nas assinaturas que possui. 

Por este facto, pode originar uma taxa elevada de falsos negativos. 

 O método baseado em comportamento, também conhecido por método de deteção 

de anomalias, deteta desvios à normalidade no comportamento do sistema computacional. 

Por ser um método que utiliza técnicas de análise estatística e de inteligência artificial, é 

necessário que o IDS seja treinado a compreender o comportamento “normal” do sistema, 

e assim, procedendo à deteção de novas formas de ataque e de penetração.  

 Este método também tem as suas desvantagens, nomeadamente, a dificuldade de 

definir o comportamento “normal” do sistema, pois pode variar com o tempo ou com a 
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utilização de diferentes utilizadores. Por fim, o grau de sensibilidade torna-se 

desvantajoso em relação a desvios da normalidade, no sentido de que, se o IDS for muito 

sensível poderá produzir falsos positivos em demasia e consequentemente leva à inércia 

dos seus operadores. No entanto, se o Sistema de Deteção de Intrusões for pouco sensível 

poderá não cumprir as suas funções. Deste modo, o ideal é encontrar um meio termo, 

apesar de ser uma questão crítica e complexa de gerir [7]. 

1.6.2.2 Fontes de Eventos 

 Os IDS usam geralmente duas fontes de eventos: máquinas ou redes.  

 Os Host Intrusion Detection Systems (HIDS), ilustrado na Figura 1.2, fazem a 

recolha de evento em máquinas, ou seja, monitorizam o estado dos vários componentes 

de cada máquina, nomeadamente, hardware, núcleo do sistema operativo, ficheiros de 

registos de operação (logs) do sistema ou de servidores, entre outros. 

 Na prática o Sistema de Deteção de Intrusões baseado em Host identifica as 

atividades anormais do intruso ou comportamento nocivo, emitindo alertas para o 

administrador da rede. Deste modo, a principal vantagem desta fonte de evento é pelo 

facto de estar mais próximo do local onde é realizada a intrusão, e por sua vez, facilita na 

recolha de indícios da sua ocorrência. Contudo, na existência de diversas máquinas com 

diferentes tipos de sistemas operativos ou configurações, a recolha destes eventos tem de 

ser configurada individualmente tornando-se numa tarefa complexa. Por conseguinte, não 

é possível verificar ataques que sejam realizados noutras máquinas ou HIDS de outras 

máquinas da mesma organização [7] [22].  

 

Figura 1.2: Arquitetura de IDS baseado em Host 

Nota: Adaptado de [7] 
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 Os Network Intrusion Detection Systems (NIDS), destacado na Figura 1.3 [23], é 

projetado para supervisionar e analisar as interações entre dispositivos em tempo real, 

oferecendo uma visão bem mais ampla do tráfego da rede, se compararmos com os HIDS. 

 Estes Sistemas de Deteção de Intrusão em Redes são compostos por diversos 

componentes, tais como, sensores de rede, que podem ser dispositivos normais ou 

equipamentos de interligação (gateways ou routers) que fazem a recolha e a filtragem de 

pacotes, mecanismos de alerta, interface de utilizador, sistema de registo (logs) que 

armazena os eventos detetados para auditoria, análise e ajustes na política de segurança. 

 Em comparação com os HIDS, esta fonte de evento apresenta muito mais 

vantagens, e, portanto, teve uma rápida adoção. A sua simplicidade de exploração, deve-

se a um número reduzido de sensores que opera na rede e não em dispositivos individuais, 

podendo assim utilizar máquinas e Sistemas Operativos (SO) heterogéneos. A 

possibilidade de ter máquinas dedicadas a sensores, diminui o impacto negativo no 

desempenho da rede e não sobrecarrega máquinas destinadas a outros propósitos.  

 Por fim, os NIDS apresentam algumas desvantagens como, a ineficiência contra 

ameaças internas e na incapacidade de analisar pacotes que estejam criptografados [7] 

[24]. 

 

Figura 1.3: Arquitetura de IDS baseado em Network 

Nota: Adaptado de [23]  

 Na busca de uma arquitetura mais segura, conforme evidenciado na Tabela 1.1, o 

ideal será a implementação da combinação entre as duas fontes de eventos referidas 

anteriormente, denominada Híbrido. 
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 De acordo com [25], cada uma das tecnologias possui características que, quando 

integradas, suprem algumas deficiências presentes nas implementações individuais, 

oferecendo uma proteção mais abrangente contra ameaças cibernéticas. 

Tabela 1.1: Tabela Comparativa - HIDS, NIDS, Híbrido 

Características HIDS NIDS HÍBRIDO 

Monitorização Atividades no host Tráfego na rede Redes e Hosts 

Deteção de ataques 

internos 

Sim Não Sim 

Deteção de ataques 

externos 

Limitada Sim Sim 

Fontes dos logs Processos; Acessos; 

Alterações em Ficheiros 

Pacotes de rede; IP’s; 

Portas; Protocolos 

Combinação dos logs de 

NIDS e HIDS 

Visibilidade sobre tráfego 

criptografado 

Sim Não Sim 

Implementação Moderada Fácil Complexa 

Precisão de deteção Alta Média Muito alta 

Geração de logs Detalhada Resumida Completa 

Capacidade de Auditoria e 

Forense 

Alta Média Muito alta 

Nota: Elaboração própria 

 As fontes de eventos orientadas à prevenção são nominadas de Host Intrusion 

Prevention System (HIPS) e Network Intrusion Prevention System (NIPS). Os princípios 

são semelhantes ao HIDS e ao NIDS, adicionando a capacidade de bloquear ameaças. 

 Assim sendo, através da fusão de HIDS, NIDS, HIPS e NIPS, surge um sistema 

híbrido completo nominado de Intrusion Detection and Prevention System (IDPS), que 

abrange tanto a deteção quanto a prevenção. 

 Segundo [25], o IPS é um complemento ao IDS, pois utiliza a capacidade de 

deteção juntamente com a habilidade de bloqueio de uma firewall. Qualquer tipo de ação 

suspeita é notificado e bloqueado de forma eficiente em vários pontos da arquitetura de 

uma rede, tornando-se assim uma das ferramentas de segurança de maior abrangência. 
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1.6.2.3 Instante de Deteção 

 O instante de deteção refere-se ao período que o sistema demora na identificação 

de uma intrusão ou atividade suspeita. Este instante é fundamental na efetividade, visto 

que, define a competência de responder ou mitigar uma ameaça. Posto isto, pode-se 

distinguir três tipos de instantes de deteção: tempo real, virtual e a posteriori. 

 A deteção em tempo real, como o próprio nome indica, deteta o momento exato 

em que um ataque ocorre e evita que tenha sucesso. Entre os demais tipos, este é o instante 

ideal, apesar de ser bastante complexo de atingir porque os ataques são formados por 

vários passos, envolvendo manobras de diversão. 

 A deteção em tempo real virtual é a resposta à deteção de ataques que foram bem-

sucedidos na primeira tentativa, impedindo que estes ataques tenham sucesso novamente 

ao eliminar as vulnerabilidades que a tornaram possível. Com este tipo de deteção existe 

a possibilidade de isolar o sistema penetrado até que se compreenda o ocorrido e evite-se 

a sua repetição futura. 

 A deteção a posteriori permite identificar ataques ou atividades suspeitas 

sucedidas. A identificação é auxiliada através de ficheiros de registos de operações que 

apresentam anormalidades. Este instante revela-se vantajoso numa análise detalhada, que 

possibilita uma compreensão aprofundada dos ataques, sendo essencial para aumentar a 

segurança. No entanto, por não ser uma deteção em tempo real, a resposta e a mitigação 

são bem mais lentos, o que consequentemente pode levar a danos gravíssimos [7].  

1.6.2.4 Reatividade 

 Relativamente à reatividade, os IDS podem variar entre um nível passivo e um 

nível ativo. Os IDS passivos apenas alertam os analistas de segurança ao entregar um 

relatório detalhado para que estes possam responder à ameaça com uma maior rapidez.  

 Os IDS ativos são conhecidos pela sua resposta automatizada, que apesar de não 

possuírem métodos defensivos, conseguem interagir com sistemas de defesa. A 

reatividade pode tomar medidas defensivas que incluem a modificação de regras da 

firewall, isolamento das componentes comprometidas, reparação ou até a substituição por 

um sistema alternativo [26]. Um contra-ataque não é de todo uma medida responsável, 

que para além de ser tão ilegal quanto um ataque, não será efetivo visto que grande 

maioria dos atacantes utilizam métodos de anonimato, como Virtual Private Networks 

(VPNs), proxies, servidores de aluguer ou máquinas comprometidas [7].  
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1.6.2.5 Tipo de Análise 

 Em termos de tipo de análise, os IDS podem efetuar de maneira isolada ou 

cooperativa.  

 A simplicidade e rapidez, são características da análise isolada, visto que, os 

eventos ou pacotes de dados são analisados de forma independente. No entanto, apresenta 

dificuldades em identificar ataques sofisticados que ocorrem em diversas etapas. 

 Na análise cooperativa, é realizado uma análise complexa, que correlaciona 

informações de vários eventos ou sistemas, que pode implicar o recurso a normas, caso 

seja utilizado IDS de fabricantes distintos. Assim sendo, a deteção de ataques é mais 

precisa, porém necessita de mais poder computacional [7]. 

 

1.7 Sistemas de Monitorização de Segurança de Rede 

 A monitorização de redes é uma prática fundamental para garantir a estabilidade, 

a segurança e o desempenho de ambientes computacionais. Trata-se de um processo 

contínuo que procura identificar e corrigir possíveis falhas ou lentidão em componentes 

da rede interna, promovendo respostas mais rápidas a incidentes e contribuindo para a 

disponibilidade dos serviços. Independentemente da solução de monitorização escolhida, 

deverá oferecer uma interface descomplicada, sem comprometer a profundidade analítica, 

visto que, os dados recolhidos serão direcionados para diferentes públicos, como 

administradores de redes e sistemas, bem como gestores. 

 Em resumo, a monitorização de redes assume um papel estratégico na proteção de 

informações sensíveis, controlando os pontos de acesso e prevenindo incidentes 

relacionados a fontes externas e internas [27]. 

1.7.1 Snort 

 O Snort é uma ferramenta open-source focada na deteção de intrusões em redes 

informáticas. Trata-se de um sistema baseado em assinaturas, capaz de operar como 

sniffer, packet logger ou como NIDS. No modo sniffer, o Snort apenas lê e apresenta os 

cabeçalhos dos pacotes em tempo real. No modo packet logger, este software armazena 

pacotes em diretórios para análise posterior. O modo mais relevante, no contexto da 

segurança, é o NIDS, onde o Snort analisa o tráfego em tempo real, identifica padrões 

suspeitos e gera alertas com base em regras predefinidas [28]. 

 A logística por detrás deste sistema centra-se em regras, que são ficheiros de texto 

com uma estrutura específica. Cada regra é composta por um cabeçalho, onde é definido 
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o protocolo, endereços de IP e portas relevantes, e por uma seção de opções, onde é 

especificado os critérios detalhados de deteção. 

 Um dos aspetos mais relevantes da sua arquitetura é a utilização de pré-

processadores, sendo estes responsáveis por processar os pacotes antes da aplicação das 

regras. Estes componentes permitem funções adicionais, como descodificação de 

protocolos, normalização de dados e deteção de anomalias no tráfego de rede [27]. 

 

Figura 1.4: Arquitetura Snort 

Nota: Adaptado de [27] 

 Em síntese, o Snort revela-se uma solução eficiente e extensível para a 

monitorização e proteção de redes, sendo especialmente útil em contextos que envolvem 

análise detalhada de logs de tráfego para a deteção de comportamentos anómalos e 

tentativas de intrusão. 

1.7.2 Suricata 

 O Suricata é uma ferramenta sofisticada de monitorização de rede, ao 

desempenhar um papel central na deteção de intrusões e destacando-se também pela sua 

capacidade robusta de geração e análise de logs. Este software opera como um IDS que 

efetua uma Deep Packet Inspection, ao gerar registos detalhados sobre o tráfego, as 

ameaças detetadas e os comportamentos anómalos observados. 

 A sua compatibilidade com o formato de regras do Snort facilita a integração com 

ambientes de segurança já estabelecidos, permitindo o reaproveitamento de regras e 

políticas previamente definidas. Além disso, ao oferecer suporte integrado a diversos 

protocolos da camada de aplicação, como HyperText Transfer Protocol (HTTP), Domain 

Name System (DNS) e File Transfer Protocol (FTP), o Suricata possibilita a criação de 

logs mais detalhados e contextualizados. 
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 A arquitetura do Suricata assemelha-se à do Snort, diferenciando-se no pré-

processador que se divide em descodificação e deteção. No processo de descodificação, 

os pacotes são processados camada por camada, com informações relevantes sendo 

extraídas e armazenadas numa representação interna. Estes dados alimentam a fase de 

deteção, onde as regras são aplicadas e eventos de segurança são identificados. O 

resultado desta análise é armazenado num ficheiro log detalhado, podendo incluir registos 

de alerta, transações HTTP, fluxos de rede, entre outros. 

 

Figura 1.5: Arquitetura Suricata 

Nota: Adaptado de [27]  

 Uma das grandes vantagens do Suricata como ferramenta de logs é a sua 

arquitetura multithread, que permite o processamento paralelo do tráfego sem a 

necessidade de distribuição externa de carga. Este sistema torna-se deveras adequado em 

ambientes com grandes volumes de dados. 

 Os logs gerados pelo Suricata são amplamente compatíveis com Security 

Information and Event Management (SIEM), permitindo a visualização, correlação e 

análise centralizada dos eventos de rede [27]. Além disso, o suporte a formatos como 

JSON facilita a integração com pipelines modernos de análise de dados. 

1.7.3 OSSEC 

 O Open Source Security Information and Event Management (OSSEC) é host-

based IDS, amplamente reconhecido na comunidade da cibersegurança pela sua 

versatilidade na monitorização e análise de logs, verificação de integridade de ficheiro e 

deteção de rootkits [29]. Diferencialmente de ferramentas como o Snort e o Suricata, que 

operam predominantemente ao nível da rede analisando o tráfego entre dispositivos, o 

OSSEC atua diretamente no interior dos sistemas operativos. Esta localização estratégica 
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permite-lhe obter uma visibilidade profunda sobre eventos internos que seriam invisíveis 

para um sensor de rede, tais como a modificação de binários do sistema, tentativas de 

atribuição indevida de privilégios ou o acesso indevido a ficheiros sensíveis [30]. 

 A arquitetura do OSSEC baseia-se num modelo de cliente-servidor, estruturando-

se em torno de um gestor central e múltiplos agentes distribuídos pelos anfitriões. O 

processo inicia-se com a recolha de dados em tempo real pelos agentes, que monitorizam 

registos de eventos, integridade de ficheiros e atividade do sistema operativo.  

Estes dados são enviados através de um canal encriptado para o gesto, onde ocorre 

a fase de descodificação e análise. Nesta etapa, os descodificadores processam os logs 

brutos para extrair campos relevantes e normalizar a informação, permitindo que o motor 

de análise aplique regras predefinidas para identificar comportamentos anómalos ou 

assinatura de ataques.  

Uma vez detetada uma ameaça, o sistema gera alertas detalhados e pode 

desencadear respostas ativas, como o bloqueio automático de endereços IP ou a execução 

de scripts de mitigação, armazenando todos os eventos num registo centralizado para 

auditoria posterior [29], [30]. 

 

Figura 1.6: Arquitetura OSSEC 

1.8 Logs 

 No domínio da computação e da cibersegurança, os logs, ou registos de eventos, 

constituem uma fonte de dados primordial para a compreensão do comportamento de 

sistemas e aplicações. Fundamentalmente, os logs são registos cronológicos de eventos, 

gerados automaticamente por uma variedade de fontes digitais, incluindo sistemas 

operativos, aplicações de software, dispositivos de rede e infraestruturas digitais em geral. 
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Estes registos podem ser compostos por uma única linha de texto ou por múltiplas linhas, 

capturando detalhes de interações e estados ao longo do tempo [31].  

 A prática de documentar ocorrências, de forma detalhada, precede 

significativamente no surgimento do primeiro computador, encontrando-se presente ao 

longo da história da humanidade. Na navegação marítima, os capitães e navegadores 

mantinham registos detalhados sobre rotas, condições meteorológicas, entre outros 

acontecimentos a bordo. No setor da saúde, hospitais e médicos efetuavam registos sobre 

pacientes, sintomas e tratamentos. 

 Com o início da era dos computadores, por volta das décadas de 1950 e 1960, 

originaram-se paralelamente os logs digitais, que inicialmente eram projetados para 

manutenção de hardware. Em sistemas de computação modernos, estes registos digitais 

tornaram-se uma fonte rica e indispensável para diversas análises.  

 As fontes de eventos, como podemos verificar na Figura 1 [32], normalmente 

armazenam as atividades de forma sequencial, ordenadas por tempo [33]. Assim sendo, 

estes eventos são registos de uma interação realizada durante a execução de uma operação 

do sistema. Os registos podem fornecer dados tais como: 

• Data e Hora – O instante preciso em que o evento ocorreu; 

• Origem – A entidade (sistema, aplicação, serviço) que gerou o registo; 

• Nível de Severidade – Classificação da criticidade do evento (“Informação”, 

“Aviso”, “Erro”, “Fatal”); 

• Endereço de IP – Indentificadores de rede ou dispositivos envolvidos em 

comunicações; 

• Mensagens de Texto – Descrições pormenorizadas do evento, que podem variar 

de notificações concisas a detalhados rastreios de erros; 

• Outros parâmetros que se mostrem relevantes, podem ser adicionados ao registo. 

 Para garantir o processamento consistente destes registos, os eventos são 

manipulados através de uma expressão regular (regex) que contém uma estrutura padrão, 

utilizada na identificação e extração de informações específicas. Este formato garante que 

o sistema consiga processar logs de maneira consistente. A mensagem em destaque inclui 

todo o conteúdo que possa estar inserido num registo [34]. 
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Figura 1.7: Fontes de Eventos 

Nota: Retirado de [32] 

 Fontes de eventos que fornecem descrições estruturadas, possuem entradas 

distintas e uniformes que descrevem cada evento para um determinado conjunto de 

características. No entanto, os logs não estruturados, não necessitam de entradas de 

eventos uniformes [33]. 

 A cibersegurança é um assunto que ganhou uma enorme relevância ao longo dos 

anos. Com o aumento exponencial de invasões e ataques, considera-se os logs como uma 

ferramenta fundamental na deteção e análise de possíveis ameaças. Cada vez mais, 

hackers exploram as falhas de segurança, comprometendo assim a autenticidade, a 

integridade, a confidencialidade e a disponibilidade de um sistema [35]. Assim sendo, a 

recolha de eventos de logs de entrada da rede e das demais aplicações determinam a 

existência de violações [36]. 

 Devido à natureza automatizada na produção de logs nos sistemas de computação, 

tornou-se impraticável efetuar uma inspeção manualmente. Para além de ser 

extremamente trabalhoso, revela-se inoportuno para responder a incidentes em tempo real 

[37]. Deste modo, cria-se a necessidade de implementar técnicas de deteção de anomalias 

capazes de aprender automaticamente os modelos que representam o comportamento 

normal do sistema. Posteriormente, estas técnicas identificam e alertam atividades 

possivelmente adversas, que requerem a atenção de operadores humanos [31] [38]. 

1.8.1 Ferramentas de Logs 

 A crescente complexidade de ambiente de Tecnologias de Informação (TI) e o 

aumento exponencial do volume de dados gerados por sistemas, aplicações e dispositivos 

de rede tornaram essencial o uso de ferramentas especializadas para a gestão e análise de 

logs. Estas ferramentas desempenham um papel indispensável na deteção de anomalias, 

na resposta a incidentes, na auditoria e na monitorização contínua da infraestrutura. 
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1.8.1.1 Elastic Stack 

 A Elastic Stack, é uma solução de larga adoção para a centralização, análise e 

visualização de logs provenientes de diversas fontes. Esta plataforma open source 

destaca-se pela sua escalabilidade, flexibilidade e habilidade em lidar com conjuntos de 

dados volumosos em tempo real. 

 A sua arquitetura é constituída por quatro componentes principais: 

• Elasticsearch – Este componente é o mecanismo central de pesquisa e indexação. 

É responsável por armazenar os logs num formato estruturado e permite consultas 

eficientes e escaláveis. A sua estrutura orientada a documentos facilita a análise 

de grandes quantidades de dados em praticamente tempo real. 

• Logstash – Atua como uma pipeline de dados, responsável pela ingestão, 

transformação e encaminhamento de logs para o Elasticsearch. Suporta um vasto 

conjunto de entradas, filtros e saídas, permitindo normalizar e enriquecer os dados 

durante o processo de recolha. 

• Kibana – É a interface de visualização dos dados armazenados, possibilitando a 

criação de painéis interativos, relatórios personalizados e alertas. 

• Beats – São agentes leves, instalados diretamente nos sistemas a serem 

monitorizados, que recolhem e enviam dados para o Logstash ou diretamente para 

o Elascticsearch. Existem diversos tipos de Beats, nomeadamente, o Filebeat para 

ficheiros de log, Packetbeat para tráfego de rede e Metricbeat para métricas do 

sistema. 

 Estes componentes, em conjunto formam uma solução de log management 

eficiente e idealizada para ambientes distribuídos e dinâmicos. A Elastic Stack permite a 

correlação de eventos, deteção de anomalias e resposta a incidentes, sendo estas 

funcionalidades indispensáveis em contextos de segurança de informação. Além disso, a 

sua integração com ferramentas de segurança como o Suricata, OSSEC e soluções SIEM, 

amplia a sua aplicabilidade como parte de um ecossistema mais abrangente de 

monitorização e defesa cibernética [39] [40].  

1.8.1.2 Splunk 

 O Splunk é uma plataforma comercial para análise de machine data, com ênfase 

na gestão, indexação e visualização de logs. É geralmente utilizada em ambientes 

empresariais devido à sua escalabilidade, capacidades avançadas de correlação de eventos 

e facilidade de integração com outras ferramentas de segurança [41]. 
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Entre as principais componentes destacam-se: 

• Indexador – É responsável por receber os dados, provenientes dos forwarders ou 

de outras frontes. Estes dados são organizados e estruturados e de seguida 

armazenados para posterior consulta. 

• Cabeçalho de Pesquisa – Trata-se do componente responsável para interface com 

o utilizador. 

• Encaminhadores – Também conhecidos como forwarders, este componente 

recolhe e encaminha as informações para o indexador ou para outro encaminhador 

[42]. 

1.8.1.3 Graylog 

O Graylog é uma plataforma open-source orientada à centralização, indexação e 

análise de dados, sendo principalmente utilizados para fins operacionais, auditoria e 

segurança da informação. Projetado para lidar com grandes volumes de dados em tempo 

real, o Graylog destaca-se pela sua escalabilidade, modularidade e integração com 

múltiplas fontes de dados, como servidores, dispositivos de rede, aplicações e sistemas 

de segurança [43]. 

A sua arquitetura é constituída por três componentes principais, nomeadamente o 

Graylog Server, que executa o processamento central de mensagens e fornece Application 

Programming Interface (APIs) de consulta, o Elasticsearch, que fica responsável pela 

indexação e pesquisa dos dados e o MongoDB, que armazena metadados e configurações 

do sistema [44]. 

O objetivo central do Graylog é reunir logs provenientes de várias fontes, como 

servidores, aplicações, dispositivos de rede, sistemas operativos e ferramentas de 

segurança, para permitir sua análise em tempo real e gerar insights relevantes para 

operações, auditoria e segurança. 

1.9 SIEM 

 O SIEM tem vindo a se destacar como uma ferramenta fundamental na prevenção, 

deteção e na reação a ataques cibernéticos. Estes sistemas evoluíram significativamente, 

consolidando-se como plataformas abrangentes que oferecem uma visibilidade acrescida. 

Esta visibilidade melhorada auxilia na identificação de áreas críticas com maior 

exposição a riscos, possibilitando a formulação de estratégias proativas de mitigação. 
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Consequentemente, estas abordagens contribuem substancialmente para a diminuição dos 

custos operativos e na redução do tempo de resposta a incidentes de segurança [45] [46]. 

 A arquitetura típica de um SIEM é composta por vários módulos, nomeadamente, 

dispositivos de origem, recolha de logs, normalização de análise sintática, mecanismos 

de regras, armazenamento de logs e monitorização de eventos [47], [48] . 

 

Figura 1.8: Arquitetura básica do SIEM 

Nota: Adaptado de [45] 

 Estes componentes trabalham entre si para fornecer uma análise em tempo real 

dos eventos de segurança, ao permitir a deteção de padrões anómalos e a geração de 

alertas que promovem respostas imediatas [45], [47]. 

Para além destas capacidades estruturais, os SIEMs distinguem-se por vários 

atributos funcionais. A sua eficiência na deteção de eventos encontra-se diretamente 

relacionado à robustez das regras de correlação, sendo que apenas algumas soluções 

oferecem suporte a linguagens avançadas para buscas mais complexas [46]. 

 As soluções modernas englobam também recursos de processamento em tempo 

real, tendo a capacidade de lidar com milhões de eventos simultaneamente, garantindo 

agilidade na resposta. No entanto, a gestão de dados volumosos continua a representar 

um desafio técnico e económico, sobretudo no que diz respeito ao armazenamento e à 

eficiência de indexação [46], [47]. Outro fator determinante é a capacidade de 

visualização, visto que é indispensável uma interface intuitiva ou flexível para uma 

melhor compreensão e análise dos eventos ocorridos [45], [46]. 

 O desempenho geral de um SIEM é avaliado com base com vários requisitos, 

como a sua capacidade de processamento e armazenamento, destacando-se, entre os mais 

relevantes, os seguintes: 

• Escalabilidade – Determina a capacidade de distribuir as tarefas de ingestão, 

correlação e armazenamento de eventos entre múltiplos nós ou instâncias, 

garantindo desempenho consistente mesmo com o aumento do volume de dados 

e do número de dispositivos monitorizados; 
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• Resiliência – Refere-se à capacidade do SIEM de manter a continuidade das suas 

operações mesmo perante falhas ou incidentes, assegurando que os mecanismos 

de correlação funcionem de forma redundante, que existam estratégias eficazes de 

recuperação e que o armazenamento dos eventos disponha de replicação dos 

dados para evitar perdas de informação. 

 Adicionalmente, destaca-se a importância de outros recursos complementares, 

como a capacidade de reação automatizada a incidentes, a geração de relatórios 

abrangentes, a integração com ferramentas de análise comportamental, nomeadamente, o 

User and Entity Behavior Analytics (UEBA) e a adoção de mecanismos de segurança 

como criptografia e a automação de processos. Estes aspetos, em conjunto, definem o 

grau de maturidade e a eficácia de uma solução SIEM frente aos desafios crescentes da 

cibersegurança [45], [46]. 

 Apesar dos avanços significativos nos Sistemas de Gestão de Informações e 

Eventos de Segurança, estes ainda apresentam uma série de limitações. Um dos principais 

desafios enfrentados é a limitação na cobertura dos dados capturados. Apesar de 

integrarem grandes volumes de logs provenientes de firewalls, controladores de domínio 

e sistemas de antivírus, muitos não incluem fontes críticas como tráfego de DNS, logs de 

endpoints ou e-mail. A ausência destes dados impede uma visão abrangente da rede, 

comprometendo a eficiência dos mecanismos de correlação [46], [47]. Além disso, a 

fragmentação da identidade dos utilizadores e as restrições impostas por normas como o 

Regulamento Geral de Proteção de Dados (RGPD) dificultam a análise precisa de 

atividades suspeitas, aumentando o valor de falsos positivos e negativos [45], [46]. 

 As regras de correlação adotadas na maioria dos SIEMs tendem a se restringir a 

encadeamentos simples de eventos, voltados para padrões específicos e previsíveis. 

Todavia, este modelo mostra-se inadequado perante à complexidade e à variedade dos 

vetores de ataque contemporâneos, que frequentemente recorrem a técnicas furtivas e 

estratégias de zero-day. A ausência de mecanismos de correlação histórica ou baseados 

em anomalias comportamentais, reduz significativamente a capacidade de deteção 

proativa [47], [48]. 

A limitação na capacidade de armazenar dados de eventos por longos períodos 

continua sendo um desafio, especialmente em casos de ataques persistentes que são 

apenas identificados meses após a sua ocorrência. Muitos SIEMs armazenam apenas 

eventos recentes e não reutilizam dados históricos para análises posteriores, o que 
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consequentemente, restringe significativamente a eficiência da investigação e da resposta 

a incidentes mais complexos [45], [47]. 

 A identificação do tipo de ameaça, a seleção da resposta apropriada e a 

implementação de contramedidas continuam a exigir conhecimento especializado e 

intervenção manual, o que retarda a resposta e aumenta a probabilidade de erro [45], [46]. 

 Embora alguns SIEMs ofereçam a possibilidade de executar scripts ou ações 

automáticas em resposta a determinados alertas, estas funcionalidades costumam ser 

limitadas e exigem configuração manual. Ademais, há uma escassez de ferramentas 

integradas para gerar relatórios de incidentes que atendam às exigências de diferentes 

normativos e estruturas regulatórias, comprometendo o cumprimento de obrigações legais 

e de auditoria [46], [47]. 

 A visualização dos dados recolhidos é, em muitos casos, pouco eficaz, genérica e 

não adaptada às necessidades dos analistas de segurança. A ausência de representações 

visuais interativas e contextuais dificulta a interpretação rápida dos eventos e a 

identificação de padrões anómalos. Além disso, a maioria dos sistemas raramente 

incorporam visualizações baseadas em dados de fontes externas ou comportamentos de 

utilizadores, restringindo a perceção situacional da rede [45], [46]. 

1.10 Modelos de Inteligência Artificial 

 No contexto da cibersegurança, os modelos de Inteligência Artificial possibilitam 

a aprendizagem de padrões representativos, em relação ao comportamento normal do 

sistema, que subsequentemente permitem identificar desvios que possam traduzir-se em 

falhas, comportamentos anormais ou potenciais ameaças à integridade dos sistemas. A 

implementação de técnicas de IA, nomeadamente, Machine Learning e Deep Learning, 

contribuem para uma resposta rápida, precisa e informada a incidentes [49] [38]. 

1.10.1 Algoritmos de Machine Learning Supervisionado 

 Os algoritmos de Machine Learning são métodos computacionais que permitem 

que os sistemas aprendam padrões, a partir de dados e façam previsões ou tomadas de 

decisão, sem serem explicitamente programados para isso [50]. O Machine Learning 

Supervisionado é uma técnica que se divide em dois tipos de tarefas, sendo elas, 

classificação e regressão. A regressão associa-se à previsão de um valor contínuo, ou seja, 

o modelo tenta prever uma saída numérica através de dados de entrada ainda não 

observados. Em contraste, a tarefa de classificação envolve a previsão de valores 
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categóricos, atribuindo a cada entrada uma classe específica entre um conjunto de 

categorias possíveis [51]. 

1.10.1.1 Random Forest 

 O Random Forest é um método de ensemble que desempenha previsões a partir 

da agregação dos resultados de múltiplas árvores de decisão [52]. Este método é 

considerado particularmente adequado para situações com um número elevado de 

características (features), sendo capaz de lidar com grandes volumes de dados e manter 

uma previsão precisa, mesmo na presença de ruído e dados ausentes. A eficácia deste 

algoritmo reflete-se na sua estrutura constituída por diversos classificadores fracos, cuja 

combinação resulta num classificador forte. Este tipo de abordagem permite atenuar o 

problema de overfitting, algo comum em árvores de decisão individuais, aumentando a 

capacidade de generalização do modelo. 

 No entanto, num caso hipotético em que, num conjunto de características contenha 

apenas uma pequena porção de informação relevante, o desempenho do Random Forest 

pode ser afetado negativamente. A introdução de atributos irrelevantes tende a influenciar 

a construção das árvores, levando-as a ajustar-se ao ruído presente nos dados, o que pode 

comprometer todo o desempenho [53] [54][35]. Ainda assim, o algoritmo minimiza este 

risco por meio da técnica bagging, que será discutida adiante. 

 A construção de uma única árvore, dentro da floresta, inicia-se com a seleção de 

uma característica 𝑥 e um limite 𝑡 que dividem um conjunto de treino 𝑋, composto por 𝑁 

amostras pertencentes a duas classes e descritas por 𝐺 características, em dois 

subconjuntos 𝑋𝐿 e 𝑋𝑅. Esta divisão visa maximizar um critério de separação, 

normalmente medido pelo índice de Gini ou pela Entropia [53]. 

Gini(𝑆) = 1 − ∑ 𝑝𝑖
2

𝐶

𝑖=1

 

Entropia(𝑆) = − ∑ 𝑝𝑖

𝐶

𝑖=1

log2(𝑝𝑖) 

 Onde 𝑝𝑖 representa a proporção de elementos da classe 𝑖 no conjunto 𝑆. 𝐶 é o 

número total de classes. Este procedimento é iterativamente repetido para cada 

subconjunto, utilizando outras combinações (𝑥, 𝑡), até que não seja possível efetuar mais 

nenhuma divisão. 
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 Ao contrário da Decision Tree, o Random Forest utiliza a técnica de bagging, na 

qual cada árvore é treinada com uma amostra aleatória, com reposição de 𝑁 instâncias. 

Estas amostras constituem o conjunto denominado in-bag, enquanto as instâncias não 

selecionadas durante o processo são encaminhadas para um conjunto out-of-bag, que 

eventualmente poderá ser utilizado na estimativa de erro do modelo sem a necessidade de 

uma validação cruzada. 

ErrOOB =
1

𝑁
∑ 𝐼

𝑁

𝑖=1

(ŷOOB
(i) ≠ 𝑦(𝑖)) 

 Onde 𝑦(𝑖) representa o rótulo verdadeiro da amostra 𝑖, ŷOOB
(i)

 é a previsão para a 

amostra 𝑖, feita apenas pelas árvores que não utilizaram essa amostra durante o treino e 

𝐼(⋅) é a função indicadora, que retorna 1 se a previsão for incorreta e 0 se estiver correta. 

 Adicionalmente, na tentativa de reduzir a correlação entre árvores e aumentar a 

diversidade ensemble, considera-se, em cada nó, apenas um subconjunto aleatório de g 

características 𝐺 = √𝐺 é considerado para determinar a melhor divisão. Esta 

aleatoriedade adicional contribui para a consistência do algoritmo, ao melhorar a precisão 

em problemas complexos e de alta dimensionalidade. 

 A predição final para uma nova instância é obtida por votação maioritária entre as 

árvores, de acordo com a seguinte expressão [53]:  

𝑦̂ = mode{ℎ1(𝑥), ℎ2(𝑥), … , ℎ𝑅(𝑥)} 

 Onde ℎ1(𝑥) é a previsão de i-ésima árvore para a instância 𝑥, e 𝑅 é o número total 

de árvores da floresta. 

 Constata-se que o Random Forest se destaca por diversas vantagens, 

nomeadamente a sua robustez, a sua eficiência na gestão de conjunto de dados com 

elevada dimensionalidade, entre outras. Contudo, importa salientar que o algoritmo 

apresenta limitações. A aleatoriedade introduzida na seleção de atributos, embora 

indispensável na redução de correlação entre árvores, pode em certos casos resultar numa 

dependência excessiva das regras de construção, aumentando o risco de overfitting [55]. 

Além disso, o desempenho do algoritmo tende a ser afetado quando aplicado a conjuntos 

de dados desequilibrados. Por fim, tanto o treino quanto a fase de inferência podem tornar-

se computacionalmente exigentes, especialmente quando se utiliza um número alto de 
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árvores, o que representa um desafio em ambientes com limitações de tempo e recursos 

computacionais. 

1.10.1.2 XGBoost 

 O Extreme Gradiente Boosting (XGBoost) é um algoritmo baseado em Árvores 

de Decisão, sendo amplamente utilizado em tarefas de classificação e regressão [56]. O 

seu desenvolvimento foi focado no desempenho computacional, escalabilidade e 

capacidade de generalização [57]. Trata-se de uma técnica de ensemble learning baseada 

no algoritmo de gradient boosting, ou seja, permite envolver diversos modelos de 

aprendizagem que, em conjunto, melhoram o desempenho de cada um individualmente 

[57] [58]. No decorrer deste processo, 𝑛 modelos são treinados consecutivamente, sendo 

que cada novo modelo considera os erros cometidos pelo anterior. Deste modo, o processo 

consiste em minimizar a função de perda 𝐿(𝑦, 𝐹(𝑥)), onde 𝑦 caracteriza o valor real e 

𝐹(𝑥) a previsão do modelo [57]. 

 Inicialmente, o modelo base realiza uma predição constante, e de seguida são 

calculados os erros de predição, indicando a diferença entres valores reais e os valores 

preditos. Através da otimização da função de perda é efetuado o processo de ajuste 

baseado no gradient, ao utilizar o algoritmo gradient descent. Uma nova árvore é 

construída em cada etapa, com o objetivo de prever os erros do modelo anterior, consoante 

a seguinte expressão: 

Fm(x)  =  Fm−1(x)  +  αm  ⋅  hm(x,  rm−1) 

 Onde 𝐹𝑚(𝑥)  representa o modelo atualizado na interação 𝑚,  ℎ𝑚 é o modelo base 

treinado sobre os erros rm-1, e 𝛼𝑚 e 𝑟𝑚 são os coeficientes de regularização e de erro que 

minimizam a função de perda 𝐿(𝑦, 𝐹(𝑥)). O coeficiente 𝛼𝑚 é determinado através da 

seguinte equação: 

arg α min ∑ 𝐿(𝑦𝑖 , 𝐹𝑖−1(𝑥𝑖) + αℎ𝑖(𝑥𝑖 , 𝑟𝑖−1))

𝑚

𝑖=1

 

 Contrariamente ao bagging, que constrói as árvores de maneira independente, o 

boosting reduz o viés do modelo, ou seja, ao aprender com os erros cometidos leva a um 

menor risco de underfitting e consequentemente a uma maior flexibilidade. 

A cada divisão binária (nó) de atributos, é calculado o Information Gain que tem como 

função medir a qualidade da divisão.  
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𝐼𝐺 = similarity
ramo1

+ similarity
ramo2

− similarity
raiz

 

 

 Com base nos erros obtidos, o score de similaridade de cada ramo é dado por: 

∑(𝑦 − 𝑦̂)2

𝑃(1 − 𝑃) + λ
 

 Em que 𝑃 caracteriza a probabilidade prevista pelo modelo anterior e λ o 

parâmetro de regularização, utilizado para evitar o overfitting. 

Para tarefas de classificação, o XGBoost utiliza funções de ativação como por exemplo a 

função sigmoide [57]. 

σ(𝑥) =
1

1 + 𝑒−𝑥
 

 De uma forma geral, a implementação do gradient boosting no XGBoost segue 

um fluxo lógico. O algoritmo começa por calcular a previsão média em problemas de 

regressão ou probabilidade constante no caso de tratar de um problema de classificação. 

De seguida, calcula os erros e constrói uma nova árvore a partir desses mesmos erros, 

combina as previsões com uma taxa de aprendizagem α e, por fim, repete este processo 

indefinidamente até atingir um número de árvores satisfatório. 

 Para além das vantagens mencionadas anteriormente, este algoritmo oferece uma 

ampla adaptabilidade na configuração de hiperparâmetros, possibilitando ajustar o 

modelo conforme as características específicas dentro do contexto do problema. 

Parâmetros como max_depth, min_child_weight, gamma, permitem controlar a 

complexidade da árvore e induzir a aleatoriedade durante o treino, favorecendo a 

generalização e a eficiência do modelo. No entanto, o XGBoost apresenta determinadas 

limitações, como a sua elevada complexidade computacional, tanto no treino quanto na 

fase de inferência, principalmente quando é utilizado diversas árvores ou quando o 

algoritmo é aplicado num volumoso conjunto de dados. A necessidade de um ajuste 

criterioso dos hiperparâmetros também pode representar uma barreira, já que o 

desempenho do modelo pode eventualmente variar consoante as configurações 

necessárias [58]. 
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1.10.1.3 SVM 

 O Support Vector Machine (SVM) é utilizado tanto para problemas de 

classificação como de regressão [59]. É amplamente usado em tarefas de classificação de 

padrões, que podem ser lineares ou não lineares [60]. Em padrões linearmente separáveis, 

as amostras são facilmente divididas e, portanto, o algoritmo constrói um limite de 

decisão, designado por hiperplano. No caso dos padrões não lineares, os dados não são 

facilmente separáveis, o que leva o SVM a usar funções kernel [59] [60]. Estas funções 

mapeiam o espaço original num novo espaço para que os dados que originalmente não 

eram separáveis, possam ser separados sem calcular explicitamente todas as novas 

dimensões [61]. 

 Na seleção do hiperplano, é indispensável resolver o problema da margem 

máxima. Esta margem define a distância entre o limite de decisão e os vetores de suporte 

[59]. Quanto maior a margem, o melhor será o processo de classificação. Assim sendo, 

os cálculos são realizados através da seguinte expressão. 

𝑎𝑋 +  𝑏𝑌 =  𝐶 

 Em padrões não linearmente separáveis, como já foi referido anteriormente, é 

necessário mapear os dados, para um novo espaço de maiores dimensões, através de uma 

função kernel. 

K(x,  y)  =  Φ(x)  ⋅  Φ(y) 

 Outro parâmetro de extrema importância é o parâmetro de complexidade C, que 

se refere à soma das distâncias de todos os pontos que se encontram do lado errado do 

hiper plano [60]. Este valor não deverá ser muito elevado, uma vez que a sua tolerância 

ao erro será praticamente nula, podendo levar a overfitting. O valor C também não deverá 

ser muito pequeno, visto que o torna demasiado tolerante a erros, podendo assim levar a 

underfitting. Assim sendo, o valor de C não deverá ser nem muito grande nem muito 

pequeno, pois poderá influenciar negativamente o desempenho da classificação. 

 De uma forma geral, o princípio do SVM num conjunto de amostras {(𝑥𝑖 , 𝑦𝑖)}𝑖=1
𝑁 , 

onde cada vetor 𝑥𝑖 ∈ 𝑅𝑑 corresponde a uma amostra com 𝑑 características, e cada classe 

𝑦𝑖   ∈  {−1,  1} indica a classe a que a amostra corresponder e encontrar um hiperplano de 

separação que divida corretamente estas amostras consoante as suas classes. O hiperplano 

define-se pela seguinte equação: 
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𝑤𝑇𝑥 + 𝑏 = 0 

 Onde 𝑤 representa o vetor normal ao hiper plano e 𝑏 caracteriza o viés. Assim, a 

otimização do problema fica reduzido a um problema quadrático, em que o seu objetivo 

é maximizar a margem. 

min Φ (𝑤) =
1

2
|𝑤|2 =

1

2
(𝑤, 𝑤) 

 Em que |𝑤|2 é o quadrado da norma do vetor 𝑤, que se responsabiliza por medir 

a largura da margem. O fator ½  é apenas uma convenção matemática, facilitando a 

derivada no processo de otimização, porém não altera a solução final. 

 Para garantir que os pontos sejam separados corretamente pelas classes, é 

indispensável impor uma restrição que assegure que todos os pontos de um lado do hiper 

plano pertençam à sua respetiva classe. A restrição é expressa pela seguinte equação: 

yi(w ⋅ xi + b) ≥ 1 

 Onde 𝑦𝑖 é a classe da amostra 𝑖. Para uma amostra da classe +1 esteja do lado 

correto do hiper plano, o valor da equação deverá ser igual ou superior a 1. No caso de 

uma amostra da classe -1, o valor de equação deverá ser igual ou inferior a -1. 

 O Support Vector Machine é capaz de generalizar um problema, sendo o teor da 

aprendizagem estatística. A teoria da aprendizagem estatística é fornecer um 

enquadramento para estudar o problema, fazendo previsões e tomadas de decisões através 

de um conjunto de dados. Deste modo, a aprendizagem supervisionada é formulada da 

seguinte maneira: 

 Dado um conjunto de treino {(𝑥1, 𝑦1), … , (𝑥𝑛, 𝑦𝑛)} ⊂ 𝑅𝑛 × 𝑅, onde 𝑥1 e 𝑦1 são 

pares de entrada e de saída, extraídos de uma distribuição de probabilidade desconhecida 

𝑃(𝑥, 𝑦) e uma função de perda 𝑉(𝑦, 𝑓(𝑥)) que mede o erro, o objetivo passa por encontrar 

uma função 𝑓 que diminua a probabilidade de erros nos novos dados. 

min ∫ 𝑉(𝑦, 𝑓(𝑥))  𝑃(𝑥, 𝑦) 𝑑𝑥 𝑑𝑦 

Uma das maiores vantagens do SVM reside na sua notável capacidade de 

generalização. Ao procurar maximizar a margem entre as classes, o modelo tende a 

reduzir significativamente a probabilidade de overfitting, sendo particularmente eficaz 

em conjuntos de dados com alto número de características e poucas amostras [59]. Porém, 
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esta eficácia tem como contrapartida um elevado custo computacional durante o processo 

de treino.  

Em conjuntos de dados de grandes dimensões, o processo de otimização 

quadrática pode tornar-se extremamente exigente em termos de recursos computacionais 

[62]. Além disso, o facto do Support Vector Machine ter sido concebido para classificação 

binária, todo o tipo de problema que envolva mais de duas classes necessita de estratégias 

adicionais, como one-vs-all, onde treina-se um classificador para cada classe, tratando 

esta classe como positiva e todas as outras como negativas, ou one-vs-one, onde é treinado 

um classificador para cada par de classes possíveis e a predição é efetuada com base no 

voto maioritário. Estas abordagens, apesar de serem competentes, aumentam a 

complexidade computacional e o tempo de execução à medida que o número de classes 

cresce [59].  

 Por fim, o modelo gerado por um SVM não é facilmente interpretável, sobretudo 

quando se utiliza um kernel não linear. Esta falta de interoperabilidade pode ser um 

obstáculo quando é exigido uma justificação das decisões do modelo [62]. 

1.10.2 Algoritmos de Machine Learning Não Supervisionado 

 O Machine Learning Não Supervisionado tem como principal objetivo identificar 

grupos ou padrões no conjunto sem dispor de classificações de classe previamente 

definidos durante a fase de treino. Esta abordagem visa descobrir relações ou estruturas 

ocultas nos dados, de modo que certos padrões emergentes ocorram com maior frequência 

do que outros. Esta técnica divide-se em duas tarefas fundamentais, sendo elas, clustering 

e redução de dimensionalidade. A tarefa de clustering tem como objetivo agrupar os dados 

baseando-se nas suas semelhanças, organizando-os num número definido de grupos. Por 

sua vez, a redução de dimensionalidade, busca simplificar os dados, convertendo-os de 

um espaço com muitas variáveis para um espaço de menores dimensões, preservando, ao 

máximo, as características mais importantes da distribuição original. Esta transformação 

é útil para compressão de informação, remover atributos redundantes e melhorar o 

desempenho computacional [51]. 

1.10.2.1 DBSCAN 

O algoritmo Density-Based Spatial Clustering of Applications with Noise 

(DBSCAN), como o próprio nome indica, utiliza uma abordagem baseada em densidade, 

que permite identificar e agrupar conjuntos de dados com diferentes densidades em 

formatos esféricos [63]. No contexto deste algoritmo, o agrupamento é o processo de 
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formação de clusters baseados nas regiões com alta e baixa densidade [64] [65]. Por 

outras palavras, o agrupamento permite dividir conjuntos de dados em grupos variados 

com a similaridade intracluster maximizada e minimizada [64]. 

 A técnica de agrupamento é um dos principais métodos de data mining. É um 

processo que busca padrões relevantes e anteriormente desconhecidos, porém 

potencialmente úteis, a partir de conjuntos de dados espaciais de grandes dimensões [66]. 

Deste modo, o funcionamento geral pode ser dividido em duas etapas. A primeira etapa 

procura um procedimento que realize uma estimativa de densidade de um ponto e 

identifique objetos que se encontrem em regiões densas. A segunda etapa é o processo de 

identificar grupos de observações que são atingíveis através de algumas observações 

principais. Na impossibilidade de adicionar mais pontos dentro de um cluster, estes 

pontos restantes são designados como outliers ou ruído [65]. 

 A construção dos agrupamentos leva a cabo dois parâmetros fundamentais. Os 

𝐸𝑝𝑠 (épsilon) caracterizam o raio em torno de um ponto do qual considera-se os pontos 

vizinhos, determinados a densidade da região [64]. O 𝑀𝑖𝑛𝑃𝑡𝑠 refere-se à menor contagem 

de pontos necessária dentro do agrupamento, formando assim um cluster. 

 A vizinhança 𝐸𝑝𝑠 de um ponto 𝑝, indicado por 𝑁Eps(𝑝) é definida como o conjunto 

de pontos 𝑞 ∈  𝐷, tal que a distância entre 𝑝 e 𝑞 é menor ou igual a 𝐸𝑝𝑠. Por outras 

palavras, trata-se da localização dos pontos a uma distância máxima de 𝐸𝑝𝑠 do ponto 𝑝. 

Com base nesta definição, verifica-se num cluster, os pontos designados por pontos 

centrais (core points) que se situam inseridos dentro do cluster e os pontos de fronteira 

(border points) localizam-se nas extremidades do agrupamento. 

 Um ponto 𝑝 é diretamente acessível por densidade através de um ponto 𝑞, 

relacionado aos parâmetros 𝐸𝑝𝑠 e 𝑀𝑖𝑛𝑃𝑡𝑠, apenas se ambas as condicionantes forem 

simultaneamente satisfeitas: 

• 𝑝 ∈ 𝑁Eps(𝑞) – 𝑝 apresenta-se na vizinhança de 𝑞; 

• |𝑁Eps(𝑞)| ≥ MinPts  – 𝑞 é um ponto central apenas se tiver uma densidade de 

pontos satisfatória. 

 Além disso, um ponto 𝑝 é atingível por densidade através de um ponto 𝑞 se existir 

uma cadeia de pontos 𝑝1, 𝑝2, …, 𝑝𝑛, com 𝑝1 = 𝑞 e 𝑝𝑛 = 𝑞, tal que cada ponto 𝑝𝑖 + 1 seja 

diretamente acessível por densidade a partir de 𝑝𝑖. Esta definição possibilita que pontos 
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mais distantes, ainda conectados dentro de regiões densas, sejam considerados 

pertencentes ao mesmo agrupamento. 

 Dois pontos 𝑝 e 𝑞 são considerados conectados por densidade se existir um ponto 

intermediário 𝑜 tal que 𝑝 e 𝑞 sejam atingíveis por densidade através do ponto 𝑜. Esta 

característica é fundamental para definir agrupamentos coerentes, mesmo quando os 

pontos 𝑝 e 𝑞 não estão diretamente acessíveis entre si. 

Apoiado nestas definições, um agrupamento 𝐶, em relação a 𝐸𝑝𝑠 e 𝑀𝑖𝑛𝑃𝑡𝑠, é um 

subconjunto não vazio da base de dados 𝐷 que satisfaz as seguintes propriedades: 

• Maximalidade – Se 𝑝 ∈ 𝐶 e 𝑞 é acessível por densidade através de 𝑝, concluímos 

que 𝑞 ∈ 𝐶; 

• Conectividade – Todos os pares de pontos 𝑝, 𝑞 ∈ 𝐶 estão conectados por 

densidade. 

Os outliers são descritos por um conjunto de pontos não pertencentes a qualquer 

agrupamento identificado. De outro modo, todos os pontos 𝑝 ∈ 𝐷 para os quais não existe 

nenhum agrupamento 𝐶𝑖 tal que 𝑝 ∈ 𝐶𝑖 [24]. 

Após concluir todo o fluxo lógico integrado no algoritmo DBSCAN para qualquer 

conjunto de dados, é obtido geralmente 3 tipos de pontos [64]: 

• Núcleo – na formação de diversos grupos, o núcleo é o ponto a partir do qual há 

pelo menos 𝑘 pontos numa distância 𝑟 do raio; 

• Borda – Qualquer ponto que contenha um ou mais pontos centrais dentro de uma 

distância 𝑟 do raio; 

• Ruído – Pode ser qualquer ponto exceto um núcleo ou uma borda e que 

obrigatoriamente tenha pelo menos 𝑘 número de pontos numa 𝑟 distância do raio. 

 Deste modo, verificamos que este algoritmo tem um excelente desempenho 

quando se trata de ruído, tendo em conta a sua habilidade em ignorar pontos não 

pertencentes a qualquer região densa [64]. Assim sendo, auxilia na extração de insights 

relevantes em conjuntos de dados complexos. No entanto, o DBSCAN é inadequado 

quando se trata de agrupar conjuntos volumosos de dados, devido ao elevado tempo de 

computação. O algoritmo também não possui a capacidade de identificar clusters 

caracterizados por diferentes densidades e limites parcialmente interligados [65].  
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1.10.2.2 K-means 

 O K-means é um algoritmo, onde 𝑘 refere-se ao número de clusters e means é a 

média dos atributos. É geralmente utilizado para agrupar grandes conjuntos de dados, 

semelhante ao que ocorre no DBSCAN, principalmente quando se trata de data mining e 

reconhecimento de padrões [67] [68]. Além disso, a sua eficácia computacional e rápida 

convergência torna-o claramente adequado para aplicações de larga escala. Em contraste, 

demonstra limitações ao tratar todas as features de um conjunto de dados de igual forma, 

sem considerar os níveis de relevância [69]. A sua dependência do valor de 𝑘, leva a que 

a escolha inadequada deste parâmetro possa comprometer a qualidade dos agrupamentos. 

Ademais, o K-Means revela sensibilidade na presença de outliers, que podem distorcer 

substancialmente a posição dos centroides e, consequentemente, afetar a formação de 

clusters [70]. 

 O principal objetivo desta ferramenta é minimizar o erro quadrático, ao procurar 

𝑘 clusters que melhor retratam os dados. Deste modo, o algoritmo busca minimizar o 

índice de desempenho de acordo com a seguinte função: 

𝐽 = ∑ ∑ |

𝑋∈𝑆𝑗

𝑋

𝑐

𝑗=1

− 𝑀𝑗|2 

 Onde 𝐽 caracteriza a soma dos erros quadráticos, 𝑆𝑗 retrata os pontos no cluster 𝑗, 

e 𝑀𝑗 é o vetor médio, também conhecido como centroide. De acordo com a função 

anterior, o algoritmo pretende minimizar a distância entre os pontos de dados e seus 

respetivos centroides, resultando em clusters bem definidos. 

Para cada classe 𝑆𝑗, o vetor médio 𝑀𝑗 é calculado através da expressão: 

𝑀𝑗 =
1

𝑁𝑗
∑ 𝑋

𝑋∈𝑆𝑗

 

 Onde 𝑁𝑗 é o número de amostras no cluster 𝑆𝑗 [68]. 

 Geralmente, quando falamos no processo de agrupamento, há três etapas 

envolvidas. Inicialmente, são escolhidos 𝑘 pontos como centroides iniciais, que 

basicamente são o “centro” de um grupo de pontos de dados. De seguida, atribui-se ao 

centroide mais próximo cada ponto restante com base na distância euclidiana. Assim 

sendo, é formada uma classificação inicial de dados, onde a hipótese desta classificação 

não ser aceitável, os centroides são novamente calculados como a média dos pontos 



 

37 
 

atribuídos a cada cluster. Estas etapas são repetidas até que os centroides permaneçam no 

mesmo local [71]. 

1.10.2.3 Isolation Forest 

 O Isolation Forest é um algoritmo baseado em árvores, popularmente conhecido 

devido à sua eficácia na deteção de anomalias. Considera-se anomalias como padrões que 

não se identificam a um modelo bem definido de padrões normais. Assim sendo, a palavra 

Isolation refere-se ao processo de isolamento que este método realiza na separação de 

padrões incomuns dentro de um conjunto de dados [72]. 

Ao contrário dos métodos referidos anteriormente, este algoritmo não calcula distâncias 

nem densidade e, portanto, o tempo de processamento e a exigência de memória são 

consideravelmente reduzidos [72]. 

 No processo de construção, o modelo cria várias árvores designadas por Isolation 

Trees (iTrees), ou em português, Árvores Isoladas. A construção de cada iTree é efetuada 

de forma recursiva, ou seja, em cada passo o algoritmo tende a escolher aleatoriamente 

uma feature e um valor de corte. Assim, divide os dados em dois subconjuntos, como 

ocorre numa árvore binária. O processo de divisão é concluído apenas quando uma 

amostra é isolada, ou seja, quando se torna o único elemento presente num subconjunto 

ou quando a árvore atinge a profundidade máxima previamente estabelecida. Desta 

forma, o modelo compreende que não será possível efetuar mais repartições e, 

consequentemente não haverá mais ganhos ao proceder em mais ramificações. É 

importante referir ainda que amostras que sejam isoladas nos primeiros níveis de 

ramificação, o percentual de serem classificadas como anômalas é elevada [73]. 

 No entanto, o Isolation Forest apresenta dificuldades em lidar com anomalias que 

apenas são detetáveis quando é considerado a combinação de múltiplas variáveis. Esta 

situação ocorre quando o algoritmo realiza divisões unidimensionais e, portanto, dificulta 

o processo de isolar pontos anômalos envolvidos por dados normais em diversas 

dimensões. Outra limitação importante referir, denomina-se de região fantasma. O 

algoritmo tende a atribuir pontuações artificialmente baixas a áreas onde não existe 

quaisquer dados reais ou padrões idênticos aos das regiões normais. Devido a uma 

limitação estrutural, esta abordagem executa apenas cortes paralelos aos eixos dos dados. 

Portanto, impede interações não lineares entre variáveis e, por conseguinte, há uma maior 

probabilidade de gerar falsos negativos [74]. 
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 Com base nos princípios descritos, o Isolation Forest fundamenta-se na premissa 

de que o isolamento de amostras anómalas é uma estratégia eficaz. De acordo com a 

árvore binária, cada árvore de isolamento é constituída por nós que desempenham funções 

distintas no processo de isolamento. Se 𝑇 for um nó interno, este realiza um teste de 

divisão e possui dois nós filhos, nomeadamente a subárvores esquerda 𝑇𝑙 e a subárvore 

direita 𝑇𝑟. Se 𝑇 for um nó externo (folha), retrata o ponto em que o isolamento de uma 

amostra termina. 

 Para construir uma iTree, primeiramente é selecionado aleatoriamente um atributo 

𝐴 e um valor de divisão 𝑝, extraídos do conjunto de dados 𝐷 = {𝑑1, 𝑑2, … , 𝑑𝑛}. De 

seguida, cada amostra 𝑑𝑢 é inserida à subárvore 𝑇𝑙 no caso de 𝑑𝑢(𝐴) < 𝑝, ou na subárvore 

de direita se 𝑑𝑢(𝐴) > 𝑝. Este processo termina quando uma das condições referidas 

previamente for satisfeita. 

 A métrica principal utilizada é o comprimento de caminho ℎ(𝑑), que caracteriza o 

total de arestas percorridas desde a raiz até à folha onde o ponto 𝑑 é isolado. O cálculo 

desta métrica é dado pela seguinte equação: 

𝑐(𝑛) = 2𝐻(𝑛 − 1) − ((2(𝑛 − 1)/𝑛)) 

 Onde 𝑐(𝑛) é a média de ℎ(𝑑) , 𝐻(𝑖) é o número harmónico e 𝑛 retrata o número 

de folhas. A pontuação de anomalia 𝑠 de uma instância 𝑑 é dada pôr: 

𝑠(𝑑, 𝑛) = 2 − (𝐸(ℎ(𝑑)/𝑐(𝑛))) 

Onde 𝐸(ℎ(𝑑)) →  caracteriza a média do comprimento do caminho para ℎ(𝑑) 

numa coleção de árvores de isolamento.  

 Interpretamos  𝑠(𝑑, 𝑛) da seguinte maneira: 

• Quando 𝐸(ℎ(𝑑)) → 0, então 𝑠 → 1 – a amostra foi isolada rapidamente e, 

portanto, tem uma forte probabilidade de ser considerada uma anomalia; 

• Quando 𝐸(ℎ(𝑑)) → 𝑐(𝑛), então 𝑠 → 0,5 – a amostra segue o padrão de isolamento 

das restantes, indicando um comportamento normal; 

• Quando 𝐸(ℎ(𝑑)) → 𝑛 − 1, então 𝑠 → 0,5 – a amostra exigiu um percurso longo 

para ser isolado, revelando fortes indicações de normalidade [75]. 
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1.10.3 Algoritmos de Deep Learning Supervisionado 

 O Deep Learning é um subcampo do Machine Learning, que simula o modo como 

o cérebro humano processa informações e adquire conhecimentos. Este paradigma 

baseia-se em modelos compostos por diversas camadas de representação, em que cada 

camada utiliza os dados processados pela camada antecedente com o objetivo de contruir 

abstrações cada vez mais complexas. Os modelos Deep Learning Supervisionados 

dependem de dados estruturados e categorizados para produzir resultados precisos [76] 

[77]. 

1.10.3.1 LSTM 

 Long Short-Term Memory (LSTM) é um tipo de Recurrent Neural Network (RNN) 

que pretende superar o problema do vanishing gradient, que normalmente ocorre durante 

o processo de aprendizagem de dependências de longo prazo em sequências temporais 

[78]. 

 A arquitetura LSTM é composta por um conjunto de sub-redes com ligações 

recorrentes, conhecidas como memory blocks [79]. Cada bloco é constituído por uma ou 

várias memory cells com ligações próprias e três unidades de gates multiplicativas, sendo 

elas, input gate, output gate e forget gate [79] [80]. A forget gate inicialmente não estava 

presente na arquitetura deste algoritmo, tendo sido posteriormente introduzida para 

permitir que a rede aprendesse a “esquecer” informações irrelevantes armazenadas nas 

memory cells [78]. A cell tem a responsabilidade de transmitir valores de estado em 

intervalos de tempo variáveis e as três gates controlam o fluxo de informações através de 

operações, tais como, gravação, leitura e reinicialização [78][80]. 

 O processo de computação inicia-se pela atualização de block input, combinando 

a entrada atual 𝑥(𝑡) e a saída 𝑦(𝑡−1) na última iteração, através da seguinte expressão: 

𝑧(𝑡) = 𝑔(𝑊𝑧𝑥(𝑡) + 𝑅𝑧𝑦(𝑡−1) + 𝑏𝑧) 

 Onde 𝑊𝑧 e 𝑅𝑧 são os pesos associados a 𝑥(𝑡) e 𝑦(𝑡−1), respetivamente, enquanto 

𝑏𝑧 caracteriza o vetor de peso de polarização. Esta mesma estrutura aplica-se às demais 

gates, substituindo os subscritos conforme seja necessário. 

 De seguida, a input gate unifica a entrada atual 𝑥(𝑡), a saída 𝑦(𝑡−1) e o valor da 

célula 𝑐(𝑡−1) no passo de tempo anterior, mediante a seguinte fórmula: 

𝑖(𝑡) = σ(𝑊𝑖𝑥(𝑡) + 𝑅𝑖𝑦(𝑡−1) + 𝑝𝑖 ⊙ 𝑐(𝑡−1) + 𝑏𝑖) 
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Onde ⊙ representa a multiplicação pontual de dois vetores. 

 Nas etapas anteriores, a camada LSTM decide quais informações devem ser 

mantidas nos estados das células da rede 𝑐(𝑡). Isto envolve a seleção dos valores 

candidatos 𝑧(𝑡) que podem ser adicionados aos estados das células, bem como a definição 

dos valores de ativação 𝑖(𝑡) das inputs gates. 

 A forget gate, estabelece quais informações devem ser removidas dos estados 

anteriores de célula 𝑐(𝑡−1). Para isso, os valores de ativação 𝑓(𝑡) da forget gate no passo 

de tempo 𝑡, são calculados com base na entrada atual 𝑥(𝑡), nas saídas 𝑦(𝑡−1) e no estado 

𝑐(𝑡−1) das memory cells no passo de tempo anterior (𝑡 − 1), considerando também as 

conexões de peephole e os termos de polarização 𝑏𝑓 da forget gate. É calculado a partir 

da seguinte equação: 

𝑓(𝑡) = 𝜎(𝑊𝑓𝑥(𝑡) + 𝑅𝑓𝑦(𝑡−1) + 𝑝𝑓 ⊙ 𝑐(𝑡−1) + 𝑏𝑓) 

 De seguida, calcula-se o valor da cell, combinado com o block input 𝑧(𝑡), a input 

gate 𝑖(𝑡) e o forget gate 𝑓(𝑡), juntamente com o valor da célula do passo tempo anterior. 

Calculado através da expressão: 

𝑐(𝑡) = 𝑧(𝑡) ⊙ 𝑖(𝑡) + 𝑐(𝑡−1) ⊙ 𝑓(𝑡) 

 Na sequência, o cálculo da indoor gate, unifica a entrada atual 𝑥(𝑡), a saída 𝑦(𝑡−1) 

e o valor da célula 𝑐(𝑡−1) na última instância, conforme a seguinte função:  

𝑜(𝑡) = 𝜎(𝑊𝑜𝑥(𝑡) + 𝑅𝑜𝑦(𝑡−1) + 𝑝𝑜 ⊙ 𝑐(𝑡) + 𝑏𝑜) 

 Por fim, a saída de bloco calcula o block output que combina o valor atual da 

célula 𝑐(𝑡) com o valor da output gate atual da seguinte forma: 

𝑦(𝑡) = 𝑔(𝑐(𝑡)) ⊙ 𝑜(𝑡) 

 No entanto, a escassa interoperabilidade deve-se à arquitetura complexa baseada 

em diversas camadas e operações não lineares do LSTM, funcionado como uma “caixa 

negra”. Portanto, dificulta a compreensão e a explicação das decisões tomadas pelo 

modelo, comprometendo a transparência de resultados. Além disso, tal como acontece 

noutros tipos de redes neuronais, exige vários parâmetros de controlo, tais como, a 

quantidade de neurónios por camadas, o número de passos temporais, entre outros [80]. 
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 O Gated Recurrent Unit (GRU) segue uma arquitetura muito semelhante à do 

LSTM. Por sua vez, o GRU simplifica a estrutura ao fundir as inputs gates e forget gates 

numa única porta de atualização, e ao unificar o estado da célula com o estado oculto. 

Comparativamente com o LSTM, esta algoritmo exige menos números de parâmetros, 

tornando-o mais leve computacionalmente e destacando-se pela sua velocidade de treino 

e simplicidade [81] [82]. 

 Porém, perante o LSTM, o Gated Recurrent Unit apresenta uma capacidade de 

memória mais limitada por exigir menos parâmetros, o que poderá dificultar na captura 

de dependências de longo prazo em sequências complexas. O facto de o estado da célula 

estar fundido com o estado oculto, poderá ser desvantajoso no caso de ser necessário reter 

informações relevantes ao longo de sequências mais extensas [81] [83]. 

1.10.3.2 BERT 

 O Bidirectional Encoder Representations from Transformers (BERT), é um 

algoritmo opensource, baseado nos Transformers, para Processamento de Linguagem 

Natural (PLN) [84]. O princípio de funcionamento deste modelo consiste na fase de pré-

treino e fine tuning, nas quais aprende representações de texto a partir de grandes volumes 

de dados textuais não supervisionados, podendo atingir um excelente desempenho 

relativamente a tarefas de PLN [85]. 

 O BERT utiliza um two-way Transformer, ou seja, um Transformador bidirecional 

como codificador, permitindo considerar simultaneamente a informação contextual. 

Desta forma, a relação entre palavras é compreendida facilmente, em relação a outros 

modelos que apenas utilizam codificadores unidirecionais. Para a aprendizagem de 

representação textual no pré-treino, este algoritmo utiliza duas tarefas, sendo elas, Masked 

Language Model (MLM) e Next Sentence Prediction (NSP). A tarefa MLM tem como 

objetivo forçar o modelo na captura de informação contextual e, assim, captura 

representações contextuais mais informativas das palavras. O processo desta tarefa leva 

a que uma percentagem das palavras permaneça em estado oculto, levando o modelo a 

ser treinado na previsão das palavras ocultas, maximizando a função de verossimilhança, 

contribuindo na capacidade de entender os vários significados de diversas palavras em 

diferentes contextos [85] [86]. 

 Na tarefa NSP, os dados são divididos em duas partes iguais. Numa metade os 

pares de frases são contextualmente consecutivos e na outra metade não. Portanto, esta 

tarefa leva a que o algoritmo pré-treinado tenha a capacidade de identificar os pares de 
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frases consecutivos [86]. Uma vez treinado, o BERT poderá ser utilizado em diversas 

tarefas de processamento de linguagem natural, como é o caso de análise de logs [85]. 

 Na fase fine-tuning, ao adicionar apenas uma camada de saída ao modelo treinado 

previamente e combinar com dados categorizados para a aprendizagem supervisionada, 

com o intuito de realizar uma tarefa específica. 

 Dado que este método aprende a linguística comum, o número de parâmetros 

necessário a serem ajustados é bastante reduzido, refletindo num excelente desempenho, 

numa maior flexibilidade e versatilidade [85]. 

1.10.4 Algoritmos de Deep Learning Não Supervisionado 

 Os modelos de Deep Learning Não Supervisionado são capazes de identificar 

automaticamente padrões, atributos e relações relevantes através de dados não 

estruturados, sem a necessidade de intervenção humana direta. Além disso, estes sistemas 

possuem a capacidade de avaliar e melhorar continuamente as suas próprias saídas, 

promovendo o seu nível de precisão ao longo do tempo [77]. 

1.10.4.1 LogBERT 

 O Log Bidirectional Encoder Representations from Transformers (LogBERT), é 

um algoritmo focado na deteção de anomalias em dados de logs, inspirado na arquitetura 

BERT e adaptado ao domínio de sistemas computacionais. Trata os logs como sequências 

de eventos, ao aprender automaticamente padrões sequenciais e dependências contextuais 

complexas. Através da adaptação do poder de representação semântica do BERT, o 

LogBERT simula o comportamento normal do sistema com base em grandes volumes de 

logs não categorizados. Durante o período de treino, qualquer desvio dos padrões 

aprendidos pode ser identificado como anomalia. 

 A arquitetura de LogBERT é constituída por três estágios, designadamente, o pré-

processamento, a codificação contextual com camadas Transformer e o pré-treino a partir 

de duas tarefas principais, sendo elas, Masked Log Key Prediction (MLKP) e Volume of 

Hypersphere Minimization (VHM). 

 Cada evento 𝑒𝑖 é convertido numa chave de log, mais concretamente designado 

pelo processo de Tokenização, e associado a um vetor de embedding 𝑥𝑖 =

𝐸𝑚𝑏𝑒𝑑𝑑𝑖𝑛𝑔(𝑒𝑖) , formando uma sequência 𝑆 = [𝑒1, 𝑒2, … , 𝑒𝑛] . Estes embeddings são 

processados por camadas encoder do Transformer, dando resultado em representações 

contextuais 𝐻 = [ℎ1, ℎ2, … , ℎ𝑛]. 
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 O MLKP, inspirado pelo MLM do algoritmo BERT, esta tarefa consiste em 

mascarar aleatoriamente algumas posições da sequência com um token especial (MASK) 

e prever a chave de log original. A previsão para cada posição mascarada 𝑖 ∈ 𝑀 é dada 

por: 

𝑒̂𝑖 =  𝑎𝑟𝑔 max
𝑒∈𝑉

𝑃(𝑒|𝑆mask) 

 Com a função de perda associada: 

𝐿MLKP = − ∑ log 𝑃(𝑒𝑖|𝑆mask)

𝑖∈𝑀

 

 O VHM atua como regularizador, ao comprimir representações normais dentro de 

uma hiperesfera de raio 𝑅 e com centro 𝑐. A perda VHM é dada pela seguinte expressão: 

𝐿VHM = 𝑅2 +
1

𝑛
∑ 𝑚𝑎𝑥(0, |𝑧𝑖 − 𝑐|2 − 𝑅2)

𝑛

𝑖=1

 

 No período de treino, o modelo é otimizado com a combinação ponderada de 

ambas as perdas: 

𝐿total = 𝜆1𝐿MLKP + 𝜆2𝐿VHM 

 Na fase de treino, o LogBert pode identificar anomalias com base no critério 

MLKP, no caso de a chave real 𝑒𝑖 não estiver entre as 𝑘 mais prováveis, a sequencia é 

considerada anómala: 

𝐴𝑛𝑜𝑚𝑎𝑙𝑖𝑎MLKP(𝑒𝑖) = {
1, 𝑠𝑒 𝑒𝑖 ∉ 𝑇𝑜𝑝 − 𝑘(𝑃(∙ |𝑆mask))

0, 𝑐𝑎𝑠𝑜 𝑐𝑜𝑛𝑡𝑟á𝑟𝑖𝑜
 

 Um outro critério a ter em conta, é a distância latente à hiperesfera. Se a distancia 

entre a representação 𝑧 da sequência e o centro 𝑐 for superior ao valor do raio, é então 

considerada uma anomalia: 

𝐴𝑛𝑜𝑚𝑎𝑙𝑖𝑎VHM(𝑆) = {
1, 𝑠𝑒 ‖𝑧 − 𝑐‖2 > 𝑅2

0, 𝑐𝑎𝑠𝑜 𝑐𝑜𝑛𝑡𝑟á𝑟𝑖𝑜
 

 Assim sendo, o LogBERT apresenta vantagens como a contextualização 

bidirecional, ao considerar o contexto completo à esquerda e a direita de cada evento. A 

sua flexibilidade e generalização deve-se à sua capacidade de adaptar tipos de sistemas e 

formatos de log. No entanto, possui limitações como o custo computacional visto que o 
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pré-treino necessita de grandes volumes de dados. A sua eficácia depende da qualidade 

da tokenização das chaves de log e do tamanho da janela de contexto escolhida. Além 

disso, é menos eficaz na deteção de anomalias cujo padrão sequencial se mantém, mas o 

conteúdo semântico é anómalo [87]. 

1.10.4.2 VAE 

 O Variational Autoencoder (VAE) é um subconjunto dos Autoencoders, 

enquadrando-se no domínio dos modelos generativos baseados em variáveis latentes. 

Enquanto os autoencoders convencionais têm como principal tarefa comprimir os dados 

de entrada numa representação de dimensões reduzidas e seguidamente reconstruí-los, os 

VAEs introduzem uma abordagem probabilística que permite não apenas a reconstrução 

dos dados, como também gerar novas amostras realistas [88] [89]. 

 Diferentemente de um autoencoder tradicional, que codifica diretamente os dados 

de entrada de um vetor latente fixo, como por exemplo, uma imagem de proporções 

28x28, o VAE aprende uma representação probabilística contínua do espaço latente. 

Assim sendo, o codificador deste algoritmo transforma os dados de entradas em dois 

vetores distintos, nomeadamente, 𝜇 que retrata a média e 𝜎 que caracteriza o desvio 

padrão de uma distribuição latente. Estes dois parâmetros definem uma distribuição de 

probabilidade através do espaço latente de forma contínua e estocástica [90].  

 Ao considerar 𝑥 um vetor de variáveis observadas, proveniente de um sistema 

subjacente fixo, é dado um conjunto de dados 𝐷 = {𝑥(1), 𝑥(2), … , 𝑥(3)}, que se supõe que 

as amostras são independentes e identicamente distribuídas, segundo uma distribuição 

𝑝∗(𝑥). O objetivo é aproximar esta distribuição com um modelo paramétrico 𝑝𝜃(𝑥) : 

𝑝𝜃(𝑥) ≈ 𝑝∗(𝑥) 

 A aprendizagem baseia-se na maximização da verossimilhança dos dados: 

log 𝑝𝜃(𝐷) = ∑ log 𝑝𝜃(𝑥)

𝑥∈𝐷

 

 Com a introdução de variáveis latente 𝑧, o modelo passa a considerar a relação 

conjunta 𝑝𝜃(𝑥, 𝑧), sendo a marginal 𝑝𝜃(𝑥) obtido por integração: 

𝑝𝜃(𝑥) = ∫ 𝑝𝜃(𝑥, 𝑧)𝑑𝑧 = ∫ 𝑝𝜃(𝑧)𝑝𝜃(𝑥|𝑧) 𝑑𝑧 
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 Neste contexto, 𝑝𝜃(𝑧) representa a distribuição a priori sobre o espaço latente, 

enquanto 𝑝𝜃(𝑥|𝑧) caracteriza a distribuição condicional usada na reconstrução dos dados 

através de uma amostra 𝑧. 

 Como a integral marginal 𝑝𝜃(𝑥) é, em geral, intratável, recorre-se à inferência 

variacional para aproximar a distribuição posterior 𝑝𝜃(𝑧|𝑥) com um modelo auxiliar 

𝑞𝜃(𝑧|𝑥), parametrizado por 𝜙: 

𝑞𝜃(𝑧|𝑥) ≈ 𝑝𝜃(𝑧|𝑥) 

 O objetivo do treino fundamenta-se na maximização do limite inferior da 

evidencia, designadamente, Evidence Lower Bound (ELBO), que fornece uma 

aproximação inferior ao logaritmo da verossimilhança marginal: 

log 𝑝𝜃(𝑥) = ℒ𝜃,𝜙(𝑥) + 𝐷𝑘𝐿(𝑞𝜃(𝑧|𝑥) ∥ 𝑝𝜃(𝑧|𝑥)) 

 Uma vez que a divergência de Kullback-Leibler (𝐾𝐿) é sempre positiva, ℒ𝜃,𝜙(𝑥) 

funciona efetivamente com um limite inferior. O ELBO é expresso por: 

ℒ𝜃,𝜙(𝑥) = 𝐸𝑞𝜃(𝑧|𝑥)[log 𝑝𝜃(𝑧|𝑥)] − 𝐷𝑘𝐿(𝑞𝜃(𝑧|𝑥) ∥ 𝑝𝜃(𝑧)) 

 Deste modo, o ELBO representa o equilíbrio entre a qualidade de reconstrução 

dos dados e a regularização do espaço latente. 

 No entanto, a retropropagação de gradients surge como uma limitação, visto que 

as variáveis aleatórias tendem a serem instáveis devido à elevada variância. Na tentativa 

de contornar este problema, o VAE utiliza o chamado truque de reparametrização, no qual 

o vetor latente 𝑧 é reescrito como uma transformação determinística de uma variável 

auxiliar ∈∼ N(0, I): 

𝑧 = 𝜇 + 𝜎 ⊙ 𝜖 

 Onde 𝜇 e 𝜎 são as saídas do codificador e correspondem, respetivamente, à média 

e ao desvio padrão da distribuição aproximada 𝑞𝜃(𝑧|𝑥). Este processo auxilia o método 

a tornar-se derivável, ao permitir a propagação durante o período de treino. Ao assumir 

que 𝑞𝜃(𝑧|𝑥) ∥ 𝑁(𝜇, 𝜎2𝐼) e que 𝑝𝜃(𝑧) = 𝑁(0, 𝐼), a divergência 𝐾𝐿 entre essas duas 

distribuições gaussiana multivariada poder computada de forma analítica: 

𝐷𝑘𝐿(𝑞𝜃(𝑥|𝑧) ∥ 𝑝𝜃(𝑧)) =
1

2
∑(𝜎𝑗

2 + 𝜇𝑗
2 − 1 − log 𝜎𝑗

2)

𝑘

𝑗=1
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 Este resultado é fundamental para a formulação da função de perda final do 

algoritmo, que combina a reconstrução dos dados com a regularização do espaço latente. 

Esta estrutura possibilita que o VAE possua a capacidade de aprender representações 

latentes consistentes, estruturada e apropriada para gerar dados realistas [91]. 

1.10.4.3 DeepLog 

 O DeepLog surge como uma abordagem assente em deep learning, desenvolvido 

para analisar e monitorizar eventos de logs, tirando partido das redes neuronais 

recorrentes. Construído de acordo com a arquitetura LSTM, este modelo foi concebido 

para operar em tempo real e, portanto, possibilita o processamento contínuo de evento à 

medida que são produzidos. Por ser inspirado em técnicas PLN, o DeepLog interpreta os 

registos como sequências estruturadas, semelhantes a frases linguísticas, permitindo a 

aprendizagem de padrões típicos de execução com base no histórico de eventos. Deste 

modo, é capaz de identificar desvios que possam indicar uma potencial anomalia, mesmo 

em ambientes amplamente dinâmicos e com exigências de resposta imediata. 

 A arquitetura do DeepLog é composta por três componentes principais, 

nomeadamente, o modelo de deteção de anomalias baseado nas chaves de log, o modelo 

de deteção de anomalias em valores contínuos e o modelo de fluxo de trabalho, também 

conhecido como workflow. 

 O modelo de deteção de anomalias nas chaves de logs, é utilizada uma rede LSTM 

para estimar a probabilidade condicional do próximo evento 𝑚𝑡+1 através numa janela de 

eventos antecedentes 𝑤 = {𝑚𝑡 − ℎ, … , 𝑚𝑡}.Assim sendo, a previsão é dada pela seguinte 

expressão: 

𝑃𝑟[𝑚𝑡+1 = 𝑘𝑖| 𝑤] = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑓𝐿𝑆𝑇𝑀(𝑤)) 

 Eventos cujas chaves não se encontrem entre os 𝑑 valores mais prováveis são 

considerados anómalos. 

 O segundo componente trata da deteção de anomalias em valores contínuos, como 

tempos de resposta ou métricas de desempenho. Estes são tratados como séries temporais 

multivariadas, ao permitir que o modelo antecipe os valores futuros dos parâmetros. A 

discrepância entre os valores previstos e os valores observados é calculada através do 

Mean Squared Error (MSE), definido pôr: 

𝑀𝑆𝐸 =
1

𝑛
∑(𝑣𝑖

real − 𝑣𝑖
previsto)

2
𝑛

𝑖=1
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 No decorrer do treino, o modelo ajusta uma distribuição Gaussiana sobre os erros 

de previsão, o que possibilita definir limiares estatísticos para identificar desvios 

anómalos. 

 Por fim, através do modelo de fluxo de trabalho, o algoritmo reconstrói os 

percursos normais de execução de diferentes tarefas do sistema. Este mecanismo permite 

identificar ramificações, concorrência e ciclos nos processos, oferecendo uma visão mais 

aprofundada para diagnosticar comportamento atípicos. 

 Entre os diversos benefícios do DeepLog, destaca-se a sua elevada taxa de 

precisão, com valores F-measure superiores a 96% mesmo com conjuntos de dados de 

treino reduzidos. Outra característica relevante é a sua capacidade de atualização 

incremental, ou seja, o modelo adapta-se recorrendo ao feedback do utilizador, sem a 

necessidade de um reprocessamento completo. Além disso, o algoritmo não requer dados 

categorizados, exigindo apenas um conjunto representativo do comportamento normal. A 

inferência dos workflows adiciona uma camada adicional de interoperabilidade, que 

facilita na identificação da origem e contexto das anomalias. 

 Apesar das suas vantagens, o DeepLog apresentas algumas limitações. A sua 

sensibilidade perante a ordem dos eventos pode comprometer o desempenho em sistemas 

com múltiplas tarefas em execução concorrente, sendo indispensável a utilização de 

identificadores para segmentar corretamente os fluxos. Adicionalmente, a fiabilidade do 

modelo depende da precisão na extração de chaves e parâmetros dos logs, o que requer 

ferramentas de parsing fiáveis. Por último, a natureza computacionalmente intensiva das 

redes LSTM pode representar um entrave em ambientes com restrições de recursos [92]. 

1.11 Análise dos Modelos de Inteligência Artificial  

 Com o objetivo de definir uma abordagem metodológica eficaz para a análise de 

logs no contexto institucional, foi realizada esta pesquisa abrangente dos diversos 

modelos de IA existentes. Esta investigação visa identificar, dentro de cada categoria, os 

modelos mais adequados à deteção de intrusões e comportamentos anómalos, tendo em 

consideração as especificidades dos dados normalmente presentes em ficheiros de log. 

 Para uma análise comparativa mais estruturada e intuitiva dos modelos de 

Inteligência Artificial examinados, as suas características e desempenho forma 

classificados qualitativamente. As categorias principais utilizadas são ‘Muito Alta’, 

‘Alta’, ‘Moderada’ e ‘Baixa’, embora alguns critérios possam usar termos relacionados 

para refletir nuances específicas. Estas classificações não representam valores 
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quantitativos absolutos, mas sim uma síntese interpretativa do consenso predominante e 

das tendências observadas na literatura científica revisada para cada critério avaliado. 

A interpretação das categorias referidas anteriormente é a seguinte: 

• ‘Muito Alta’ – Indica um desempenho ou característica superior, destacando-se 

significativamente na maioria dos cenários e estudos avaliados. Representa um 

ponto forte excecional do modelo para o critério específico; 

• ‘Alta’ – Sugere um desempenho ou característica fiável, ao demonstrar uma 

eficácia elevada na maioria das aplicações. É uma indicação de um ponto forte 

consistente; 

• ‘Moderada’, ‘Média’ – Reflete um desempenho ou característica intermédia ou 

equilibrada, que pode ser eficaz em certas condições ou apresentar um balanço 

entre vantagens e desvantagens; 

• ‘Baixa’ – Sinaliza um desempenho ou característica limitada, com eficácia 

reduzida ou dependência de condições muito específicas para ser viável. 

Representa uma fraqueza significativa do modelo para o critério em questão. 

 Adicionalmente, alguns critérios utilizam classificações específicas: 

• Parametrização (‘Simples’, ‘Complexa’) – Refere-se à dificuldade e ao número 

de hiperparâmetros que necessitam de ajuste rigoroso para otimizar o desempenho 

do modelo. ‘Simples’ indica poucos parâmetros ou ajuste intuitivo e ‘Complexa’ 

indica um número elevado de parâmetros e/ou dificuldade significativa no seu 

ajuste; 

• Suporte a Múltiplas Classes (‘Sim’, ‘Limitado’) – ‘Sim’ significa que o modelo 

lida nativamente com classificações multiclasse. ‘Limitado’ implica que o modelo 

foi concebido primariamente para problema binários e requer estratégia adicionais 

para lidar com múltiplas classes, o que pode aumentar a complexidade ou custo 

computacional; 

• Tipos de Dados (‘Temporal’, ‘Textual’) – Descreve a natureza dos dados para os 

quais o modelo é mais eficazmente concebido ou aplicado, baseando-se na sua 

arquitetura fundamental e nos domínios de aplicação típicos. 

 Para finalizar, critérios como ‘Custo Computacional’ ou ‘Desempenho 

Computacional’ são avaliados de forma inversa em relação à preferência, ou seja, um 

‘Custo Computacional Alto’ ou ‘Desempenho Computacional Baixo’ seria considerado 
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menos favorável, ao passo que ‘Baixo’ para custo ou ‘Alto’ para desempenho são 

desejáveis [38]. 

1.11.1 Análise Comparativa dos modelos Machine Learning Supervisionado 

Tabela 1.2: Comparação dos modelos Machine Learning Supervisionado 

 Random Forest XGBoost SVM 

Sensibilidade a Padrões 

Anómalos 

ALTA ALTA ALTA 

Resistência a Ruído ALTA ALTA MODERADA 

Custo Computacional MODERADO ALTO ALTO 

Velocidade de Treino MODERADA BAIXA BAIXA 

Parametrização SIMPLES COMPLEXA MODERADA 

Suporte a Múltiplas 

Classes 

SIM SIM LIMITADO 

Interoperabilidade MÉDIA BAIXA BAIXA 

Adaptação a Dados 

Desequilibrados 

MODERADO ALTA BAIXA 

Nota: Elaboração própria 

 De acordo com a análise apresentada na Tabela 1.2, verifica-se que o modelo 

Random Forest destaca-se como uma das abordagens mais promissoras para a deteção de 

ataques e intrusões. A sua resistência a possíveis ruídos, aliada à sua eficiência na 

generalização e à facilidade de aplicação em ambientes com elevada dimensionalidade, 

tornam-no particularmente indicado no tratamento de logs com estruturas e padrões 

diversos. O XGBoost, apesar de mostrar um desempenho competitivo e um forte poder 

preditivo, exige um processo de parametrização mais complexo e uma maior capacidade 

computacional, o que eventualmente poderá limitar a sua aplicação em sistemas em que 

os recursos sejam mais restritos. Por sua vez, o SVM, apesar da sua eficácia teórica em 

contextos binários e de elevada dimensionalidade, revela-se menos adequado para 

conjunto de dados volumosos e com mais de duas categorias, levando assim a necessidade 

de adicionar estratégia na classificação de várias classes e um maior custo em termos de 

processamento. Deste modo, os resultados analíticos sustentam a escolha do Random 

Forest como o modelo de referência a ser aplicado dentro do contexto do trabalho [38]. 
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1.11.2 Análise Comparativa dos modelos Machine Learning Não Supervisionado 

Tabela 1.3: Comparação dos modelos Machine Learning Não Supervisionado 

 DBSCAN K-Means Isolation Forest 

Deteção de Intrusões BOA FRACA MUITO ALTA 

Sensibilidade a Comportamentos 

Ocultos 

MODERADA BAIXA ELEVADA 

Robustez a Ruido ALTA BAIXA ALTA 

Necessidade de Conhecimento 

Prévio 

MÉDIA ALTA BAIXA 

Interpretação de Eventos Suspeitos MÉDIA ALTA MÉDIA 

Eficácia em Ambientes de Tráfego 

Variável 

ALTA FRACA ALTA 

Capacidade de lidar com Grandes 

Volumes de Dados 

MÉDIA ALTA MUITO ALTA 

Nota: Elaboração própria 

 Conforme a comparação realizada, constata-se que o algoritmo Isolation Forest 

destaca-se como o mais adequado para a classificação de logs. A sua elevada sensibilidade 

a padrões anómalos, em conjunto com a sua resistência face a eventos atípicos e à baixa 

necessidade de parametrização, tornam-no particularmente ideal em ambientes em que a 

alta densidade de dados como é recorrente na diversidade de registos. O DBSCAN, apesar 

de evidenciar uma excelente capacidade na identificação de comportamentos suspeitos, 

apresenta uma maior sensibilidade na densidade dos dados e uma menor escalabilidade, 

podendo comprometer a sua aplicação em contextos operacionais de grande escala. Em 

contrapartida, o K-means, demonstra limitações substanciais no que diz respeito à deteção 

de eventos anómalos isolados, revelando-se mais adequado em tarefas de segmentação 

de padrões conhecidos do que para identificação de ataques desconhecidos ou pouco 

recorrentes [38]. 
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1.11.3 Análise Comparativa dos modelos Deep Learning Supervisionado 

Tabela 1.4: Comparação dos modelos Deep Learning Supervisionado 

 LSTM GRU BERT 

Tipos de Dados Mais Indicados TEMPORAL TEMPORAL TEXTUAL 

Retenção de Contexto ALTA MODERADA MUITO ALTA 

Desempenho Computacional BAIXO ALTO MODERADO 

Velocidade de Treino LENTA RÁPIDA MÉDIA 

Adequação à Deteção de Intrusões ALTA MODERADA MUITO ALTA 

Necessidade de Dados 

Categorizados 

ALTA ALTA ALTA 

Interpretação do Modelo BAIXA BAIXA MÉDIA 

Nota: Elaboração própria 

Segundo a análise comparativa efetuada, o modelo BERT destaca-se como o mais 

eficiente no teor do estudo, em virtude da sua capacidade de compreender o contexto 

textual dos registos e de identificar padrões linguísticos relacionados a possíveis 

comportamentos suspeitos. A sua arquitetura bidirecional torna este algoritmo 

especialmente apropriado para a análise de logs com informação detalhada e 

contextualizada. O LSTM apesar de se mostrar eficiente na deteção de padrões temporais 

mais extensos, como tentativas de acessos distribuídas ao longo do tempo, apresenta uma 

maior complexidade e tempo de treino, o que pode limitar a sua aplicação na prática. Por 

outro lado, o GRU, é um método mais leve e eficaz, destacando-se em cenários que 

exigem uma deteção rápida, embora seja sacrificada alguma profundidade na 

compreensão sequencial dos dados. Assim sendo, a escolha do modelo ideal depende dos 

requisitos específicos da tarefa em concreto.  

Quando se trata de registos ricos em linguagem natural, como as mensagens de 

erro ou descrições de eventos, o Bert torna-se o mais apropriado. O LSTM é vantajoso 

em cenário onde os ataques manifestam-se de modo sequencial no decorrer do tempo e, 

por fim, o GRU surge como uma alternativa eficiente na deteção rápida de padrões 

suspeitos, particularmente útil em ambientes menos exigentes em termos de 

processamento [38]. 
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1.11.4 Análise Comparativa dos modelos Deep Learning Não Supervisionado 

Tabela 1.5: Comparação de modelos Deep Learning Não Supervisionado 

 LogBert VAE DeepLog 

Sensibilidade a Anomalias MUITO ALTA ALTA ALTA 

Interoperabilidade de Padrões 

Complexos 

ELEVADA MODERADA ELEVADA 

Eficiência à Variação nos Logs ALTA MODERADA BAIXA 

Custo Computacional ELEVADO MODERADO ELEVADO 

Interpretação dos Resultados MODERADA BAIXA ALTA 

Adaptação a Dados Ruidosos ALTA ALTA MODERADO 

Aplicabilidade Geral à Deteção 

de Intrusões  

MUITO ALTA MODERADA ALTA 

Nota: Elaboração própria 

 Com base na comparação realizada, verifica-se que o modelo LogBert apresenta 

o melhor desempenho na deteção de intrusões, devido à sua elevada capacidade de 

compreender relações semânticas complexas e ao facto de não exigir dados categorizados. 

O DeepLog mostra-se eficaz na deteção de alterações em sequências de eventos, sendo 

útil em sistemas com fluxos de execução bem definidos, embora dependa fortemente da 

qualidade da segmentação de logs. Por sua vez, o VAE, apesar de ser flexível na 

reconstrução de padrões normais, revela uma menor precisão na identificação de intrusões 

complexas, devido à baixa interoperabilidade e à sensibilidade ao treino. Entre os 

modelos analisados, o LogBert surge como a solução mais eficiente e versátil para este 

tipo de tarefa [38]. 

1.12 Métricas de Avaliação de Desempenho 

 As métricas de avaliação de desempenho são essenciais para avaliar a eficácia de 

modelos de Machine Learning. Estas métricas possibilitam a comparação de diferentes 

abordagens, no ajuste de hiperparâmetros e na tomada de decisões. Em contrapartida, no 

contexto de Deep Learning, a dependência destas métricas é menor, visto que muitos 

modelos têm a capacidade de aprender representações complexas diretamente a partir dos 

dados. 
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 Todas as métricas de avaliação são fundamentadas nos diferentes atributos 

utilizados na Matriz de Confusão, sendo esta uma matriz bidimensional que concede 

informações sobre a classe Real e Prevista [93]. 

• Verdadeiro Positivo (VP) – Classifica corretamente uma amostra anómala como 

ataque; 

• Falso Negativo (FN) – Classifica incorretamente uma amostra de ataque como 

instância comum; 

• Falso Positivo (FP) – Classifica incorretamente uma amostra comum como 

instância anómala; 

• Verdadeiro Negativo (VN) – Classifica corretamente uma amostra sem ataque 

como instância comum. 

 Na Matriz de Confusão, os elementos que se apresentam na diagonal evidencia as 

previsões corretas, enquanto todos aqueles que não se apresentam na diagonal referem-se 

às previsões erradas [93]. 

 

Figura 1.9: Matriz de Confusão 

Nota: Retirado de [94] 

 A Accuracy mede a proporção de previsões corretamente classificadas em relação 

ao total de previsões realizadas [95]. 

Accuracy =  
𝑉𝑃  +  𝑉𝑁

𝑉𝑃  +  𝑉𝑁  +  𝐹𝑃  +  𝐹𝑁
 

 A Precisão refere-se à proporção de intrusões corretas que um IDS foi capaz de 

prever em relação ao total de alertas gerados. Um P elevado é indicador de um alarme 

mais baixo, pois significa que a proporção de falsos positivos é reduzida, o que 
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consequentemente resulta em alertas mais confiáveis [95]. A Precisão é uma medida de 

desempenho útil apenas quando um conjunto de dados se encontra equilibrado [93]. 

Precision =
𝑉𝑃

𝑉𝑃 + 𝐹𝑃
 

 O Recall é responsável por medir o quanto de uma intrusão é expectável contra a 

quantidade de intrusões que realmente ocorreram [95]. Por outras palavras, o Recall tem 

a capacidade de avaliar a cobertura do modelo em detetar corretamente uma intrusão. 

 Quanto maior o recall, melhor será o modelo na captura de ataques. No entanto, 

um valor elevado de recall pode vir acompanhado de um aumento de falsos positivos, o 

que pode diminuir a precisão. Portanto, é fundamental equilibrar o recall e a precisão para 

obter um modelo eficaz. 

Recall =
𝑉𝑃

𝑉𝑃 + 𝐹𝑁
 

 O F1-score é fundamentalmente a média harmónica da Precisão e do Recall [93]. 

De outro modo, o F1-score permite encontrar um equilíbrio entre as duas métricas, tanto 

que se um IDS for bastante preciso (gera poucos falsos positivos) e completo (deteta a 

maior parte dos ataques), indica que o valor de F1-score foi elevado. 

𝐹1 𝑠𝑐𝑜𝑟𝑒 = 2  ∗   (
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗  𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
) 

 A Taxa de Falsos Negativos (TFN) é representada pela proporção de falsos 

negativos em relação ao total de amostras que deveriam ter sido classificadas como 

positivas [96], ou seja, esta métrica diz-nos a quantidade de ameaças que passaram 

despercebidas. 

TFN  =  
𝐹𝑁

𝐹𝑁  +  𝑉𝑃
 

 A Taxa de Falsos Positivos (TFP) é a proporção de falsos positivos em relação à 

totalidade de amostras que deveriam ter sido classificadas como negativas [96], ou seja, 

esta métrica diz-nos a quantidade de vezes que um sistema IDS gerou falsos alertas. 

TFP =
𝐹𝑃

𝐹𝑃 + 𝑉𝑁
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1.13 Trabalhos Relacionados 

 O presente capítulo tem como foco contextualizar o trabalho de investigação no 

panorama atual da Deteção de Intrusões, ao analisar os principais trabalhos que exploram 

o uso de algoritmos de Machine Learning e Deep Learning aplicados à análise de logs e 

tráfego de rede. A revisão incide particularmente sobre duas vertentes, mais 

especificamente, em modelos de ensemble learning e as arquiteturas sequenciais baseadas 

em redes recorrentes, enfatizando a forma como a literatura tem abordado desafios como 

o desequilíbrio de classes e a seleção de métricas adequadas de avaliação. 

1.13.1 Fundamentação e Desafios 

 A evolução e sofisticação dos ataques informáticos tem impulsionado a migração 

dos sistemas de deteção tradicionais, baseados em assinaturas, para abordagens 

sustentadas por Machine Learning e Deep Learning, capazes de identificar padrões 

anómalos e ataques zero-day com maior eficácia do que os métodos clássicos de misuse 

detection [97], [98], [99]. 

 Apesar do seu potencial, a literatura destaca dois desafios recorrentes: 

• O desequilíbrio extremo de classes, uma vez que as anomalias representam uma 

fração mínima dos registos de segurança, dificultando a aprendizagem do modelo 

e levando a uma elevada taxa de falsos negativos; 

• A heterogeneidade e natureza sequencial de logs, que exigem estratégia avançadas 

de pré-processamento e modelação para representar adequadamente a informação 

temporal [100]. 

1.13.2 Modelos de Ensemble 

 Os algoritmos de ensemble têm sido amplamente estudados pela sua robustez e 

elevado desempenho em tarefas de deteção. Modelos como o XGBoost e o Random 

Forest destacam-se por apresentarem elevadas taxas de precisão e boa capacidade de 

generalização [101], [102], [103]. Estudos comparativos recentes apontam o XGBoost 

como o modelo de maior eficácia global, alcançando Accuracy superiores a 98% e 

demonstrando uma excelente adaptação à identificação de ataques complexos [103], 

[104]. 

 Não obstante, a literatura reconhece que estes modelos, embora muito eficazes em 

termos de accuracy, nem sempre privilegiam métricas como o Recall, essenciais em 
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contextos de segurança onde a falha na deteção de um ataque pode ter consequências 

graves [102]. 

1.13.3 Modelos de Deep Learning Sequencial 

 As redes neuronais profundas, têm emergido como abordagens centrais na análise 

de logs e dados de rede pela sua capacidade de modelar dependências temporais de longo 

prazo [105], [106], [107]. 

 O mecanismo de gates destas redes permite reter e descartar informação de forma 

seletiva, o que se traduz numa aprendizagem mais eficaz de padrões temporais. Trabalhos 

experimentais reportam desempenhos expressivos de modelos LSTM e GRU na previsão 

de anomalias em séries temporais e sequencias de eventos [106], [107]. 

 Estudos mais recentes que combinam redes convolucionais com unidades 

recorrentes (CNN+GRU, CNN+LSTM) demonstram que a combinação CNN+GRU 

oferece o melhor equilíbrio entre precisão e eficiência computacional, sendo 

especialmente adequada para aplicações em tempo real [108]. 

1.13.4 Síntese e Contributos do Estudo 

 A análise dos trabalhos relacionados permite concluir que os modelos ensemble 

se destacam pela elevada precisão global, enquanto as redes recorrentes como o GRU 

demonstram uma aptidão superior para captar relações temporais em dados sequenciais. 

 Contudo, a literatura apresenta lacunas importantes: 

• Foco insuficiente no Recall – A maioria dos estudos privilegia métricas globais 

como a Accuracy, negligenciando a minimização de falsos negativos, fator crítico 

em contextos de cibersegurança. 

• Falta de validação em cenários simulados – São raros os estudos que testam a 

capacidade de generalização dos modelos perante intrusões artificialmente 

reproduzidas. 

 Deste modo, a presente investigação procura colmatar estas lacunas, oferecendo 

uma análise comparativa abrangente entre modelos de Machine Learning e Deep 

Learning sob uma perspetiva prática, centrada na redução dos falsos negativos e na 

avaliação da robustez dos modelos em condições próximas de ambiente reais de 

cibersegurança. 
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2 METODOLOGIA E RESULTADOS 

 

 

2.1 Introdução 

 O objetivo deste capítulo consiste em avaliar, de forma sistemática, o desempenho 

dos vários modelos referidos anteriormente. Para além de permitir uma comparação 

prática entre modelos de diferentes naturezas, esta análise procura também confrontar os 

resultados obtidos empiricamente com os fundamentos teóricos descritos na literatura, de 

modo a verificar em que medida ambos se confirmam ou divergem. 

 Os dados utilizados para o estudo foram disponibilizados pelo Instituto 

Politécnico de Viseu, constituindo registos reais de segurança com elevada 

dimensionalidade e complexidade. Esta característica reforça a pertinência da avaliação, 

uma vez que aproxima os resultados experimentais de um cenário prático de aplicação. 

 Na análise de desempenho, diversas métricas são consideradas. Contudo, para o 

presente caso de estudo, a métrica de maior relevância é aquela que se relaciona com a 

minimização dos falsos negativos. Este fator é determinante, dado que a não deteção de 

uma anomalia pode provocar consequências mais graves do que a ocorrência de falsos 

positivos. Assim sendo, privilegia-se o Recall como referência principal para a avaliação 

comparativa dos modelos. 

 Desta forma, este capítulo visa não apenas apresentar uma análise quantitativa 

rigorosa, mas também fornecer uma reflexão prática sobre a aplicabilidade dos modelos 

em cenários reais de cibersegurança, em que a capacidade de identificar anomalias com 

fiabilidade é um requisito essencial. 

 Neste sentido, inclui igualmente uma componente de simulação experimental, 

concebida para avaliar o comportamento do modelo que obteve o melhor desempenho na 

fase de análise comparativa, perante cenários de intrusão artificialmente reproduzidos.  

 

2.2 Ambiente Computacional 

 O ambiente computacional para a implementação prática e avaliação dos vários 

modelos de Machine Learning e Deep Learning neste trabalho consiste num portátil Asus 

ROG Strix G512LV. Este sistema encontra-se equipado com um processador Intel® 

Core™ i7-10870H CPU @ 2,20GHZ (8 núcleos, 16 processadores lógicos), que oferece 
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a capacidade de processamento necessária para algoritmos que beneficiam da 

paralelização por CPU, como os modelos baseados em árvores. A memória RAM de 16 

GB DDR4 constitui o suporte principal para o carregamento e manipulação de grandes 

volumes de dados. Para tarefas que exigem aceleração de hardware, particularmente na 

fase de exploração de modelos de Deep Learning, o sistema integra uma placa gráfica 

NVIDIA GeForce RTX 2060 (6 gb GDDR6, 115 W – Turing). O armazenamento do 

dataset e dos resultados é assegurado por um SSD NVMe PCIe M.2 de 1TB, contribuindo 

para a eficiência nas operações de I/O.  

 

2.3 Pré-processamento dos Dados 

 Inicialmente, os dados encontravam-se distribuídos por múltiplos ficheiros 

Comma Separated Values (CSV), caracterizando-se por uma elevada dimensionalidade, 

com a potencial união das colunas de todos os ficheiros a resultar em milhões de atributos. 

Esta complexidade era agravada pela presença significativa de Not a Numbers (NaNs) e 

por tipos de dados heterogéneos, que variavam entre numéricos, categóricos e de 

data/hora. Além disso, foram identificadas inconsistências subtis, como a presença de 

caracteres invisíveis (\ufeff) em nomes de colunas e a alta cardinalidade de certas features 

categóricas, como ‘Service’, ‘Source’ e ‘Destination’, que representavam milhares de 

valores únicos. 

 A metodologia de pré-processamento foi sistematicamente construída através de 

diversas fases, procedendo primeiramente ao carregamento e concatenação dos dados. 

Todos os ficheiros CSV foram lidos individualmente, e uma análise preliminar foi 

conduzida para identificar as colunas comuns a todos os ficheiros e aquelas que eram 

incomuns. Posteriormente, os DataFrames foram combinados num único Dataframe 

principal. Durante esta etapa, foi implementada uma seleção criteriosa de colunas, 

optando por manter todas as colunas comuns. Relativamente às colunas incomuns foram 

selecionadas aquelas que se mostravam potencialmente relevantes para a deteção de 

anomalias, mesmo que isso implicasse a introdução de NaNs. Crucialmente, as colunas 

‘Action’ e ‘Severity’ foram explicitamente protegidas de qualquer remoção nesta fase, 

dada a sua importância futura na definição de variável Target. 

 Seguiu-se a fase de limpeza de nomes de colunas, onde caracteres especiais, como 

o ‘\ufeff’, foram removidos para garantir a consistência e evitar problemas de referência.  
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O tratamento de valores em falta constitui um passo fundamental. Após a concatenação, 

as colunas com uma percentagem de NaNs igual ou superior a 70% foram removidas do 

dataset. Este limiar foi estrategicamente definido para reduzir a dimensionalidade de 

forma pragmática, baseando-se na premissa de que colunas com tão poucos dados válidos 

dificilmente contribuiriam para a aprendizagem do modelo. Quaisquer NaNs 

remanescentes, para valores categóricos foram preenchidos com a moda e valores 

numéricos com a mediana. 

 A engenharia de features a partir de dados de data/tempo e duração foi 

fundamental para converter informação temporal em formato numérico. Colunas como 

‘Time’, ‘Policy Date’, ‘start_time’, ‘lastupdatetime’ e ‘segment_time’ foram 

transformadas, gerando novas features como ano, mês, dia da semana, hora, minuto, 

segundo e o timestamp Epoch. Paralelamente, a coluna ‘elapsed’ foi convertida para 

‘elapsed_seconds’, representando o tempo em segundos. Os NaNs resultantes destas 

transformações foram devidamente preenchidos. 

 A redução de dimensionalidade e a codificação de variáveis categóricas 

representaram o maior desafio e a principal otimização do pipeline. Primeiramente, 

colunas identificadoras com cardinalidade extremamente alta, nomeadamente, ‘Id’, 

‘Marker’, ‘High Level Log Key’, foram removidas, devido à sua natureza única tornava-

as inviáveis como features e causavam “MemoryError”. Em seguida, para colunas 

categóricas com alta cardinalidade, mas de relevância preditiva como, ‘Source’ e 

‘Destination’, foi aplicado o Hashing Encoding. Esta técnica converte valores categóricos 

em representações numéricas, atribuindo cada categoria a um número fixo de colunas e, 

portanto, permitiu transformar estas features num número fixo e administrável de colunas 

numéricas controlando eficazmente a dimensionalidade [109]. Para outras colunas 

categóricas (‘Service’, ‘App Protocol’, ‘Interface’, etc.), foi implementada uma função 

de agrupamento de categorias raras (‘group_rare_categories’). Esta função consolida 

categorias que representam menos de 0,5% da distribuição total numa única categoria 

‘Other_Rare_Category’ reduzindo significativamente o número de colunas binárias 

resultantes. Após este agrupamento e o Hashing Encoding, o One-Hot Encoding foi 

aplicado às restantes features categóricas, convertendo-as em formato binário. Por fim, 

foi realizada uma remoção de features de baixa variância, ao descartar colunas que eram 

quase constantes (mais de 99,9% dos valores idênticos), pois estas não contribuem para 

a aprendizagem do modelo. 
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 O processo resultou na criação da variável Target. Após uma análise aprofundada 

sobre a definição mais adequada de “anomalia” no contexto da deteção de ameaças, a 

coluna ‘Severity’ foi selecionada como a base principal para esta variável, em detrimento 

da coluna ‘Action’. A decisão fundamentou-se na capacidade da coluna ‘Severity’, em 

refletir de forma mais direta e intrínseca o risco ou impacto inerente aos eventos, 

independentemente da resposta reativa do sistema de segurança. Enquanto a coluna 

‘Action’ expressa o que o sistema decidiu fazer (‘Accept’, ‘Drop’ ou ‘Detect’), a 

‘Severity’ classifica a gravidade percebida do evento (‘Low’, ‘Medium’, ‘High’, 

‘Critical’). Ao escolher ‘Severity’ permite que o modelo aprenda a identificar eventos que 

são verdadeiramente de alto risco, mesmo que o sistema de segurança os tenha, por 

alguma razão, permitido (‘Action’ = ‘Accept’). Esta abordagem é crucial para detetar 

anomalias que passaram despercebidas ou Falsos Negativos do próprio sistema, 

oferecendo uma perspetiva mais abrangente sobre o comportamento anómalo e o risco. 

 Com base nesta escolha, uma nova coluna binária, ‘Is_Anomaly_Severity’, foi 

criada, onde eventos classificados com severidade ‘High’ ou ‘Critical’ foram 

categorizados como 1 para anomalia e os restantes como 0 para normal. Para o dataset 

final, as colunas ‘Action’ e ‘Severity’ originais foram removidas, uma vez que a sua 

informação já estaria consolidada e representada na variável Target, e a sua inclusão como 

features poderia introduzir redundância ou “data leakage” indireto. O DataFrame 

completo, com todas as features numéricas e a Target final, foi armazenado num ficheiro 

CSV, estando agora apto para a fase de modelagem. 

 Todo o processo descrito anteriormente não foi isento de dificuldades, exigindo 

uma abordagem iterativa e de resolução de problemas. Encontros como “MemoryError” 

e “KeyError” foram frequentes, refletindo a complexidade de trabalhar com volumes tão 

grandes e heterogéneos de dados. Embora estes desafios técnicos tenham sido superados, 

eles sublinham a importância de uma depuração rigorosa.  

 A principal limitação do dataset para a fase de modelagem é a 

desproporcionalidade extrema de classes na variável ‘Is_Anomaly_Severity’, onde a 

classe minoritária (‘Anomalia’) representa apenas 0,02% dos registos. Este aspeto exigirá 

técnicas específicas de balanceamento de classes e métricas de avaliação adequadas 

durante o treino dos modelos.  
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2.4 Avaliação dos Modelos 

 No desenvolvimento do presente trabalho, e dada a complexidade inerente à 

manipulação de um dataset de grande volume, assim como a diversidade de modelos de 

Machine Learning e Deep Learning a serem explorados, adotou-se uma estratégia de 

otimização de modelos faseada e seletiva. Reconhece-se que a otimização de 

hiperparâmetros para cada modelo é um processo computacionalmente exigente e 

demorado. Implementar esta otimização exaustiva para todos os modelos base em análise 

seria um esforço desproporcional em termos de recursos computacionais e tempo. Assim, 

a metodologia empregada irá consistir, primeiramente, treinar e avaliar cada modelo nas 

suas configurações base. Esta etapa inicial permitirá uma comparação direta do 

desempenho intrínseco de cada algoritmo. Posteriormente, apenas o modelo que se 

demonstrou o mais promissor e relevante dentro do contexto específico será selecionado 

para uma fase de otimização de hiperparâmetros mais aprofundada. 

2.4.1 Machine Learning Supervisionado 

 A partir desta secção são apresentados os procedimentos experimentais realizados 

com os modelos de Machine Learning Supervisionados. Cada modelo é treinado, 

avaliado e comparado com base no mesmo conjunto de dados e métricas, de modo a 

garantir uma análise consistente do seu desempenho. 

2.4.1.1 Random Forest 

 A implementação do modelo Random Forest teve início com uma análise 

preliminar à viabilidade computacional do processo de treino, ao considerar a elevada 

dimensão e complexidade do dataset.  

 Assim, numa fase exploratória, foi utilizada uma amostra estratificada 

correspondente a 10% do dataset total, de modo a reduzir o custo computacional e 

garantir representatividade das classes. Esta abordagem provou ser promissora, tendo o 

modelo alcançado um PR-AUC de 1,00 e Recall de 1,00 para a classe de anomalias. 

 Posteriormente, com o objetivo de reforçar a credibilidade e fiabilidade dos 

resultados, o treino foi repetido utilizando a totalidade do dataset. Após o carregamento 

dos dados, foi efetuada a separação entre variáveis preditoras (X) e da Target (Y), 

seguindo-se a divisão em conjuntos de treino e teste na proporção de 80% (1.800.240 

linhas) e 20% (450.060 linhas), respetivamente, a partir do parâmetro ‘stratify=y’. Esta 
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configuração assegurou a preservação da distribuição das classes em ambos os 

subconjuntos. 

 As variáveis numéricas foram normalizadas ao utilizar o recurso 

‘StandardScaler’, garantindo uma escala uniforme e evitando que discrepâncias de 

magnitude influenciassem o processo de aprendizagem. 

 O modelo foi configurado com os seguintes parâmetros: 

• ‘n_estimators=100’;  

• ‘class_weight=balanced’; 

• ‘random_state=42’; 

• ‘n_jobs=-1’.  

 A inclusão do parâmetro ‘classe_weight=balanced’ foi crucial para mitigar a 

desproporcionalidade extrema de classes, ao atribuir um peso maior às instâncias da 

classe minoritária, e, assim, eliminando a necessidade de técnicas de sob amostragem 

como o SMOTE. 

 Paralelamente, a definição de ‘n_jobs= -1’ possibilitou a utilização de todos os 

núcleos de processamento disponíveis, acelerando substancialmente o treino. Apesar da 

dimensão do dataset, o processo revelou-se eficiente, resultado da capacidade de 

paralelização do algoritmo Random Forest e dos recursos computacionais utilizados. 

 Após o treino, o modelo obteve os seguintes resultados: 

 

Figura 2.1: Random Forest – Relatório de Classificação 
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Figura 2.2: Random Forest – Matriz de Confusão 

 

Figura 2.3: Random Forest – Curva Precision_Recall 

 O desempenho do modelo é, no geral, excelente para uma primeira abordagem. A 

alta Precision (0,98) para a classe ‘Anomalia’ indica que o modelo é muito eficaz em 

evitar falsos alarmes, o que é fundamental em sistemas de segurança para não gerar alertas 

excessivos. O F1-score de 0,90 e o PR-AUC de 0,97 demonstram um bom equilíbrio entre 

Precision e Recall e uma forte capacidade de distinção entre classes. No entanto, o ponto 

mais crítico e a principal área para melhoria é o Recall de 0,83 para anomalias. Este valor 

significa que, das 48 anomalias no conjunto de teste, o modelo falhou em detetar 8 delas, 

gerando falsos negativos. 
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2.4.1.2 XGBoost 

 A preparação dos dados para o treino do modelo XGBoost seguiu os mesmos 

procedimentos metodológicos aplicados ao modelo Random Forest, com os conjuntos de 

treino (‘X_train’, ‘y_train’) e teste (‘X_test’, ‘y_test’) já previamente escalados e 

estratificados. 

 O modelo foi inicializado com ‘objective=binary:logistic’ para classificação 

binária. O número de estimadores foi definido para 100 (‘n_estimadores=100’) e a taxa 

de aprendizagem foi ajustada para 0,1 (‘learning_rate=0.1'), equilibrando a velocidade de 

convergência e o controlo de overfitting. A abordagem para lidar com a 

desproporcionalidade de classes foi crucial e específica do XGBoost, utilizando-se o 

parâmetro ‘scale_pos_weight’. Este parâmetro é calculado como a razão entre a contagem 

da classe maioritária ‘Normal’ e a contagem da classe minoritária ‘Anomalia’ no conjunto 

de treino, conferindo um peso superior aos exemplos da classe minoritária durante o 

treino. Adicionalmente, o parâmetro ‘n_jobs=-1’ foi empregue para maximizar a 

paralelização do treino e ‘eval_metric=’logloss’ para monitorização.  

 Após o treino, as métricas de desempenho obtidas para o algoritmo XGBoost 

foram as seguintes:  

 

Figura 2.4: XGBoost – Relatório de Classificação 
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Figura 2.5: XGBoost – Matriz de Confusão 

 

Figura 2.6: XGBoost - Curva Precision-Recall 

 Deste modo, o modelo do XGBoost demonstrou um desempenho altamente 

promissor e robusto, destacando-se pela sua notável eficácia na deteção de anomalias, 

mesmo perante a desproporcionalidade extrema de classes. A sua principal força reside 

no Recall excecional de 0,96% para a classe de anomalias. Isto significa que, das 48 

anomalias reais no conjunto de teste, o modelo conseguiu identificar 46 delas, resultando 

em apenas 2 falsos negativos.  

 Esta elevada taxa de deteção veio acompanhada de uma Precision sólida de 0,81. 

Embora esta Precision implique 11 Falsos Positivos no conjunto de teste, o F1-score de 

0,88 e o PR-AUC de 0,9705 confirmam um forte equilíbrio global entre estas métricas. 

O ROC-AUC de 1,00 também indica uma excelente capacidade de distinção do modelo.  
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 A eficácia da estratégia ‘scale-pos-weight’ foi evidente, permitindo ao modelo 

aprender os padrões da classe minoritária de forma eficiente, sem necessidade de técnicas 

adicionais de oversampling ou síntese de dados. 

2.4.1.3 Stochastic Gradient Descent  

 A preparação dos dados segue a mesma metodologia já por padrão estabelecida. 

A escolha da arquitetura do modelo para a fase de comparação de baselines foi um aspeto 

crítico, particularmente no que diz respeito à abordagem Suppot Vector Machine. Embora 

os modelos SVM, especialmente os que utilizam kernels não lineares, sejam reconhecidos 

pela sua robustez e eficácia na identificação de fronteiras de decisão complexas, a sua 

aplicabilidade direta ao presente dataset foi avaliada como inviável devido a severas 

limitações computacionais. 

 Os modelos SVM padrão, tipicamente implementados através de algoritmos como 

o Sequential Minimal Optimization (SMO), exibem uma complexidade computacional 

que escala dramaticamente com o número de amostras (0(𝑛2)) 𝑎 (0(𝑛3)), onde 𝑛 

representa o número de amostras no conjunto de treino. Dado que o conjunto de treino 

neste trabalho compreende aproximadamente 1,8 milhões de linhas (𝑛 ≈ 1,8 × 106) e 

cerca de 297 features, a aplicação de um Support Vector Classifier (SVC) tradicional 

resultaria em tempos de treinos impraticáveis, que se estenderiam por dias ou semanas, e 

muito provavelmente, em erros de memória devido à necessidade de utilização intensiva 

de memória RAM para armazenar a matriz de kernel e realizar os cálculos subjacentes. 

Mesmo a utilização de LinearSVC, que é uma implementação de SVM para o caso linear 

e escala de forma mais favorável, poderia ainda ser excessivamente demorada ou 

computacionalmente exigente para esta magnitude de dados. 

 De modo a contornar estas limitações, optou-se pela utilização do Stochastic 

Gradient Descent (SGD), configurado para reproduzir o comportamento de um SVM 

linear. Diferentemente dos métodos tradicionais, o SGD atualiza os parâmetros do modelo 

com base em amostras individuais, em vez de processar todo o conjunto de dados a cada 

iteração. 

 Esta estratégia reduz significativamente a complexidade computacional, que passa 

a ser linear (𝑂(𝑛)) em relação ao número de instâncias, garantindo eficiência de memória 

e escalabilidade. 
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 O treino decorreu sem incidentes técnicos, confirmando a viabilidade e eficiência 

do SGD na aprendizagem de padrões através de um volume de dados desta dimensão. 

Assim sendo, o modelo após o treino adquiriu os seguintes resultados: 

 

Figura 2.7: SGD - Relatório de Classificação 

 

Figura 2.8: SGD – Matriz de Confusão 

 

Figura 2.9: SGD - Curva Precision-Recall 
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 O modelo SGD demonstrou uma característica notável, alcançando um Recall 

perfeito de 1,00 para a classe ‘Anomalia’. Isto significa que o modelo conseguiu detetar 

todas as 48 anomalias no conjunto de teste, resultando em 0 falsos negativos. No entanto, 

este Recall perfeito foi obtido a um custo extremamente elevado na Precision, que foi de 

apenas 0,02 para a classe ‘Anomalia’. A matriz de confusão revela que a causa foi o 

modelo ter gerado 2623 falsos positivos. Esta relação desfavorável entre Recall e 

Precision refletiu-se num F1-score de 0,04, indicando uma perda significativa de 

equilíbrio entre as duas métricas. 

 O PR-AUC de 0,2033, reforça esta conclusão, demonstrando a dificuldade do 

modelo em manter consistência nas predições sob diferentes limiares de decisão. 

Curiosamente, o ROC-AUC de 0,9993, indica uma boa separação teórica entre classes, 

mas esta métrica, por si só, mostrou-se enganosa neste contexto, uma vez que não reflete 

o impacto dos FP no uso prático. 

2.4.1.4 Comparação Analítica 

Tabela 2.1: Comparação dos resultados dos modelos Machine Learning Supervisionado 

 Random Forest XGBoost SGD 

Precision 0,98 0,81 0,02 

Recall 0,83 0,96 1,00 

F1-score 0,90 0,88 0,04 

Falsos Positivos 1 11 2623 

Falsos Negativos 8 2 0 

ROC-AUC 1,00 1,00 0,9993 

PR-AUC 0,9743 0,9705 0,2033 

 

 Ao analisar os resultados, torna-se claro que o SGD, apesar de ter alcançado um 

Recall perfeito, gerou uma Precision extremamente baixa, resultando num número 

elevado de Falsos Positivos. Deste modo, o elevado número de alarmes falsos tornaria o 

modelo impraticável dentro do teor do problema, onde o ruído excessivo inutilizaria o 

valor dos alertas. O F1-score e o PR-AUC deste modelo confirma este desempenho 

desequilibrado e, na prática, inadequado. 

 Entre os modelos Random Forest e o XGBoost, a escolha recai sobre o modelo 

que melhor equilibra as prioridades. Portanto, ao analisar a tabela verifica-se que o 
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Random Forest apresenta uma elevada Precision, retratando a escassez de falsos alarmes. 

No entanto o seu Recall resultou em 8 Falsos Negativos. Quanto ao XGBoost, o modelo 

demonstra um Recall significativamente superior, ao detetar 46 das 48 anomalias reais. 

Esta melhoria no Recall veio à custa de uma Precision um pouco menor, que resultou em 

11 Falsos Positivos. 

 Conclui-se então que, embora o XGBoost tenha um valor superior de Falsos 

Positivos que o Random Forest, a sua capacidade de detetar mais 6 anomalias torna-o 

substancialmente mais valioso para este domínio. 

2.4.1.5 Comparação Teórico-prática 

 A análise teórica previamente realizada, indicava o modelo Random Forest como 

a abordagem mais promissora para a deteção de intrusões e ataques em redes 

informáticas. No entanto, após a implementação prática, os resultados empíricos 

demonstraram que o XGBoost é o modelo mais indicado para o contexto. Embora ambos 

os modelos partilhem fundamentos semelhantes, o algoritmo XGBoost distingue-se pela 

sua arquitetura de gradient boosting, que lhe confere maior sensibilidade na deteção de 

padrões raros, característica crítica num cenário de extrema desproporcionalidade de 

classes. 

 Nos testes realizados, o XGBoost apresentou valores de Recall significativamente 

superiores, assegurando a deteção da maioria das anomalias presente no conjunto de teste. 

Apesar de gerar um número ligeiramente superior de falsos positivos em comparação com 

o Random Forest, este trade-off é aceitável e frequentemente preferível em cenários de 

segurança, onde a taxa de deteção é primordial. 

 Para além do desempenho preditivo, o modelo XGBoost demonstrou uma 

eficiência computacional notável, sendo capaz de processar grandes volumes de dados de 

forma ágil e estável, o que reforça a sua viabilidade prática em ambientes de 

monitorização continua e analise em tempo real. 

2.4.1.6 Otimização do XGBoost 

 A fase de otimização do modelo foi desenvolvida com o objetivo de aperfeiçoar o 

equilíbrio entre Precision e Recall, garantindo uma melhoria global na capacidade de 

deteção de anomalias. Para tal, foi utilizada uma busca aleatória de hiperparâmetros a 

partir do método ‘RandomizedSearchCV’, que explorou 50 combinações de parâmetros 

distintas.  
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 O processo recorreu à técnica de validação cruzada estratificada ‘StratifiedKFold 

(n_splits=3)’, assegunrado uma representação equilibrada de classes em cada partição de 

treino e teste. A métrica de otimização utilizada foi o F1-score para a classe minoritária, 

por refletir de forma mais equilibrada a relação entre deteção (Recall) e fiabilidade de 

previsões (Precision).  

Tabela 2.2: Desempenho comparativo entre o modelo XGBoost base e otimizado 

 XGBoost Base XGBoost Otimizado 

Precision 0,81 0,85 

Recall 0,96 0,96 

F1-score 0,88 0,90 

Falsos Positivos 11 8 

Falsos Negativos 2 2 

ROC-AUC 1,00 0,9998 

PR-AUC 0,9705 0,9703 

 

A análise comparativa entre o modelo base e o modelo otimizado evidencia que o 

Recall para a classe ‘Anomalia’ manteve-se excecionalmente alto em ambos os casos. 

Este resultado é particularmente relevante, uma vez que confirmar que o modelo continua 

a detetar 46 das 48 anomalias do conjunto de teste, preservando a taxa falsos negativos 

em apenas 2 casos. Assim, a otimização não comprometeu a capacidade do modelo de 

identificar a maioria das anomalias. 

Em contrapartida, observou-se uma melhoria significativa na Precision, que 

aumentou de 0,81 para 0,85 após a otimização. Este ganho traduz-se diretamente numa 

redução do número de falsos positivos, passando de 11 para apenas 8. Em ambientes 

operacionais de cibersegurança, esta melhoria tem um impacto prático substancial, pois 

diminui o número de alarmes falsos contribui para a eficiência e fiabilidade do sistema, 

reduzindo a fadiga do operador e aumentando a confiança nas previsões do modelo. 

O F1-score também apresentou uma evolução positiva, passando de 0,88 para 

0,90, refletindo uma melhoria global na coerência e estabilidade do desempenho. 

Os valores de ROC-AUC e PR-AUC mantiveram-se consistentemente altos, 

demonstrando que a otimização, embora não tenha alterado de forma expressiva estas 
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métricas, acabou por melhorar o desempenho do modelo sem comprometer a sua 

capacidade fundamental na deteção de anomalias. 

2.4.2 Machine Learning Não Supervisionado 

 Através desta secção são apresentados os procedimentos experimentais realizados 

com os modelos de Machine Learning Não Supervisionado. Estes algoritmos foram 

aplicado sob as mesmas condições metodológicas definidas para os modelos anteriores, 

permitindo avaliar a sua capacidade de identificar padrões anómalos sem recursos a dados 

rotulados 

2.4.2.1 Isolation Forest 

A preparação dos dados para o modelo Isolation Forest seguiu o mesmo pipeline 

metodológico aplicado aos modelos supervisionados, com os conjuntos de treino e teste 

já escalados e estratificados. Contudo, importa salientar que, ao contrário dos algoritmos 

supervisionados, os modelos não supervisionados não recorrem à variável Target durante 

o processo de treino. O seu objetivo consiste em identificar padrões de comportamento 

divergentes a partir das próprias características das observações, sem orientação explícita 

sobre o que constitui uma anomalia. 

O modelo foi inicializado com ‘n_estimators=100’ e ‘random_state=42’ para 

garantir reprodutibilidade. Um parâmetro central neste tipo de abordagem é o 

‘contamination’, que define a proporção esperada de anomalias no dataset. Numa 

primeira configuração, optou-se por atribuir a este parâmetro a proporção real de 

anomalias observadas no dataset completo, com um valor aproximado de 0,000106%. No 

entanto, esta definição revelou-se inviável, resultando numa falha completa na deteção, 

dado que o modelo, ao assumir uma taxa de anomalias tão baixa, considerou praticamente 

todos os registos como normais. 

Com o intuito de diagnosticar e compreender melhor o comportamento do 

algoritmo, o parâmetro ‘contamination’ foi subsequentemente ajustado para 0,01 (1%), 

forçando o modelo a classificar uma percentagem mais ampla de observações como 

anómalas. Este reajuste não foi concebido como uma tentativa de calibrar o modelo para 

produção, mas antes como uma abordagem exploratória destinada a avaliar a sua 

sensibilidade e a sua resposta a diferentes limiares de deteção. 

Após a conclusão do treino, procedeu-se à avaliação do algoritmo sobre o 

conjunto de teste, obtendo os seguintes resultados: 
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Tabela 2.3: Resultados comparativos do desempenho do modelo Isolation Forest com 

diferentes níveis de ‘contamination’ 

Métricas Isolation Forest (0,000106) Isolation Forest (0,01) 

Precision 0,00 0,00 

Recall 0,00 0,00 

F1-score 0,00 0,00 

Falsos Positivos 50 4358 

Falsos Negativos 48 48 

ROC-AUC 0,7996 0,7996 

PR-AUC 0,0004 0,0004 

 

 Nas configurações testadas, o modelo demonstrou uma falha crítica na 

identificação de anomalias. O resultado mais preocupante foi a completa ausência de 

desempenho perante a classe ‘Anomalia’, evidenciada por uma Precision, Recall e F1-

score de 0,00. Este resultado significa que o modelo foi incapaz de detetar uma única 

anomalia, ao registar 0 verdadeiros positivos, e consequentemente, classificou todas as 

48 anomalias existentes no conjunto de teste como ‘Normal’. Adicionalmente, o modelo 

gerou 50 Falsos Positivos, ou seja, o modelo classificou incorretamente 50 eventos 

normais como anomalias, contribuindo para a adição de ruído no sistema. A ineficácia do 

modelo em identificar a classe minoritária é ainda mais confirmada pelo PR-AUC de 

0,0004, um valor extremamente baixo que sublinha a sua incapacidade prática.  

Por fim, verificou-se uma discrepância significativa na aplicação do parâmetro 

‘contamination’. Apesar de ter sido definido como 0,01, o que na teoria implicaria uma 

identificação aproximada de 1% das 450,060 amostras como anomalias, o modelo 

classificou apenas 50 instâncias como tal. Esta diferença acentuada sugere uma possível 

limitação do algoritmo em adaptar-se às características especificas do conjunto de dados 

utilizado, indicando uma incompatibilidade entre o parâmetro configurado e o 

comportamento efetivo do modelo na tarefa de deteção de outliers. 

Em resumo, a incapacidade do Isolation Forest em detetar qualquer anomalia, 

aliada à geração de falsos positivos torna-o inviável para o objetivo da investigação. 
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2.4.2.2 K-means 

 A aplicação do algoritmo K-means na deteção de anomalias baseou-se na premissa 

de que pontos que se encontram “distantes” dos centros dos clusters (centroides) ou 

pertencentes a clusters muito pequenos podem ser considerados anomalias.  

Tendo em consideração que o número de clusters (𝑘) é um dos principais 

hiperparâmetros do modelo, optou-se por configurar inicialmente com 𝑘 = 8, com o 

intuito de agrupar os comportamentos normais em poucos padrões dominantes, 

assumindo que as anomalias surgiriam como desvios isolados a esses grupos. No entanto, 

esta configuração inicial revelou-se insuficiente, uma vez que o modelo não conseguiu 

distinguir de forma eficaz entra padrões normais e anómalos. 

Com base nesta limitação, o número de clusters foi subsequentemente aumentado 

para 𝑘 = 50, de forma a permitir uma representação mais granular dos comportamentos 

normais. Partiu-se da hipótese de que uma segmentação mais detalhada do espaço de 

características possibilitaria uma deteção mais sensível de outliers, seja pela distância em 

relação aos centroides predominantes, seja pela associação a clusters residuais de pequena 

dimensão. 

Para a deteção de anomalias no conjunto de teste, cada ponto foi atribuído ao 

cluster com o centroide mais próximo. De seguida, foi calculada a distância euclidiana 

entre cada ponto e o seu centroide atribuído. Definiu-se um limiar de anomalia com base 

nos percentis superiores das distâncias. Inicialmente o percentil de 99,99% e, numa 

segunda tentativa, o percentil de 99,9%. Os pontos com distâncias superiores a estes 

limiares foram classificados como anómalos, enquanto os restantes foram considerados 

normais. 

As métricas de desempenho resultantes das duas configurações são apresentadas 

na tabela posterior. 
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Tabela 2.4: Resultados comparativos de desempenho do modelo K-means com números de 

clusters distintos 

Métricas K-means (8) K-means (50) 

Precisison 0,00 0,00 

Recall 0,00 0,00 

F1-score 0,00 0,00 

Falsos Positivos 901 451 

Falsos Negativos 48 48 

ROC-AUC 0,5631 0,6152 

PR-AUC 0,0001 0,0001 

 

 O modelo, em ambas as configurações testadas, demonstrou ser incapaz na 

deteção de anomalias. Tanto com 8 quanto com 50 clusters, o modelo registou uma 

Precision, Recall e F1-score de 0,00 para a classe minoritária. Isto significa que o K-

Means não conseguiu detetar nenhuma anomalia real (0 VP), classificando todas as 48 

anomalias presentes no conjunto de teste como ‘Normal’. 

 

Figura 2.10: Visualização do agrupamento K-means com PCA 

A visualização dos clusters, como ilustrado no gráfico, confirma esta falha na 

deteção. Para possibilitar esta representação, recorreu-se à Principal Component Analysis 

(PCA), uma técnica de redução de dimensionalidade que transforma os dados originais 

em novas variáveis, preservando ao máximo a variabilidade dos dados. Assim sendo, os 

círculos vermelhos, que representam as anomalias, apresentam-se dispersos e não se 

sobrepõem aos ‘X’ azuis, que indicam os pontos que o modelo previu anomalias. O 
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aumento de clusters para 50, com a consequente alteração do limiar de anomalia, levou a 

um aumento substancial no número de Falsos Positivos. Este acréscimo de falsos alarmes, 

sem qualquer ganho na deteção de anomalias, deteriora ainda mais a utilidade prática do 

modelo. Embora o ROC-AUC tenha mostrado uma ligeira melhora de 0,5592 para 

0,6152, este valor continua a ser fraco e próximo de um classificador aleatório. O PR-

AUC permaneceu em 0,0001, confirmando assim a sua ineficácia na identificação da 

classe minoritária. 

A premissa fundamental do K-means não se mostrou eficaz para o conjunto de 

dados em estudo. A sua incapacidade de encontrar anomalias e a tendência para gerar 

múltiplos falsos positivos tornam-no inadequado para um cenário real de deteção de 

anomalias e intrusões. 

2.4.2.3 DBSCAN 

 A adoção do algoritmo DBSCAN como abordagem de deteção de anomalias foi 

motivada pela sua capacidade teórica de identificar clusters de densidades variadas e de 

isolar pontos de baixa densidade (interpretados como ruído), que podem representar 

potenciais anomalias. A sua configuração dependeu de dois parâmetros fundamentais, 

nomeadamente: 

• ‘eps’ – o raio máximo que define a vizinhança de um ponto; 

• ‘min_samples’ – o número mínimo de pontos necessários dentro dessa vizinhança 

para que um ponto seja considerados “central” e, consequentemente, formar um 

cluster. 

 Foram realizadas duas implementações distintas, visando avaliar o impacto destes 

parâmetros na sensibilidade do modelo à deteção de anomalias. 

Na primeira configuração, o parâmetro ‘min_samples’ foi definido como 594, valor 

calculado a partir da regra prática de 2 ∗ 𝑛ú𝑚𝑒𝑟𝑜 𝑑𝑒 𝑓𝑒𝑎𝑡𝑢𝑟𝑒𝑠, justificada pela elevada 

dimensionalidade do dataset. O parâmetro ‘eps’ foi definido como 0,5, valor padrão 

amplamente utilizado como ponto de partida.  

Esta configuração revelou-se excessivamente restritiva. O elevado número 

mínimo de vizinhos exigido para a formação de um cluster impediu que muitos pontos 

fossem considerados “centrais”. Como consequência, a grande maioria das observações 

foi classificada como ruído, comprometendo a capacidade do modelo de distinguir entre 

comportamento normal e anómalo. 
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Com o propósito de mitigar este efeito, uma segunda tentativa foi realizada, 

reduzindo ‘min_samples’ para 30, mantendo ‘eps = 0,5’. Esta alteração procurou 

flexibilizar a definição de densidade mínima, permitindo que mais pontos fossem 

reconhecidos como pertencentes a clusters legítimos. 

A expectativa era que este ajuste favorecesse a formação de agrupamentos 

representativos do comportamento normal, diminuindo o número de falsos positivos e, 

consequentemente, melhorar a Precision do modelo.  

Deste modo, os resultados obtidos foram os seguintes: 

Tabela 2.5: Resultados comparativos de desempenho do modelo DBSCAN em configurações 

‘min_samples’ 

Métricas DBSCAN (594) DBSCAN (30) 

Precision 0,00 0,00 

Recall 1,00 1,00 

F1-score 0,00 0,00 

Falsos Positivos 1,783,931 1,662,820 

Falsos Negativos 0 0 

ROC-AUC 0,7301 0,8425 

PR-AUC 0,0002 0,0003 

 

 A análise da implementação demonstrou que o DBSCAN, em ambas as 

configurações, foi ineficaz na deteção de anomalias. Apesar da redução drástica do 

‘min_samples’, as métricas de desempenho para a classe ‘Anomalia’ permaneceram 

virtualmente idênticas. 

Em ambas as tentativas, o modelo alcançou um Recall perfeito de 1.00, o que 

significa que todas as 48 ou 190 anomalias no conjunto de treino foram corretamente 

classificadas como ‘Anomalia’. No entanto, o valor obtido para o Recall foi à custa de 

uma Precision de 0,00, indicando que o modelo classificou incorretamente um número 

elevado de 1,783,931 instâncias normais como anomalias. 

A ausência de melhoria nas métricas de desempenho entre as duas tentativas 

sugere que, para o ‘eps’ de 0,5 e a estrutura dos seus dados, a grande maioria dos pontos 

já estava muito dispersa, sendo classificada como ruído independentemente da definição 

mais ou menos restritiva de “ponto central”. 
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Desta forma, o modelo DBSCAN demonstrou que, apesar da sua capacidade 

teórica de identificar ruído, acaba por não se adequar como um classificador direto para 

este problema em questão. O seu desempenho desequilibrado, com um Recall perfeito, 

mas uma Precision nula, torna-o inviável para um sistema real de deteção de anomalias e 

intrusões. 

2.4.2.4 Comparação Teórico-prática 

A comparação entre as previsões teóricas e os resultados obtidos 

experimentalmente revela uma discrepância substancial no desempenho dos modelos de 

Machine Learning Não Supervisionado na deteção de anomalias. A literatura atribui ao 

Isolation Forest uma elevada eficácia e escalabilidade, ao K-means rapidez e simplicidade 

de implementação, e ao DBSCAN robustez na identificação de padrões de densidade. 

Todavia, a validação experimental evidenciou limitações críticas em todos.  

O Isolation Forest e o K-means não identificaram qualquer anomalia, 

apresentando vários nulos de Precision e Recall, o que demonstra, que, neste contexto, as 

anomalias não se distinguem nem por critérios de isolamento aleatório nem por métricas 

de distância de centroides.  

O DBSCAN, embora tenha alcançado um Recall perfeito, fê-lo à custa de um 

volume insustentável de falsos positivos, inviabilizando a sua utilização operacional. 

Estes resultados indicam que, em cenários caracterizados por uma elevada 

desproporcionalidade e complexidade na distribuição das anomalias, abordagens 

puramente não supervisionadas tendem a ser ineficazes. 

2.4.3 Deep Learning Supervisionado 

 A presente secção aborda a implementação prática dos modelos de Deep Learning 

Supervisionados. São descritos os processos de treino, validação e avaliação das 

diferentes arquiteturas, assegurando a uniformidade metodológica face às abordagens de 

Machine Learning. 

2.4.3.1 LSTM 

 O modelo LSTM foi selecionado pela sua reconhecida capacidade de capturar 

dependências de longo prazo em dados sequenciais, característica particularmente 

relevante no contexto de análise de logs, onde a relação temporal entre eventos pode 

indicar padrões anómalos. 
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A preparação dos dados iniciou-se através do conjunto previamente estruturado. 

No entanto, em arquiteturas Deep Learning recorrentes, como o LSTM, a estrutura de 

entrada requer uma entrada tridimensional, de forma a capturar as dependências 

temporais entre as amostras e refletir a natureza sequencial dos dados. Assim, foi 

necessário converter os dados do formato 2D para 3D, seguindo a estrutura (‘n_samples’, 

‘n_timesteps’, ‘n_features’). 

Com o objetivo de reduzir a complexidade computacional e evitar erros de 

memória, o parâmetro ‘n_timesteps’ foi definido como 1, eliminando a necessidade de 

segmentação temporal explícita. 

A arquitetura do modelo foi desenvolvida sob uma estrutura Sequential, composta 

por: 

• Uma camada LSTM com 64 unidades (neurónios), responsável por capturar 

padrões temporais; 

• Uma camada Dropout de 0,2, aplicada para prevenir overfitting através da 

regularização estocástica; 

• Uma camada Dense (saída) com 1 neurónio e função de ativação sigmoide, 

adequada à tarefa de classificação binária. 

 De modo a mitigar o impacto da desproporcionalidade de classes, foram 

calculados e aplicados ‘class_weights’, ajustando o contributo de cada classe durante o 

treino.  

 O algoritmo foi compilado com o otimizador Adam e a função de perda Binary 

Cross-Entropy, tendo o treino sido acelerado por GPU, o que permitiu uma execução 

eficiente. 

 Para garantir a estabilidade e generalização do modelo, foi incorporado um 

callback de EarlyStopping com ‘patience=3’, monitorizando a perda de validação e 

interrompendo o treino em caso de ausência de melhoria significativa, prevenindo assim 

o sobre ajuste e o desperdício de recursos computacionais. 

 Desta forma, após o treino do modelo, foram obtido os seguintes resultados: 
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Figura 2.11: LSTM – Relatório de Classificação 

 

Figura 2.12: LSTM – Matriz de Confusão 

 

Figura 2.13: LSTM – Curva Precision-Recall 

 O modelo LSTM demonstrou um desempenho consideravelmente forte, 

alcançando um bom equilíbrio entre as métricas. O Recall de 0,96 para anomalias indica 

que o modelo conseguiu detetar 46 das 48 anomalias, registando apenas 2 Falsos 

Negativos. A sua Precision de 0,59 reflete um compromisso entre a sensibilidade do 

modelo e a ocorrência de falsos positivos, o que é expectável num cenário de 

desbalanceamento extremo onde o modelo é incentivado a não ignorar ameaças raras. 
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Este trade-off entre Recall e Precision é favorável para um sistema de segurança que 

prioriza a visibilidade de ataques garantindo que a grande maioria das ameaças seja 

sinalizada. O ROC-AUC Score de 1,000 e o PR-AUC Score de 0,9473 são excelentes 

indicadores da sua capacidade de distinção e robustez. 

2.4.3.2 BERT 

 A integração do modelo BERT neste trabalho foi inicialmente considerada com o 

objetivo de avaliar o seu desempenho em comparação com os modelos clássicos, dado 

que se trata de um modelo pré-treinado em larga escala. É apontado como referência em 

tarefas de classificação de texto, ao permitir compreender o contexto semântico de forma 

mais profunda, superando limitações das abordagens sequenciais tradicionais. 

No entanto, a implementação prática revelou constrangimentos significativos de 

natureza técnica. O pacote Transformers, responsável pela disponibilização do modelo, 

oferece versões distintas para PyTorch e TensorFlow. No caso particular da classe 

‘TFBertForSequenceClassification’, a sua execução depende da conversão de pesos pré-

treinados originalmente disponibilizados em PyTorch para o formato TensorFlow. Esta 

conversão é efetuada automaticamente pela biblioteca ao definir o parâmetro ‘from_pt = 

True’, que indica que os pesos devem ser carregados a partir de um modelo pré-treinado 

em PyTorch. 

Foi precisamente neste ponto que surgiram incompatibilidades. A versão atual do 

keras (3.x) deixou de suportar determinadas funções de baixo nível, como 

keras.backend.set_value, que são utilizadas internamente pela biblioteca Transformers 

durante o processo de conversão dos pesos. Assim, o carregamento do modelo resultava 

sistematicamente em erros de compatibilidade entre frameworks. Foram realizadas 

diversas tentativas, nomeadamente, a instalação de versões anteriores de TensorFlow 

(2.12.x) e a utilização do pacote alternativo tf-Keras, mais próximo do Keras 2. Estas 

tentativas mostraram-se inviáveis no ambiente experimental utilizado, devido à 

indisponibilidade de versões compatíveis para o SO e ao surgimento de novos conflitos 

entre bibliotecas. 

A resolução definitiva deste problema exigiria a reescrita integral do código de 

treino e avaliação do modelo BERT em PyTorch, uma vez que a versão TensorFlow 

deixou de ser funcional nas configurações atuais. Tal implicaria não apenas alterar a forma 

de construção e compilação do modelo, mas também adaptar todo o pipeline de 

preparação de dados, otimização e avaliação, de modo a alinhar-se com a API nativa do 
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PyTorch. Embora tecnicamente viável, tal reestruturação comprometeria a validade da 

comparação entre modelos, pois deixaria de ser claro se as diferenças de desempenho 

resultariam do modelo em si ou da framework utilizada. 

Em suma, a impossibilidade de implementar o BERT neste trabalho não se deveu 

a limitações conceptuais do modelo, mas sim a questões de compatibilidade entre 

frameworks (TensorFlow/Keras e PyTorch) e à consequente necessidade de reescrever 

todo o código experimental em PyTorch. Não obstante, a tentativa de implementação 

revelou-se instrutiva, na medida em que ilustra os desafios concretos da aplicação de 

arquiteturas de ponta em ambientes reais.  

2.4.3.3 GRU 

 O modelo Gated Recurrent Unit foi implementado como alternativa ao LSTM, 

com o intuito de avaliar o impacto de uma arquitetura recorrente mais leve na deteção de 

anomalias. A principal motivação para esta escolha reside na eficiência do GRU em 

contextos de elevada carga computacional, uma vez que a sua estrutura simplificada 

(combina os mecanismos de atualização e de reinicialização num único vetor de controlo) 

reduz o número total de parâmetros e acelera o treino, mantendo, contudo, uma 

capacidade comparável para capturar dependências temporais de longo prazo. 

A arquitetura adotada seguiu a mesma estrutura base utilizada no modelo LSTM, 

construída através de um modelo Sequential. Assim, manteve-se uma configuração 

equivalente, composta por uma camada GRU com 64 unidades, seguida de uma camada 

Dropout de 0,2 para reduzir o risco de overfitting. A camada de saída (Dense) foi 

igualmente definida com um único neurónio e função de ativação sigmoide, adequada à 

tarefa de classificação binária. 

Com base neste processo, obtiveram-se os seguintes resultados: 

 

Figura 2.14: GRU – Relatório de Classificação 
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Figura 2.15: GRU – Matriz de Confusão 

 

Figura 2.16: GRU – Curva Precision-Recall 

 O relatório de classificação mostra que o modelo GRU alcançou um Recall de 

0,94. Este resultado é particularmente relevante, pois significa que o modelo conseguiu 

identificar corretamente 96% das anomalias presentes no conjunto de teste. Em termos 

práticos, das 48 anomalias existentes, apenas três não foram detetadas. Esta elevada taxa 

de deteção é fundamental em cenários críticos, onde a falha em reconhecer uma anomalia 

pode ter consequências severas. 

Relativamente à Precision da classe anomalia, o valor obtido foi de 0,70. Este 

resultado indica que, entre todas as instâncias que o modelo classificou com anomalia, 

cerca de 70% correspondiam, de facto, a anomalias reais. Embora este valor seja mais 

modesto em comparação com o Recall, é considerado aceitável, especialmente em 

contextos de deteção de anomalias, onde a prioridade costuma ser maximizar o Recall 

para reduzir o risco de deixar passar eventos anómalos. 
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O F1-score da classe anomalia, que combina Precision e Recall numa métrica 

única, atingiu o valor de 0,80. Este resultado traduz um equilíbrio adequado entre a 

capacidade do modelo em identificar anomalias e a fiabilidade das previsões realizadas, 

reforçando a robustez do desempenho obtido. 

 A matriz de confusão auxilia na contextualização destes valores. O modelo 

registou 45 verdadeiros positivos, identificando corretamente quase todas as anomalias, 

e apenas 3 falsos negativos, ou seja, anomalias que não foram reconhecidas como tal. Por 

outro lado, surgiram 19 falsos positivos, casos em que o modelo classificou instâncias 

normais como anómalas, e 449,983 verdadeiros negativos, evidenciando a elevada 

precisão na identificação de instâncias normais. 

No que diz respeito às métricas baseadas em curvas de desempenho, o modelo 

obteve um ROC-AUC de 1,0000, valor perfeito que indica uma separação completa entre 

as duas classes (anomalias e normais). Embora as métricas como o ROC-AUC possam 

ser menos informativas em contextos de datasets desproporcionais, este resultado 

confirma a excelente capacidade discriminatória do modelo.  

Complementarmente, o PR-AUC (0,9534) constitui uma métrica mais adequada 

nestes cenários e reforça a conclusão de que o modelo GRU é altamente eficaz na deteção 

da classe minoritária, assegurando um desempenho notavelmente elevado mesmo perante 

a forte desproporção entre as classes. 

Em síntese, os resultados demonstram que o modelo não só consegue identificar 

a esmagadora maioria das anomalias, como também apresenta métricas de desempenho 

muito robustas em contextos de dados desproporcionais. Embora exista algum custo em 

termos de falsos positivos, este trade-off é geralmente aceitável em sistemas de deteção 

de anomalias, uma vez que a prioridade reside na minimização dos falsos negativos. 
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2.4.3.4 Comparação Analítica 

Tabela 2.6: Comparação dos resultados dos modelos Deep Learning Supervisionados 

 LSTM BERT GRU 

Precision 0,59 - 0,70 

Recall 0,96 - 0,94 

F1-score 0,73 - 0,80 

Falsos Positivos 32 - 19 

Falsos Negativos 2 - 3 

ROC-AUC 1,00 - 1,00 

PR-AUC 0,9473 - 0,9440 

 

 De acordo com os resultados obtidos, é possível verificar que o modelo LSTM 

demonstrou um equilíbrio notável entre Precision e Recall, resultando num F1-score de 

0,89. Este desempenho traduziu-se numa baixa incidência de falsos negativos e de falsos 

positivos, evidenciando a sua robustez enquanto modelo consistente e fiável. A métrica 

PR-AUC de 0,9470 reforça a sua capacidade de distinguir eficazmente a classe 

minoritária, mesmo perante um dataset altamente desproporcional. Este comportamento 

mostra que o LSTM consegue manter um compromisso sólido entre maximizar a taxa de 

deteção de anomalias e minimizar os falsos alarmes, sendo um aspeto crucial em sistemas 

de monitorização de segurança. 

Relativamente ao modelo GRU, embora apresente uma arquitetura mais simples 

e computacionalmente eficiente, destacou-se principalmente pelo seu valor elevado no 

Recall. Na prática, isto significou a correta identificação de 46 das 48 anomalias presentes 

no conjunto de teste. Contudo, esta maior sensibilidade veio acompanhada de uma 

redução da Precision, resultante de um número mais elevado de Falsos Positivos. Apesar 

deste custo, o valor obtido para o PR-AUC confirma que o GRU é extremamente eficaz 

na deteção de instâncias da classe minoritária, mesmo que à custa de algum aumento no 

ruído gerado. 

Deste modo, a escolha entre os dois modelos depende das prioridades do sistema 

de deteção. O LSTM apresenta-se como a solução mais equilibrada, ideal para cenários 

em que a precisão das previsões é tão importante quanto a taxa de deteção, reduzindo o 

risco de fadiga do operador devido a falsos alarmes. O GRU, por sua vez, mostra-se mais 
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adequado em contextos onde a minimização de falsos negativos é a prioridade absoluta, 

aceitando-se o trade-off de lidar com um número superior de falsos positivos. 

2.4.3.5 Comparação Teórico-prática 

A comparação entre as expectativas teóricas e os resultados práticos evidencia a 

importância da validação experimental no contexto da deteção de anomalias. Do ponto 

de vista teórico, o BERT é apontado como a solução mais promissora, dado o seu papel 

de referência em tarefas de processamento de linguagem natural. O LSTM, por sua vez, 

surge como um modelo robusto e equilibrado, enquanto o GRU destaca-se pela sua 

simplicidade e eficiência computacional. 

Na prática, contudo, os resultados demonstraram que o GRU foi o modelo mais 

indicado para o problema em estudo, alcançando um Recall de 0,96 e reduzindo quase ao 

mínimo os falsos negativos. O LSTM revelou-se uma alternativa consistente e 

equilibrada, com bom compromisso entre Precision e Recall, adequado a cenários em que 

a estabilidade é prioritária. O BERT não pôde ser implementado devido a 

incompatibilidade técnicas e à necessidade de migração para PyTorch, mas permanece 

como uma referência teórica e uma perspetiva para trabalhos futuros. 

2.4.3.6 Otimização GRU 

A otimização do modelo GRU teve como principal objetivo melhorar o equilíbrio 

entre as métricas de Precision e Recall, procurando reforçar a capacidade do modelo em 

detetar anomalias de forma fiável e consistente. No modelo base, verificava-se uma 

discrepância entre estas métricas, o que motivou uma reestruturação arquitetónica 

orientada para um melhor compromisso entre a sensibilidade e a especificidade da 

deteção. 

A estratégia de otimização consistiu em modificar a arquitetura da rede, evoluindo 

de uma única camada GRU para uma configuração empilhada composta por duas 

camadas sucessivas. A primeira camada foi definida com 64 unidades e o parâmetro 

“return_sequences=True”, permitindo a passagem das sequências temporais à camada 

seguinte, enquanto a segunda camada, com 32 unidades, foi responsável por aperfeiçoar 

as dependências temporais aprendidas. 

Entre as duas camadas GRU foram aplicadas camadas Dropout, com o objetivo 

de reduzir o risco de sobre-ajuste. A camada de saída manteve a estrutura anterior, 

composta por um único neurónio com ativação sigmóide, adequada à tarefa de 

classificação binária. O processo de treino seguiu a metodologia previamente 
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estabelecida, recorrendo ao otimizador Adam, à função de perde ‘binary_crossentropy’ e 

à aplicação de class weights para mitigar a desproporcionalidade entre classes. O treino 

foi acelerado por GPU e monitorizado através do mecanismo EarlyStopping com 

‘patience=3’, assegurando a estabilidade e eficiência do processo. 

Tabela 2.7: Desempenho comparativo entre o modelo GRU base e otimizado 

Métricas GRU Base GRU Otimizado 

Precision 0,70 0,91 

Recall 0.94 0,85 

F1-score 0,80 0,88 

Falsos Positivos 19 4 

Falsos Negativos 3 7 

ROC-AUC 1,00 1,00 

PR-AUC 0,9440 0,9253 

 

Ao analisar os resultados, verifica-se uma alteração significativa no equilíbrio 

entre as métricas de desempenho. A Precision registou uma melhoria notável, passando 

de 0,59 para 0,91, o que se traduziu numa redução substancial do número de Falsos 

Positivos, que diminuíram de 32 para apenas 4. Em paralelo, o F1-score evoluiu de 0,73 

para 0,88, refletindo uma melhoria geral na coerência do modelo e na sua estabilidade 

preditiva. No entanto, este ganho em precisão foi acompanhado por uma ligeira redução 

no Recall, que passou de 0,96 para 0,85, o que implicou um aumento dos falsos negativos 

de 2 para 7.  

Apesar desta diminuição, o modelo otimizado estabeleceu um ponto de equilíbrio 

mais favorável, privilegiando a fiabilidade e a consistência das previsões. 

Relativamente às restantes métricas, os níveis mantiveram-se elevados com o ROC-AUC 

a permanecer perfeito e o PR-AUC apresentou apenas uma ligeira variação, passando de 

0,9834 para 0,9253. 

Em síntese, a otimização do algoritmo não resultou num avanço absoluto em todas 

as métricas, mas permitiu redefinir de forma eficaz o compromisso entre Recall e 

Precision. O modelo final mostrou-se mais estável e confiável, reduzindo 

significativamente o número de alarmes falsos e apresentando um comportamento mais 

equilibrado e adequado a cenários de deteção de anomalias. 
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2.4.4 Deep Learning Não Supervisionado 

 Nesta secção são conduzidas as experiências correspondentes aos modelos de 

Deep Learning não supervisionados. São apresentados as etapas de configuração, treino 

e análise dos resultados, com o intuito de avaliar a sua eficácia prática no contexto do 

dataset em estudo. 

2.4.4.1 VAE 

 O Variational Autoenconder foi implementado com o objetivo de aprender uma 

representação compacta da “normalidade” dos dados, utilizando o erro de reconstrução 

como critério principal para a deteção de anomalias. 

O algoritmo foi treinado exclusivamente com instâncias da classe normal, 

partindo do pressuposto de que este subconjunto representa o comportamento legítimo do 

sistema. Assim, qualquer registo que apresente um erro de reconstrução 

significativamente superior ao padrão aprendido é interpretado como potencial anomalia. 

A arquitetura do modelo seguiu a estrutura clássica dos VAEs, composta por um 

codificador, um espaço latente e um descodificador. O codificador mapeia os dados 

originais para distribuições gaussianas no espaço latente, enquanto o descodificador tenta 

reconstruir as entradas a partir dessas representações comprimidas. Para aumentar a 

capacidade representativa do modelo, foram ajustadas as dimensões intermédias (128 

neurónios nas camadas densas e 10 dimensões no espaço latente), permitindo uma melhor 

captação das variações subtis nos dados normais. 

 O treino foi conduzido com o otimizador Adam, ao longo de 100 épocas, 

integrando um mecanismo de Early Stopping com ‘patience=10’ para evitar overfitting. 

A avaliação baseou-se no erro de reconstrução, definindo-se um limiar de deteção 

calculado a partir dos percentis do conjunto de treino. As instâncias cujo erro ultrapassava 

esse limiar foram classificadas como anómalas. 

 Após o treino, o modelo foi avaliado no conjunto de teste, obtendo os seguintes 

resultados: 



 

88 
 

 

Figura 2.17: VAE – Relatório de Classificação 

 

Figura 2.18: VAE – Matriz de Confusão 

 

Figura 2.19: VAE – Curva Precision-Recall 

 Apesar da solidez metodológica, os resultados obtidos revelaram-se 

insatisfatórios. As métricas de avaliação, nomeadamente o Recall, indicam uma 

incapacidade clara do modelo em identificar anomalias de forma consistente. Na melhor 

das tentativas, o Recall não ultrapassou 0,19, tendo chegado a valores próximos de zero 

em diversos thresholds. Isto significa que o modelo falhou em detetar a grande maioria 
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das instâncias anómalas, classificando-as erradamente como normais. É ainda de maior 

gravidade, o facto de que o erro de reconstrução associado às anomalias não diferia 

significativamente do erro produzido para instâncias normais, ou seja, o VAE conseguiu 

reconstruir as anomalias com a mesma eficácia que os dados normais, tornando o critério 

do limiar ineficaz enquanto mecanismo de deteção. As restantes métricas, como a área 

sob a curva Precision-Recall, confirmam este diagnóstico, evidenciando valores muitos 

baixos e reforçando a conclusão de que a abordagem não se revelou adequado ao dataset 

em análise. 

 A principal limitação identificada prende-se com a natureza intrínseca dos dados. 

As anomalias, apesar de raras, não apresentavam padrões suficientemente distintos que 

dificultassem a sua reconstrução. Deste modo, o modelo Variational Autoencoder, cuja 

lógica assenta precisamente na dificuldade em reproduzir instâncias fora do 

comportamento normal, não encontrou evidências suficiente para diferenciar classes. 

 Perante este cenário, a investigação conduzida permite concluir que o VAE não 

constitui uma abordagem eficaz para a deteção de anomalias neste contexto específico. 

2.4.4.2 LogBERT 

O LogBERT foi inicialmente considerado como uma possível abordagem para a 

deteção de anomalias neste trabalho, dado que representa uma especialização do modelo 

BERT direcionada para o domínio dos logs. A sua principal vantagem conceptual reside 

no facto de, ao contrário dos modelos clássicos ou sequenciais, ser capaz de modelar de 

forma explícita o contexto e a sequência dos eventos, capturando dependências de longo 

alcance que podem ser cruciais para identificar padrões anómalos. Teoricamente, esta 

característica colocaria o LogBERT como uma opção de ponta para a tarefa em estudo. 

Contudo, a sua implementação prática revelou-se inviável, e as razões para tal 

encontram-se diretamente ligadas às dificuldades encontradas previamente com a 

integração do BERT. Tal como foi descrito anteriormente, a tentativa de utilização do 

algoritmo BERT em TensorFlow/Keras defrontou-se em incompatibilidade persistentes 

com a biblioteca Transformers, resultando em erros recorrentes no carregamento de 

modelos pré-treinados. A única alternativa consistente passaria por uma reimplementação 

integral em PyTorch, o que não apenas exigiria a adaptação de todo o pipeline de treino e 

avaliação, mas também comprometeria entre modelos, uma vez que todos os restantes 

algoritmos foram desenvolvidos em TensorFlow. 
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Neste contexto, o LogBERT herdaria inevitavelmente os mesmos 

constrangimentos técnicos. Sendo uma extensão direta do modelo BERT, enfrenta não 

apenas os elevados custos computacionais típicos das arquiteturas Transformer, mas 

também as mesmas limitações de compatibilidade entre frameworks. A sua integração 

implicaria, tal como no BERT, abandonar o ambiente uniforme baseado em TensorFlow 

e introduzir uma dependência exclusiva de PyTorch, criando assimetria metodológica no 

trabalho. Esta disparidade teria consequências sérias para a validade da comparação entre 

modelos, uma vez que deixaria de ser claro se as diferenças de desempenho se deviam à 

qualidade do algoritmo ou às especificidades da framework utilizada. 

2.4.4.3 DeepLog 

 O algoritmo DeepLog foi implementado com o propósito de avaliar a eficácia de 

uma abordagem baseada em autoencoders recorrentes, que recorre a unidades GRU para 

a modelação de padrões de comportamento normal em logs de rede. Fundamentado na 

premissa de que instancias anómalas apresentam um erro de reconstrução superior às 

normais, o modelo utiliza este erro como critério principal de deteção de anomalias. 

 A arquitetura foi desenvolvida segundo uma estrutura sequencial composta por 

duas camadas GRU empilhada, com 128 e 64 unidades, respetivamente, seguidas de uma 

camada TimeDistributed, responsável pela reconstrução das sequências originais.  

 Devido à desproporcionalidade extrema das classes, foi aplicada uma amostragem 

estratégica de forma a equilibrar parcialmente o treino. O conjunto de treino final integrou 

100,000 amostras da classe ‘Normal’ e 190 instâncias da classe ‘Anomalia’, 

correspondendo a cerca de 5,56% do dataset de treino original. 

 O modelo foi treinado utilizando o MSE como função de perda, com o otimizador 

Adam, e integrado com EarlyStopping de ‘patience=5’. Após o treino, o desempenho foi 

avaliado com base no erro de reconstrução. 

 A avaliação do modelo revelou um desempenho baixo, como podemos verificar 

de acordo com as métricas seguintes: 

 

Figura 2.20: DeepLog – Relatório de Classificação 
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Figura 2.21: Deeplog - Matriz de Confusão 

 

Figura 2.22: DeepLog - Curva Precision-Recall 

 As métricas de desempenho demonstram que o modelo falhou completamente na 

deteção de anomalias, apresentando valores nulos de Recall, Precision e F1-score. Em 

termos práticos, isto significa que o Deeplog classificou todas as 48 anomalias como 

eventor normais, não identificando qualquer instância anómala. O PR-AUC de 0,0001 

reforça este diagnóstico, indicando que o modelo se comportou de forma estatisticamente 

equivalente ao caso na distinção de classes. 

 Esta limitação não decorre de aspetos técnicos como o volume de treino ou 

parâmetros de otimização, mas antes de uma incompatibilidade estrutural entre a natureza 

do modelo e as características do dataset. O Deeplog assume implicitamente que as 
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anomalias apresentam padrões de reconstrução substancialmente distintos da 

normalidade, o que não se verificou neste conjunto de dados, onde o comportamento 

anómalo não é suficientemente distinto em termos de sequencialidade temporal. 

2.4.4.4 Comparação Teórico-prática 

 A comparação entre as expectativas teóricas e os resultados práticos dos modelos 

Deep Learning Não Supervisionado revelou uma discrepância entre o potencial esperado 

e o desempenho obtido. Teoricamente, os modelos descritos anteriormente são referidos 

na literatura pela sua capacidade de aprender representações latentes e identificar 

anomalias com base em desvios do comportamento normal. 

Na prática, contudo, os resultados demonstraram que tanto o VAE como o 

DeepLog falharam na deteção de anomalias, apresentando valores nulos de Recall e 

Precision para a classe minoritária. O LogBERT, embora promissor em termo teóricos, 

não pode ser implementado devido a incompatibilidade técnica entre frameworks. Assim, 

conclui-se que, apesar do seu valor conceptual, os modelos Deep Learning Não 

Supervisionado mostraram limitações significativas no contexto de análise, evidenciando 

a dependência destas abordagens da qualidade e estrutura das features disponíveis. 

2.4.5 Síntese da Avaliação de Desempenho e Implicações Metodológicas  

A análise comparativa dos diferentes modelos de Machine Learning e Deep 

Learning permitiu compreender de forma mais clara as implicações práticas das decisões 

metodológicas tomadas ao longo da investigação. De modo geral, os modelos 

supervisionados destacaram-se por apresentar desempenhos consistentes e robustos, 

refletindo a eficácia das estratégias de treino baseadas em rótulos explícitos.  

Em contraste, os modelos não supervisionados, revelaram limitações 

significativas na sua capacidade de distinguir eventos normais de anómalos. Esta 

diferença decorre essencialmente da natureza do dataset e das transformações aplicadas 

durante o pré-processamento, que reduziram a presença de variáveis comportamentais 

essenciais à identificação de desvios estruturais. Sem acesso a estas relações explicitas ou 

dependências temporais fortes, os modelos não supervisionados tenderam a reconstruir 

tanto dados normais como anómalos com a mesma eficiência, tornando-se incapazes de 

efetuar uma separação clara entre as classes. 

Desta forma, a análise metodológica evidencia que o sucesso dos modelos 

supervisionados advém diretamente da existência de uma Target bem definida e de um 

processo de treino guiado por feedback explicito, enquanto os métodos não 
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supervisionados dependem fortemente da riqueza contextual e da variabilidade 

informacional das features. Estes resultados sustentam a decisão de prosseguir para a fase 

de simulações experimentais com o modelo de melhor desempenho, de modo a avaliar a 

sua resposta perante cenários de intrusão artificialmente gerados. 

2.5 Simulação de Cenários de Ataque e Análise de Desempenho 

 A fase de simulação de cenários de ataque e análise de desempenho representa a 

etapa final do processo de validação experimental deste trabalho. Foi selecionado o 

modelo XGBoost, identificado no capítulo anterior como a abordagem mais promissora. 

O desempenho inicial do modelo no conjunto de teste, com métrica de Recall e Precision 

elevadas, validou a sua eficácia na deteção de anomalias com base na ‘Severity’. Contudo, 

para um sistema de deteção de intrusões, a verdadeira eficácia de um modelo reside na 

sua capacidade de identificar diferentes tipos de ataques em cenários práticos e dinâmicos. 

 Neste sentido, foram desenvolvidas e implementadas simulações de ataques 

cibernéticos comuns, injetando eventos sintéticos no conjunto de dados de teste para 

avaliar o desempenho do modelo contra ameaças específicas.  

 A metodologia adotada consiste em replicar os padrões de ataque mais relevantes 

e testar a capacidade do modelo de os detetar, analisando as métricas de desempenho para 

cada cenário. De forma a garantir uma avaliação abrangente, cada simulação foi 

executada em três intensidades de injeção distintas, nomeadamente, baixa, média e alta. 

Esta abordagem permite observar como o modelo se comporta à medida que a magnitude 

da ameaça aumenta, fornecendo uma visão mais completa sobre a sua resiliência e 

sensibilidade. 

2.5.1 Simulação de DDoS 

 No âmbito do processo de validação experimental, foi conduzida uma simulação 

de DDoS com o objetivo de avaliar a capacidade do modelo XGBoost em reconhecer 

anomalias resultantes de um aumento súbito e coordenado do volume de tráfego. O 

cenário foi implementado sobre o conjunto de dados de teste, modificado de forma 

controlada para reproduzir o padrão característico deste tipo de ataque.  

Para a sua execução, foi selecionado aleatoriamente um endereço de IP de destino, 

designado como o alvo do ataque. De modo a replicar o comportamento típico de um 

ataque DDoS, foram gerados endereços de IP de origem sintética, distintos e aleatórios, 

responsáveis por direcionar um grande volume de tráfego para o IP alvo. 
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A Tabela 2.8 apresenta as métricas de desempenho do modelo XGBoost otimizado 

no cenário de simulação de DDoS, em comparação com a seu desempenho de base no 

conjunto de teste original. 

Tabela 2.8: Simulação de DDoS em três intensidades de injeção distintas 

 Base (Sem Ataque) DDoS (Baixo) DDoS (Médio) DDoS (Alto) 

Precision 0,85 0,85 0,85 0,85 

Recall 0,96 0,08 0,01 0,01 

F1-score 0,90 0,15 0,02 0,01 

Falsos Positivos 8 8 8 8 

Falsos Negativos 2 499 2500 5000 

ROC-AUC 0,99 0,72 0,66 0,66 

PR-AUC 0,97 0,08 0,01 0,01 

 

 Os resultados evidenciaram um contraste significativo entre o desempenho do 

modelo no cenário base e nas simulações de ataque. No conjunto original, o XGBoost 

apresentou resultados sólidos, conforme demonstrado na tabela anterior, revelando uma 

excelente capacidade de deteção das anomalias de ‘Severity’ presentes nos dados. No 

entanto, quando exposto aos eventos artificiais de DDoS, o desempenho do modelo 

deteriorou-se drasticamente.  

O Recall, caiu abruptamente para 0,09 na simulação de baixa intensidade e 

aproximou-se de zero nas restantes. Este colapso na taxa de deteção traduziu-se num 

número extremamente elevado de Falsos Negativos, indicando que a esmagadora maioria 

dos eventos de ataque foi classificada como tráfego normal. Em contrapartida, a Precision 

e o número de Falsos Positivos mantiveram-se praticamente inalterados em relação ao 

cenário base, evidenciando que o modelo continuou a classificar corretamente os registos 

normais, mas falhou completamente em reconhecer o comportamento anómalo 

introduzido. 

A análise posterior permitiu compreender a origem desta falha. Durante o processo 

de pré-processamento do dataset, variáveis essenciais para a deteção de padrões de 

tráfego, nomeadamente, ‘Source IP’, ‘Destination IP’ e ‘timestamp’, foram removidas. O 

foco inicial do trabalho estava centrado na identificação de anomalias de gravidade e não 

em comportamentos de rede. Portanto, quando o código de simulação injetou IPs 
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sintéticos para a reprodução do ataque, o modelo ignorou completamente esses valores, 

pois nunca os tinha visto nem aprendido a utilizá-los como features relevantes durante o 

treino. 

2.5.2 Simulação de Exfiltração de Dados 

 Após a simulação de DDoS, cujos resultados evidenciaram a incapacidade do 

modelo em detetar anomalias comportamentais, foi conduzida uma nova simulação 

centrada num ataque de Exfiltração de Dados. 

 Este tipo de ataque caracteriza-se por uma transferência anormalmente elevada de 

informação e, ao contrário do DDoS, baseia-se essencialmente em picos de volume de 

dados. Em teoria, este comportamento deveria alinhar-se com o tipo de anomalias de 

gravidade que o modelo foi treinado para reconhecer. 

 O objetivo desta experiência foi, portanto, avaliar se o modelo conseguiria 

identificar um ataque baseado em volume, mesmo na ausência de features contextuais de 

rede, como endereços de IP e timestamps. 

 A simulação foi realizada sobre um conjunto de dados de teste, replicando o 

padrão típico de uma exfiltração de dados, em que um sistema interno envia quantidades 

invulgarmente grandes de informação para o exterior. Deste modo, foram gerado eventos 

sintéticos através de uma amostra do conjunto de teste original, e os valores dos campos 

Sent Bytes e Server Outbound Bytes foram amplificados de forma significativa para 

representar a sobrecarga provocada por uma transferência anómala de dados. 

A Tabela 2.9 apresenta as métricas de desempenho para a presente simulação, 

comparando-as com os resultados obtidos no conjunto de teste original. 

Tabela 2.9: Simulação de Exfiltração de Dados em três intensidades de injeção distintas 

 Base (Sem Ataque) Exfiltração (Baixo) Exfiltração (Médio) Exfiltração (Alto) 

Precision 0,85 0,85 0,85 0,86 

Recall 0,96 0,09 0,02 0,01 

F1-score 0,90 0,17 0,04 0,02 

Falsos Positivos 8 8 8 8 

Falsos Negativos 2 451 2251 4498 

ROC-AUC 0,99 0,53 0,50 0,50 

PR-AUC 0,97 0,09 0,02 0,02 
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Os resultados confirmaram a tendência observada no cenário anterior, o modelo 

falhou de forma categórica em detetar o ataque simulado. O Recall para a classe anómala 

caiu para valores próximos de 0,01, revelando que praticamente todos os eventos de 

exfiltração foram classificados como normais. O número de FN aumentou 

proporcionalmente ao volume de ataques injetados, demonstrando que o modelo não 

identificou as transferências de dados simulados.  

A Precision e o número de FP permaneceram estáveis, mantendo-se próximos dos 

valores base, o que confirma que o modelo continuou a classificar corretamente os 

eventos normais, mas permaneceu insensível às novas anomalias de volume. 

2.5.3 Simulação de SQL Injection 

 Com o intuito de aprofundar a análise de desempenho do modelo XGBoost, foi 

conduzida uma simulação de ataque SQL Injection, selecionada pela sua relevância 

prática e pela natureza distinta das anomalias que representa. Este tipo de ataque explora 

vulnerabilidades em aplicações web para manipular consultas de base de dados, estando, 

por isso, associado ao conteúdo e ao serviço de rede. 

O objetivo desta experiência foi avaliar se o modelo seria capaz de identificar 

anomalias deste género, mesmo tendo sido treinado com um conjunto de features 

predominantemente orientadas à gravidade e ao volume de dados. 

Desta forma, foram injetados eventos sintéticos com valores anómalos nas colunas 

‘Service’ e ‘App Protocol’, simulando a ocorrência de solicitações suspeitas a serviços e 

aplicações web. Como nas simulações realizadas anteriormente, os Send Bytes e Server 

Inbound Bytes foram amplificados. Paralelamente, os campos ‘Service’ e ‘App Protocol’ 

destes eventos foram alterados para valores raros no dataset, refletindo padrões atípicos 

associados a este tipo de intrusão. 

 A tabela 2.10 apresenta as métricas de desempenho para o cenário SQL Injection, 

comparadas com o desempenho base no conjunto de teste original. 
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Tabela 2.10: Simulação de SQL Injection em três intensidades de injeção distintas 

 Base (Sem Ataque) SQL Injection (Baixo) 
SQL Injection 

(Médio) 
SQL Injection (Alto) 

Precision 0,85 0,85 0,85 0,86 

Recall 0,96 0,09 0,02 0,01 

F1-score 0,90 0,17 0,04 0,02 

Falsos Positivos 8 8 8 8 

Falsos Negativos 2 451 2251 4498 

ROC-AUC 0,99 0,53 0,50 0,50 

PR-AUC 0,97 0,09 0,02 0,02 

 

Os resultados seguiram o mesmo padrão observado nas simulações anteriores. O 

Recall do modelo sofreu uma queda abrupta, aproximando-se de 0,01 em todos os níveis 

de intensidade, o que indica que o modelo foi incapaz de detetar a maioria dos eventos de 

ataques injetados. O número de FN foi praticamente igual ao número total de anomalias 

simuladas, evidenciando que as alterações introduzidas não foram reconhecidas como 

comportamentos anómalos. 

Por outro lado, a Precision e o número de FP permaneceram estáveis e idênticos 

aos valores de base, o que sugere que o modelo continuou a classificar corretamente o 

tráfego normal, mas não identificou os padrões correspondentes ao ataque. 

Esta falha deve-se, mais uma vez, ao processo de pré-processamento e seleção de 

variáveis, que excluiu colunas críticas para a deteção de anomalias associadas ao 

conteúdo das comunicações, nomeadamente ‘Service’ e ‘App Protocol’. 

Como resultado, o modelo foi privado de informações semânticas que 

caracterizam o comportamento típico de ataques deste tipo, reduzindo a sua capacidade 

de generalização para padrões não vistos durante o treino. 

2.5.4 Análise da Simulação 

 O conjunto de simulações realizadas neste capítulo permitiu validar, de forma 

experimental, a eficácia e as limitações do modelo XGBoost na deteção de diferentes 

tipos de anomalias em ambiente controlado. 
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Através da reprodução dos três cenários distintos, foi possível observar o 

comportamento do modelo perante padrões de ameaça com características estruturais e 

semânticas diversas. 

Apesar do seu desempenho considerável no conjunto de teste original, onde 

alcançou métrica de Precision e Recall elevadas para anomalias de ‘Severity’, o modelo 

revelou incapacidade de generalização quanto confrontado com ataques simulados. 

Em todos os cenários, o Recall desceu para valores residuais, demonstrando que o modelo 

não reconheceu as anomalias injetadas, mesmo quando estas envolviam variações 

significativas nos valores de tráfego ou em atributos de serviço. 

A manutenção de valores estáveis de Precision e de Falsos Positivos indica que o 

modelo continuou a identificar corretamente os registos normais, mas falhou 

sistematicamente na deteção das novas instâncias de ataque. 

A análise transversal das simulações permite concluir que esta limitação não 

decorre da escolha do algoritmo, mas sim da representação dos dados utilizados no treino. 

O processo de pré-processamento, ao remover variáveis contextuais como ‘Source IP’, 

‘Destination IP’, ‘timestamp’, ‘Service’ e ‘App Protocol’, eliminou a informação 

necessária para a deteção de padrões de comportamento e de contexto, essenciais para a 

identificação de ataques reais. 

Consequentemente, o modelo foi treinado para reconhecer anomalias de 

severidade intrínseca, mas não anomalias relacionais ou comportamentais, o que explica 

o seu fraco desempenho nos cenários simulados. 

Os resultados obtidos constituem uma validação empírica das limitações dos 

modelos supervisionados baseados em features estáticas, como o XGBoost, no domínio 

da deteção de intrusões. 

Em suma, a presente análise demonstra os efeitos das opções de pré-

processamento sobre o desempenho dos modelos de deteção, evidenciando a necessidade 

de estratégias mais equilibradas entre simplificação dos dados e preservação de 

informação contextual. 

2.6 Operacionalização e Integração em sistemas de Segurança 

 Após a fase de desenvolvimento, treino e validação dos modelos de aprendizagem 

automática, onde se avaliou a capacidade analítica do motor de deteção perante dados 

reais e cenário simulados, torna-se fundamental discutir a sua aplicação prática num 

contexto operacional. O valor de um modelo de IA em cibersegurança é potenciado pela 
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sua capacidade de integração com as ferramentas já existentes nas infraestruturas. Assim, 

este capítulo descreve a arquitetura conceptual necessária para converter o motor de 

analise num IDS funcional e a sua subsequente integração com plataformas de gestão de 

eventos, abordando os desafios de comunicação, normalização de dados e a eficácia na 

resposta a incidentes. 

2.6.1 Enquadramento do Motor de IA na Arquitetura IDS 

 Para uma melhor compreensão de como o modelo desenvolvido se transforma 

num IDS operacional, utilizamos a arquitetura padrão de Common Intrusion Detection 

Framework (CIDF), que como já foi referido anteriormente, divide o sistema em quatro 

blocos funcionais: 

• E-box – Corresponde à fonte dos dados. No contexto deste trabalho, são os logs 

brutos da instituição. Num cenário real, esta box seria responsável pela recolha 

continua do tráfego. 

• A-box – Este é o núcleo do presente trabalho. O motor de IA assume o papel de 

“caixa de análise”, processando os dados da E-box para detetar anomalias. Como 

demonstrado nas simulações, a eficácia desta box está dependente da qualidade e 

contexto dos dados recebidos. 

• D-box – Responsável por armazenar os eventos e as classificações feitas pela A-

box para análise histórica e auditoria, permitindo que o sistema aprenda com 

eventos passados. 

• C-box – É o modulo de resposta. Quando a A-box identifica uma severidade 

elevada, a C-box dispararia um alerta ou bloquearia um IP. 

2.6.2 Integração com Ecossistemas SIEM 

 Enquanto o IDS trata da deteção técnica, o SIEM atua como a camada de gestão 

superior. A integração do moto desenvolvido com um SIEM permite: 

• Normalização via JavaScript Object Notation (JSON) – A conversão das 

previsões do modelo num formato estruturado, facilitando a leitura por 

plataformas como o Elastic Stack ou Splunk. 

• Redução de Ruído (Alert Flooding) – Através da conversão do score contínuo de 

severidade em categorias discretas (Baixo, Médio, Alto), evita-se que o analista 

de segurança seja inundado por alertas irrelevantes. 
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• Correlação de Eventos – O SIEM permite cruzar a “visão de severidade” do 

modelo com outras fontes (firewalls ou antivírus), colmatando a falta de contexto, 

que foi identificada com uma limitação nas simulações. 

2.6.3 Viabilidade e Desafios de Implementação 

 A implementação prática do pipeline de integração entre o motor de IA 

desenvolvido e um ambiente operacional não foi realizada no âmbito deste trabalho, uma 

vez que tal etapa exigiria infraestruturas de produção e conhecimentos de engenharia de 

software que ultrapassam o objetivo analítico e os recursos disponíveis para este trabalho. 

No entanto, a viabilidade desta solução é sustentada pela arquitetura conceptual 

apresentada, embora a sua transição para um ambiente real enfrente desafios técnicos 

significativos, muitos dos quais foram identificados durante as fases de treino e 

simulação. 

 Um dos principais obstáculos reside na gestão de recursos e hardware. Conforme 

evidenciado anteriormente, o processamento de volumes massivos de dados, na ordem 

dos milhões de registos, resultou em erros críticos de memória no ambiente 

computacional utilizado. Em ambiente operacional, a viabilidade do sistema depende de 

infraestruturas escaláveis que permitam ao motor XGBoost processar os dados sem a 

necessidade de suprimir colunas contextuais, como endereços de IP e timestamps, que se 

revelaram essenciais para a deteção de ataques relacionais. 

 Somado a isto, a natureza da saída do modelo introduz um desafio de 

interpretabilidade. O motor final produz um valor contínuo que representa a severidade, 

o que, apesar de adequado para a modelação, pode originar o fenómeno de alert flooding 

em sistemas SIEM, que operam maioritariamente com categorias discretas. Para mitigar 

este risco e evitar a fadiga dos analistas, propõe-se uma transformação baseada em 

limiares definidos, mapeando o score matemático para níveis de risco operacionais. 

 Esta interoperabilidade seria concretizada através da estruturação dos eventos no 

formato JSON, padrão amplamente aceite pela indústria para garantir que o motor de 

análise comunica eficazmente com plataformas de monitorização centralizada. Por fim, 

as limitações de generalização observadas nas simulações de DDoS e SQL Injection 

sublinham que a viabilidade de um IDS completo depende de uma estratégia de pré-

processamento que equilibre a simplificação dos dados com a preservação de informação 

semântica e comportamental. 
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CONCLUSÃO 

 

 

 A presente investigação permitiu validar o potencial da Inteligência Artificial na 

área da cibersegurança, cumprindo o objetivo central de avaliar modelos de Machine 

Learning e Deep Learning na deteção de anomalias em logs de rede. Através da análise 

comparativa, o modelo XGBoost demonstrou ser a solução mais robusta, alcançando um 

Recall de 0,96 e um equilíbrio superior entre a Precision e a taxa de deteção. Este 

resultado comprova que o motor de análise desenvolvido é altamente eficaz na triagem 

de ventos baseada em severidade, permitindo identificar riscos críticos com um número 

reduzido de falsos negativos. 

 No entanto, o processo de validação experimental, especificamente no Capítulo 

2.5 (“Simulação de Cenários de Ataque e Análise de Desempenho”), revelou que a 

eficácia do sistema está intrinsecamente ligada à representação dos dados. A necessidade 

de suprimir variáveis contextuais por limitações de memória durante o treino impactou a 

capacidade do modelo em detetar ataques comportamentais como DDoS e SQL Injection. 

Esta descoberta não invalida o trabalho realizado, mas fornece um contributo científico 

importante ao demonstrar que um IDS inteligente exige um equilíbrio entre a eficiência 

computacional e a preservação do contexto dos eventos de rede. 

 Em suma, o trabalho culminou numa arquitetura conceptual que integra o motor 

de IA em ecossistemas SIEM, visando a automação da monitorização e a redução da carga 

de trabalho dos analistas. O trabalho aqui apresentado constitui, assim, um passo solido 

na modernização das defesas digitais da instituição, oferecendo uma base inteligente para 

a proteção de infraestruturas críticas contra ameaças contemporâneas.  
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TRABALHOS FUTUROS 

 

 

A realização desta investigação permitiu identificar diversas oportunidades de 

expansão e melhoria, que podem servir de base para investigações futuras neste domínio. 

Como ponto de partida fundamental, sugere-se a transição da análise estática para uma 

implementação em tempo real. Isto envolveria a criação de uma infraestrutura física onde 

o motor de análise desenvolvido pudesse ser testado em ambiente de produção, 

permitindo avaliar o impacto de latência no processamento de eventos e a eficácia da 

comunicação via JSON com plataformas SIEM, como o Elastic Stack ou o Splunk. 

 Um desafio que se revela de grande importância abordar futuramente, prende-se 

com a gestão de recursos computacionais e a retenção de contexto. Dado que os erros de 

memória sentidos durante este trabalho forçaram a supressão de variáveis como 

endereços de IP e timestamps, investigações posteriores deverão focar-se na 

implementação de técnicas de processamento distribuído ou no uso de hardware com 

maior capacidade de memória. Esta evolução permitiria treinar modelos que não se 

limitem apenas à severidade intrínseca do log, mas que consigam correlacionar fluxos de 

rede, colmatando as lacunas de deteção identificadas no Capítulo 2.5. 

 Adicionalmente, propõe-se a exploração de novos paradigmas de aprendizagem, 

nomeadamente o Incremental Learning. Esta abordagem permitiria que o IDS se 

adaptasse continuamente a novas ameaças sem a necessidade de re-treinos completos do 

modelo, algo vital num panorama de cibersegurança onde surgem ataques zero-day com 

elevada frequência. Seria igualmente pertinente integrar mecanismos de Explainable 

Artificial Intelligence (XAI), para que os analistas de segurança possam compreender não 

apenas se um evento é perigoso, mas por que razão o modelo classificou desta forma, 

facilitando a triagem e a resposta a incidentes. 

 Por fim, sugere-se o alargamento do âmbito da solução através da integração de 

mecanismos de resposta automática (C-box). A evolução do motor de deteção para um 

IPS permitiria que, perante a classificação de um evento como crítico, o sistema pudesse 

interagir diretamente com a firewall ou outros ativos de rede para bloquear IPs maliciosos 

de modo autónomo, fechando o ciclo de segurança e promovendo uma infraestrutura de 

rede mais resiliente e inteligente. 
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