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“Nao se consegue gerir o que nao se mede,
nao se mede o que nao se define,

nao se define o que ndo se entende,

nao hd sucesso no que nao se gere.”

W. E. Deming
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RESUMO

A melhoria continua do desempenho global deve ser um objetivo permanente e fazer
parte da cultura da organizacdo e de cada colaborador. Para isso, é necessario existirem
sistemas de monitorizagao e métodos de avaliacdo que identifiquem &reas de potencial
melhoria. Convém criar metas de orienta¢do para guiar os melhoramentos e métodos de
rastreio para os avaliar. SO assim se reconhecerdo os progressos. Normalmente, as
decisodes eficazes sao baseadas na andlise de dados e de informacdes. A aplica¢do deste
principio deve orientar as tomadas de decisdo, de maneira a que sejam baseadas em
dados e ndo na intuicdo. Pressupde que os dados e informacdes colhidas estejam
acessiveis a quem deles necessita e sejam exatos e fidveis. Como, nos dias que correm, a
eficiéncia e a produtividade sdo dois bens essenciais em qualquer organizagdo, €
importante ter um controlo total sobre as irregularidades ou ineficiéncias que vao
aumentando as horas improdutivas. De acordo com um recente estudo realizado pela
ACCII (Associated Chambers of Commerce and Industry of India), cerca de 12,5% da
produtividade do sector empresarial € desviada para atividades em sifes de redes sociais.
Os economistas consideram que os baixos indices de produtividade em Portugal ficam a
dever-se a fatores como a organizacao do trabalho, a falta de formacao e a tecnologia.
Atualmente, ndao se conhecem no mercado nacional sistemas de controlo e otimizagao
de recursos humanos e tecnoldgicos que se baseiem em registos de utilizagao obtidos de
forma automadtica. Internacionalmente, existem algumas solugdes que permitem
monitorizar a utilizacdo dos equipamentos informéticos. Assim, a ideia é desenvolver
um sistema responsavel pelo processo de recolha, organizagdo, andlise, partilha e
monitorizacdo de dados que oferecam suporte a gestdo de negdcios. Serd uma
ferramenta ndo invasiva, baseada numa perspetiva de gestdo, e que fornece aos
empregadores e, especialmente aos Gestores, estatisticas detalhadas sobre a
produtividade dos colaboradores e a eficiéncia das tecnologias dentro das suas
organizacoes. Sera utilizado um modelo cliente/servidor tendo em conta que a solugao
exigird fiabilidade, seguranca, facilidade de administracdo e capacidade evolutiva. A
capacidade de acompanhamento permanente permite a ferramenta de monitoriza¢ao
registar constantemente os rastros da utilizacdo de aplicacdes e internet dentro do
ambiente de negdcios, ajudando assim, através de um interface web, em qualquer hora
ou local, a identificar rapidamente dreas de abuso ou negligéncia. Serd uma ferramenta
abrangente de observagdo, tornando-se assim um trunfo valioso dentro de qualquer
infraestrutura organizacional, prometendo um rdpido retorno de investimento. Permite
ainda, com base na monitorizacdo de recursos, a adaptacdo da organizagdo a novos
desafios, melhorando a sua flexibilidade e consequentemente a sua competitividade,
otimizando os processos, reduzindo desperdicios, aumentando a produtividade e
eficiéncia na utiliza¢ao dos recursos.
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ABSTRACT

The continuous improvement of the overall performance of an organization should
be a permanent objective. It should be part of the culture of the organization and of each
employee. This requires systems of monitoring and evaluation methods to find areas of
potential improvement. It’s important to create goals guidance to guide improvements
and screening methods to evaluate them. Only this way the progress will be recognized.
Typically, the effective decisions are based on analysis of data and information. This
principle should lead the decision making, in order to be based on data instead of
intuition. This assumes that the data and information collected are accurate and reliable
for the ones who need them. Once, nowadays the efficiency and productivity are two
essentials principles for any organization, it is important to have a complete control over
the irregularities or inefficiencies that are increasing the unproductive hours.

According to a recent study by ACCII (Associated Chambers of Commerce and
Industry of India), about 12.5% of the productivity of the business sector is diverted to
activities on social networking sites. Economists believe that the low productivity rates
in Portugal are due to factors such as work organization, lack of training and
technology.

Currently, domestic market control systems and optimization of human and
technological resources, which are based on usage of logs obtained automatically, are
unknown. Internationally there are some solutions that allow you to monitor the use of
computer equipment. So the idea is to develop a Business Intelligence tool responsible
for the process of collecting, organizing, analyzing, monitoring and sharing of
information that support business management. It will be a non-invasive tool, based on
a management perspective, and which provides employers and especially Managers,
detailed statistics on employee productivity and efficiency of technology within their
organizations. It will be used a client / server model taking into account that the solution
will require reliability, security, ease of management and scalability.

The ability of continuous monitoring enables monitoring tool constantly to record the
traces of applications and internet use within the business environment, helping, through
a web interface at any time or location to quickly identify areas of abuse or neglect. It
will be a comprehensive tool of observation, thus making it a valuable asset within any
organizational infrastructure, promising a quick return on investment. Through
monitoring, it also enables adapting to new business challenges, increasing its flexibility
and its consequent competitiveness by improving their processes, reducing waste,
increasing productivity and resource efficiency.
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1. INTRODUCAO

As organizagdes t€m vindo a desenvolver estratégias que permitam tornar os seus
colaboradores mais satisfeitos e incentivem a sua lealdade. Politicas de utilizacdo
restritiva dos recursos tecnoldgicos afetam negativamente a organizagdo, criando uma
atmosfera de desconfianca dos colaboradores para com a administracdo [1]. Se a
organizacdo tenta desenvolver e transformar a sua informacdo numa vantagem
competitiva, € imprescindivel que exista um ambiente de lealdade. A atitude de
bloqueio, pode ser vista pelos colaboradores como um sinal de desconfiancga, que pode
fazer com que a forga de trabalho se torne menos eficiente e haja uma perda do talento
organizacional [2]. No entanto, violacdes de privacidade dos dados de clientes e de
colaboradores, tém resultado em acdes judiciais e disputas que terminam em batalhas
legais nos tribunais de trabalho [3].

No entanto, cada vez mais se registam perdas de produtividade causadas por
colaboradores que abusam dos seus privilégios de acesso aos recursos disponibilizados
pelas organizagdes. Preocupagdes como a largura de banda que se utiliza
indevidamente, a degrada¢do do desempenho dos sistemas, e o excesso de consumo de
recursos fisicos (ex.: consumiveis, papel, etc.), sdo bastante frequentes nos ambientes
organizacionais [4].

Como os abusos de utilizacdo de recursos t€ém um grande impacto nas organizagdes,
€ recomenddvel e aceitdvel que exista uma politica de supervisdo dos mesmos.

Assim, as organizagdes devem ser sensiveis as necessidades dos seus colaboradores
e interpretarem a medi¢ao do seu desempenho como uma forma de os desenvolver e de
criar uma vantagem competitiva sustentdvel. Os empregadores devem diferenciar entre
o que € espionagem e o que € monitoramento legitimo no local de trabalho [1].

E claro que as organizacdes tém o direito de olhar pelos seus interesses, sendo iniitil
argumentar ou esperar que a privacidade prevaleca sobre os direitos de gestdo.
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Normalmente, em processos judiciais, a protecdo do interesse organizacional supera os
direitos individuais de privacidade [5].

Uma solu¢do de monitorizagdo ativa, € sempre considerada menos invasiva a
privacidade pessoal. Muitas organizagdes utilizam métodos passivos como a filtragem
de software, e proibem os colaboradores de visitarem sites especificos, como redes
sociais ou utilizarem programas especificos, como MSN, jogos, etc. No entanto,
normalmente nao € uma politica muito bem aceite, porque os colaboradores sentem
uma sensacao de violag¢ao dos seus direitos [2].

No capitulo seguinte, sao explicadas as principais razdes e motivacdes para a

realizacdo da dissertacao.

1.1 Motivacao

Cada vez mais as organizagdes carecem de sistemas que consigam equilibrar as suas
necessidades com a privacidade dos seus colaboradores. E importante que eles tenham
formacado sobre o contetido impréprio ou ofensivo que podem encontrar na internet e
nas redes sociais. A monitoriza¢do € obviamente necessaria, mas ndo deve substituir o
seu comportamento voluntdrio e responsavel. A cultura corporativa pode ajudar a
definir padrdes e a aproveitar a “pressdo” dos colegas para um comportamento mais
responsavel.

Parece razodavel esperar que os colaboradores tenham algum tipo de privacidade no
seu local de trabalho. Por isso, os empregadores ndo devem em caso algum abrir os e-
mails privados, nem terem acesso ao que € digitado em detalhe.

A lei permite aos empregadores monitorizar os seus colaboradores, especialmente
quando existe o consentimento € o acompanhamento dos mesmos [6]. No entanto, 0s
resultados de algumas investigacdes [5], indicam que menos de um ter¢co dos
empregadores, monitorizam ativamente os seus colaboradores. Quais sdo entdo os
riscos que os empregadores enfrentam em ndo monitorizarem as atividades dos
colaboradores? A resposta ¢ muito curta: "muitos”, desde dendncias de assédio sexual,
difamacdo racial, discriminagdo étnica, violagcdo de direitos de autor, entre outros.

A tecnologia caminha no sentido do progresso, mas pode trazer algumas
consequéncias sociais que muitas vezes ndo sdo positivas. Portanto, cabe aos
especialistas atentarem para esse problema e pensarem no melhor caminho a seguir e
nos obstaculos que devem ser ultrapassados, evitando-se assim problemas maiores num
futuro préximo.

A grande evolugdo tecnoldgica que se tem vindo a assistir, exige um continuo
acompanhamento das tendéncias e uma rdpida identificacdo das oportunidades
estratégicas para o desenvolvimento industrial e econdmico, como forma de busca da
perfeicao dos equipamentos e do ser humano. Portanto, devemos manter-nos alerta e ter
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sempre consciéncia do comprometimento do homem com a moral, nas suas acoes,
atividades, projetos e planos. Os atos do presente serdao julgados no futuro e as atitudes
serdo avaliadas como corretas ou incorretas. A ética garante que o homem seja ttil e
produtivo, e di-lhe forca para lutar pelo seu aperfeicoamento, que nunca serd completo
[7]. No capitulo seguinte faz-se um enquadramento conceptual da investigag¢do, onde se

tecem algumas consideracdes relativamente a dinamica existente no ambiente
organizacional, entre os recursos humanos e tecnoldgicos.

1.2 Enquadramento

Inicialmente os recursos tecnoldgicos eram entendidos como apenas mais um suporte
as operacdes das organizagdes. Mas, com o passar do tempo, passaram a ter um carater
mais estratégico. Porém, apesar do aumento da importancia do papel dos recursos
tecnoldgicos nas organizacdes, os ganhos em produtividade ndo acompanham esse
crescimento, considerado por muitos investigadores como o paradoxo da produtividade
[8]. Henderson e Venkatraman afirmam mesmo que, a principal causa deste problema
estd relacionada com a incapacidade que as organizacoes tém para alinhar
estrategicamente os seus recursos tecnologicos com o proprio negécio.

As organizacdes procuram sistemas que integrem os departamentos, € que permitam
controlar os seus recursos de forma a obterem uma melhoria continua dos seus produtos
€ Servigos.

No entanto, a internet tem sofrido uma transformacdo dramadtica nos ultimos anos,
um pouco devido ao aparecimento das redes sociais. Permitem a qualquer pessoa
publicar textos, voz, videos e dudio na internet para potencialmente serem consultados
por todo o mundo. Para as organizagdes, este meio de comunicacao social transformou-
se numa nova ferramenta de marketing, de vendas e prestacdo de servigos aos seus
clientes. Ao aproveitarem o potencial das redes sociais, os colaboradores interagem
com os clientes relativamente aos produtos e a prépria organizagao.

A utilizacdo das redes sociais para fins laborais € normalmente bem aceite. No
entanto, os colaboradores usam-nas para assuntos pessoais, o que tem vindo a preocupar
os empregadores. Este tipo de utilizacdo, aumenta nas organizacdes o risco de perda de
reputagdo, perda de moral, acdes judiciais, penas fiscais e perda de segredos comerciais,
que oferecem aos concorrentes vantagem competitivas. Como forma de minimizar este
risco, sdo recomendadas politicas de utilizacdo das redes sociais de forma a alinhar a
sua utilizacdo com os objetivos comerciais da organizagao.

Todos nos habitudmos a utilizar a tecnologia disponivel no local de trabalho para
outros fins que ndo os estabelecidos pelos empregadores. Embora muitas vezes
desencorajados pelos mesmos, consultamos as noticias, fazemos compras on-line, ou
enviamos e-mails pessoais no local de trabalho.
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Os empregadores t€m sido considerados responsdveis por nido monitorar e prevenir
que, por exemplo, um e-mail inadequado seja enviado pelos seus colaboradores.

As organizacdes podem incorrer em responsabilidades financeiras, quando os seus
recursos tecnoldgicos sao usados indevidamente.

A Internet pode tornar-se uma distracdo aumentando as preocupagdes do
empregador, relacionadas com a perda de produtividade, degradagcao dos recursos, € o
risco elevado de responsabilidade.

As organizagdes estdo conscientes e aceitam que exista alguma utilizagdo pessoal
dos seus recursos tecnoldgicos. Esta utilizacdo deveria ser semelhante ao facto de se
permitirem quantidades "razodveis" de chamadas pessoais utilizando os telefones da
organizacdo. No entanto, a Internet representa uma oportunidade de um abuso muito
maior.

O facto de um colaborador consultar um site da bolsa de valores, pode parecer
inofensivo, mas e se expandir a sua atividade e comecar a fazer um controlo continuo e
exaustivo da cotagdo das suas acdes em bolsa? Agora, suponhamos que muitos
colaboradores comegam a ter um comportamento idéntico. Os recursos tecnolégicos da
organizacdo poderiam ser consumidos o suficiente para afetar a sua produtividade.

Garantir uma utilizacdo adequada dos recursos tecnoldgicos comeca com a
especificagdo do que € bom e do que nao é. “Demostrar indiferenca quanto as politicas
de e-mail e Internet é o maior erro que um empregador pode cometer" [9]. Ao delinear-
se uma utilizacdo adequada dos recursos tecnoldgicos, proporcionar-se uma enorme
vantagem competitiva a organizacao.

Os empregadores devem litigio sobre questdes de privacidade relativamente aos
dados pessoais dos seus colaboradores. No entanto torna-se necessdrio, para a
continuidade do negdcio, utilizar tecnologia de vigilancia para proteger os interesses da
organizacdo e dos proprios colaboradores. Devidamente documentadas e
implementadas, as politicas de uso do computador fornecem aos colaboradores o
conhecimento necessario para usar os recursos da organizacdo sem estarem sujeitos a
possiveis constrangimentos ou ag¢des disciplinares [10].

Embora a decisdo de publicar videos, imagens, pensamentos, experi€éncias e
observacdes em sites de redes sociais seja pessoal, um unico ato pode originar
consequéncias gravissimas tanto para o colaborador como para uma organizacao. Por
isso € importante que os colaboradores tenham consciéncia das implicagdes da
utilizacdo das redes sociais dentro das organizacdes.

O fenémeno do crescimento das redes sociais alterou a forma como as pessoas se
comunicam, compartilham ideias e divulgam informacdo. Este novo mundo de
conectividade dificulta a separacdo entre a vida profissional e privada. Apesar destas
novas ferramentas criarem grandes oportunidades de comunicac¢do, podem causar
dilemas éticos para os colaboradores e representar um enorme desafio para as
organizagoes, ja que podem deixar a sua informagdo estratégica, exposta e vulnerdvel.

Um estudo recente mostra que ha um grande risco de perca de reputacdo associado a
redes sociais [11]. Cerca de 74% dos americanos empregados inquiridos acreditam que
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¢ facil prejudicar a reputacdo de uma organizagao através de sites como o “Facebook”,
“Twitter” e “YouTube”.

Sdo comuns as noticias que relatam situacdes em que grandes organizacdes sao
afetadas economicamente pelas atividades on-line dos seus colaboradores. Isto sugere
que, as discussdes em torno deste tema, devam ser consideradas como de extrema
relevancia para o futuro das organizagdes. Surpreendentemente, segundo o estudo,
apenas 15% dos colaboradores das organiza¢des foram confrontados com esses riscos
pelos seus empregadores, embora 58% tenha concordado que o assunto seja
suficientemente importante para o fazerem.

Além disso, apenas 17% das organizagdes tém programas para controlar e mitigar os
potenciais riscos de reputacao relacionadas com a utilizag¢do das redes sociais.

Como € uma area em desenvolvimento, hd opinides diferentes sobre a sua utilizacdo
e acesso. O estudo também revela que 60% dos empregadores dizem que os
colaboradores ndo tém o direito de publicar informag¢do sobre a organizacdo onde
trabalham, enquanto 53% dos colaboradores afirmam que as péaginas das redes sociais
nao sdo da organiza¢do do empregador. Na verdade, quase um ter¢o dos colaboradores
entrevistados diz que nunca teve em consideragdo o que o patrdo iria pensar antes de
publicar alguma coisa on-line.

Assim, a implementacdo de um sistema de monitorizacdo nas organizagdes da
resposta a esta necessidade de mitigacdo de potenciais riscos. No entanto, um estudo
recente mostrou que as organizagdes ndo pretendem alterar as suas diretrizes de
disponibiliza¢do de recursos, ou seja, ndo pretendem bloquear a utilizacdo das redes
sociais [11]. Portanto, as tentativas de mitigar o risco de ma reputacdo nessas
comunidades on-line devem incluir uma énfase na cultura, valores e €ética dentro da
organizacdo. Assim, esses elementos fundamentais, refor¢cados com a utilizacdo de um
sistema de monitorizacdo, permitirdo aos gestores organizacionais precaver riscos e
poder saber preferéncias e competéncias de forma a melhor aproveitar as
potencialidades dos colaboradores e eventualmente encaminhd-los para novas
formacodes e oportunidades de carreira.

1.3 Objetivos

Neste capitulo sdo enunciados os objetivos da dissertacdo, que se basearam
sobretudo, nos estudos apresentados atrds e nas ferramentas de monitorizagdo
disponiveis atualmente no mercado. Serd apresentada no final deste trabalho, uma
proposta de um sistema de monitorizacdo que contribua para o refor¢o de otimizagdo de
recursos humanos e tecnoldgicos nas organizagdes.

Tendo em conta o nivel de importancia que a produtividade e o desempenho t€m nas
organizacdes, torna-se necessdrio adotar uma estratégia de monitorizagdo que permita
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nao sO detetar os desvios, como também eventuais falhas que permitam que sejam

tomadas decisdes corretivas antes que ocorram de problemas maiores.

Além disso, a criacdo e manuten¢do de uma infraestrutura de TI, requer grandes

investimentos que consomem muitos recursos. Por isso, € de enorme relevancia que

existam estratégias eficazes para o seu controlo e desenvolvimento.

Assim, os objetivos da dissertagdo, passam essencialmente por dar uma resposta

eficaz a crescente necessidade de otimizac@o dos recursos humanos e tecnoldgicos das

organizacoes.

1.3.1 Objetivos Gerais

Pretende-se assim desenvolver um sistema informatico de monitorizagdo capaz de:

Articular as ferramentas das organiza¢des nomeadamente, computadores, impressoras,
programas e servicos de e-mail e internet, com a forca do trabalho dos seus
colaboradores, otimizando assim 0s recursos humanos e tecnoldgicos, importantes
fatores de producgao de riqueza.

Facilitar uma gestdo eficaz do capital humano e controlo de custos, identificando os
desvios e garantindo o desenvolvimento profissional, promovendo a competéncia e o
profissionalismo.

Facilitar a identificacdo de necessidades tecnoldgicas, reduzindo assim custos com
aquisicao de equipamentos e aplicagdes inadequadas, proporcionando aos utilizadores
uma maior satisfac@o na utilizacado dos mesmos.

Permitir explorar e analisar instantaneamente os registos gerados pelos colaboradores
que utilizam as tecnologias de informacdo, de forma segura e eficaz, em qualquer hora,
em qualquer lugar e em qualquer dispositivo.

Controlar os equipamentos que permanecem ligados por vdrias horas sem serem
utilizados e prevenir que se imprimam documentos pessoais que ndo fazem parte dos
processos de producdo das organizacdes o que permitird, além de uma poupanca de
papel e tinteiros, poupar também energia.

1.3.2 Objetivos Especificos

O sistema pretende ser uma solugdo precisa e flexivel, capaz de monitorizar uma

grande quantidade de atividades dos recursos das organizagdes.

Aqui estdo alguns exemplos de questdes a que o sistema devera responder, divididos

por categorias amplas:

Utilizacdo de Sites web:

Quais os sites mais visitadas?
Quanto tempo é consumido em cada site?
Quem visita determinado tipo de sites?
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Utilizagao do servigo de e-mail:
¢ (Quem gasta mais tempo com o servico de e-mail?
¢ Quem envia e recebe mais e-mail?
e Para que dominios sdo enviados mais e-mails?
®  Quem utiliza mais sites de webmail?
* Quem envia mais e-mail através de servicos de webmail?

Utilizacdo de software:
¢ Quais as aplicagdes mais utilizadas?
¢ (Quanto tempo se gasta ativamente nas aplicacdes?
¢ Quem utiliza a maioria das aplicacdes?
e (Quem gasta mais tempo nas aplicagdes?

Mensagens Instantaneas:
® (Qual o sistema de mensagens instantineas se usa mais?
® (Quem gasta mais tempo em conversacoes?

Pesquisas on-line:
¢ Quem faz mais pesquisas na internet?
¢ Qual o motor de busca mais utilizado?
¢ O que se procura com mais frequéncia?

Download de ficheiros:
¢ Quem descarrega a maioria dos ficheiros?
¢ Qual o volume total das transferéncias de ficheiros?
¢ Quem faz mais downloads?
® Quais os protocolos de transferéncia mais utilizados?

Controlo de documentos:
® (Quais as aplicagdes mais utilizadas para imprimir documentos?
® Quem transfere mais ficheiros para suportes amoviveis?
®  (Quem imprime mais?

Depois de apresentados os objetivos, € descrito sucintamente no capitulo seguinte o
método de desenvolvimento do projeto.
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1.4 Metodologia

O método de desenvolvimento utilizado no projeto, assentou numa abordagem
qualitativa suportada por uma investigacdo no contexto de uma situagdo real dentro de
uma organizagao.

Na revisao da literatura, que constituiu a fase inicial do trabalho, foram usadas
técnicas de andlise de documentos e outras fontes de informagao, como “logs” e dados
estatisticos, de modo a identificar e analisar as diferentes correntes tedricas € técnicas
nesta area de investigagao.

Posteriormente, os dados recolhidos foram consolidados, permitindo enumerar um
conjunto de indicadores de eficiéncia concretizdveis para monitorizar 0s recursos
humanos e tecnoldgicos inerentes aos Sistemas de Informagao (SI) das Organizacdes.

Em seguida, foram utilizadas novas técnicas de recolha de dados (aplicagdo cliente)
para a modelizacdao e defini¢do dos requisitos do sistema de otimizagdo de recursos.
Fizeram-se algumas pequenas entrevistas informais com o intuito de aferir as
necessidades e objetivos pessoais dos potenciais utilizadores do sistema, no que
concerne a estes dados, para a sua atividade de gestdo corrente. A enumeracdo dos
requisitos tornou-se uma tarefa bastante complexa quer pela falta de solugdes
semelhantes, que poderiam servir de base ao conhecimento, quer pelas necessidades
subjetivas dos utilizadores que resultaram em requisitos nao funcionais.

Todas as fases foram desenvolvidas utilizando o modelo em cascata iterativo que
permitiu o refinamento ao longo do processo, devidamente sustentado na validagdo
qualitativa das opc¢des tomadas.

1.5 Estrutura da Dissertacao

Em seguida serd apresentada a estrutura do relatério de dissertacdo, descrevendo-se
sucintamente o conteido de cada um dos capitulos.

No Capitulo 1 - Introdugdo, é feita uma descricio do problema, explicando os
conceitos em que se baseia. De seguida € contextualizado e descrito a sua motivagao,
para que no final pudessem ser tracados os objetivos e a metodologia a ser utilizada.

No Capitulo 2 — Estado da Arte, € feita uma andlise das limitagdes dos mecanismos
atuais de monitorizagdo e otimizagdo. E visto o porqué da necessidade de otimizacio e
sdo apresentadas vdrias abordagens para o fazer. Sdo descritos os aspetos mais
relevantes de cada um dos recursos (humanos e tecnoldgicos), e identificadas as suas
principais ameacas. Em seguida, é realizado o enquadramento legal do projeto.
Finalmente sdo identificadas, analisadas e avaliadas as solucdes atuais para a
monitorizagdo e otimizacdo de recursos humanos e tecnolégicos.
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No Capitulo 3 — Proposta de Solugdo, é feita uma proposta de uma solugdo capaz de
satisfazer as necessidades atuais das organizacde. Sdo descritos e analisados conceitos
como a monitorizacao de recursos, visualiza¢do de dados e metodologias de otimizagao.

No Capitulo 4 - Concegao, é descrito o modelo fisico, o0 modelo de dados, os atores
envolvidos e os casos de uso do projeto. Em seguida, sdo especificados os requisitos
funcionais e ndo funcionais do projeto e o ambiente em que foi desenvolvido,
nomeadamente as tecnologias e ferramentas que foram utilizadas.

No Capitulo 5 - Desenvolvimento, é descrito o método de criagdo de cada um dos
moédulos do sistema. No back office é descrito o desenvolvimento do software cliente
responsavel pela recolha de dados e o software servidor responsdvel pelo
armazenamento e tratamento dos mesmos. No front office, sao descritas as aplicacdes
criadas para a instalacdo do software cliente e para a visualizagdo dos dados obtidos.

Finalmente, € descrito o método de instalacdo do sistema e os testes que foram
realizados.

No Capitulo 6 - Conclusao, sao descritos os resultados obtidos com a implementacao
do sistema. De acordo com estes resultados, sdo retiradas todas as conclusdes
necessarias. Finalmente € descrito o trabalho futuro a ser realizado no seguimento do
projeto, e as ambigdes e desejos que se pretendem alcangar.




2. ESTADO DA ARTE

Neste capitulo é apresentada uma visdo geral sobre os conceitos e fundamentos
gerais relacionados com os Recursos Humanos e Tecnoldgicos das organizagdes.

Comecga por descrever aspetos relacionados com a produtividade e o desempenho
dos recursos humanos das organizacdes. A usabilidade dos recursos tecnolégicos a
seguranca € 0s consumos energéticos inerentes a sua utilizacdo sdo aspetos analisados
no desenvolvimento deste projeto. Faz-se também uma pequena descri¢do de cada uma
das ameacas que preocupam atualmente as organizacdes, no que diz respeito a
utilizacdo dos seus recursos.

Como se estd a propor um sistema de monitorizacdo que regista a atividade dos
colaboradores é feita uma andlise sobre o enquadramento legal do projeto, visando
sobretudo os aspetos relacionados com a privacidade dos dados pessoais.

Finalmente, € feita uma andlise de solucdes idénticas aquela que se espera obter com
este projeto, ou seja, € apresentado o estado da arte das ferramentas de monitorizacao,
quer ao nivel de solugdes proprietdrias quer ao nivel de solugdes open source. Esta
andlise servird como base para a posterior comparacdo entre as ferramentas e para
justificar a escolha feita enunciada no final do capitulo.

2.1 Recursos Humanos

O impacto que as politicas de gestdo dos recursos humanos (GRH) t€ém sobre a
performance organizacional, constitui uma determinante vantagem no contexto de
grande competitividade que caracteriza a economia atual. O impacto das politicas de
GRH nas pessoas e a sua influéncia na organizacdo como um todo, revela que o
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comportamento dos individuos afeta os resultados da organizacdo nomeadamente os
seus lucros, vendas, qualidade e crescimento.

No entanto, deve-se ter em conta a complexidade que envolve a GRH e que resulta
ndo s6 dos diferentes niveis de andlise (individuo e organizacdo) como também da
dificuldade em se encontrar um consenso quanto a sua propria definicdo e natureza
[12]. Além disso os resultados podem-se perspetivar e avaliar de diferentes maneiras.
Ao considerarmos a GRH como uma parte integrante de uma infraestrutura social
complexa em que as caracteristicas de interacao e de relacionamento sdao impossiveis de
replicar noutras organizagdes, percebemos qual a dificuldade que o desenvolvimento de
um sistema de monitorizacao enfrenta neste dominio.

Qualquer processo de implementacdo de politicas de GRH baseado no
desenvolvimento incremental dos colaboradores, que dé resposta as necessidades e
problemas da organizacdo, é mais eficaz do que os processos abruptos de restricdo e
penalizacao.

Assim, descrevem-se a seguir, alguns conceitos relacionados com politicas de GRH,
nomeadamente a produtividade e o desempenho.

2.1.1 Produtividade

Nas organizacdes cada vez mais se discute o assunto da produtividade no trabalho.
Torna-se cada vez mais importante identificar as atitudes que se podem melhorar, e por
isso os colaboradores sdo constantemente analisados pela produtividade.

Cada vez mais se trabalha sobre pressdo constante, realizando-se vdrias tarefas ao
mesmo tempo sem que se consiga concluir nenhuma. Por vezes, ndo conseguimos lidar
com os "vildes" da distracdo como o servico de e-mail, os telefonemas, as mensagens e
outras interrupgdes. Perdemos a concentracdo no trabalho e consumimos recursos sem
conseguirmos produzir valor para a organizagao.

Como € natural, a concentragdo € extremamente importante para se conseguirem
atingir os objetivos. No entanto, aumentou a tendéncia de ndo se bloquearem as
interrupgdes, mantendo-se por exemplo o telemovel ligado ou o “Facebook™ aberto.
Torna-se por isso importante, administrar esses fatores de distracdo, para o
desenvolvimento e otimizacdo dos recursos humanos das organizacoes.

2.1.2 Desempenho

Todas as organizacdes precisam de objetivos claros, ambiciosos e mensurdveis que
devem ser incutidos nos objetivos dos seus colaboradores. Com a avaliagdo do
desempenho a organizacdo consegue garantir que se mantem no bom caminho. No
entanto essa avaliacdo deve ser executada com cuidado para que o impacto no
desempenho seja o desejado.

11
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As organizacdes devem comunicar os seus objetivos e rever o desempenho dos seus
recursos. O sistema deve ajudar os colaboradores a perceber que os seus postos de
trabalho estdo relacionados com o cumprimento desses objetivos. A monitorizacao do
desempenho dos recursos, permite ir fazendo ajustes de forma a garantir nao sé a sua
otimiza¢ao como o alinhamento com os objetivos da organizacao.

Nos sistemas tradicionais sdo concedidos aumentos aos colaboradores, de acordo
com o seu mérito. Os administradores, na realidade, baseiam-se normalmente no tempo
de servi¢o do colaborador. Por isso, sdo sistemas de recompensa que estrategicamente
nao aumentam o desempenho do colaborador. Em contrapartida, se forem definidas
claramente as recompensas a atribuir a um determinado tipo de comportamento, a
organizacdo pode melhorar efetivamente o desempenho dos seus colaboradores.

Além das recompensas monetdrias por um desempenho melhorado, a organizagao
pode criar um sistema de recompensas intrinsecas, por exemplo, com a atribuicdo de
pontos os colaboradores. Estas recompensas ddo aos colaboradores uma sensacao de
pertenga, e um sentimento de fazer parte de algo maior do que eles, aumentando a sua
lealdade para com a organizacao.

Por isso a avaliacio de desempenho, ndo s aumentard a participacdo dos
colaboradores como ajudara a alinhar o foco dos colaboradores com os comportamentos
preferidos pela organizacdo. Além disso, deve fazer uma ligagcdo entre o feedback e a
autoavaliagdo do préprio colaborador, dando-lhe pistas sobre a forma de melhorar e
ajudar a eliminar os desvios de atengao.

A informag@o sobre o desempenho ajuda também a organizacdo a acumular dados
sobre a eficdcia dos seus proprios recursos e sistemas.

Trata-se de uma técnica de otimizacdo de recursos, que tem vindo a crescer nas
organizacdes. Antes da implementacdo é necessdrio fazer um planeamento, revendo
questdes como a classificagdo das ferramentas, nomeadamente software e hardware, a
identificacdo das equipas ou departamentos e a defini¢do dos parametros de avaliagdo,
que poderao a posteriori ser ajustado ou redefinidos.

2.2 Recursos Tecnoldgicos

A utilizacdo eficaz dos recursos tecnoldgicos e a sua integracdo na estratégia de
negocio fez com que se tornassem ndo apenas, numa ferramenta de produtividade, mas
muitas vezes num fator critico de sucesso.

Hoje, o caminho para o sucesso, passa ndo sé pelo hardware e pelo software
utilizado, mas sobretudo pelo alinhamento e integracdo dos seus recursos humanos e
tenoldgicos na definicdo da estratégia e da estrutura organizacional [8].

Assim, as organizagdes sentem necessidades cada vez maiores, dentro do ambiente
de negdcio, de controlo e desenvolvimento desses recursos, tornando-se evidente que a
informacao em tempo real € fundamental no apoio a decisdo.
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A complexidade dos atuais sistemas de informacdo e a crescente diversidade de
hardware, torna a administragao de sistemas em rede uma tarefa continua e na maioria
dos casos complexa. E imprescindivel para o bom funcionamento de um ambiente de
rede a existéncia de um mecanismo para monitorizar o seu desempenho fornecendo
dados confidveis para uma atuacdo rapida e eficaz.

Além disso, aspetos como a interacdo com os utilizadores, a seguranca da
informacdo e a energia consumida pelos recursos tecnoldgicos, sdo de extrema
importancia para a conce¢ao de um sistema eficaz.

Descrevem-se a seguir alguns desses conceitos e a forma como contribuem para o
desenvolvimento de um sistema de otimizagao de recursos tecnoldgicos.

2.2.1 Usabilidade

Apesar de décadas de estudos relacionados com a interagdo homem-computador, e
do surgimento de alguns métodos e ferramentas que abordam a usabilidade e a relagdo
entre 0s recursos humanos e tecnoldgicos, continua a ser um problema sério.
Recentemente, a usabilidade tem sido alvo de maior atencdo com a crescente utilizacdo
da Internet e de software baseado em produtos de consumo. No entanto, a usabilidade ¢
igualmente importante num contexto de trabalho, onde inadequados recursos
tecnoldgicos sao uma fonte de frustragdo para os utilizadores que tentam simplesmente
fazer o seu trabalho.

Os recursos tecnoldgicos supostamente devem apoiar os recursos humanos, e torné-
los mais eficientes. E portanto, essencial compreender o comportamento dos
colaboradores e como pode ser afetado e melhorado pelos recursos tecnoldgicos. No
local de trabalho, um aspeto essencial de usabilidade € o ajuste entre as metas
organizacionais e de trabalho por um lado e os recursos tecnoldgicos. Existem muitos
exemplos de como os recursos tecnoldgicos ndo apoiam as préticas de trabalho. Em
alguns casos os procedimentos e as restricdes impostas pela tecnologia entram em
conflito com as boas praticas do trabalho [13]. A usabilidade ndo € apenas a aplicacdo
do sentido ou das diretrizes da interface do utilizador, € sobretudo compreender e
projetar as necessidades deles, de acordo com as préticas de trabalho [13].

As necessidades dos colaboradores relacionam-se sobretudo com as préticas e rotinas
de trabalho necessdrias para atingir os objetivos organizacionais, como a produtividade,
eficdcia e seguranca, nunca descorando o seu préprio bem-estar. Assim, as necessidades
dos utilizadores devem ter como principal objetivo as suas tarefas e as metas
organizacionais e processos de negdcios. Muitas vezes ha conflitos entre os objetivos
organizacionais e as necessidades reais e os interesses dos colaboradores. Na pratica,
quando se desenvolvem sistemas, esses conflitos ou continuam por resolver, ou sdo
resolvidos dentro dos limites do projeto. No entanto, tais conflitos, ndo fazem parte do
ambito desta dissertacao.
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Como foi atrds descrito, um dos objetivos deste trabalho serd tentar entender os
problemas, fatores subjacentes e principalmente as sua causas, de forma a desenvolver-
se a melhor solu¢do para os mitigar ou resolver.

2.2.2 Seguranca

Segundo um relatério recente sobre cibercrime [14], as redes sociais continuardo a
ser alvos preferenciais, tanto para ataques de engenharia social como para sondagens de
vulnerabilidades. Assim, as redes sociais constituem para os criminosos um meio ideal
de propagacdo de malwares. Os seus colaboradores das organizagdes gastam cada vez
mais tempo neste tipo de atividade, convidando assim os criminosos a utilizarem essas
redes, como forma de disseminagdo de links maliciosos.

As redes sociais serdo cada vez mais utilizadas como forma de administrar
infraestruturas ilicitas (botnets). Os criminosos irdo obter dados a partir de uma gama
crescente de recursos, explorando a interoperabilidade entre os provedores de redes
sociais. Nas organizacOes a partilha de dados serd uma ameaca crescente, sendo
necessdrio criar mais regulamentacao de protecdo de dados.

A Internet ¢ também uma forma simples de fuga de informacdo confidencial das
organizagdes. Os colaboradores publicam anonimamente na Internet "rumores" sobre os
membros da organizacdo, por exemplo, ignorando as politicas de seguranca, e
utilizando servigos de correio publicos, como “Hotmail”, “Yahoo” ou “Gmail”. Existe
nao s6 o perigo associado a fuga de informacdo como também as questdes legais. Por
exemplo, um colaborador pode aceder a sites de contetido peddfilo, ou de downloads de
software ilegal, o que pode resultar em constrangimentos legais gravissimos para a
organizacao.

Com um software de filtragem pode tentar-se bloquear o acesso a esse tipo de sites,
mas tratar-se-d sempre de um jogo do gato e do rato, tentando-se manter a listagem do
software de filtragem constantemente atualizada. O software de filtragem € projetado
para filtrar principalmente o acesso web, mas muitas vezes existem outras formas de
acesso a Internet. Os colaboradores podem facilmente configurar um cliente de e-mail
para utilizar o “Gmail”, ultrapassando a interface do “Gmail Web” e assim ignorando
completamente o software de filtragem.

Virus, software “pirateado”, musica e filmes ilegais, sdo algumas das coisas que os
colaboradores podem descarregar da Internet, e que certamente causardo problemas
significativos ao negécio da organizacdo. Claro que o software de filtragem pode
bloquear o acesso a esses sites, € 0 software antivirus pode verificar os ficheiros
recebidos, mas “existe uma Internet grande 14 fora”. S@o raras as organiza¢des que nao
possuam algum tipo de software perigoso ou ilegal nos seus servidores de ficheiros. Por
ainda ndo os ter identificado ndo significa que a sorte ird proteger a organizacao para
sempre. Basta lermos sobre incidentes semelhantes que ocorreram todos os dias em
todo o mundo para percebermos como sdo sérios esses problemas, tanto do ponto de
vista financeiro como do ponto de vista da estabilidade operacional.

14



ESTADO DA ARTE

2.2.3 Energia

Os ambientes organizacionais, nomeadamente 0s escritorios possuem um enorme
potencial de economia energética, uma vez que o0s equipamentos informadticos
permanecem muitas vezes ligados durante 24 horas por dia, mas subutilizados ou
mesmo inativos durante grande parte desse periodo [15].

A eficiéncia energética dos recursos tecnoldgicos tornou-se cada vez mais
importante nas organizagdes. O impacto dos custos com 0s equipamentos informaticos
mudou. Os custos com o hardware estao a diminuir, € 0s custos com a energia estao a
aumentar. Além disso, desenvolvem-se em todo o mundo esforcos no sentido de tornar
mais “verde” as tecnologias de informacdo, visando por exemplo, a reducdo das
emissoes de CO2.

Um estudo recente [16] mostra que entre 2000 a 2005, o consumo de energia
duplicou, especialmente com servidores de alto desempenho e com computadores
pessoais. A energia utilizada pelos principais datacenters e redes de computadores de
todo o mundo, represente anualmente um custo estimado de alguns bilides de euros
[17]. Embora esse custo esteja relacionado sobretudo com os datacenters, € de esperar
uma tendéncia semelhante para os computadores “normais”. De acordo com um estudo
da Unido Europeia [18] os computadores pessoais tém contribuido bastante para o
aumento dos consumos de eletricidade. O aumento exponencial, do nimero de
computadores nos escritérios contribui significativamente para o aumento de consumo
global de energia. Porém, esses computadores nem sempre sao usados e ficam muitas
vezes inativos, apesar de permanecerem ligados.

Os pequenos periodos de tempo em que os utilizadores estdo em reunides, ao
telefone, durante a hora de almogo ou em pausas para o café fazem com que os
computadores fiquem muito tempo inativos. E frequente, os computadores dos
escritérios permanecerem ligados 24 horas por dia, 7 dias por semana [15]. Por causa de
trabalhos programados para serem realizados durante a noite, como por exemplo,
atualizagdes de seguranca ou execucdo de back-ups. Também se deixam os
computadores ligados porque os utilizadores precisam de lhes aceder remotamente a
partir de casa ou durante a hora de trabalho a partir do exterior das organizacdes. O
acesso remoto ao computador permite que o utilizador encontre o seu ambiente de
trabalho exatamente como o deixou, com os documentos ou servico de e-mail abertos
no mesmo estado. Por isso, € legitimo que o utilizador possa aceder aos seus
documentos, a sua conta de e-mail, ou as aplicacOes especiais com acesso a base de
dados indisponivel fora do escritério.

Porém ha utilizadores que simplesmente se esquecem de desligar os seus
computadores, monitores e impressoras, ao sair do escritorio.

Recentes estudos indicam que os computadores sdo frequentemente subutilizados
pelas aplicagdes tipicas do escritério, por exemplo, clientes de e-mail, browsers ou
processadores de texto [19]. Vale a pena lembrar que que os computadores inativos ou
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subutilizados consomem quantidades considerdveis de energia em comparacdo com o0s
computadores que estdo desligados, sem proporcionar qualquer beneficio adicional a
organizacdo. Medigdes feitas pela Universidade de Sheffield em computadores pessoais
mostram que os computadores de um escritério consomem cerca de 49% a 78% da
energia que na realidade precisam quando sdo utilizados em modo intensivo [20].

Tém sido sugeridas diversas abordagens para lidar com os consumos elevados de
energia dos computadores dos escritérios das organizagdes. As solu¢des vao desde a
aplicacdo de politicas de gestdo de energia até abordagens centralizadas, onde os
utilizadores compartilham recursos em servidores. As solugdes que assentam em
politicas de gestdo de energia, ao contrdrio das abordagens coma a centralizacdo do
processamento em servidores, sdo atualmente mais vidveis.

2.3 Ameacas

A maioria das organizacdes concentra-se em certas ameacas mais especificas ao seu
negdcio. Por exemplo, mantém-se atentas aos custos indiretos, para que ndo lhes
consumam a margem de lucro.

No entanto, a maioria delas ignoram completamente as cinco maiores ameagas a
produtividade, a estabilidade e a legalidade.

Mesmo nas pequenas organizagdes, podem causar milhares de euros de prejuizo por
ano. Ignorar essas ameacas pode prejudica-las em tribunal, com todos os custos que isso
implica. Ignorar estas ameacas pode acabar com as suas vantagens competitivas e,
literalmente desperdicgar o seu ativo de negdcio, importante para a sua competitividade.

Estas ameacas derivam em grande parte dos seus recursos humanos. Muitas vezes, os
colaboradores ndo as criam intencionalmente, simplesmente ndo param para pensar no
que estdo a fazer, fazendo.

As principais ameacas passam por constrangimentos legais, fugas de informacao,
desperdicios de tempo, downloads nao autorizados e formacdo inadequada dos
colaboradores.

2.3.1 Constrangimentos Legais

Nem todas as pessoas consideram engragadas certo tipo de piadas, sobretudo quando
sdo elas o alvo da piada e ela se propaga pelos e-mails da organizacdo ou pelos sistemas
de mensagens instantaneas. Quando as piadas contém insultos raciais, humor sexual, ou
outros conteudos inadequados, é da responsabilidade da organizacdo por-lhes fim
imediatamente e disciplinar os autores com formagao adequada. A incapacidade de agir
com rapidez e de forma adequada pode fazer com que a organizagdo seja tdo
responsdvel como os brincalhdes. Isto também se aplica aos colaboradores que visitam
sites inapropriados. Claro que, olhar sé para um site nao faz mal a ninguém, até que
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alguém descobre o prevaricador e espalha a informagao pela organizacdo ou pela
internet.

A maioria das organizagdes tenta resolver os problemas utilizando softwares de
filtragem. O problema € que comentdrios inadequados e sites improprios surgem e
evoluem mais rapido do que qualquer software de filtragem consegue tratar. Quando os
colaboradores pensam que agem de forma andénima, e que as suas ag¢des niao tém
consequéncias pessoais, ficam suscetiveis a fazer qualquer coisa, inclusive encontrar
uma maneira de contornar o seu software de filtragem. O que € inevitavel é que
encontrem uma forma de ofender as sensibilidades de alguém, e nao serd um software
de filtragem que os demovera.

2.3.2 Fuga de Informacao

Num mercado competitivo como o atual, cada fragmento de informacio é critico. E
claro que os colaboradores tém acesso a uma grande quantidade de informacgdo
confidencial. Conhecem o que as organizacdes fazem para viver, e sabem o0 que estdo
prestes a fazer. As vezes, simplesmente ndo conseguem resistir a partilha da pouca
informagdo que dispdem, publicando num férum da Internet o préximo langamento de
um produto, ou fornecendo pequenos detalhes ao enviar um e-mail. As vezes, ndo é a
informagdo em si que é um problema, mas o momento em que os colaboradores
discutem o proximo produto e os planos do novo servico, muitas vezes em alturas
criticas que obrigam ao siléncio profissional.

Resumindo, a organizacdo € que normalmente paga o preco pelos desvios dos seus
colaboradores. Assim que a informacdo € colocada fora da organizagdo, ndo hd mais
nada a fazer, a ndo ser gastar uma quantidade infinita de tempo a tentar descobrir quem
foi o responsdvel. Acontece especialmente quando os colaboradores utilizam recursos
como a internet, mensagens instantdneas, ou contas de e-mail pessoais. Como
simplesmente ndo existe um registo temporal fidvel dessas atividades, torna-se
extremamente dificil identificar o autor e lidar com o problema.

Mais uma vez, a maioria deste tipo de ameacgas nao € intencional. Os colaboradores
simplesmente ndo tomam as melhores decisdes, ficam muitas vezes um pouco
exaltados, e deixam escapar algumas coisas que nao deveriam partilhar.

2.3.3 Desperdicios de Tempo

Suponhamos que um colaborador ganha em média 20.000€ por ano. Na maior parte
do dia, estd sentado a frente do seu computador, € natural que fique um pouco
entediado. Uns minutos no “Facebook”, mais uns minutos a jogar, mais uns minutos a
consultar o e-mail pessoal, e em pouco tempo perdeu-se uma hora de trabalho. Tendo
em conta que sdao apenas sete minutos em cada hora, quanto tempo serd perdido se o

desvio aumentar? O facto é que uma hora por dia prejudica a organizacdo, em mais de
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2.500€ por ano. Se a organizacdo possui apenas 50 colaboradores que, de hora a hora,
se distraem 7 minutos, provavelmente estard a desperdicar cerca de 12.500€ por ano
para os manter entretidos.

Pode parecer a mesma, um colaborador navegar na Internet ou ir de hora a hora a
madaquina do café, mas ndo é, porque a internet pode criar dependéncia [21]. Quem ja
usou o “Facebook” sabe que comecamos por visitar 5 minutos e em poucos dias ja
perdemos cerca de uma hora por dia, 250 horas por ano, € numa organizacao com 50
colaboradores ter-se-ao perdido cerca de 12.500 horas por ano.

Os colaboradores simplesmente nao pensem no tempo que perdem com as atividades
improdutivas porque sdo de facil acesso e muitas vezes ndo existem consequéncias
pessoais. Mesmo que a organizacdo decida ndo se preocupar com as perdas de tempo,
existem definitivamente colaboradores que vao aproveitar essa generosidade, e expandi-
la a outras horas de dia, muitas vezes desperdicando mais tempo do que o que é gasto
realmente a trabalhar.

Assim as organizagdes voltam-se para o software de filtragem, para que as ajude na
ideia de proibir o acesso aos websites que desperdicam tempo.

No entanto, muitas das atividades que desperdicam tempo a alguns colaboradores
sdo legitimas para outros, como por exemplo os responsdveis pela manutencdo da
pagina do “Facebook™ ou “Twitter” da organizacdo. Além disso, o nimero desse tipo
sites vai crescer mais rdpido do que a capacidade que o software de filtragem tem para
se manter atualizado. Assim, além da produtividade perdida, o que vai acontecer é as
organizacdOes comegarem a gastar mais tempo a tentar administrar o sistema de
filtragem, limitando o uso dos citados “desperdi¢adores de tempo”.

2.3.4 Downloads nao autorizados

A Internet, as vezes, parece que nasceu para tornar as coisas dificeis para as
organizacoes. Se os colaboradores ndo desperdicam tempo a navegar em sites ou a jogar
o ultimo jogo do “Facebook”, descarregam musica ilegal, filmes ilegais, virus, ficheiros
executdveis infetados, e sabe-se 14 mais o qué. Sim, podem-se implementar antivirus e
softwares para bloquear este tipo de ficheiros, mas ha uma industria inteira dedicada a
proporcionar ferramentas que contornam essas protecoes.

A mentalidade é a mesma, os colaboradores nao agem deliberadamente com ma
intencdo, s6 querem jogar a ultima versdo do “Fifa”, e como nao hd nenhuma
consequéncia pessoal, eles conseguem encontrar uma maneira de o obter.

Um ficheiro de um jogo infetado, numa rede corporativa, pode ser responsavel por se
gastarem dezenas de horas de trabalho para se conseguir reparar os danos. Um album de
MP3 ou alguns filmes ilegais, podem ser responsdveis por incontdveis horas em tribunal
para tentar defender a organizacdo, ja para nao falar nas potenciais multas. O ideal é
conseguir que os colaboradores pensem duas vezes antes de clicarem em "download".
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2.3.5 Formacao Inadequada

Trata-se de uma ameaca muito subtil, j4 que os colaboradores nao tém a minima
consciéncia de que podem estar a prejudicar a sua organizagdo. Trata-se do tempo
desperdicado pelos colaboradores por ndo terem a formacgdo suficiente para serem tao
produtivos quanto poderiam. Talvez estejam a perder tempo com a formatacdo de um
documento do Word, sem perceberem que ja ha um modelo que faz isso por eles. Ou
esforcam-se para conseguir inserir uma linha numa aplicacio de negdcio, sem
perceberem que o programador j4 criou um atalho com essa fungdo. Ou ainda, quando o
departamento de suporte técnico se debate desesperadamente para tentar resolver um
problema técnico a um utilizador, desperdicando imenso tempo, porque ndao pode
simular o problema e o utilizador ndo consegue descrever o que o esté a causar.

Parece que nao hd uma solugdo eficaz para estas ameacas. Na verdade a maioria das
organizagdes limitam-se a aceitd-las como mais um custo do negécio. No entanto, nos
dias que correm, até mesmo o menor ganho de produtividade pode fazer uma enorme
diferenca no sucesso da organizacdo. Os colaboradores ja se sentem sobrecarregados e
subvalorizados. Por isso, as organizacdes devem ajuda-los a fazer o seu trabalho com
menos esfor¢co e menos sacrificio, conseguindo com isto que se sintam melhor e se
tornem mais motivados e consequentemente mais produtivos.

2.3.6 Exemplos de Ameacas

Descrevem-se a seguir, alguns dados relacionados com as ameacgas descritas,
responsaveis pelos principais problemas de produtividade e desempenho mencionados
nas secgdes anteriores:

Redes sociais:

Segundo um relatério recente, sobre a utilizacdo da internet em Portugal [22], cerca
de 56,4% dos seus utilizadores frequenta as redes sociais. O “Facebook™ € atualmente a
rede social mais utilizada.

A quantidade de informagdes de cardcter pessoal disponibilizadas pelos utilizadores
no seu perfil das redes sociais tem vindo a aumentar. Praticamente todos os utilizadores
usam o seu nome, a sua data de nascimento e a sua fotografia pessoal para se
identificarem no “Facebook”. H4 também utilizadores que publicam a sua localizacdo e
0s seus interesses pessoais.

A maioria dos utilizadores usa as ferramentas de comunicagdo das redes sociais para
enviar mensagens, conversar com 0S amigos € procurar ou sugerir amigos da sua rede
pessoal. A outras ferramentas mais utilizadas das redes socias s@o a criagdo de albuns e
a partilha de fotografias.
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Cerca de metade dos utilizadores das redes sociais possui mais de 100 amigos na sua
rede de contactos.

Segundo o relatdrio, os principais motivos para as pessoas usarem as redes sociais
sdo0:

permitirem manter contactos a distincia;

darem uma sensacdo de proximidade e possessao;

as pessoas conhecidas também jé tém conta;

permitem partilhar pensamentos, comentdarios, videos e fotos;
fortalecem os lagos sociais jd existentes off-line;

receberam convites dos seus amigos;

permitem conhecer novas pessoas.

NNk wh =

Em dltimo lugar, surgem os motivos profissionais. Apenas um pequeno numero
limitado dos utilizadores, usa as redes sociais por motivos profissionais.

A maioria dos utilizadores classifica as redes sociais como uma forma de
entretenimento € ndo de comunicacdo. Além disso, consideram-nas como essenciais
para a manutencdo de lacos sociais. Classificam a atualizagdo do perfil como uma
forma de expressar o seu estado de alma.

Apenas uma pequena minoria dos utilizadores considera as redes socias como uma
ferramenta importante para a apresentacao de produtos, empresas ou figuras politicas.

A grande maioria dos seus utilizadores entende que as redes sociais sdo um
fendmeno persistente e ndo uma moda passageira.

Mensagens Instantineas:

Segundo o relatério, a maioria dos utilizadores (70%) concorda que o acesso a
internet devia ser mais regulado [22].

Cerca de 35% dos utilizadores da internet participa ativamente em chats e grupos de
discussao.

O servico de mensagens instantaneas mais utilizado em Portugal € o “Windows
Live/MSN” da Microsoft, seguido de perto pelo servico de chat da rede social
“Facebook”.

O principal motivo para a utilizacdo dos servicos de mensagens instantaneas prende-
se com a necessidade de comunicagdo entre amigos.

O relatério revela também que, o servico de mensagens instantaneas, nao representa
uma forma comum de comunica¢do com objetivos escolares ou profissionais, sendo
usado por apenas 4,6% dos utilizadores para esse fim.

Entretenimento:

Mais de metade dos utilizadores utiliza a internet como atividade de entretenimento
ou para navegacdo sem qualquer objetivo concreto [22]. Cerca de um ter¢co dos
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utilizadores da internet pratica atividades de entretenimento como por exemplo: jogos,
downloads, ouvir musica on-line e consultar jornais ou sites desportivos.

Normalmente os downloads, sao realizados pelos escaldes etarios mais baixos. Cerca
de metade dos utilizadores da internet que tém entre 15 e 24 anos fazem downloads de
ficheiros de musica e filmes. Mais de metade dos utilizadores desse grupo etério, utiliza
regularmente os jogos on-line. A percentagem (62,4%) representa mais do dobro do
escaldo etério seguinte (31,5%) que se situa entre 25 e 34 anos [22].

Navegar na Internet sem qualquer objetivo concreto € a pratica de entretenimento
mais utilizada em escaldes etdrios mais altos porque é uma atividade que tende a
decrescer com o aumento da idade.

Os utilizadores da internet entre os 55 e os 64 anos, normalmente tendem a consultar
mais os sites de jornais desportivos, deixando para segundo plano a navegagdo na
internet.

As principais pesquisas de caracter informativo, realizadas pelos utilizadores
nacionais foram [22]:

noticias on-line para fins informativos;
informacao em enciclopédias on-line;
contetdos humoristicos;

informacdo sobre satide;

leitura de blogues.

RS

Cerca de um ter¢o dos utilizadores, partilha na internet os conteddos que cria ou
edita on-line. Grande parte desses contetidos, sdo atualizagdes publicadas em programas
de instant messaging, redes sociais, ou comentdrios em blogs ou murais de outros
utilizadores. O upload de conteudos fotogréficos € praticado por cerca de um quarto dos
utilizadores da Internet.

Apenas um quinto de todos os utilizadores da internet ndo utiliza sifes como o
“Youtube”. Em contrapartida, os que utilizam, mais de um quinto desconhece a origem
dos conteudos consultados nesses sites.

Apenas um quinto dos utilizadores da internet consulta conteudos de produgdo
maioritariamente profissional.

Os contetidos mais procurados em sites de partilha sdo [22]:

1. musica;
2. entretenimento;
3. humor.

A maioria dos utilizadores da internet, consulta conteidos em sites de partilha
primeiro por recomendagdo de alguém, e s6 depois, como resultado de uma pesquisa
on-line.
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As principais razdes indicadas pelos utilizadores da internet para justificarem a
realizacdo de downloads nao autorizados sao sobretudo econdmicas. Fazem-no
sobretudo por ser gratuito e por considerarem o valor da compra legal demasiado alto.

2.4 Enquadramento Legal

Os empregadores e os seus colaboradores devem chegar a um acordo relativamente a
utilizacdo dos recursos tecnoldgicos da organizagcdo. De facto, muitos colaboradores
consideram esta atitude como essencial ao bom funcionamento da estrutura
organizacional. Como na maioria das coisas da vida, um pouco de senso comum
minimizard os riscos para todos os envolvidos [5]. Os colaboradores devem reconhecer
que os seus empregadores podem e irdo monitorizar a utilizacdo dos equipamentos
eletronicos de comunicagao de forma a garantir que ndo seja excessiva, inapropriada, ou
ilegal. Os empregadores por outro lado, devem consciencializar os seus colaboradores
das politicas e procedimentos relacionados com a utilizagdo dos recursos tecnoldgicos,
e que a atividade do colaborador pode ser alvo de medidas corretivas quando essas
politicas ou procedimentos sdo violados [10].

A tabela 1 apresenta os mitos e as realidades juridicas sobre a utilizacdo dos recursos
tecnoldgicos das organizacoes.

Mito Realidade Juridica |

. . A utilizacdo dos recursos confiados aos
O meu empregador ndo tem o direito
L L colaboradores pode ser controlada,
de monitorizar a utilizacdo de recursos . )
L. especialmente se houver conhecimento e
tecnoldgicos.

acompanhamento por parte dos mesmos.

A falta de acompanhamento dos

N4o considero necessario controlar a .
colaboradores pode ter consequéncias

utilizagdo dos recursos tecnolégicos dos

meus colaboradores.

gravissimas, nomeadamente a
responsabilizacio legal do empregador.

Se como empregador, estou sujeito a
responsabilidades legais, pelos atos dos
meus colaboradores, devo proibi-los de

qualquer uso pessoal.

Os empregadores podem estar a violar

o direito do trabalho ao implementar

proibicdes gerais sobre a utilizacio
pessoal das tecnologias.

Tabela 1: Mitos e realidades juridicas.
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2.5 Solucoes Existentes

Algumas ameagas discutidas atrds t€ém aspetos em comum: os colaboradores nao se
envolverdo em atividades improdutivas, se souberem que podem haver consequéncias
pessoais ao fazé-lo. Por outras palavras, se as organiza¢des pudessem contratar alguém
para ficar, todos os dias, atrds dos ombros dos colaboradores, eles ndo iriam ter atitudes
desviantes, e assim nao desperdicariam tempo, nem descarregariam ficheiros nao
autorizados.

Claro que as organizac¢des nao o irdo fazer, mas podem perfeitamente implementar
um sistema de monitorizacdo, através de uma pequena aplicag¢do cliente instalada no
computador dos colaboradores.

O acesso a sites maliciosos, supostamente interdito, pode ser registado para que a
organizacao possa analisar e tomar decisoes.

Existem solugdes que guardam este tipo de informagdes num servidor central de
dados. Através de relatdrios, permitem identificar a quantidade média de tempo gasto
no por exemplo no “Facebook”, e quais os colaboradores que estio acima da media. E a
melhor maneira de gerir um negdcio, e a melhor maneira de manter boas relacdes com e
entre os colaboradores.

No entanto, nio se conhecem atualmente, no mercado nacional, sistemas de controlo
e otimizacdo de recursos, suportados por registos de utilizagdo obtidos de forma
automatica.

Neste capitulo serdo apresentadas algumas solug¢des internacionais que servem de
amostra para as demais existentes.

2.5.1 Comerciais

Alguns softwares comerciais, conseguem dar resposta a alguns dos problemas atrds
descritos. O “Cyclope”, o “Manictime” e o “Refrog” estdo entre as solugcdes mais
conhecidas. Sdo descritas as seguir algumas das suas caracteristicas mais relevantes
juntamente com uma pequena avaliagdo.

Cyclope:

“Cyclope-Series” € uma empresa privada criada em 2006 que pertence ao Grupo
“Amplusnet”. Desenvolveram uma solu¢do para monitorizacdo de colaboradores,
filtragem de contetidos e gestdo de impressdo. A sua missdo € construir parcerias
fornecendo solucdes e servigos que cumpram com os requisitos dos parceiros de
negocio e ajudem a trazer valor acrescentado aos processos de negocio [23].

Avaliacdo: versao comercial € cara, ndo possui tradu¢ao nem suporte em Portugués e
a interface é pouco intuitiva.
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Manictime:

Desenvolvido em 2008 pela empresa “Manictime”, atualmente na versao v2.1.2, é
um software que da informacdes relacionadas com o tempo gasto na utilizacdo de cada
aplicacdo, juntamente com informacdes sobre os hordrios e os programas mais
utilizados [24].

Avaliagdo: ndo possui versao em portugués, o unico suporte € on-line; a versao local
consome muitos recursos dos computadores e o processo de instalacio é demorado.
Além disso é uma solug@o pobre, com poucas opcoes de parametrizagdo. Nao permite
uma andlise centralizada dos recursos da organizacao.

Refrog:

A “Refog Inc.” € uma empresa criada em 2002, que comercializa uma solugao de
monitorizagdo de colaboradores e solugdes de controlo parental. A sua missdo é criar
solugcdes confidveis para a monitorizacdo dos colaboradores que ajudem os clientes a
proteger a propriedade intelectual [25].

Avaliagao: regista informagdo confidencial, nomeadamente as teclas pressionadas,
que pode ser usada para fins ilicitos como por exemplo obter cédigos de Home
Banking. Trata-se por isso de uma solugcdo evasiva que invade a vida privada dos
colaboradores, ja que para atingir os objetivos necessita de dados muito detalhados.

2.5.2 Open Source

A comunidade de software livre tem desenvolvido algumas solugdes que podem
realizar as mesmas tarefas que o software comercial. No entanto, tendem a possuir
interfaces graficos menos apelativos e funcionais que as ofertas pagas. Geralmente sdo
muito menos exigentes em termos de recursos, normalmente ndo necessitam de
servidores dedicados, e sdo capazes de partilhar a mdquina com outros softwares.

Também tendem a ser solu¢des mais abertas e extensiveis que 0s pacotes comerciais,
0 que se torna numa vantagem quando se pretende monitorizar caracteristicas
especificas dos recursos humanos ou tecnolégicos da organizacdo. Porém, como sao
solugcdes limitadas, de dificil implementacdo e que carecerem de muita customizagao,
habitualmente executada apenas por programadores, ndao sdao adotadas pelas
organizacoes.

Outra importante caracteristica € a atencdo com as questdes da seguranca. Os
sistemas abertos, além de ndo possuirem suporte, estdo mais sujeitos a ataques externos,
especialmente se os servidores de monitorizacdo s@o acessiveis a partir da Internet.
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2.5.3 Conclusao

ApOs a andlise efetuada a cada uma das solucdes € notério que nenhuma responde de
forma completa e eficaz aos objetivos que se pretendem atingir. As que mais perto
ficam de resolver os problemas atrds referidos, ndo permitem a adicdo de novas
funcionalidades.

Assim, ao concluir-se que nenhum das solugdes apresentadas € uma opc¢do valida
para resolver os problemas, torna-se evidente a necessidade de se desenvolver uma
solucdo a medida, existindo a possibilidade de incluir alguns aspetos positivos
encontrados nas solugdes estudadas e que foram devidamente assinalados.
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3. PROPOSTA DE SOLUCAO

Neste capitulo descreve-se a proposta de uma solucdo para atingir os objetivos
enunciados anteriormente. Especificam-se também alguns conceitos que serviram de
base para o desenvolvimento da solu¢do a proposta.

Habitualmente as organizacdes implementam softwares que filtram e bloqueiam
conteddos da Internet. Normalmente sendo executados como parte de uma firewall ou
servidor proxy, o software de filtragem € projetado para impedir que os colaboradores
visitem facilmente sites que as organizagdes ndo querem que eles utilizem no trabalho.
Este tipo de software normalmente baseia-se numa lista de sites classificados pelo
conteddo, bloqueando o acesso a pdginas que contenham por exemplo palavras-chave
especificas.

Neste capitulo, discutem-se as razdes pelas quais a filtragem da Internet ndo
funciona. A monitorizacdo, por outro lado, difere em metodologia e melhora a eficacia
na obtencdo dos resultados desejados, que passa por manter os colaboradores
concentrados no trabalho.

Por que € que as organizacOes querem filtrar o acesso a Internet? H4 uma série de
boas razdes, mas o facto é que a filtragem nem sempre satisfaz as suas necessidades
reais. Vale a pena pensar, se este tipo de estratégia se alinha com a estratégia de
negdcio, e concluir se o sistema de filtragem por si sé satisfaz plenamente os requisitos.

H4 varias estimativas do tempo que os colaboradores perdem no local de trabalho.
Um estudo recente realizado pela Gallup sugere que os colaboradores perdem mais de
uma hora por dia a visitar sites de carater ndo laboral, como o “Facebook”, e-mail
pessoal, sites de jogos, ou outros [26]. Em algumas organiza¢des, € com alguns
colaboradores, pode até mesmo ser uma estimativa conservadora, sendo certo que
ultrapassa as 250 horas por ano, que em média representam cerca de 5.000 euros de
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perda de produtividade por colaborador todos os anos. Se multiplicarmos estes valores
por uma centena de colaboradores perdeu-se meio milhdo de euros em produtividade.

O software de filtragem parece ser uma solucdo 6bvia, bastando bloquear o acesso
aos sites nao produtivos. Infelizmente, a filtragem € sempre um jogo do gato e do rato.
Numa rdpida pesquisa no “Google”, podem encontrar-se formas de acesso a um site
através de uma URL diferente, ou acesso a um sife diferente, semelhante, que ainda nao
faz parte da lista de bloqueio do software de filtragem.

Os Softwares de filtragem tém muitas vezes limitacdes. Por exemplo, pode ser
bloqueado o acesso a redes sociais durante as horas de trabalho, mas no entanto, pode
existir uma razdo comercial legitima para visitar o “Twitter”. Assim, apesar da maioria
dos softwares de filtragem permitir que seletivamente se desbloqueiem sifes, os
utilizadores t€m de abrir um pedido de suporte técnico para que um administrador possa
configurar o software de filtragem.

Um exemplo deste tipo de decisdes de desbloqueio, podem ser que o departamento
de marketing pode ter acesso ao “Twitter”’, mas as vendas ndo podem, ou seja, a gestao
do software de filtragem vai tornar-se mais dificil a medida que se criam excecdes para
departamentos especificos, grupos de utilizadores, ou até mesmo utilizadores
individuais. Em pouco tempo, sdo criadas listas de exce¢des maiores do que a lista de
bloqueio real.

Infelizmente, nem todos os colaboradores concordardo sobre o que ndo é apropriado
para o trabalho, e essas diferencas de opinido podem resultar em problemas
significativos para o negdcio.

3.1 Conceito

Como foi descrito em capitulos anteriores, o software de filtragem foi principalmente
projetado para bloquear o acesso a sifes inapropriados, mas surgem a cada minuto sifes
novos. Além disso, a web nao € o unico problema das organizacdes, existe o servigo de
e-mail inadequado, as mensagens instantaneas, € outras ameagas, que nao sao tratadas
pelas solugdes de filtragem.

Dada a quantidade de coisas que a filtragem ndo pode fazer, pensou-se numa
abordagem diferente, como a monitorizacao da atividade do utilizador.

O sistema de monitorizacdo regista toda a atividade do utilizador, chats, féruns, sites
de e-mail, tudo o que se faz on-line e todo o trabalho realizado no computador local. Ao
contrdrio de algumas das solucdes comercias descritas no capitulo anterior, ndo se
pretende registar as teclas pressionadas nem capturar imagens do ecrd dos utilizadores,
por se considerarem dados sigilosos.

O sistema deve pode ser usado em paralelo com uma infraestrutura com um servidor
proxy ou firewall. Mas ao invés de tentar bloquear o acesso a alguns colaboradores e
permitir a outros, simplesmente mantém os gestores informados sobre o que todos
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fazem. Nao se pretende esconder o sistema dos colaboradores, mas sim comunicar-lhes
a existéncia do mesmo, para que cada um saiba que a sua atividade na Internet em
particular e no computador em geral, serd registada ficando por isso sujeita a revisao.

Se for do conhecimento de todos os colaboradores, que ao utilizarem os recursos
tecnoldgicos da organizacdo, existe um sistema que mantem um registo das paginas
visitadas, a maioria pensard duas vezes antes de realizar alguma tarefa que possa por em
risco a organizagio. E claro, que o registo de todas as atividades, vai gerar uma enorme
quantidade de dados, por isso a solugdo proposta é suportada por uma base de dados
normalizada, que serd responsdvel pela gestdo e agregacdo dos dados de forma a
fornecer o conhecimento pretendido. Se for detetado um aumento no tempo de
utilizacdo do “Facebook”, serd possivel realizar um drill-down e talvez descobrir-se que
€ apenas durante a hora do almoco, nesse caso nao existe necessidade de intervir. Caso
contrério, serd possivel identificar com precisdo os colaboradores responsdveis pelo
desvio, e assim poder lidar com o problema de acordo.

Serd possivel criar relatérios sobre a utilizacdo dos recursos atribuidos a cada
colaborador de forma precisa e legalmente aceitdvel. Se por causa da gravidade das
atividades de um colaborador, um empregador se sentir obrigado a instaurar um
processo disciplinar, possuird toda a documentagdo necessaria para suportar o processo.

Além disso, como a solug@o proposta registard a atividade em tempo real, podera
fornecer os dados necessarios a tomada de decisdes proactivas que uma solucdo de
filtragem nao serd capaz. Simplesmente a diferenga € que a solu¢do proposta, também
deve permitir a captura de atividades que ndo foram bloqueadas, facilitando a gestdo do
contexto de filtragem e restri¢ao de acesso a recursos, se for caso disso.

Deve ser possivel identificar fugas de informagdes confidenciais, e onde os
colaboradores o fazem. Além disso, podem criar-se, em tempo real, alertas que avisam
quando os desvios acontecem.

O sistema deve permitir também aos especialistas de produtividade analisar os niveis
de formacdo dos colaboradores e a forma como eles trabalham. As organizacdes
saberdo se os colaboradores estdo a trabalhar mais do que € preciso, e serdo capazes de
construir planos de formacao para equipar melhor os seus colaboradores para fazerem o
seu trabalho. Os colaboradores irdo agradecer o investimento que € feito com eles, e vao
desfrutar de uma melhor qualidade de vida, simplesmente porque vao trabalhar mais
eficientemente, com menos desperdicio de esforcos.

O sistema ird permitir que os colaboradores saibam que as suas atividades no local
de trabalho sdo importantes, € por isso sdo monitorizadas, vdo pensar antes de se
envolverem em atividades improdutivas. Sabendo que podem existir consequéncias
pessoais, geralmente evitam-se os problemas em primeiro lugar, simplesmente porque
os colaboradores irdo tomar melhores decisdes. Assim as organizagdes serdo capazes de
os ajudar a trabalhar de forma mais eficiente e eficaz.
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Com a implementacdo de uma solu¢do adequada de monitorizacdo no local de
trabalho, os colaboradores saberdo que existe um acompanhamento do fluxo da
informacao.

Se existir um rumor, ou informacdes confidenciais, que sejam publicadas na Internet,
o sistema permitird aos empregadores identificar rapidamente qual o colaborador ou
colaboradores responsdveis. Os recursos nunca se deixardo ao acaso, nomeadamente 0s
recursos humanos e os recursos tecnolégicos.

Assim, como o sistema funcionard em tempo real, pode ser configurado para reagir a
determinadas palavras-chave de acordo com tépicos que se considerem sensiveis, como
por exemplo, limites de tempo de utilizagdo, software inadequado, e assim reagir sob a
forma de mensagens de correio eletronico. Desta forma, poder-se-4 ndo s6 identificar os
desvios, mas também tomar rapidamente as medidas necessarias, de forma a limitar a
quantidade de danos causados.

Mais uma vez, a implementacado do sistema, aliada ao facto dos colaboradores terem
conhecimento da existéncia do mesmo, ird por fim a maioria dos problemas.

A solucdo proposta deve ser vista como uma importante medida preventiva.

Quando os colaboradores sabem que a utilizacdo dos recursos deixou de ser
andnima, ficaram muito menos propensos a, por exemplo, visitar sites menos adequados
ao ambiente de trabalho. Também ficardo menos propensos a ler e escrever e-mail
inadequado ou partilhar informagdes confidenciais da organizagdo através de
mensagens instantaneas. Significa isto que existe menos probabilidade de a organizagao
se envolver numa acao judicial, relacionada com alguma piada que algum colaborador
achou engracada, mas que deixou outros profundamente ofendidos. Eliminando o
anonimato e o aspeto "oculto" das atividades dos colaboradores, ajuda nao sé os
colaboradores a fazerem um melhor trabalho, como os empregadores a tomar as
melhores decisdes.

Se alguém pisar o risco daquilo que é aceitdvel, existirdi um registo completo e
juridicamente aceitdvel das suas atividades recentes ou ndo. Serd também possivel, em
tribunal, defender a organizacdo, comprovando que foram tomadas rapidamente acdes
corretivas, contra as consequéncias das transgressdes de um qualquer colaborador.

Quando os colaboradores sabem que por exemplo as suas atividades na Internet sdo
registadas e estdo sujeitas a apresentacdo de relatérios de andlise, ficardo muito menos
propensos a fazer download de jogos, filmes, musica e outros contetidos inadequados.
Se o fizerem, existird um registo completo, juntamente com relatérios de resumo, que
permitird aos decisores adequar as agdes de prevencao formagdo ou punicao.

Existirdo sempre aqueles que classificardo o sistema de monitorizagdo como um
“Big Brother”, mas até para eles existem aspetos positivos que nenhuma outra solugdo
podera oferecer. Como todas as suas acdes sdo registadas, o seu suporte técnico ja ndo o
incomodard com perguntas como "o que fez?" ou "o que diz a mensagem de erro?"
sempre que lhe tentam resolver um problema. O departamento de suporte pode
simplesmente viajar no tempo e visualizar a origem do problema, reduzindo assim
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drasticamente o tempo da resolucdo, sem necessitar das lembrancas do utilizador muitas
vezes incompletas ou imprecisas.

Assim, o sistema ird tornar-se numa ferramenta titica, monitorizando as aplicag¢des
especificas essenciais ao negdcio.

A monitorizagdo permitird desenvolver mais os recursos humanos, ajudando-os a
aumentar a sua produtividade e eficiéncia.

Por exemplo, depois de uma ag¢do de formacdo do “Excel”, é possivel a um
especialista rever a interacdo com o software para determinar se a mesma foi eficaz. As
formacdes podem ser definidas e planeadas para se adequarem as reais necessidades dos
colaboradores.

O sistema ndo pretende apenas identificar os colaboradores com comportamentos
inadequados. Afinal de contas, ninguém gosta de cometer erros. A simples
monitorizagdo alerta os colaboradores para o facto de que que nada no local de trabalho
€ anénimo, e que todos sdo responsaveis pelas suas proprias acdes. O sistema permite
detetar tendéncias de atividade, reduzir o tempo de ajuda na solu¢do de problemas e
recolher outras informacdes que serdao usadas para aumentar a produtividade e
desenvolver a infraestrutura do sistema de informacao.

3.2 Monitorizacao

Discutido o conceito que esteve na base da solugdo proposta, e tendo-se concluido
que a melhor solucdo serd a monitorizacdo, importa agora centrarmos a discussao neste
aspeto central do sistema que se pretende desenvolver.

Todas as organizacdes sdo diferentes em termos do seu funcionamento interno. No
entanto, o bom desempenho do seu parque informético e uma boa gestdo dos seus
recursos humanos sdo fundamentais para o sucesso de qualquer organizacao.
Normalmente, o crescimento das organizacdes € acompanhado pelo aumento da
complexidade dos seus recursos, e pelo aumento da importancia dos mesmos [27].

Assim, como os recursos sdao cada vez mais valiosos, torna-se necessario promover e
garantir o seu bom funcionamento. O controlo € a monitorizagdo constante dos
recursos, permite que seja possivel agir proactivamente, evitando-se os problemas que
comprometem 0s sistemas em termos de segurancga e desempenho.

Podem ser adotadas duas formas diferentes de monitorizacdo: com ou sem softwares
cliente. A monitorizacido sem software cliente € normalmente conseguida recorrendo a
protocolos de comunica¢do como o SNMP e o SSH. Apesar de se tratar de um processo
muito mais rapido, jad que ndo hd necessidade de instalar nem configurar nenhum
software cliente nas madaquinas remotas, ndo consegue obter grande detalhe de
informacdo. Geralmente, este tipo de monitorizagdo apenas permite recolher
informacdes sobre a disponibilidade dos recursos tecnoldgicos.
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Na monitorizacdo com recurso a software cliente € instalada uma aplicacdo nas
madaquinas a monitorizar que tem a capacidade de recolher os dados locais e envia-los ao
servidor responsavel pelo processamento e gestdo. Trata-se de um sistema bastante mais
complexo. Porém, a sua capacidade de fornecer informacdo mais detalha sobre as
atividades desenvolvidas na maquina onde o software esta instalado faz com que este
tipo de monitorizagao seja o mais indicado na grande maioria das vezes.

Além destas funcionalidades, este tipo de monitorizacio possui outras
potencialidades como por exemplo 0os mecanismos que permitem enviar notificagdes ao
utilizador sempre que € necessdrio notifica-lo de alguma situagdo. Permitem também
gerar tabelas e graficos personalizados sobre um recurso. Finalmente permitem por
exemplo, definir hordrios de funcionamento para os diferentes equipamentos da
organizacao.

Assim, o sistema deve incorporar uma tecnologia de monitorizacdo passiva, com
recurso a um cliente, que registe automaticamente a utilizacdo do computador,
incluindo enderegos de e-mail, contactos de chat e de mensagens instantaneas, registos
de navegacdo, ficheiros descarregados, impressos, guardados e enviados entre outros
dados. Tudo isto deve ser feito em siléncio, sem que os colaboradores se apercebam. No
entanto devem ser previamente alertados para o facto de estarem a ser monitorizados.

O sistema deve conter as ferramentas necessarias para recolher a seguinte
informacao:

* enderecos de e-mail,

* navegag¢do na internet;

* pesquisas on-line;

* contactos de Chats e software IM;
 atividade dos programas;

* ficheiros descarregados;
 utilizacdo de ficheiros;

» atividade e Inatividade do utilizador.

Todos estes registos devem ser obtidos em simultineo, sem que seja possivel ao
colaborador parar o sistema de recolha de dados, garantindo assim a integridade dos
mesmos. Devem ser implementados varios niveis de seguranca que permitam apenas ao
administrador desativar o sistema. A visualizacdo dos dados deve poder ser configurada
e personalizada de acordo com as preferéncias do administrador e de forma a apresentar
apenas os eventos com interesse.

Além de recolher dados, o sistema deve possuir um mecanismo de detecdo de
palavras-chave que notifique o administrador sempre que alguém se afaste do que foi
definido previamente como aceitdvel, relativamente a utilizacdo dos recursos
tecnoldgicos da organizacgdo.

Apresentam-se a seguir, algumas das caracteristicas do sistema de monitorizagdo,
agrupadas por tipo de monitorizacdo on-line e off-line:
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3.2.1 Monitoriza¢ao On-line

A monitorizacdo on-line recai sobre todos os recursos tecnologicos que sdao
suportados por servigos de rede, nomeadamente o correio eletrénico, a internet € os
servicos de conversacdo. Descrevem-se também os servicos de pesquisa on-line e
download de ficheiros da internet.

Correio Eletronico:

O sistema de monitoriza¢do acaba com os abusos da utilizagcdo indevida dos sistemas
de e-mail. Garante um registo claro de todos os enderecos de envio e rececdo de e-mails
dentro da organizacdo. Além do registo dos enderecos das aplicacdes padrdo como o
MS Exchange e o Outlook, deve incluir servicos de webmail, como “Hotmail”, “Yahoo
Mail”, “Gmail”, “AOL”, etc...

Sempre que um e-mail é enviado ou recebido, o sistema deve registar o endereco
para posterior anélise, mesmo quando o e-mail é apagado pelo utilizador.

O sistema deve criar também um registo, sempre que um utilizador abra guarde ou
imprima um anexo de um e-mail.

Com base nos enderecos, o sistema deve permitir encontrar padrdes de envio e
rececdo de correio.

Deve ser possivel fazer configuragdes granulares que permitam por exemplo filtrar
os contactos de e-mail mais utilizados.

Além disso deve poder capturar apenas e-mail de uma fonte especifica, filtrando e
contabilizando por exemplo os e-mails recebidos de tipos de contas designados como
webmail.

Internet:

O sistema deve monitorizar continuamente todas as paginas web que sido acedidas
pelos computadores da organizacdo e guardar um registo dos seus enderecos e
dominios.

O sistema deve registar também o nome dos ficheiros descarregados através da
Internet, como musicas, videos, softwares ilegais, imagens pornograficas, etc.

O sistema deve ser mais sofisticado do que o histérico do navegador web,
proporcionando detalhes importantes, incluindo a hora da dltima visita, o tempo no site,
o numero total de visitas ao site, além de outra informag¢do menos relevante. Além
disso, o sistema deve poder ser usado para criar uma Blacklist dos sites que 0s
colaboradores ndo estdo autorizados a visitar. Qualquer acesso a um site incluido nessa
lista implicard a criacdo de um registo que posteriormente poderd ser consultado. Estas
politicas podem ser personalizadas para os diferentes colaboradores e departamentos da
organizacao.
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Com um registo avancado e intuitivo da utiliza¢ao da internet, ter-se-4 uma imagem
rapida, porém exata do comportamento de cada colaborador que navega na web.
Também poderd utilizar-se os dados para andlise de variacdes ou tendéncias numa
organizacao.

Pesquisas:

O sistema deve registar as pesquisas on-line de qualquer motor de busca em que as
técnicas de busca s@o conhecidas.

O sistema deve reconhecer as técnicas de pesquisa padrdo, e capturar a frase de
pesquisa digitada pelo colaborador, o resultado escolhido e outras informagdes.
Utilizando esses registos deve ser possivel dizer se o colaborador realmente acedeu ao
site como resultado de uma pesquisa que fez on-line.

A informacao recolhida deve servir, por exemplo, para entender se um colaborador
estd a procura de um website de emprego para obter informacdes de crescimento
profissional ou para encontrar um novo emprego.

Conversacao:

O sistema deve assegurar que todos os contactos dos chats e mensagens instantaneas
sdo gravados automaticamente de forma a fornecer um registo e rasto de informacdes
das conversas que utilizaram os computadores da organizacao.

A semelhanca do tratamento relativo a informagio sobre o e-mail, o sistema deve
apenas gravar o nome de todas as partes envolvidas numa sessdo de “Chat/IM”, sem
nunca registar a natureza da conversagao.

A informacao deve poder ser recolhida de softwares como “AOL”, “MSN”, “ICQ”, e

outros sistemas de chat e mensagens instantaneas.

Downloads:

Aumentam os problemas de seguranga para as organizagdes, sempre que OS
colaboradores utilizam os computadores para descarregar ficheiros da Internet,
utilizando por exemplo servicos peer-to-peer (P2P) onde sdo carregadas imagens
pornogréficas, spyware, adware, musica piratas, videos e software.

Uma das grandes preocupacdes € que os colaboradores enviem informagdes
confidenciais da organizacao através da Internet.

Existe também a preocupacdo de constrangimentos legais, porque os colaboradores
da organizacdo fazem downloads de materiais protegidos por direitos de autor, como
musicas, filmes e software comercial. Além disso, existe um risco potencial quando um
colaborador faz o download de imagens pornograficas que residem nos computadores
da organizacdo e podem ser vistas por um colega que se considera esse material

altamente ofensivo.
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Finalmente, sempre que um ficheiro é descarregado, aumenta o risco de que Spyware
e/ou Adware provocar danos irreparaveis no sistema de informacao da organizagao.

A “Cisco” continua a identificar o Spyware como uma das principais fontes de
incidentes de suporte técnico [28], O Spyware redireciona os navegadores da internet e
eventualmente atrasa os computadores, ja para ndo falar no aumento da probabilidade
de ocorrerem falhas de seguranca. A maioria do Spyware entra nos computadores por
meio de downloads a partir da Internet.

O sistema deve por isso ser capaz de registar todos os ficheiros descarregados
através da Internet, mantendo o controlo de HTTP, FTP e transferéncias de ficheiros
P2P. Resumindo, o sistema de monitorizacdo deve ser possivel identificar quem
descarregou ou enviou ficheiros, qual o programa que usou, qual o nome e o tipo de
ficheiro que foi transferido (dudio, imagem, video, software, documentos, etc.).

3.2.2 Monitorizac¢ao Off-line

A monitorizacdo off-line refere-se sobretudo aos recursos tecnoldgicos que ndo
dependem diretamente dos servicos de comunicagcdo para funcionarem. Fazem parte
deste tipo de monitorizacdo o hardware, o software e a informacdo armazenada na
infraestrutura tecnoldgica da organizagdo.

Software:

O sistema deve incluir uma ferramenta de monitorizagcdo que forneca uma visao clara
e concisa dos programas que estdo a ser usados nos computadores da organizacao.

O sistema deve registar o dia e a hora em que um programa € aberto e a duracao total
da atividade no referido programa.

Também devem ser registadas as informagdes que permitam por exemplo identificar
as aplicacdes mais utilizadas, em que departamentos e a que alturas do dia, da semana,
do més ou do ano.

Hadware:

O sistema deve recolher informagdes sobre a atividade e a inatividade do
computador. Devem ser registados eventos como por exemplo quando o computador foi
iniciado, ou quanto tempo se usou o rato e o teclado. Os eventos que podem distorcer as
informacdes recolhidas também devem ser registados, como por exemplo, a alteracdo
do rel6gio do computador.

Informacao:

O furto da propriedade intelectual e publicacdo indevida de informagdes
confidenciais das organizacdes tornou-se uma ameaca a seguranca cada vez maior nos
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ultimos anos. A tecnologia tornou relativamente acessivel aos colaboradores que
copiam ficheiros para CDs, DVDs, pen-drives ou simplesmente imprimem esses
documentos e levam-nos para fora das instalagdes da organizagao.

O sistema deve por isso, possuir um recurso de “Document Tracking”, que permita
determinar se os ficheiros/documentos sairam da organizacdo através de dispositivos
amoviveis, como CD, DVD ou dispositivos de armazenamento USB.

Além disso deve permitir acompanhar os documentos que sdo impressos € quem
copiou ou imprimiu ficheiros potencialmente sensiveis para a organizacao.

3.3 Visualizacao de dados

Neste capitulo serd feita uma andlise ao conceito de visualizacdo de dados, que se
considerou importante para a proposta de uma soluc¢ao eficaz de otimizacao de recursos.

O principal objetivo da visualizacdo de dados € a comunicagdo clara e efetiva de
informacao aos utilizadores, recorrendo por exemplo a utilizacdo de tabelas e gréficos.
Nao é imperativo que a visualiza¢do de dados recorra a um visual muito sofisticado ou
bonito. Para poder comunicar de forma clara as ideias, a visualizacdo de dados precisa
de conseguir um equilibrio entre a estética e as necessidades funcionais do sistema,
promovendo a compreensdo eficaz dos dados, transmitindo de forma intuitiva os
aspetos mais relevantes. No entanto, por vezes € dificil conseguir este equilibrio entre o
design grafico e as funcionalidades do sistema. Por vezes criam-se visualizagdes
apelativas, que acabam por deixar de cumprir o seu principal objetivo, que é a
comunicag¢do de informacao [29].

Nao se consegue dissociar a visualizacdo de dados dos graficos de informagao, da
visualizagdo cientifica e dos graficos estatisticos. Tornou-se atualmente muito pratica e
vital para a realizag¢ao de estudos, ensino e desenvolvimento [30].

A Visualizacdo de Informagao, aplica técnicas de computacdo grafica, normalmente
interativas, e tem como principal objetivo, auxiliar a andlise e compreensdo de
conjuntos restritos de dados, recorrendo a representacdes graficas manipuldveis. As
técnicas de visualizacdao de informacdo sdo suportadas ndo sé pela representagcao visual
mas também por mecanismos de interacdo que permitem aos utilizadores a manipulag¢do
grifica dos dados, de forma a facilitar a sua compreensao.

Normalmente, o nivel de abstracdo da visualizacdo de informacdo € muito alto, ja
que ndo € habitual haver uma relagdo direta entre os dados e a entidade. O utilizador
normalmente ndo se interessa por dados brutos, mas sim em identificar caracteristicas e
padrées no conjunto de dados selecionados [31]. Neste trabalho a visualizacdo de
informacdo € um aspeto fundamental, por isso, foram tidas em conta algumas
importantes caracteristicas interdisciplinares desta area.
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3.4 Métricas de analise

Também importa introduzir alguns conceitos relacionados com métricas de avaliacao
de produtividade, entre outras, que o sistema ird disponibilizar.

Dada a significativa complexidade dos dados processados pelo sistema, deve ter-se o
cuidado de confirmar se as metas atingiveis e o impacto dos resultados obtidos, estdo
relacionados com o grau de desenvolvimento tecnolégico e com as relagdes
interdepartamentais da organizagao.

No entanto, serdo descritos a seguir alguns métodos usados para a otimizacdo de
recursos, e que servirdo de base para o desenvolvimento do sistema.

3.4.1 Produtividade

Os conceitos basicos desta drea provém das ci€ncias sociais, ou seja, da economia e
da sociologia. O seu objetivo principal é a combinagcdo 6tima de recursos. Assim, a
ideia de produtividade estd associada a relacdo entre os resultados de utilizacdo e os
recursos tecnolégicos usados na produgdo dos colaboradores [32].

Do ponto de vista algébrico, a produtividade é a capacidade produtiva de um
colaborador (C), ajustada a sua taxa de atividade (A), que representa a taxa de utiliza¢ao
das tecnologias disponiveis no periodo de trabalho dedicado a produgao (3-1):

P=CA (3-1)

A produtividade deve estar relacionada com os custos, com as metas € com O0s
resultados de acordo com o tipo de trabalho produzido e a finalidade do mesmo. Nem
todos os recursos t€ém a mesma importdncia para o processo produtivo das
organizagdes. Assim, devem classificar-se as aplicagdes informaticas e os sifes visitados
de acordo com o valor acrescentado que a sua utilizacao pode trazer para a organizacao.
Devem atribuiram-se pontuacdes mais elevadas a softwares de produgdao como o
“Autocad”, “MS Office”, “Sage”, etc... As aplicacdoes e os sites considerados
desviantes, como por exemplo as redes socias, 0s jogos e a pornografia, devem ser
pontuados com valores negativos.

O produto entre a capacidade produtiva do colaborador (valor em pontos das
aplicacdes e dos sites utilizados), e o tempo de utilizacdo de cada um, resultard no valor
da produtividade de cada um dos colaboradores.

3.4.2 Desempenho

Parece 6bvia e assertiva que a avaliacdo de desempenho dos colaboradores esteja
diretamente relacionada a mensuragdo da produtividade.
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A capacidade de producdo (C) e a produtividade do trabalhador (P), podem ser
medidos, mesmo que ndo exista um padrao de producdo. De forma diferente, o
desempenho (D) de um colaborador é definido como o quociente entre sua capacidade
de producao (C) e o padrao respetivo (C*), conforme a férmula (3-2):

C (3-2)
D = a

Assim, se um colaborador de acordo com a utilizacdo dos recursos, tem uma
capacidade de producido (C) didria de 100 pontos, e o padrdo € de 120 pontos por dia, o
seu desempenho seréd de 83%.

3.4.3 Eficiéncia

Tendo em conta que existe a possibilidade de no periodo de trabalho e anélise,
existirem tempos improdutivos de inatividade, a alternativa, para levar em conta os
efeitos da ociosidade, € a utilizagao do conceito de eficiéncia (E), definido como sendo
o quociente entre a produtividade (P) e o padriao de producdo (C*) conforme a férmula
(3-3):

P (3-3)
E = a

Ora, se a produtividade (P) é capacidade produtiva de um colaborador (C), ajustada a
sua taxa de atividade (A), a equagdo da eficiéncia pode ser rescrita como em (3-4):

E=D.A (3-4)
Assim € possivel concluir que o desempenho e a eficiéncia do colaborador dependem

de um padriao de producdo, ao passo que a eficiéncia e a produtividade, sdo afetados
pela taxa de atividade no periodo de trabalho em andlise.
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Neste capitulo, serdo descritos 0os aspetos mais relevantes da concecdo do sistema
proposto, nomeadamente a sua arquitetura fisica, o modelo l6gico, os atores envolvidos,
os casos de uso, os requisitos e o ambiente de desenvolvimento.

Com o objetivo de facilitar a descri¢do e concecdo do sistema, atribuiu-se-lhe o
nome de “AuditWork”. O nome foi escolhido tendo em conta algumas das suas
caracteristicas mais relevantes, como a monitorizacdo (Audit) e os recursos humanos
(Work).

4.1 Arquitetura

Neste capitulo descreve-se o sistema mostrando-se a implementagdo fisica dos seus
componentes, com particular énfase nos componentes funcionais.

O modelo Cliente-Servidor é muito popular, desempenhando um papel importante
em arquiteturas com sistemas de gestdo de bases de dados (SGBDs) [33]. Neste
modelo, o médulo cliente faz pedidos a um servidor aguardando a devolucdo de
resultados ou uma indic¢do de que o pedido foi processado. Neste sistema distribuido, o
cliente e o servidor podem localizar-se em mdquinas distintas, em redes
geograficamente afastadas, o que implica alguma forma de comunicagdo entre os dois
componentes.

O desenvolvimento do sistema tira partido da interligacdo de multiplos sistemas,
com garantia de funcionamento independentemente do comportamento irregular dos
varios componentes. Neste sentido, foi realizado um esfor¢o para criar mecanismos que
escondam a complexidade do sistema, procurando-se conseguir uma maior
transparéncia do funcionamento mesmo.
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O sistema contempla situacdes de falta de interatividade entre os seus componentes.
Como ja era esperado, podem ocorrer falhas de ligacdo entre o mddulo cliente e o
servidor de dados, devido a problemas na infraestrutura de comunicagdo ou no préprio
servidor de base de dados. Assim, um dos requisitos passa pela integridade dos dados,
mesmo que ndo exista temporariamente nenhuma ligagdo entre os mddulos cliente e
servidor, os dados devem ser recolhidos e guardados localmente por cada um dos
componentes cliente.

De facto, num dominio comercial, deixa de ser aceitdvel que um determinado servigo
permaneca suspenso ou se percam dados.

A Figura 1 apresenta um diagrama geral do sistema, baseado numa arquitetura fisica
cliente-servidor. O sistema € constituido principalmente por dois moddulos que
interagem através da internet. O moédulo servidor composto pelo sistema de base de

dados e servicos web e o médulo cliente composto pelo software cliente.

PoritlA [SLS Computador A

Portatil B

i,
>

Firewall

Router

Senidor 2
Base de Dados

\(?Q — - ! 'J
o=

Adrﬁ\ﬁslrador _—}\“ j

Sistema Gestor B Computador N

Figura 1: Diagrama Geral do Sistema

Software Cliente:

-

E o componente do sistema a instalar em cada um dos computadores que se
pretendam monitorizar dentro da organizagdo. Pode ser executado em modo
"Silencioso" para que o colaborador ndo se aperceba do seu funcionamento. Pode ser
configurado como um filtro de programas e trafego especifico ou para gerar alertas.
Mantém-se ativo desde que o computador € ligado até que se desliga. Pode ser instalado
nos computadores que fazem parte da rede local ou nos portateis usados por exemplo
por comerciais no exterior da organizacao.
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Componentes do servidor:

O moédulo servidor € constituido por dois componentes de software que podem ser
instalados numa unica mdquina servidor ou distribuidos em vdrias mdaquinas para
melhorar o desempenho do sistema. Os componentes do mddulo servidor interagem
entre si de forma a dar resposta aos pedidos que recebem do exterior do sistema. Os
dois componentes principais sao o servidor de dados e o servidor web.

e Servidor de Dados

O servidor de dados armazena a informacdo recolhida dos computadores
monitorizados, € responsdvel pela gestdo e processamento dos mesmos e da resposta
aos pedidos do servidor web. Como € um componente essencial ao funcionamento do
sistema, mantém um mecanismo de backup da informacao armazenada.

Ap6s o registo do utilizador/gestor € criada uma base de dados tnica e independente
usando-se para tal um esquema (schema) de uma base de dados padrdo. A base de
dados de cada gestor ficard protegida com a palavra passe que o mesmo escolheu
aquando do registo no sistema.

Porem, além da base de dados pessoal de cada um dos gestores, o servidor possui
também um base de dados dos “clientes” onde serdo armazenados os dados de controlo
de acesso de todos os utilizadores/gestores, nomeadamente, nome, password, licenca
etc...

e Servidor Web

O servidor web do sistema serd responsavel por aceitar pedidos HTTP dos browsers,
e responder-lhes com informac¢do que obtém do servidor de dados. Os gestores acedem-
lhe através de um browser, selecionam a informacgdo pretendida, e recebem uma
resposta através de uma pagina web composta por grificos ou tabelas de dados que
podem usar na tomada de decisoes.

Antes de ser concedida permissdo para aceder ao portal do sistema, o servidor web
verifica na base de dados dos clientes se o utilizador tem ou ndo permissdes de acesso
que lhe permitam obter a informac¢do pretendida. Se ndo possuir permissdes € exibida
uma mensagem ao utilizador informando-o que o acesso ao portal ndo é permitido.

Fazem parte do servidor web o portal do sistema e a pagina da loja virtual do mesmo.
Trata-se ainda de um componente em fase de desenvolvimento, por isso, serd dado
pouco enfase a sua concecao e desenvolvimento no decorrer deste projeto.

A semelhanca do que acontece com a base de dados, o gestor possui um “portal”
unico e pessoal. A partir do momento que faz o registo no sistema € criada uma
arquitetura de ficheiros e pastas tnica de acordo com um template que pode ser
personalizada de acordo com as preferéncias pessoais do gestor.
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4.2 Modelo Légico do Sistema

A arquitetura légica do sistema é apresenta na Figura 2. A sua andlise permite
identificar de imediato as quatro camadas que constituem o sistema: a camada da
“Organizagdo”, a camada da “Gestdo”, a camada da “Administracdo” e finalmente a
camada “AuditWork™.

Gestdo

) * Produtividade ()
Gerir / T\j} « Desempenho / [j]
g ¢ Eficéncia . :
Gestor A * Eficacia Gestor B
* Atividade

Jejnsuod

\
Organizagao | AuditWork

« Computadores Fixos 9 o ©
* Portateis . Enviar Dados -

%0eqpoa

. IServldores ‘ . Servidor Servidor
* Impressoras 3% BD Web
+ Redes T ‘
2
El
2
a
£
|/ Adminis tracéo
y
s « Manutencéo s
= * Usabilidade >*
@/ > « Seguranca @\gg >
(g o Desempenno (/)

« Costumizacdo

Figura 2: Modelo 16gico do sistema

A camada da “Organizacdo” € constituida pelos ativos da organizagdo,
nomeadamente computadores fixos, portdteis, impressoras, etc.

Na camada de “Gestdao” realiza consultas sobre a produtividade e o desempenho ao
servidor web da camada “AuditWork”. O servidor web da camada “Auditwork”,
comunica com o servidor de base de dados para obter a informacao a ser apresentada.

A informacgdo obtida serd posteriormente usada na gestdo dos ativos da camada da
“Organizagdo”.

A camada “AuditWork™ constituiu o principal foco ao longo do desenvolvimento
deste projeto. Nesta inclui-se o servidor de base de dados, gerido pelo SGBD “Mysql” e
o Servidor web suportado pelo sistema ‘“Apache”.O servidor web da camada
“AuditWork™ € constituido por dois médulos, um responsdvel pela consulta a base de
dados, desenvolvido em linguagem PHP, e outro pela apresentacdo dos resultados em
forma de graficos, desenvolvido na linguagem “Flash”.
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z 2

Finalmente a camada “Administracdo” € responsavel pela manuten¢do da camada
“AuditWork” e recebe feedback da camada “Gestdo” sobre o funcionamento do
sistema.

4.3 Atores

No sistema existem utilizadores com diferentes funcdes. Por isso, € necessario criar
um ator para cada diferente tipo de funcao dentro do sistema.

Os atores sdo os intervenientes que desempenham algum papel dentro do sistema.
Existem atores que podem desempenhar mais do que um papel no sistema. Quando se
pensa em atores € sempre recomendavel, pensar neles como fungdes em vez de pensar
como pessoas, cargos, maquinas. Os atores “utilizam’ os casos de uso, um mesmo ator
pode ser “incluido” num ou mais casos de uso. Cada ator deve possuir um nome que
esteja relacionado diretamente com a sua fung¢do dentro do sistema e deve possuir uma
descricdo que defina o que faz e com quem se relaciona [34].

Para proceder a identificacdo dos atores e dos respetivos casos de uso, procurou-se
encontrar respostas para as seguintes questoes:

¢ (Quem utiliza o sistema?

® Que papéis desempenham na interagio?

¢ (Quem instala o sistema?

® Quem procede a ativagdo ou desativacio deste?
¢ Quem efetua a manutencgdo do sistema?

® Que outros sistemas interagem com o sistema?
¢ Quem tem acesso a informagdo do sistema?

¢ Quem fornece informacgdo ao sistema?

¢ Que funcionalidade pretende um ator especifico do sistema?
¢ Quem fornece os dados?

¢ Quem utiliza as informacdes?

ApOs a resposta a estas questoes, foram identificados os atores que interagem com o
sistema, os quais sdo apresentados abaixo:

® Registered User (Utilizador Registado);

e User (Utilizador do Equipamento monitorizado);

® Organization Manager (Gestor da Organizagao);

*  System Administrator (Administrador do Sistema);
e System (Sistema de Recolha de Dados).
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O ator “Utilizador Registado” representa os utilizadores com acesso ao sistema para
realizar consultas e obter informagdo. Sdo utilizadores que se registam na loja virtual do
sistema e obtém as credencias necessdrias para a utilizacdo do mesmo. Na Tabela 2
estdo descritas as principais funcionalidades disponiveis para esse ator, juntamente com
uma breve descri¢do das mesmas:

Utilizador Registado
Funcionalidades Breve descricao
. . Possibilita aos utilizadores registarem-se
Registar Utilizador .
no sistema.
) Possibilita aos utilizadores registados
Login .
efetuarem login.
Possibilita aos utilizadores registados
Recuperar Password
recuperarem a password.
Possibilita aos utilizadores efetuarem
Logout .
logout do sistema.

Tabela 2: Ator - Utilizador Registado

A participacdo dos colaboradores monitorizados na definicdo das metas da
organizacdo e nos critérios de reparticdio de ganhos e responsabilidades tem-se
mostrado como estratégia importante no envolvimento € compromisso com a
organizacdo, resultando no frequente aumento da produtividade. Assim, a rececao dos
resultados de produtividade, através de estatisticas pessoais, ndo sO estimula o
compromisso dos colaboradores com os objetivos organizacionais, como melhora a sua
relagdo com os gestores.

Na Tabela 3 estdo descritas as principais funcionalidades disponiveis para o ator
“Utilizador Monitorizado”, juntamente com uma breve descri¢ao das mesmas:

Utilizador Monitorizado

Funcionalidades Breve descricao

_ . Possibilita a rececdo de estatisticas
Estatisticas pessoais

pessoais.
) Possibilita a rece¢ao de dados
Posicao Global ) )
comparativos.
Alertas pessoais Possibilita a recec@o de alertas pessoais.

Tabela 3: Ator - Utilizador Monitorizado

O ator “Gestor da Organizag@o” representa o gestor que recebe a informacdo do
sistema e que depois a utiliza na tomada de decisdes. Na Tabela 4 estdo descritas as
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principais funcionalidades disponiveis para esse ator, juntamente com uma breve

descricdo das mesmas:

Gestor da Organizacao

Funcionalidades

Estatisticas Globais

Breve descricao
Possibilita a visualizagao de estatisticas
gerais

Anaélise da Produtividade

Possibilita a visualizacao de andlises de
Produtividade

Andlise do Desempenho

Possibilita a visualizacdo de andlises de
Desempenho

Analise da Eficiéncia/Eficacia

Possibilita a visualizacdo de andlises de
Eficiéncia

Analise da Utilizacao

Possibilita a visualizacdo de andlises de
Utilizacao

Analise Detalhada

Possibilita a visualizacdo de andlises
detalhadas dos registos

Impressao e Exportacdo

Possibilita a Impressao e exportacdo de
dados do sistema

Tabela 4: Ator - Gestor da Organizagdo

O ator “Administrador do Sistema” representa o administrador responsavel pela

instalagcdo, parametrizacdo e manutencdo do sistema. Na Tabela 5 estdo descritas as

principais funcionalidades disponiveis para esse ator, juntamente com uma breve

descricdo das mesmas:

Administrador do Sistema

Funcionalidades

Gestao dos Utilizadores

Breve descriciao

Possibilita a configuragdo dos Utilizadores

Gestao dos Computadores

Possibilita a configurag¢do dos
Computadores

Gestao dos Departamentos

Possibilita a configurag¢do dos
Departamentos

Gestao de Alertas

Possibilita a configuragdo de Alertas do
Sistema

Gestdo de Parametros

Possibilita a configuragdo de Pardmetros
do Sistema

Tabela 5: Ator - Administrador do Sistema
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O ator “Sistema de Dados” representa o nucleo central do préprio sistema. Na Tabela
6 estdo descritas as suas principais funcionalidades, juntamente com uma breve
descricao das mesmas:

Sistema de Dados

Funcionalidades Breve descricao

Possibilita a recolha e envio dos dados dos
Recolha dos Dados
computadores

Possibilita o armazenamento dos dados
Armazenamento dos Dados .
recolhidos

Possibilita o processamento dos dados
Processamento dos Dados )
recolhidos

L - Possibilita a autenticacao dos Utilizadores
Autenticacdo de Utilizadores .
do sistema

D Possibilita a visualizagdo dos dados
Visualizacdo dos Dados )
recolhidos

Tabela 6: Ator - Sistema de Dados

4.4 Casos de Uso

O sistema ndo funcionard, se ndo interagir com os seus utilizadores, que neste caso
serdo os gestores das organizagdes.

Um caso de uso (use case), é a especificacdo do comportamento esperado do
sistema, ou de uma parte dele, como resposta a invocacdo de uma determinada
funcionalidade e engloba um conjunto de sequéncias de acdes que o sistema deve
executar.

Um caso de uso representa assim uma interacao entre um utilizador e o sistema [34].
A identificag¢do dos casos de uso é muito importante na medida em que desta forma se
recolhem os requisitos funcionais do sistema que se vai desenvolver. Uma mais-valia
deste processo de recolha de requisitos tem a ver com o facto, decisivo, de que é nesta
fase que o gestor/utilizador, mais intervém no processo. Por isso a captura de requisitos
foi feita utilizando no vocabulario do utilizador, permitindo assim diminuir a distancia
semantica entre a equipa de projeto e os seus conceitos, e a visao do sistema fornecida
por parte de quem o vai utilizar.

Os casos de uso do sistema foram obtidos através da decomposi¢do funcional do
comportamento do sistema, desde as funcionalidades mais genéricas até as de nivel
mais concreto. Os diagramas de casos de uso foram de extrema importincia, uma vez
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que foi com base neles que, se obtiveram as fases seguintes do processo de
desenvolvimento.

Toda a conceptualizacdo do sistema foi assente nos casos de uso que foram
identificados durante esta fase de andlise.

A figura 3, representa um diagrama dos casos de uso identificados e permite associar
os atores envolvidos, a sua natureza e as funcionalidades que invocam.
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4.5 Especificacao de Requisitos

O principal objetivo da especificacdo de requisitos foi obter um sistema de melhor
qualidade que satisfizesse as reais necessidades dos gestores das organizagdes.
Entendeu-se por requisito, uma funcdo, restricdo ou propriedade que o sistema deve
possuir, para satisfazer as necessidades do seu utilizador. Serdo por isso descritos a
seguir os principais requisitos do sistema agrupados por tipo.

4.5.1 Nao-funcionais

Os requisitos ndo funcionais do sistema, englobam as suas restricdes globais
relacionadas com a interface, usabilidade, ambiente, informacdo e qualidade.

Requisitos de Interface:

e Interface com Utilizador

Do ponto de vista do utilizador, a interface sera feita exclusivamente através de um
browser, muito embora possam existir outros modos de interacdo com o sistema,
através da insercdo de dados no sistema por outras aplicagdes, tais interfaces serdo
complementares e ndo estdo no Ambito deste projeto pelo que nao sio aqui referidas.

Assim, do ponto de vista dos mddulos efetivamente desenvolvidos neste projeto,
temos uma interface responsédvel pela recolha e inser¢do de dados e uma outra pela
visualizagio de dados. E um requisito fundamental que a recolha seja feita de forma que
ndo interfira no normal funcionamento do computador cliente e o aspeto da interface de
visualizacdo seja sébrio e visualmente apelativo, além disso deve ser funcional e
simples.

e Interface de Hardware

Do ponto de vista do gestor do sistema, para a utilizacdo do mesmo ndo sera
necessario mais que um computador.

e Interface de Software

Para a utilizar o sistema serd necessario que o computador do utilizador possua um
browser com suporte para “Flash” instalado, sem a qual o funcionamento da aplicagdo €
impossivel.
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O médulo de recolha de dados deve ser compativel com os ultimos sistemas
operativos da Microsoft, nomeadamente Windows XP, Windows 7, Windows 2003 e
Windows 2008.

O sistema deve funcionar nas versdes mais recentes dos principais browsers,
nomeadamente “Internet Explorer”, “Google Chrome”, “Mozilla Firefox” e “Safari”.

¢ Interface de Comunicacao

Tipicamente o sistema estara disponivel ndo sé na rede interna da Organizacdo como
fora da mesma. O cliente envia os dados através da internet, pelo que € fundamental a
existéncia de uma ligacdo do mesmo com o servidor do sistema. Adicionalmente, e
assumindo que a interface da aplicacdo estard alojada num outro servidor, é também
imprescindivel uma ligac@o entre essa maquina o servidor com SGBD. Deve existir um
mecanismo de armazenamento provisorio capaz de armazenar os dados até que exista
uma liga¢do com o servidor do sistema para os receber.

Requisitos de Ambiente:

Dos requisitos de ambiente aquele que importa referir é o que diz respeito ao
ambiente técnico. Dependendo das consultas que se fizerem, o SGBD pode ocupar um
espaco considerdavel de memoria RAM. Contudo, tendo em conta a utilizac@o prevista, é
expectavel que um servidor com 8GB de RAM permita o uso de todas as
funcionalidades da aplicacdo, com um desempenho aceitavel para o utilizador. Requer-
se portanto que, para a utilizagao da aplicacdo em pleno, o servidor de SGBD possua as
caracteristicas referidas.

Um outro ponto de relevo é o tempo de resposta do sistema. Para que a aplicacdo
apresente um desempenho fluido, sem exigir longas esperas ao utilizador, quer para o
carregamento, quer para a obtencdo de resultados, o servidor da interface deve fazer
parte da mesma rede interna, para que os tempos de carregamento da aplicagdo sejam
muito reduzidos, da ordem de 1 a 2 segundos.

Requisitos de Qualidade:

O ambiente em que o sistema funciona € critico pois lida com informacao util para o
supervisionamento e gestdo da Organizacdo. Qualquer falha pode refletir-se em
tomadas de decisdo erradas e com consequéncias imprevisiveis para a Organizacao.
Como tal faz todo o sentido analisar os principais requisitos de qualidade dos sistemas
criticos:
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¢ Fiabilidade

De entre todos os requisitos de qualidade € o que o sistema melhor deve cumprir. A
apresentacdo de informacdo sobre um computador/utilizador que ndo corresponda
aquela que lhe diz verdadeiramente respeito pode resultar numa tomada de decisdo
errada do gestor da organizacdo ou, em ultima andlise, causar constrangimentos legais.
Por isso, este tipo de falhas € intolerdvel.

¢ Disponibilidade

A indisponibilidade do sistema causa perturbag@o na produtividade dos profissionais
que dependem desta ferramenta para realizar as suas atividades. Se a indisponibilidade
se estender a alguns dias, poderd levar a atrasos ou erros de gestdo que poderdo ter
consequéncias nefastas.

Apesar disso, falhas de disponibilidade ndo serdo tdo graves como as falhas de
fiabilidade.

e Seguranca

Este requisito estd diretamente relacionado com o da fiabilidade.

O sistema por si, como entidade fisica, ndo representa qualquer ameaca para os
colaboradores da Organizagdo. Contudo, se levarmos em consideracdo as
consequéncias do seu funcionamento anormal no que respeita a fiabilidade dos dados, o
mesmo requer um alto nivel de seguranca. E portanto necessdrio prevenir acessos nio
autorizados ao sistema, e garantir que os dados ndo sdo destruidos ou alterados
maliciosamente.

e Protecio

Como qualquer sistema que lida com dados relacionados com a utilizacdo dos
equipamentos de uma organizacdo ou até mesmo pessoais, a protecdo da consulta
desses dados por terceiros serd sempre fundamental. Impde-se assim que o acesso aos
dados seja controlado, limitando o tipo de acesso dos diferentes tipos de utilizadores.

Requisitos de Usabilidade:

Desde o inicio do desenvolvimento do sistema, foi sempre muito claro que este
deveria ser realizado tendo em vista a criagdo duma interface altamente usavel, simples
do ponto de vista do utilizador e que devia apresentar a informac¢ao de forma clara. Esta
necessidade, que deve ser sempre tida em conta no processo de desenvolvimento de
software, torna-se entdo particularmente importante, pois € um meio de facilitar a
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utilizacdo do sistema. Serd necessdrio ter em atencdo diversos aspetos que sao
analisados nas subseccdes seguintes.

e Aprendizagem

Pretende-se que a aplicacdo seja de aprendizagem facil, permitindo que os
utilizadores facilmente realizem as tarefas bdsicas, logo na primeira vez que usam a
aplicagdo. A satisfacdo deste critério influencia em grande parte a aceita¢do, ou nao, da
aplicacdo pelos utilizadores. As capacidades técnicas dos futuros utilizadores justificam
a absoluta necessidade do cumprimento deste requisito.

e Eficacia

A aplicagdo deve contribuir para o aumento da produtividade dos seus utilizadores.
Para isso, o conjunto de acdes requeridas para concluir um determinado caso de uso terd
que ser tao reduzido quanto possivel.

¢ Objetivos de experiencia do Utilizador

Dos diversos objetivos de experiéncia dos utilizadores, a sensacdo de ajuda, a
satisfacdo e um design apelativo sdo aqueles a que deve ser dada especial atencgao.

E sabido que as aplicacdes que ndo apresentam uma organizacio e uma
racionalizacdo das suas funcionalidades, pode desviar o utilizador do objetivo que
realmente é pretendido. Uma abordagem em torno da simplicidade, permitird que o
utilizador se foque nos seus objetivos e ndo perca tempo a tentar compreender para que
servem todos os elementos/funcionalidades ao seus dispor.

Requisitos de Informacao:

No desenvolvimento da versdo do sistema foi dedicado um cuidado especial a
selecdo do modo de armazenamento da informacdo que seria mais adequado,
envolvendo questdes como desempenho, extensdo da informacao a ser armazenada e o
melhor método para a sua estruturagao.

Uma vez que o modelo de dados € grande, e apresenta alguns aspetos sem relevancia
para este projeto, apresenta-se apenas uma parte do mesmo com as tabelas que foram
efetivamente de relevo para o projeto.

Para o desenvolvimento do projeto, espera-se que operacdes de alta complexidade
sejam efetuadas sobre a base de dados.
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4.5.2 Funcionais

Finalmente, ap6s uma andlise detalhada do problema, foram identificados os

seguintes requisitos funcionais cuja descri¢do estd separada de acordo com os tipos de

aplicagdes do proprio sistema:

Aplicacao cliente:

@)

A aplicagdo cliente deverda permitir a recolha e inser¢cdo automdtica de dados no
servidor SGBD;

A aplicagdo cliente deve guardar os dados localmente até que seja possivel
estabelecer uma ligacdo com o servidor para o seu envio;

Na instalac@o, deve ser possivel especificar o tipo de instalacdo, normal com alerta
do funcionamento do sistema no computador cliente ou “Silent” sem qualquer aviso
para o utilizador do computador;

Deve ser possivel na altura da instalagdo da aplicacdo cliente, escolher um nome
para o computador, que ird ser usado na visualiza¢do dos dados;

A aplicacdo ndo deve alterar a performance do computador onde estd instalada.

Aplicacoes Servidor:

@)

A aplicagdo deverd permitir efetuar pesquisas de resultados, de acordo com diversos
parametros;

Quando uma pesquisa € realizada, se esta ndo identificar inequivocamente o
computador/utilizador de que se pretende ver os resultados, deve ser apresentada
uma lista de computadores/utilizadores onde se selecionar o pretendido;

Devem ser disponibilizados dois tipos de visualizacdes de resultados, um em modo
de listagem e outro sob a forma de gréfico;

Os resultados do modo de visualizagdo em listagem devem poder ser ordenados de
acordo com qualquer um dos dados apresentados;

O modo de visualizagdo dos resultados em grafico deve disponibilizar um
mecanismo de exportagdo ou impressao;

O modo de visualizacdo dos resultados em gréificos deve permitir sempre que
possivel filtrar os resultados apresentados selecionando o pretendido drilldown;

Os resultados que corresponderem a listagens devem poder ser exportados ou
impressos.

4.6 Ambiente de Desenvolvimento

Para a realizac@o deste projeto foram utilizadas diversas linguagens de programacgdo

e tecnologias, para conseguir produzir um resultado final que se enquadrasse nos

requisitos apresentados. Na sua criacdo foram usadas maioritariamente plataformas

gratuitas.
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Descrevem-se a seguir as tecnologias selecionadas para a realizacdo deste projeto.
Desde as presentes no front-end até as linguagens de programacdo do back-end. Sera
feita uma introducdo a cada tecnologia para que se compreenda em que ambiente foi
desenvolvido o projeto.

4.6.1 Back-end

Linguagem C:

Apesar das desvantagens em relac@o a outras linguagens, optou-se pela linguagem de
programacio C para o desenvolvimento do software cliente de recolha de dados. E uma
linguagem simples que permite utilizar vérias fungdes matemdticas, manipular
ficheiros, e outas caracteristicas, sendo necessdrio apenas incluir as bibliotecas padrao
que j4 vém com o software da linguagem. E uma linguagem que assenta num
paradigma de algoritmos e procedimentos, com tipos de dados simples e acesso direto a
memoria [35]. A defini¢do e declaracdo simples de varidveis e a rapidez e o tamanho
reduzido dos programas gerados foram fatores importantes para a sua escolha.

Assim, a sua capacidade de aceder facilmente ao hardware do computador, aliada
aos seus baixos requisitos de memoria “RAM” e ao bom desempenho dos compiladores
atuais, facilitam sem dudvida a rdpida criagio do software de recolha de dados.

MySQL:

O “MySQL” é, sem duvida, o sistema de gestdo de base de dados Open-Source mais
popular, desde had alguns anos. Atualmente, o sistema € desenvolvido, distribuido e
suportado pela empresa “Oracle” que, apesar da orientagdo comercial que imp0Os ao
projeto, continua a distribui-lo gratuitamente [36]. Trata-se de um sistema de gestdo de
bases de dados relacionais onde os dados sdo armazenados em diferentes tabelas o que
lhe confere maior velocidade e flexibilidade. O “SQL” (Structured Query Language) é
a linguagem normalizada usada para aceder a este tipo de bases de dados e estd definida
no “ANSI/ISSO SQL Standard”. O sistema funciona segundo o modelo cliente/servidor
o que facilita a existéncia de diferentes aplicacdes clientes, ferramentas administrativas
de gestdo, “API’s”, etc.

Em termos de mecanismos internos € modo de funcionamento como sistema de base
de dados, a escolha do “MySQL” deveu-se sobretudo ao facto de se tratar de um projeto
que pretende assentar numa estrutura gratuita, atual e com as capacidades e
funcionalidades necessdrias para o decorrer do trabalho realizado. Quer isto dizer que
qualquer outro tipo de sistema de base de dados teria servido ja que o essencial e o tema
em que incide este trabalho pertencem a outra drea.
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4.6.2 Front-End

PHP:

O “PHP” (Hypertext Preprocessor) € uma linguagem Open Source de script que foi
"embebida" na linguagem “HTML” (Hyper Text Markup Language) muito utilizada no
mundo da programacdo e com caracteristicas Unicas para a criagdo de aplicacdes web
[37]. A sua sintaxe foi baseada em linguagens com a linguagem “C”, “Java” e “Perl”,
onde se adicionaram algumas novas funcionalidades exclusivas do “PHP”. Foi
selecionada por ser uma linguagem que permite desenvolver de uma forma rapida e
prética, paginas dinamicas através do acesso a informacgao contida em bases de dados.

Uma das maiores vantagens que o “PHP” é o facto de fornecer um vasto leque de
recursos de acesso a mais de vinte servidores de bases de dados (entre eles 0 MySQL) e
trabalhar com a informacao dai retirada.

Ao contrdrio da linguagem “Java Script”, o “PHP” ndo corre na mdquina do
utilizador mas sim no servidor. Nao é executado qualquer tipo de processamento na
maquina do utilizador, que apenas se limita a receber e a mostrar os resultados que o
script processou no servidor. O cliente faz um pedido da consulta a uma pégina e recebe
do servidor um ficheiro “HTML” que resulta da substituicdo dos comandos “PHP” pelo
resultado esperado.

Apache:

O Apache € um servidor web que permite a instalagdo de funcionalidades adicionais
recorrendo a add-ins como por “CGI”, “SSL” e “PHP”. Uma das suas principais
vantagens € ser um pacote de software completamente gratuito [38]. Permite ao
servidor guardar documentos e informacao que serd disponibilizada a outras méquinas
que emitam pedidos de acesso usando o protocolo “http”.

O principal motivo para a sua escolha foi o facto de ser uma solucdo de codigo
aberto que ja foi usada e testada num grande nimero de maquinas. Além disso € um
servidor perfeitamente compativel com a tecnologia “PHP”, o que tornou a sua escolha
a mais indicada.

4.6.3 Tecnologias de Apoio

O sistema foi desenvolvido recorrendo a vdrias tecnologias de apoio.

Para o desenvolvimento do sife da loja virtual usou-se o “WordPress” que é um
sistema gratuito de gestdo de conteido CMS que permite criar € manter, de maneira
simples e robusta, todo o contetido de um site [39].

Para o desenvolvimento do software de instalagdo usou-se o “Inno Setup” que € um
gerador de programas de instalacdo para Windows, gratuito e de cdigo aberto [40].
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Finalmente, foram utilizadas outras tecnologias que apesar de nao terem sido tao
relevantes como as descritas anteriormente, foram fundamentas para o cumprimento
dos requisitos definidos para o projeto.

Ferramentas Graficas:

Um dos requisitos do projeto € a sua capacidade de apresentar a informacao de forma
clara ao utilizador, para isso serd necessdrio criar graficos representativos dos dados
recolhidos. Houve por isso necessidade de estudar algumas bibliotecas de desenho de
gréaficos para decidir qual a mais acertada para o projeto.

A escolha da biblioteca serd muito importante para o projeto, por isso definiram-se
alguns requisitos para a selecao da melhor solucao:

e Software livre — A biblioteca deverd ter uma licenca que permita a sua livre
utiliza¢do e modificagdo;

e Suporte para browsers diferentes — A biblioteca deverd ser visivel pelo menos nos
principais browsers, “Internet Explorer”, “Google Chrome” e “Mozilla Firefox™;

® Suporte para exportacdo de dados — A biblioteca, deve permitir a exportagdo dos
dados através da sua impressao ou conversdo para algum formato editdvel;

e Suporte para “drilldown” — Deve permitir filtrar a informac¢do manipulando apenas
elementos visuais.

Depois de definidos os principais requisitos selecionaram-se algumas das solucdes
que se consideraram mais adequadas ao projeto a desenvolver:

o XML/SWF

A biblioteca XML/SWF ¢ a atualmente utilizada por vdrios portais para a
apresentacdo de graficos e como o préprio nome indica, utiliza dados em ficheiros
“XML” para gerar graficos em “Flash” (SWF).

Esta biblioteca € uma das que consegue desenhar mais tipos de graficos, permitindo
também a total modificacdo do aspeto dos mesmos [41]. A grande desvantagem desta
biblioteca € a sua licenca, na medida em que a versdo ndo paga redireciona o utilizador
para o site da empresa sempre que este clica sobre o grafico. Outro dos problemas desta
biblioteca € a ndo impressdao em “Firefox”, devido a problemas entre esta tecnologia e o
browser.

¢  Open Flash Chart

A biblioteca “Open Flash Chart 2” (OFC2) também desenha graficos em “Flash”,
sendo que os seus dados deverdo estar no formato JSON.
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A OFC2 tem uma licenca totalmente livre e permite a alteracdo de toda a interface
do gréfico. Apesar disso, ndo oferece funcionalidades para desenhar tantos tipos
diferentes de gréaficos como a XML/SWF, os grificos desenhados pela biblioteca sao
insuficientes para as necessidades do projeto [42].

Apesar da compatibilidade a nivel visual desta biblioteca com os browsers “Firefox”
e “Internet Explorer”, a impressdo (tal como na XML/SWF) apenas se realiza no
browser da “Microsoft”.

e Flotr

A biblioteca “Flotr” € toda desenvolvida em “Javascript”. A biblioteca é capaz de
desenhar sensivelmente os mesmos tipos de graficos que a OFC2, tendo no entanto
funcionalidades que nenhuma das outras bibliotecas oferece, como o zoom e o
tratamento do eixo dos x com dados temporais (permitindo desenhar graficos cujos
valores do eixo dos X sdo timestamps) [43].

Apesar de ser compativel com diversos browsers, esta biblioteca ndo permite a
impressao dos graficos em Internet Explorer.

¢  FusionCharts

“FusionCharts” ¢ uma solucdo de visualizacdo de dados para aplicagcdes
empresariais. Trata-se de uma biblioteca de gréficos baseada em “Flash” e “JavaScript”
(HTMLS). Permite criar dashboards, relatérios, e dezenas de tipos de graficos
interativos [44]. Possui a op¢do de impressdo que funciona na maioria dos browsers.
Em alguns graficos € possivel navegar através dos dados pelo método de drilldown.
Possui um layout bastante amigdvel, com possibilidade de customiza¢do de quase todos
os gréaficos. Possui uma versdo gratuita e uma versao comercial mais completa.

Analise e Conclusoes:

Todas as bibliotecas analisadas oferecem um conjunto de funcionalidades bastante
elevado havendo no entanto diferencas entre elas, o que permitiu realizar a selecdo de
uma em detrimento das outras.

Em termos de tipos de graficos desenhados a biblioteca “FusionCharts” € a que
oferece mais tipos distintos, no entanto as outras trés desenham também os gréficos
mais tipicamente utilizados (linhas, barras e pie), pelo que este ndo foi um fator
decisivo.

A impressdo ndo € perfeita em nenhuma das bibliotecas analisadas, embora existam
patches que prometem corrigir essa falha. A biblioteca “Flotr” ndo imprime em
“Internet Explorer” e ndo se conhece nenhuma correcdo para esta falha.

Quanto as funcionalidades extra, a biblioteca “FusionChart” é a que apresenta clara
vantagem na medida em que permite uma interacdo muito rica com o utilizador (através
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de eventos do rato e drilldown) e o tratamento de valores que no eixo dos x tenham
timesatmps.

Assim, a biblioteca escolhida foi a “FusionCharts”, nao por apresentar melhores
caracteristicas que as restantes, mas sim por possuir menos falhas, apesar de, na sua
versao gratis, encaminhar o utilizador para o website da empresa.

Apbs as andlises conduzidas, pode-se concluir que todas as solucdes para a
representacdo de dados apresentavam funcionalidades muito semelhantes, variando
sobretudo ao nivel dos standrads implementados e interface. A “FusionCharts” foi a
solucdo que melhor preencheu os requisitos e acabou por ser a selecionada, devido a
grande quantidade de graficos que disponibiliza, a compatibilidade com a maioria dos
browsers atualmente existentes e a sua integracao perfeita com a restante plataforma do
projeto.
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Pretende-se neste ponto descrever a forma como foi desenvolvido o protétipo do
projeto relacionando-o tanto quanto possivel com a metodologia utilizada. Como foi
atras descrito, inicialmente foi feito um estudo do conceito e dos produtos semelhantes
existentes no mercado, com o intuito de assimilar melhor toda a problemética. Posto
isto passou-se entdo a uma andlise e reavaliacdo dos requisitos previamente definidos, o
que resultou num refinamento de alguns estudos realizados antes do inicio do projeto.

Tendo, entdo, as funcionalidades base do sistema sido definidas, e para que ndo
restassem ddvidas quanto a sua necessidade, optou-se pelo desenvolvimento de uma
série de protétipos de baixa resoluciao que, neste caso, se materializaram sob a forma de
esbocos em papel dos GUIs da aplicacgao.

De facto, este tipo de prototipagem € bastante comum nas fases iniciais de projetos,
uma vez que representa uma forma rdpida e pouco dispendiosa de visualizar as
funcionalidades do sistema do ponto de vista do utilizador. Assim sendo, a andlise dos
protdtipos em papel permitiu uma reavaliagdo do sistema e um segundo brainstorming
com alguns dos colaboradores da organizagdao quanto as suas funcionalidades. Daqui
resultaram ja alguns conceitos de interacdo e visualizacdo de informagdo que, desde o
inicio, se pretendiam claros e efetivamente usaveis.

Aquando do desenvolvimento dos protétipos de baixa resolugdo, a tecnologia com
que estava previsto desenvolver a interface era o “Adobe Flex”, pelo que, quando se
decidiu utilizar o PHP, algumas interacdes tiveram de ser repensadas.

Deu-se entdo inicio a uma segunda fase de prototipagem de baixa resolugdo, onde a
partir dos protétipos anteriormente desenvolvidos se construiu um protétipo nao
funcional, sendo que desta vez ndo foi utilizado o formato papel. Em vez disso
implementaram-se os GUIs mais representativos em PHP.
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A construcao deste segundo protétipo mostrou-se particularmente ttil na medida em
que, para além de demonstrar de forma mais prética as interagdes disponibilizadas pelo
sistema, permitiu também definir a forma como o middleware deveria disponibilizar a
informacao a camada de visualizagao.

Posto isto, tornou-se imperativo o desenvolvimento de um protétipo horizontal onde
todos os GUIs estivessem implementados de maneira muito semelhante aquilo que se
pretendia da versao final, e onde fosse possivel testar as interagdes disponibilizadas.
Este protétipo deveria, entdo, ser apresentado aos potenciais gestores, através da uma
loja virtual, de maneira a recolher o maior niimero possivel de criticas construtivas para
que se pudesse entdo iniciar o desenvolvimento da primeira versdo funcional do
sistema.

Seguidamente iniciou-se a constru¢ao dos médulos necessarios a recolha, tratamento
e visualizagao dos “metadados”.

Esta tarefa mostrou-se bastante desafiante na medida em que a complexidade dos
diferentes tipos de perfis de utilizagdes dos recursos tecnoldgicos dificultaram
sobretudo a implementagdo do médulo de recolha de dados.

Apesar desta complexidade, de certa forma esperada, todos os mddulos foram
concluidos, a tempo de serem instalados em diferentes computadores cliente.

Finalmente iniciou-se a fase de testes do protétipo final o qual se tem mostrado, até
ao momento, bastante robusto.

A seguir serdo descritas as duas partes distintas do sistema, o Front Office e o Back
Office. Representam respetivamente a relacdo direta com o gestor e a propria gestdo e
funcionamento do sistema.

5.1 Back Office

O Back Office e constituido pelo moédulo central do sistema (software) que ira
suportar o seu funcionamento visivel ao utilizador final. Assim, apenas apresentara
algumas funcdes aos administradores, e € responsdvel por gerir e processar os dados
que armazena. Engloba um conjunto de procedimentos realizados pelos diversos
softwares que constituem o sistema, restritos aos utilizadores finais.

5.1.1 Software cliente

Descreve-se a seguir o processo de desenvolvimento do software cliente, algumas
bibliotecas utilizadas, a linguagem de programacdo e o algoritmo resultante. Para a
recolha dos dados sobre a utilizacdo dos recursos, nomeadamente software, ficheiros e
sites visitados, comegou-se por usar a informagao disponibilizada pelos servigcos em
execugdo, e pelos registos de eventos do sistema operativo. Porém, nenhum destes
métodos garantiu que a informagao obtida correspondesse rigorosamente a realidade da
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utilizacdo dos recursos. Procurou-se entdo uma nova forma de obter os dados
necessarios para o funcionamento do sistema. Depois de alguma investigacdo sobre o
funcionamento dos sistemas operativos da “Microsoft”, chegou-se a uma solugdo
simples, elegante e extremamente precisa. Para proteger a ideia, iniciou-se um processo
de pedido de patente que ndo permite detalhar mais o desenvolvimento do software
cliente.

O desenvolvimento da aplicag¢do cliente respeitou o requisito de ndo interferir no
desempenho do computador onde estd instalada. Minimizou-se a utilizacdo dos recursos
de ligacdo (largura de banda), limitando os dados que s@o enviados ao servidor. A
aplicacdo cliente € responsavel apenas pela recolha e envio de dados, ficando a cargo do
servidor o seu processamento.

Na criagdo do sistema cliente, usaram-se as seguintes bibliotecas da linguagem C:

<time.h> Operagdes com data e hora
<stdio.h><iostream> Operagdes de entrada e saida
<fstream> Operagdes de acesso a ficheiros
<mysql.h><sqlite3.h> Operagdes com Base de Dados
<ctype.h><string.h><tchar.h> Operacdes com caracteres e strings
<psapi.h> Operagdes de Controlo de performance
<shal.h> Operacgdes de encriptacdo de dados

A aplicacdo permanece ativa, recorrendo a um ciclo infinito, que garante que se
mantém em funcionamento, enquanto a maquina esta ligada.

No entanto, este ciclo infinito revelou-se um “devorador” de recursos,
principalmente do processador da mdaquina. A forma mais simples de resolver o
problema, foi acrescentar uma paragem “Sleep(10)” ao ciclo, que libertou o processador
da maquina, para os outros servicos do sistema operativo. Depois de alguns testes, dez
milissegundos, foi o tempo que demostrou o melhor desempenho da aplicagdo, sem
afetar o processador nem a memoéria RAM (+/- 4Mb) da maquina. Este tempo reduzido
de paragem, serve também para garantir que nio se perdem registos de atividade ou
inatividade.

A aplicacdo € suportada por diversas varidveis, alteradas com a utilizacdo da
maquina e a passagem do tempo. Sdo gerados registos que o soffware envia para uma
base de dados local.

A aplicacdo cria, se ndo existir, uma base de dados “SQLite”, com as duas tabelas
atividade e inatividade, para guardar temporariamente os dados recolhidos.

A autenticacdo no servidor central, é realizada utilizando o ndmero da licenca do
cliente, guardado na maquina, aquando da instalacdo da aplicagdo cliente.

Ao receber o nimero da licenga, o servidor reponde com o nome da base de dados
correspondente a esse cliente.

59



DESENVOLVIMENTO

A cada trinta segundos, o software consulta a base de dados local, estabelece uma
ligacdo segura com o servidor central, e acrescenta os dados recolhidos as tabelas
“actividade” e “inatividade”. Antes de limpar as tabelas da base de dados local,
certifica-se, através de consultas, que os dados foram enviados com sucesso para o
servidor central.

O tempo de inatividade € contabilizado sempre que se deixa de usar o rato ou o
teclado por mais de 5 segundos. As chaves de autentica¢do s@o criadas e encriptadas
com base na biblioteca “shal.h”, antes de serem guardados no computador cliente ou
enviadas para o servidor central.

A aplicacdo é executada como um processo do sistema operativo, sendo por isso
completamente invisivel ao utilizador. Para assegurar que o processo nao é parado pelo
utilizador, criou-se outro processo independente que tem como funcdo “vigiar” o
funcionamento do primeiro.

Com o objetivo de descrever o sistema, utilizou-se um diagrama de blocos que
utiliza varias formas geométricas para representar a sequéncias do algoritmo do
software cliente. As figuras 4 e 5 representam o0s processos bdsicos de entrada,
processamento e saida de dados do software cliente.
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Sim

Obtem nome do

Néo existe

Sucesso

Guarda o username,

——Insucesso

Figura 4: Diagrama de blocos - software cliente
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Figura 5: Diagrama de blocos - software cliente (continuagao)

O diagrama foi dividido em duas partes devido a sua extensdo. No entanto, a

aplicacdo cliente é bastante leve e consome apenas 4 Mb de memoéria RAM do sistema

onde estd implementada. Foi desenvolvida respeitando o objetivo de ndo interferir no
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normal funcionamento do computador. Foi também incluido no diagrama a
representacdo do funcionamento do software responsdvel por manter o processo em
funcionamento.

5.1.2 Base de dados

Conforme j4 foi referido, o SGBD “MySQL” foi desenvolvido para lidar com bases
de dados muito grandes de maneira muito rdpida e tem sido usado com muito sucesso
em ambientes de produc¢do de alto rendimento, desde hd varios anos.

Foi necessdario definir qual o tipo de motor de armazenamento do “MySQL”. De
entre os varios que existem, selecionaram-se os 2 mais relevantes (MyISAM e InnoDB)
[34]. Analisadas que foram as caracteristicas de ambos, optou-se pelo motor
“ImnoDB”, por garantir uma utilizagdo mais segura das tabelas, possuir capacidades de
commit, rollback e recuperacdo de crash’s. Porém, as caracteristicas mais importantes
que pesaram na escolha para o projeto, foram as suas boas capacidades concorrenciais
de multi-utilizador e a sua excelente performance. Além disso, suporta também chaves
estrangeiras que reforcam a integridade entre os dados.

O motor “ImnoDB” foi desenhado para tirar o médximo de performance no
processamento de grandes bases de dados. E utilizado na manipulacio de grandes
quantidades de dados, e em sites que requerem alta performance.

Assim, pelas razoes referidas e de acordo com um estudo recente da Oracle [45],
considerou-se o motor “InnoDB” como o mais indicado para utilizar no projeto.

Modelo de Dados:

A estrutura do modelo de dados € bastante complexa e tem que ser concebida de
maneira a garantir o bom funcionamento do sistema. Optou-se por uma solucdo
normalizada, criando-se um conjunto de tabelas relacionais sem dados redundantes,
permitindo assim realizar os processos de adicdo, remog¢do e alteracdo sem qualquer
efeito colateral.

De modo a facilitar a andlise e compreensdo da estrutura do modelo de dados, em
primeiro lugar serdo apresentadas as entidades principais e os seus tipos de relagdes.

Com base nas andlises anteriores € possivel identificar as seguintes entidades

principais:
¢ Computadores e Cores
e Utilizadores e Tempos
¢ Grupos e Utilizacao
¢ Departamentos e Registos
¢ C(Classes ® Produtividade
¢ Tipos
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Todas estas entidades estdo relacionadas entre si através de diferentes ligacoes,
representadas na figura 6. Existem algumas tabelas auxiliares que, nao estdo
representadas no modelo de dados, por nao possuirem relagdes.
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Figura 6: Modelo de dados do sistema

Procura-se com esta estrutura do modelo de dados garantir a sustentabilidade da base
de dados, que vai conter todos os registos de atividade e inatividade recolhidos pelo
software cliente. Este modelo, garante que a base de dados possui a capacidade de
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insercdo de novas entidades sem mudangas significativas na sua estrutura, garantindo
assim um modelo com capacidade de integracao.

Estrutura da base de dados:

O desenvolvimento da base de dados, comecou com a criacdo de duas tabelas
auxiliares que servirdo apenas para receber os dados da aplicacdo cliente, a tabela
“atividade” e a tabela “inatividade”. Foi criado um mecanismo que regularmente limpa
essas tabelas de forma a evitar a duplicagdo de informagdo e assim melhorar o
desempenho da recolha de dados. Ambas as tabelas possuem um trigger, que é ativado
sempre que recebem um registo, e executa um procedimento que atualiza os registos
das tabelas “pcs” e “users” previamente criadas. Ou seja, sempre que um computador
ou utilizador novo € inserido no sistema e as tabelas “atividade” e “inatividade”
recebem os seus dados, o trigger atualiza as tabelas “pcs” e “users” com os dados do
novo computador ou utilizador. Garante-se assim que € possivel fazer consultas ao
sistema sobre computadores novos sem haver necessidade de atualizacdo prévia das
tabelas “pcs” e “user”.

Todas as tabelas possuem uma chave primdria que identifica individualmente cada
um dos seus registos, garantindo assim a sua integridade, eliminando a possibilidade de
haver registos duplicados.

Foram criadas tabelas para agrupar os computadores e os utilizadores por
departamentos. Com isto é possivel saber quais os computadores e utilizadores que
pertencem a um determinado departamento. Mas o seu grande objetivo é facilitar a
andlise do gestor em termos comparativos, nao s6 entre computadores do mesmo
departamento como entre os proprios departamentos. A figura 7 representa a relagdo
das tabelas “pcs” e “users” com a tabela “depart”.

| pcs v
d codpe INT(11)

:| i = :| = ‘r;—‘ nome VARCHAR(45)
coddepart INT({11) 1 codgrupo INT(11) JrIr g
nome VARCHAR(45) [\ # codpc INT(11)
set TINYINT(1) \ # coduser INT(11)

B » coddepart INT({11) \ v
FE} coduser INT{11)
nome VARCHAR(45)
pass VARCHAR(10)

>

Figura 7: Tabela de departamentos
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Processamento de dados:

Conforme foi referido em capitulos anteriores, a produtividade é de extrema
importancia do ponto de vista analitico e pode ser avaliada.

Para isso, comecou-se pela classificacdo do tipo de atividade e criou-se uma tabela
“classes” que faz parte de um grupo e possui uma cor, que ajudard na constru¢io e
andlise dos graficos. Assim, ao verde atribuimos as atividades (classes) produtivas, ao
amarelos as pouco produtivas, e ao vermelhos todos as atividades relacionadas com
softwares, sites e ficheiros que nao sejam produtivas.

Na figura 8 estd representada a relacdo entre as trés tabelas responsdveis pela
classificac@o dos registos de atividade, recolhidos pelo software cliente.

] tipos v
codtipo INT(11) J ] classes v
nome VARCHAR(45) | coddasse INT(11)
> \ vaor INT(11)
"\ texto VARCHAR(254)
% @ codtipo INT(11)
Pl @ codcor INT(11)
"] cores v f" "
codeor INT(11) _—f1
nome VARCHAR(45)
codigo VARCHAR(11)
»

Figura 8: Tabela de classes

No capitulo 3.1 foi definida uma férmula que serd usada a seguir para o cdlculo da
produtividade. Assim, os registos da tabela auxiliar “atividade” sdo copiados para a
tabela “registos”. Além disso sempre que € inserido um registo na tabela “atividade” é
despoletado um procedimento ‘“Produtividade()” que o classifica e atribui uma
pontuacdo de produtividade, ou seja, multiplica o tempo da atividade pelo valor da
classe. Na figura 9 estd representada a relagcdo entre as diferentes tabelas.
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>

Figura 9: Tabela de produtividade
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Foi criada uma tabela “utiliza¢do” que guarda a hora em que o computador foi ligado
e desligado, tendo em conta o primeiro e o ultimo registo de cada dia da tabela
“tempos”. Um event de 10 em 10 minutos, executa um procedimento “Utilizacao()” que
procura a hora do primeiro e do dltimo registo de cada um dos dias da tabela “tempos”.
Faz também o cdlculo da diferenca entre as duas horas obtidas, para obter o tempo de
utilizagdo do computador em cada um dos dias. Na figura 10 estd representada a relagao
entre as tabelas “pcs” e “user” e a tabela “utilizacao”.

_lpcs v
/1 codpc INT(11)
"] utilizacao ¥ /.-’ _‘ nome VARCHAR(45)
codutiliz INT(11) B >
@ codpec INT(11) .
@ coduser INT(11) —“L
data DATE ™
ligado TIME g ~
desligado TIME o | users v
tempo TIME N coduser INT{11)
> nome YARCHAR(45)

pass VARCHAR(10)
13

Figura 10: Tabela de utilizacdo

Existem outras tabelas (“precisdo” e “dia”) necessdrias para obter as respostas as
consultas que alimentam os gréaficos. A tabela “precisao” limita a amostragem de dados
de um dos graficos evitando por exemplo, que sejam processados dados relacionados
com atividades com menos de um minuto. A tabela “dia” guarda o dia, comum ao
processamento de alguns graficos.

5.2 Front Office

O Front Office € o conjunto de elementos do sistema que interagem com o utilizador
final. Inicia-se no registo do utilizador no website do sistema, segue-se a instalacdo do
software cliente e termina com a utilizacdo do portal do sistema onde o utilizador
interage com os seus dados.

5.2.1 Loja virtual

Criou-se uma loja virtual com um layout simples, moderno e eficiente, como canal
de comunicagdo e de venda do servigo.
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As lojas virtuais ndo necessitam de um espaco fisico reduzindo assim os custos da
sua implementacdo. Estdo abertas 24 horas por dia e podem oferecer servigcos
personalizados de acordo com o perfil do consumidor.

No site da loja do sistema € possivel ver caracteristicas dos servigos, fotos, videos,
descricoes detalhadas, formas de pagamento e condi¢des de utilizagao.

Na figura 11 mostra o layout da pagina principal do site da loja virtual do sistema.

&3 AuditWork T

=i Os seus recursos &' _
" desaparecem - o
o todos os meses ? » °
4
'ﬂ i ’-::"'5 1 < ) I

Melhorar os RECURSOS

Avaliagso gratuita

Figura 11: Loja virtual - pagina principal

O cliente pode utilizar o site para selecionar o servico que deseja adquirir e para
efetuar a compra. Apenas tem de realizar um pequeno registo para poder comecar a
utilizar o servigo gratuitamente durante 30 dias. Apds esse periodo, poderd adquirir um
dos pacotes de servigos disponiveis, de acordo com o nimero de computadores, registos
mensais, utilizadores e pedidos de suporte.

A figura 12 mostra a pagina da loja virtual com op¢ao de selecdo dos diferentes tipos
de pacotes de servicos que o cliente pode escolher.
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@ AuditWork Home ' Contactos v ' Produtos v | Entrar

Produtos

> DI
T : ; :
8 Gratis ‘ Economico Profissional
g
%
g
Escolha o plano 19,90€ 59,90€
por més. é por més
No. de computadores 1 até 10 até 30 llimitados
No. de registos / més 1.000 15.000 50.000 llimitados
No. de utilizadores 1 2 5 10
Tempo de utilizagio 30 dias llimitado* llimitado* llimitado*
Suporte técnico 24h (2}
Pedidos suporte / més o 1 3 5

Figura 12: Loja virtual - Pacotes de servigos

Ao entrar na loja, o cliente € alertado por uma mensagem de ajuda que o coloca em
contacto direto com o suporte comercial do sistema.

5.2.2 Software de instalacao

No desenvolvimento do instalador da aplicacdo cliente, usou-se o software gratuito
“Inno Setup” para ler um script e gerar um executdvel de instalacdo. O software juntou
aos ficheiros da aplicacdo cliente, os pardmetros de configuracdo e o executdvel
responsavel pela instalacdo. O resultado foi um unico ficheiro executavel, que pode ser
facilmente distribuido. O instalador do software cliente ficou com a aparéncia da figura
13.

I Bem-vindo
Ta 2 Bem-vindo a instalagao do AuditWork 1.0

' 2
A E recomendado que encerre todos 0 programas do Windows
antes de prosseguir com a instalagio.

Se existirem oufros programas em execucio, por favor clique em
Cancelar, feche os programas, e execute novamente este
instalador.

Caso contrario, clique em Avancar para continuar.

< Voltar {Avancar > ||  Cancelar
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Figura 13: Software de instalacio

Antes de ser executado, o software confirma se o utilizador tem permissdes de
administrador, necessdrias para poder instalar o servico da aplicagdo cliente. Caso
contrério, a instalacao é abortada.

O script para a criacdo do instalador foi configurado para solicitar a leitura e
aceitacdo do contrato de utilizacdo do software. A instalagdo s6 € iniciada depois de o
utilizador inserir a chave da licenga que recebeu por e-mail aquando do registo no site
do sistema.

Foi acrescentada a op¢do de instalacdo “Invisivel” que, se for selecionada, nao
instala uma das funcionalidades da aplicacdo cliente, aquela que alerta o utilizador para
o funcionamento do sistema. Também € possivel escolher o nome do computador e o
nome do utilizador. Caso contrdrio, o sistema usard os que existem por omissdo na
madquina cliente.

Durante a instalacdo, sdo copiados para o computador os ficheiros executdveis do
software cliente, € instalado o servico que controla a execu¢do da aplicagdo e sdo
guardados os dados recolhidos durante a instalagao.

A instalagdo sé estard concluida apds o reinicio do computador. Por isso o instalador,
no final, pergunta ao utilizador se o pretende fazer ja, ou se adia o processo.

A qualquer momento o utilizador pode cancelar a instalacdo do software, bastando
para isso confirmar a sua intencao.

S6 é possivel desinstalar a aplicagdo inserindo a chave da licenca no software de
instalacao.

5.2.3 Portal do sistema

Interface Web:

A interface foi desenvolvida com recurso a vdarias ferramentas de software de
dominio publico. A linguagem escolhida para o seu desenvolvimento da foi o PHP, pela
sua extensa biblioteca de fungdes, assim como pela capacidade de programacao
orientada a objetos.

Além da utilizacao de PHP para desenvolver a interface visual da pagina web e para
troca de dados entre a mesma e a base de dados, foi usado “jquery”, “javascript” e
“flash” para menus e outras animagdes tais como tabelas e grificos.

A interface do sistema possui alguns icones gréficos e vdrios indicadores visuais, ao
contrdrio das interfaces baseadas em texto, servird para auxiliar a navegagdo entre os
diferentes gréaficos construidos que representam as informacdes obtidas. As agdes serdo
realizadas recorrendo a manipulagdo direta de alguns elementos gréificos.
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&3 AuditWork

@ Mostrar todos
Organizagéo
Configuragao
Registos
Produtividade
Desempenho

Eficacia

Eficiéncia

Figura 14: Portal - Layout da pagina principal

Pretendeu-se criar um mecanismo interativo, que permita ao utilizador usando o rato
e o teclado, selecionar os graficos e manipuld-los de forma a obter os dados que
pretende.

Todos os gréficos com opg¢do de drilldown possuem um botdo “voltar” que permite
ao utilizador regressar ao grafico anterior.

Além disso todos eles permitem a exportacdo para uma impressora ou ficheiro PDF,
usando o botdo do lado direito do rato.

Parametrizacao do sistema:

Antes de utilizar o sistema é necessdrio definir os paradmetros de monitorizagao.
Devem ser criadas as classes que permitam agrupar o tipo de utilizacdo dos recursos
tecnoldgicos da organizacdo. A figura 15 mostra a pagina do portal onde podem ser
criadas as classes e agrupa-las por tipo.

E ® m Classes(3) E ® m Classes(1) E ® m Classes (13 E ® m Classes (25
Codtipo 1 Codtipo 2 Codtipo 3 Codtipo 4
Nome Bancos Nome Compras Nome Diversao Nome Diversos

Imagem hPi Imagem i Imagem se Imagem
g [y’ g . 9 Yo g
B ® W Classes(5) B ® W Classes (4) B ® W Classes(5) B ® W Classes(29)

Codtipo 5 Codtipo 6 Codtipo 7 Codtipo

Nome E-mail Nome Ferramentas Nome Internet Nome Producao
™ 5 -
Imagem Imagem ., Imagem \ &7 Imagem A ;\
2N Y —

- B ® m Classes (5) ﬁ ® m Classes (5) - B ® m Classes(12) . B ® m Classes (4)
2 0 11 2

Codtipo Codtipo 1 Codtipo Codtipo 12

Nome Jogos Nome Mensagens Nome Pessoal Nome Rede Social

L (* 4 &
Imagem Imagem ‘—} Imagem {/ Imagem
E
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Dentro de cada classe sdo acrescentadas as expressdes que correspondem aos nomes
dos programas, websites, ficheiros e pastas utilizados no computador cliente. A cada
expressdo ¢ atribuida uma pontuagdo que representa o valor que o software, site ou
documento possuem para a organizacdo. Se € importante para a organizacdo que se
utilizem as licengas do software “Autocad” que adquiriu por razdes de producdo, entdo
a expressao “autocad” da classe “producdo” deve ser pontuada com (5) estrelas. Se por
outro lado, ndo faz parte das politicas de estratégia da empresa a utilizacdo das redes
sociais, a expressao ‘“facebook™ da classe “redes socias” deve ser pontuada com (-5)
estrelas.

A figura 16 mostra um fragmento da pagina de criacdo das expressdes relacionadas

Figura 15: Portal — pdgina de criacdo de classes

com as diferentes classes.

O resultado da utilizacdo do computador cliente, reflete-se numa pontuacdo para
todas as atividades, classificadas pelo administrador na sec¢do de parametrizagdo do
sistema.

A figura 17 mostra um fragmento da pédgina da listagem de atividade, com a

Registos {2)

Registos 81

Registos {49) 82

Registos 83

Registos (51391) 84

Registos 85

i O O . O .|

Registos (15) 86

i

Registos (19) 87
[0 Registos (74)

Registos 89
I |Registos 90

[0 | Registo: 91

Figura 16: Portal
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Figura 17: Portal — p4gina da listagem de atividade

Também se criaram campos nas tabelas do computador e utilizador que devem ser
preenchidas com dados como o vencimento anual do colaborador e o valor da
classificac@o, em termos de desempenho do computador. Estes dados serdo necessarios
para se poderem gerar alguns dos graficos que se apresentardo ja, a seguir.

Construcao dos Graficos:

A utilizacao de gréficos ajuda na compreensdo dos dados. Porém devem ser capazes
de transmitir, com clareza e l6gica, a informac¢ao que se pretende monitorar.

Os graficos permitiram apresentar mais informac¢do do que seria normal, por
exemplo usando tabelas, sem que esta se torne ilegivel e confusa para o utilizador do
sistema.

Os gréficos elegantes cativam os seus destinatdrios, e esta caracteristica tornou-se
um dos pilares para a introducao com sucesso do sistema de monitorizacao.

A construcdo dos graficos respeitou os principais objetivos do projeto,
nomeadamente a quantificagdo e qualificacdo do tipo de utilizacdo de sistemas
informdticos de uma organizacdo. Foram construidos segundo os parametros de
produtividade, eficiéncia e tipo de utilizacao referidos nos capitulos anteriores.

A opc¢ao de DrillDown da biblioteca “FusionCharts” permite que num grafico de
barras, o utilizador possa clicar numa das colunas e gerar outro grafico baseado nessa
mesma coluna.

Além disso, ao passar o cursor do rato sobre as barras do gréfico, é-lhe apresentado o
resumo dos dados dessa mesma barra.

Para cada gréfico foi criado um ficheiro PHP, responsdvel pela consulta a base de
dados do sistema e transformacdo em XML para finalmente alimentar a biblioteca de
“reenderizacao” de gréficos.

O gréfico da figura 18 representa a produtividade e a pontuacdo total de cada
computador da organizagdo, de acordo com a classificagdo das suas atividades. As
barras maiores do grafico indicam que foram desenvolvidas muitas atividades
produtivas. Por outro lado, as barras menores podem ser o resultado de poucas
atividades produtivas ou muitas atividades improdutivas.
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Produtividade

por Computader
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631,66K Pts
1478,02K Pts

| 2B,67K Pis

‘Pz
~

0 Pis,

Computador

Figura 18: Produtividade por computador

E importante conhecer também a variagdo anual da produtividade de cada um dos
computadores. Por isso, ao selecionar uma das barras de um computador € apresentado
outro grafico que foi gerado com base numa consulta que agrupa os dados de
produtividade por ano. Conforme o grafico da figura 19, a pontuacido total da
produtividade de cada computador € distribuida pelos anos de funcionamento do
sistema.

11M Pts
§,BM Pts

6,6M Pts

Pontos

4,4M Pts

3,88M Pis

2,2M Pts

Figura 19: Produtividade por ano

O gestor pode aprofundar a andlise, selecionando um dos anos e identificando os
meses mais ou menos produtivos. Para isso e para criar o DrillDown, no primeiro
grifico definiu-se o caminho do préximo ficheiro PHP e passou-se-lhe através do
método “$_GET” a varidvel “$nomepc” para se gerar o segundo gréfico.

Com base no ano selecionado e através de uma consulta a base de dados, filtrou-se a
informacdo por més. No grafico da figura 20 estd representada a produtividade mensal
de um determinado computador num determinado ano.
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Produtividade
IRl (nome do PC)

Pontos

Figura 20: Produtividade por més

Dentro de cada més, o gestor pode analisar detalhadamente, quais os dias mais
produtivos para a organizagdo, relativamente a um determinado computador.

Para se obterem os valores da produtividade didrios, usou-se uma nova consulta que
filtra os dados mensais e os agrupa e ordena por dia.

A figura 21 representa o grafico da variagdo didria da produtividade de um
determinado computador da organizacao.

- MARGO
BOK Pts

Pontos

Figura 21: Produtividade por dia

Cada dia possui uma determinada pontuacdo de produtividade, de acordo com a
classificacdo das atividades realizadas nesse mesmo dia. Criou-se assim, um novo
grifico que permite saber concretamente que tipo de atividade (classe) teve um
computador num determinado dia. O gréfico da figura 22 representa um resumo da
produtividade de um computador num determinado dia, agrupada por tipo de atividade.
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Figura 22: Produtividade por tipo

Finalmente, para se conhecerem os programas usados, os websites visitados ou

documentos consultados ou editados, criou-se uma nova consulta que filtra por
“expressao” cada uma das atividades, realizadas durante o dia, e que foram agrupadas
de acordo com uma determinada classificacao (ex.: producdo).

Selecionou-se outro tipo de grafico "Doughnut2D.swf", para melhor ilustrar a
percentagem da utilizacdo de casa atividade. Na figura 23 estdo representadas as
atividades relacionadas com as tarefas de producdo da organizacdo de um computador

num determinado dia do ano.

[FEFRIT S
Producao - 2010-04-14

AutoCAD, 60,23K Pts

\ —
ot -

(AutoCAD, 62,02% "

“vortal, 9,77K Pts

—— server, 100 Pts
1\ Ponto, 720 Pts

| “Pasta Empresa, 86 Pts
L Microsoft Word, 2,7 1K Pts
Microsoft Project, S0 Pts
Microsoft Excel, 15,38K Pts

CCOP, 4,14K Pts /

econstroi, 2,87K Pts 2]
Figura 23: Produtividade por atividade

Além da qualificag¢do e quantificagao do tipo de utilizacdo dos recursos tecnoldgicos,
¢ também do interesse do gestor conhecer, por exemplo, os periodos do dia em que os
seus colaboradores sdo mais ou menos produtivos. Assim, criou-se um diagrama de
gantt que facilitard essa andlise. Definiu-se como desempenho de um computador, o
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conjunto de atividades e comportamentos que caracterizam o seu rendimento ao longo
de um determinado dia, comparativamente com os restantes.

A figura 24 representa a primeira pagina da op¢do da andlise do desempenho. O
primeiro grafico “Multi-Level Pie” representa a estrutura da organizac@o e serve para
selecionar um computador (margem) de cada vez, ou todos a0 mesmo tempo (centro).

A barra no fundo da pagina permite selecionar, o tempo de tolerancia que o gestor
considera aceitdvel, para que o colaborador gaste em atividades menos produtivas.

Pro favor seleccione o tempo de tolerdncia Didrio

I——W.L—' Moderado ———— S e —————]

Bom 15 Min. 20 Min. 45 Min. Mau

Figura 24: Desempenho — pagina principal

Conforme a figura 24, depois de definido o tempo de tolerincia, € apresentado ao
gestor, um calendédrio que ilustra o desempenho didrio do computador selecionado.
Definiu-se como produtivo um dia que esteja colorido a verde, pouco produtivo a
amarelo e a vermelho nada produtivo, ou seja, foi ultrapassado o tempo de tolerancia
considerado aceitavel pelo gestor.

Este tipo de informacdo resumida, sobre produtividade de um computador ao longo
do ano, tem um impacto enorme no processo de gestdo da organizacdo, porque facilita
muita a tomada de decisdes por parte dos seus gestores.
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Figura 25: Desempenho — calendério resumo

No entanto, a tomada de decisdes tem de ser apoiada por informa¢ao mais precisa e
detalhada. Assim para cada um dos dias do ano foi criado um diagrama de Gantt com as
atividades detalhadas de cada computador.

O gestor pode entdo analisar em detalhe, através de um grafico do tipo “Gantt”, as
atividades desenvolvidas no computador ao longo do dia de trabalho selecionado.

Para que isso fosse possivel, recorreu-se a vdrias tabelas e criaram-se as consultas
necessdrias para obter a seguinte informagao:

. campos com os nomes dos computadores (consulta “pcs_depart”),

. barra de cor azulada que representa o tempo em que o computador
esteve ligado (consulta “utili_ini_fim”),

. marcacdes (consulta “prod_ini_fim”) na barra anterior, com o tamanho

do tempo de um certa atividade, e com a sua cor verde, amarela ou
vermelha caso tenha sido muito, pouco ou nada produtiva,
respetivamente.

. marcacdes (consulta “inact_ini_fim”) dos tempos de inatividade entre as
vdrias atividades ao longo do dia.

Foi necessdrio ajustar alguns parametros do grafico, acrescentando por exemplo uma
legenda e uns marcadores do hordrio da empresa.

Tal como nos graficos anteriores, ao colocar-se o cursor num dos elementos, é
apresentada informacdo sobre a hora de inicio e de fim de um determinado tipo de
utilizacao.

A figura 26 representa o desempenho de cada computador ao longo de um dia de
trabalho. Cada uma das barras coloridas a verde, amarelo ou vermelho representa o
tempo gasto com um determinada tarefa. Quanto mais barras verdes, mais produtivo foi
o dia, ao contrdrio das barras vermelhas que representam o tempo consumido com
atividades improdutivas. As barras amarelas representam atividades que ainda nao
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foram classificadas pelo gestor. O restante tempo, representado a azul, indica que o
computador estd inativo, ou seja, esteve ligado sem estar a ser usado.

<< VOLTAR

| MAENN Dl 5

| RRSRS—. —

| |
]

Entrada Almoco  Ragrasso Saida

| ® Muito Produtive Pouco Produtivo = Nada Produtivo Inactivo

Figura 26: Desempenho por computador

E também importante para o gestor e para a propria organizagio, conhecer o nivel de
eficiéncia dos seus colaboradores. O sistema visa a relacao entre os recursos e o produto
final obtido, isto €, ndo se interessa somente pelos resultados mas também pelo esfor¢o
despendido para a concretizag@o dos objetivos.

Por ser um grafico que permite relacionar varios conjuntos de dados, selecionou-se o
“Bublle chart”, para representar a informacdo relacionada com a eficiéncia dos
computadores.

Para medir a eficiéncia de cada computador/utilizador, partiu-se do principio que um
computador € habitualmente usado pelo mesmo utilizador.

O produto entre o vencimento anual do colaborador e o valor do desempenho do seu
computador, representa os seus recursos disponiveis.

Tendo como base o tempo total de trabalho didrio de todos os computadores,
calculou-se o periodo médio de tempo de trabalho.

A figura 27 representa o gréfico da eficiéncia de cada colaborador da organizagao,
onde o tamanho de cada “bola” corresponde a produtividade de cada um dos
computadores. Assim, o computador mais eficiente € aquele que se situa dentro do
periodo normal de trabalho, abaixo do nivel do custo médio, e com uma produtividade
(bola) grande.
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Figura 27: Eficiéncia por computador

Por outro lado a eficicia do computador pode ser medida, comparando o tempo que
estd ligado com o tempo que € utilizado.

Como forma de facilitar esta andlise, selecionou-se um grifico “Spider chart” que
permite rapidamente identificar e comparar o tempo em que o computador esteve ligado
com o tempo que esteve a ser usado. No grafico da figura 28 a drea a azul representa o
tempo total que o computador esteve ligado e a drea laranja o tempo total que foi usado.

ligado usado

Figura 28: Eficdcia por computador

Como se pretende que as decisdes sejam tomadas com base em anélises precisas e
detalhadas, a semelhanca dos restantes graficos, também neste € possivel selecionar um
computador, e aumenta o detalhe da informacdo. No grifico da figura 29, pode
comparar-se facilmente o tempo “ligado” com o tempo “ativo” de um determinado
computador ao longo do ano.
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Figura 29: Eficacia por més

Finalmente a informacgao fica completa conhecendo-se detalhadamente a utilizagao
do computador durante os dias do més. Conforme a figura 30, o gestor pode analisar

mensalmente, em que dias o computador foi mais utilizado, e em que dias ficou mais
tempo inativo, desperdicando recursos energéticos.
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usado l

Figura 30: Eficacia por dia

Representar a utilizagdo de cada um dos recursos (classes), pode ajudar na sua gestdo

e consequente otimizagdo. Cada ‘“classe” serd ordenada de acordo com a quantidade
total de tempo consumido.
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Selecionou-se o grafico "Pyramid.swf”’, porque comparativamente aos outros, foi
considerado o mais adequado para a representacdo dos dados obtidos sobre a utiliza¢do
geral de recursos.

Este tipo de grifico também permite o DrillDown, e mostra o nome e a percentagem
que cada “fatia” ocupa na pirdmide.

Na figura 31, estd representado um gréfico onde os recursos (classes), sdo ordenados
segundo a percentagem do tempo total de utilizacdo dos computadores da organizacao.

utilizagio por Tipo
(tempa)

Producao

Diversos

Mensagens

mail, 22,39%)|

3

Figura 31: Utilizagdo por tipo

No entanto a informac¢do torna-se mais completa se o gestor conseguir identificar
quais os computadores responsdveis pela utilizacdo de cada um dos recursos. Assim,
selecionou-se um tipo de grafico “Funnel.swf” que ordena por percentagem de
utilizacdo os computadores da organizacdo. O grifico da figura 32 representa a
percentagem de utilizagdo do servico de e-mail (recurso), por cada um dos
computadores.

E-mail
(por computador)

Figura 32: Utiliza¢do por computador

No entanto, o servigo de e-mail pode ser ou ndo importante para a produtividade da
organizacdo. Ou seja, se a organizacao utiliza o “MS Outlook™ para o envio e rece¢ao
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do seu correio eletrénico, todos os restantes servicos de webmail podem ser
considerados pelo gestor como “desviantes” da estratégia organizacional. Torna-se por
isso util, saber quais os servicos de e-mail mais usados na organizacdo por um
determinado computador. A figura 33 representa a utilizacio mensal de todos os
servicos de e-mail a partir de num determinado computador.

E-mail

I.—EmEIL 6,13 horas
J/

Microsoft Outleok, 12 horas =

\

hY
““pgrrugalmail, 7,03 horas

Figura 33: Utilizacdo por atividade

E também importante obter informacdo sobre a variacio da utilizacio de um
determinado recurso (programa, e-mail, website, etc.). Assim, foi necessdrio criar um
grafico que a pudesse representar. Selecionou-se um grafico de linhas “SplineArea.swf”
para a representacdo das alteracdes ao longo do tempo. No gréifico da figura 34 estd
representada a quantidade de horas consumidas com a utilizagdo do software de
producdo “MS Excel”, durante alguns meses do ano.

Producao-Microsoft Excel

100 horas

80 horas

99,8667 horas

57,7167 horas

60 horas

Horas

40 horas

24,25 horas

20 horas

%,
%
4‘9@,(
%,

)
Kt

Mases

Figura 34: Utilizag¢do ao longo do tempo

Finalmente € interessante para o gestor da organizacdo ter um resumo geral sobre o
perfil de cada colaborador. Por isso, conforme esta representado na figura 35, foi
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reunida alguma informagao relacionada com cada utilizador num pequeno painel ainda

em fase de construgao.

Produtividads

] AN <esome lverizacae | .|

Fatal error:

execution time
of 60 seconds.

avrandad

Utilizador:

PC Habitual: ==~ ™~
Custo Anual: 23250 €
HorasiDia: 07:30:00 H

. t.
FEFFSFTI PSS

S P A
FEFFIFTyLLS S

Uliiz:
I L LT L

Rentavel Prajuize
00 1

000 €

2717 ¢ €

Figura 35: Resumo por utilizador

Concluida a fase de desenvolvimento do sistema, iniciou-se o processo de implementacio

descrito no capitulo seguinte.
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6. IMPLEMENTACAO

6.1 Instalacao do sistema

O desenvolvimento do sistema iniciou-se em fevereiro de 2010, numa organizagdo
com cerca de 160 colaboradores. Em fevereiro de 2011, foi considerado pelo
departamento de gestdo dessa mesma organizacdo, como pronto para utilizacdo. Desde
entdo, tem sido aperfeicoado e ajustado as necessidades da organizacdo. A sua
implementacdo decorreu num ambiente organizacional composto por cerca de 40
computadores ligados em rede. A estrutura da rede é também composta por um servidor
com o sistema operativo Windows 2008. Os computadores possuem diferentes sistemas
operativos, diferentes programas e todos t€ém acesso ilimitado a internet.

Software cliente:

Com a quantidade de computadores a instalar, aproveitou-se o facto de existir um
servidor com um servigco de politicas de grupo GPO que gere a identificacdo e
autenticacao no dominio da rede da organizacdo. Criou-se um script que serd executado
sempre que um computador se ligue a rede da organizacdo. Contém instru¢des para a
instalacdo do software cliente alojado no servidor, acessivel a todos os computadores.
Assim, cada vez que um computador se autentique na rede, ird carregar o software
cliente e instalar e executar o servico em background. Desenvolveu-se também um
script com instrugdes para executar silenciosamente a desinstalacdo do software cliente.
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Servidor Virtual:

O médulo de software servidor, foi instalado num servidor privado virtal VPS, que
ofereceu a funcionalidade e caracteristicas semelhantes a um servidor dedicado, mas
sem os custos normalmente associados a esse tipo de servigos (normalmente em valores
acima dos 200 Euros Mensais).

A semelhan¢a de um servidor dedicado, o servidor selecionado, possui acesso total
como ‘“root/administrador” para se poder instalar o sistema, o que nao seria possivel
num servidor em ambiente partilhado.

Tornou-se a solug¢do indicada para o projeto porque oferece maior independéncia,
seguranca e aplicacdes especificas sem investimento em solucdes dedicadas.

A solugdo encontrada € escaldvel e permite, se necessario, aumentar rapidamente os
recursos do servidor, solicitando para isso um upgrade para um plano superior.

O servidor € constituido por um processador dual-core, 6Gb de memoria RAM e
500Gb de espaco em disco. Nao ha limites de trafego e possui o sistema operativo
“Windows Server 2008”. Possui um sistema de seguranca RAID (redundant array of
independent disks) e um sistema de backup e recuperacdo de dados. A velocidade de
acesso € garantida por trés ligacdes em fibra 6tica de 10Gbs cada.

Instalou-se no servidor a plataforma “XAMPP”, que consiste principalmente na base
de dados “MySQL”, no servidor web Apache e nos interpretadores da linguagem de
script PHP. E uma solugio com licenca GNU e funciona como um servidor web livre,
facil de usar e capaz de interpretar paginas dindmicas.

Instalou-se também o gestor de conteidos “WordPress” para criar a loja virtual do
sistema.

Para cumprir com os requisitos de seguranga do sistema foi necessdrio alterar alguns
parametros da configuragdo padrao do sistema operativo e das aplicacdes instaladas.

Finalmente criou-se um dominio (www.auditwork.net) que permitisse o acesso do

utilizador ao sistema.

6.2 Testes

A fase de testes teve como principal objetivo avaliar a capacidade, robustez e
disponibilidade do sistema, considerando o seu comportamento em circunstancias
normais. Pretendeu-se com estas experiéncias, garantir que o sistema nao apresenta
problemas ou indisponibilidade em condigdes de insuficiéncia dos recursos
computacionais (como memoria e acesso a internet), quando € posto a trabalhar num
ambiente real de concorréncia, ou sobre algum ataque de desativagdo do servigo. Assim
realizaram-se alguns testes de qualidade, seguranca, desempenho e usabilidade,
descritos a seguir.
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Qualidade:

Como a qualidade do sistema depende em grande parte do software de recolha de
dados, testou-se a precisdo dos dados recolhidos. Iniciou-se o teste com a
implementagdo da aplicacdo cliente num computador isolado. Desativou-se a op¢ao de
envio de dados e acrescentou-se a opcdo de escrita para um ficheiro de texto.
Cronometrou-se a utilizacdo dos recursos do computador e comparou-se com O0s
registos do ficheiro gerado pelo sistema. Chegou-se a conclusdo que o sistema reflete
com bastante exatidao a utiliza¢do do computador.

Testou-se também, o sistema de controlo, que mantém o processo de recolha de
dados a funcionar. Ao tentar parar o processo de recolha ele € reiniciado
automaticamente. Nao se encontrou forma de o parar permanentemente. Assim, fica
garantido a qualidade da informagao apresentada pelo sistema.

Finalmente, para garantir que todos os dados que sdo recolhidos pelo sistema,
chegam ao servidor de base de dados, usou-se durante algum tempo o computador sem
acesso a internet. Registou-se a utilizacdo do computador e comparou-se com a base de
dados depois de ligar o computador a internet e os dados terem sido enviados. Chegou-
se a conclusdo que, quer haja um falha na ligacdo do software cliente a internet quer o
servidor de base de dados esteja temporariamente indisponivel, ndo se perdem dados da
utiliza¢do do computador porque sdo armazenados temporariamente num base de dados
local.

Seguranca:

Para garantir que o software cliente ndo representa nenhum tipo de ameaca para a
infraestrutura da organizacdo onde ird ser implementado, usou-se um servico on-line
totalmente gratuito, e bastante eficiente para o testar. O servigo “Jotti's malware” usou
uma ampla gama de antivirus para verificar o software cliente. Forneceu uma
comparacao de resultados que facilitou a avaliagdo em termos de seguranga do software
cliente. Conforme mostra a figura 36,nenhuma das versdes dos atuais antivirus detetou
algum problema de seguranga com o software cliente desenvolvido neste projeto.
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Jotti's malware scan Additional info

Filename: setup.exe File size: 4986373 bytes
Status: Scan finished. 1 out of 18 scanners reported malware. Filetype: PE32 executable for MS Windows (GUI) Intel 80386 32-bit
Scan taken on:  Sun 23 Sep 2012 03:28:55 (CET) Permalink MDS: €81bd3f36363145c47d0174c0a3beas3

Next file SHAL:

Packer (Drweb): XOREXE, UPX

Spread Bet - Alpari (UK Packer (Kaspersky): UPX
ad Betting From 10p/point.

Spre,

d-bet AdChoices (>

@ Arcalir  2012-09-23 Found nothing < F:Secure. 2012-09-22 Found nothing

2012-09-22 Found nothing GDATA 20120523 Found nothing
@ AVG  2012-05-22 Found nothing CIKARUS 2012-09-22 Found nothing
(L ARIIVIF  2012-09-22 Found nothing KA{PIR{ICY# 2012-09-22 Found nothing
(& bitdefender  5012-05-23 Found nothing PANDA. z012-03-22 Found nothing
@ ClarnAV  2012-05-22 Found nothing Quick Heal 2012-05-22 Found nothing
G 2012-09-22 Found nothing SOPHOS 2012-09-23 Found nothing

@ -

2012-09-23 Found nothing EVBA32 2012-09-21 Found nothing

2012-05-22 Scanner unavailable JirusBusier 2012-09-22 Found nothing

@FPROT  2012-09-22 Found nothing

Figura 36: Teste - Seguranga do software cliente

Desempenho:

De acordo com os testes iniciais ao desempenho da aplicacdo cliente, a mesma
consumia cerca de 100% dos recursos de processamento do computador. Foram
realizados alguns ajustes, como por exemplo a introducdo de uma funcdo “sleep()”, e a
aplicacdo passou a utilizar menos de 1% da capacidade de processamento do
computador.

Em termos de meméria RAM, todo o sistema de recolha de dados precisa apenas de
cerca de 8Mb de memoria para funcionar.

Assim, como a aplicagdo cliente demostrou um bom desempenho num ambiente
local, e um consumo de recursos bastante reduzido, instalou-se em mais trés
computadores, para testar o seu desempenho num ambiente de rede. Chegou-se a
conclusdo que o funcionamento do sistema ndo afetou minimamente o desempenho da
rede estruturada da organizagdo. Alargou-se por isso a instalagdo aos restantes quarenta
computadores da rede, e os resultados dos testes de desempenho foram semelhantes.

O tempo de resposta do servidor, as consultas feitas a base de dados, nunca
ultrapassou os dois segundos. No entanto, num ambiente diferente, podem existir varios
fatores que influenciam o desempenho da base de dados. Por exemplo, a ligac@o entre o
servidor e as maquinas cliente ou o nimero de utilizadores a acederem em simultaneo a
mesma base de dados pode influenciar o desempenho do SGBD que nao depende por
isso apenas de si mesmo, para garantir o bom desempenho do sistema.

Avaliou-se também o desempenho da ligacdo 4 internet do servidor. Conforme
mostra a figura 37, os cerca de 75 Mb/s de velocidade de download garante ndo sé um
bom desempenho da ligacdo para o envio de dados das aplica¢des cliente como uma
boa capacidade de resposta aos pedidos efetuados ao servidor web.
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SPEEDTEST.NET

DOWNLOAD | uPLOAD [ PiNG

75.37}-":'.-'5 I75.22Hh:‘5 I66ms

GRADE: A+

: GIGA-HOSTING GMEH waws
ERVER: FRANKFURT (~ 50 mi)

(FASTER THAN 9820F DE)

ooiLA

Figura 37: Teste — Desempenho da internet do servidor

Usabilidade:

Testaram-se também as aplicagdes web do sistema, em diferentes ambientes de

utilizagdo, nomeadamente sistemas operativos e browsers. Para isso, usou-se o “Adobe

BrowserLab”, que é um servico on-line que permite testar as paginas do sistema através

de uma variedade de browsers e sistemas operativos diferentes. O servi¢co funciona

capturando a visualizacdo das paginas web em diferentes browsers, e exibe-as na janela

da aplicacao “BrowserLab”. Testou as paginas nas versdes atuais dos quatro principais

browsers, “Google Chrome”, “Internet Explorer’, “Mozilla Firefox” e “Safari”.

Conforme se pode comprovar pela figura 38, tanto o website da loja virtual como o

préprio portal do sistema funcionaram sem limitacoes.
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Figura 38: Teste — Usabilidade das aplicagdes web

6.3 Resultados

A descricdo e interpretacdo dos resultados do sistema, representa uma parte
importante do relatério. Por isso, os resultados serdo transcritos sob forma de evidéncias
para confirmagao ou refutacdo dos conceitos apresentados nos capitulos anteriores. Os
dados e indicadores recolhidos serdo comparados com as informagdes descritas na
revisao bibliografica apresentada.

Relativamente a produtividade geral da organizacdo o grafico da figura 39 permite
identificar um decréscimo ligeiro ao longo do ano. Permite também identificar quais os
meses mais produtivos (Marco, Maio e Julho) e menos produtivos (Janeiro, Setembro e
Dezembro) para a organiza¢do. Com esta informacao o gestor pode concertar medidas
de forma a melhorar a produtividade dos meses menos produtivos do ano.

1,4M Pts

1,01M Pis
1,33M Pts
1,09M Prs
1,04 Pis
1,1M Prs
1,00M Pis

1,12M Ptsi

1,16M Pts
12,37K Pis
872,78K Pis
954, 53K Pis

B40K Pts

Pontos

560K Pts

280K Pts.

Figura 39: Produtividade geral anual

z

Um dos principais objetivos do sistema é o desenvolvimento e otimizacdo dos
recursos humanos. Assim, importa analisar o comportamento dos colaboradores da
organizagdo. Procurar e eliminar desvios resultard numa melhoria do seu desempenho e
no consequente aumento de produtividade.

Como se pode comprovar pela andlise do gréfico da figura 40, a produtividade varia
mensalmente de acordo com a utilizagdo dos recursos tecnolégicos. Pode-se concluir
que o més de fevereiro foi o menos produtivo para o colaborador, registando mesmo
valores negativos. No entanto, depois de identificado o desvio, foram tomadas algumas
decisdes por parte do gestor que resultaram num evidente aumento de produtividade ao
longo do ano.
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S00K Pts

600K Pts

300K Pts

Fontos

0 Pts

-300K Pts

-600K Pts

Figura 40: Variagdo da produtividade no ano

A andlise da produtividade mensal pode ajudar a encontrar indicadores e padrdes que
facilitem a gestdo de recursos. O gréifico da figura 41 representa os niveis de
produtividade didrios de um determinado computador. Depois de se analisarem alguns
meses identificou-se um padrio na produtividade de um dos colaboradores.
Normalmente € mais produtivo durante a segunda e terceira semana do més. O gestor
pode usar esta informacdo, ndo s6 para tentar melhorar a produtividade no restante
periodo do més como também para poder alocar mais recursos para o periodo em que o
colaborador mais precisa deles (impressdo, ligacdo de rede, capacidade de
processamento, etc.)

Produtividade
B ks - ABRIL
100K Pts

80K Pts

91,41K Pis | |

60K Pts

Pontas

40K Pts

20K Pts &

0 Pts,

i 3 3 7 g g iz 13 14 i35 16 19 20 21 22 23 28 27 28 23

Figura 41: Variacdo da produtividade no més
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O sistema também permite identificar os perfis de utilizacio dos recursos
tecnolégicos. Um colaborador que constantemente apresenta valores negativos de
produtividade, deve ser ajudado a mudar de comportamento. A utilizacdo do sistema
permitiu identificar alguns desvios de comportamento relativamente a produtividade de
alguns colaboradores. O valor total da produtividade em determinados dias foi proximo
de zero ou com valores negativos. Estes valores negativos de produtividade indicam
que, a soma do tempo usado com software produtivo, por exemplo como o “MS Excel”
ou “Autocad”, foi inferior ao tempo desperdicado com jogos ou redes sociais.
Resumindo, o colaborador consumiu recursos (energia, internet tempo) sem que tenha
havido uma contrapartida em termos produtivos para a organizagao.
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Figura 42: Produtividade irregular em dois meses

No entanto, importa também que o gestor conheca as atividades responsaveis por
desviar a aten¢do dos seus colaboradores. O sistema permite identificar detalhadamente,
de forma nao evasiva, as razdes para a falta de produtividade dos colaboradores. Na
figura 43 podem-se ver dois graficos que permitem concluir que as tarefas que
contribuiram para a produtividade negativa foram as relacionadas com as redes sociais e
os jogos. Com esta informacao concreta, o gestor pode por exemplo, promover agdes de
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sensibilizacio de forma a desenvolver e melhorar a produtividade dos seus

colaboradores.
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Figura 43: Produtividade irregular por tipo

Se for identificada uma utilizagdo anormal de um determinado recurso (ex.: redes
socias ou webmail) e se depois de algumas medidas de sensibilizacdo o gestor
considerar a restricdo como uma solucdo vidvel para o problema, o sistema permite
identificar qual a rede social ou servico de webmail que deve ser bloqueado para um
determinado colaborador. O gréfico da figura 44 indica que a rede social “Facebook™
foi a mais utilizada por um dos colaboradores.
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T ]
Rede Social - 2010-05-06

Facebook, 5,7 4K Pts

Facebook, 65,66%

N— L his, 2,5K pts

Figura 44: Utilizag¢do das redes sociais

z

Para uma eficaz gestdo dos recursos tecnolégicos da organizacdo € importante
conhecer as necessidades de cada um dos colaboradores. No gréfico da figura 45 pode
concluir-se que mensalmente, relativamente ao software de produgdo, o “MS Excel” é o
mais utilizado por um dos colaboradores da organizacdo (65 Horas), seguido do
“Autocad” (27 Horas) e o “MS Word” (16 Horas). Assim, o gestor pode adequar os
recursos tecnoldgicos, nomeadamente as caracteristicas do computador, com o0s
requisitos do software utilizado pelo colaborador. Ou seja, um colaborador que utiliza,
por exemplo, muito tempo o software de desenho técnico “Autocad” precisa de um
computador com capacidades grafica e de processamento superiores a um colaborador

que maioritariamente utiliza o processador de texto MS Word.

- g

Producao

/"ﬂ " S AutoCAD, 27,12 horas

SN - -=rv=r 0,32 horas
'pl \ “-Panto, 1,52 horas
N “-Pacta Empresa, 0,42 horas
Microsoft Excel, 64,47 horas—"

h E
\ Microsoft Excel, 58,89%
W
\\(_‘: - -~ o

- Microzoft Ward, 15,62 haras

Figura 45: Utilizag¢do do software de produgao

A utilizacdo dos servigos de e-mail pode ser importante para a produtividade, mas
também pode ser um importante fator de risco de fuga de informacdo. Assim se a
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organizacdo utiliza o “MS Outlook” para a rece¢do e envio de correio eletrénico, a
utilizacdo de outros sistemas de e-mail pode ser considerada como desviante da
estratégia de negdécio da organizacdo. A figura 46 contém um grafico que, indica
claramente que metade do tempo consumido com os servigos de e-mail, é para uso
pessoal, tendo em conta que a organizacao utiliza o “MS Outlook™ como software de e-
mail.

~Gmail, 6,13 horas
o

Microsoft Outlook, 12 horas ~_

‘“Portugalmail, 7,03 horas

Figura 46: Utilizacdo dos servigos de e-mail

Depois de concluida a fase de testes de cerca de um ano, o sistema foi implementado
e pronto para utilizagdo na organizacdo. Nos dois calendarios (2010 e 2011)
representados na figura 47, estdo marcados os dias produtivos (verde) para a
organizagdo e ndo produtivos (vermelho). Notou-se que, apesar do mesmo tempo de
toleréncia, o nivel de produtividade aumentou consideravelmente. E evidente o impacto
que a utilizacdo do sistema teve na organizagdo, em termos de produtividade, depois da
sua implementacdo por volta do més Julho de 2011.
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Figura 47:Impacto da implementagdo do sistema

O diagrama de Gantt representado na figura 48 facilita a identificacdo de periodos de
inatividade e improdutividade durante o dia de trabalho. O gestor perante esta
informacdo pode considerar os computadores em questdo como menos prioritirios
numa situacdo em que por exemplo, existam vdrios pedidos de suporte técnico em
simultaneo para resolver. Computadores com pedidos de suporte pendentes e com uma
utilizacdo mais intensiva (poucos periodos de inatividade), serdo considerados
prioritdrios em detrimento de outros.
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Figura 48: Inatividade e improdutividade por utilizador
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O sistema também facilita a andlise comparativa do desempenho dos varios
colaboradores de um departamento. Na figura 49 € possivel distinguir os colaboradores
produtivos, dos que tém atividades pouco produtivas, dentro do mesmo departamento.
Esta informagdo € til para a gestdo eficaz dos recursos humanos nos diferentes
departamentos da organiza¢do. Colocando por exemplo os menos produtivos junto dos

mais produtivos para que estes os acompanhem e desenvolvam.
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Figura 49: Andlise comparativa do desempenho

Na organizagdo existia um problema com a constante necessidade dos colaboradores
trabalharem horas extras. Alguns dos colaboradores trabalhavam mais horas que a
média dos colegas. O sistema veio revelar que em alguns o periodo de trabalho extra era
usado para atividades ndo produtivas. No diagrama da figura 50 s@o visiveis os periodos
improdutivos fora do hordrio normal de trabalho. Esta informacdo serviu para
sensibilizar os colaboradores para o facto de ndo haver necessidade de se consumirem
recursos além do horario normal de trabalho.
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Figura 50: Desempenho nas horas extras

97



IMPLEMENTACAO

Noutros casos, conforme se pode comprovar pela figura 51, alguns dos
colaboradores como desperdicavam tempo durante o dia com atividades menos
produtivas, sentiam necessidade de trabalhar mais tempo que a média da organizacdo
para concluir o seu trabalho. O sistema serviu para ajudar os colaboradores a racionar
melhor o tempo durante o hordrio normal de trabalho, de forma a evitar periodos de
trabalho extra.
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Figura 51: Gestao do tempo de trabalho

Como jé foi referido, a racionaliza¢do dos recursos € importante para o sucesso da
organizagdo. Na figura 52, podemos identificar o servico de e-mail como sendo
responsdvel por mais de um quinto (22%) do tempo utilizado com os computadores.
Esta informagdo pode ser um indicador que o gestor pode usar para melhorar ou nao
este tipo de recurso. Se o servi¢o de e-mail tem uma grande importancia estratégica
para a organizagdo (ex.: encomendas dos clientes), e o sistema comprova que tem uma
utilizagdo intensiva, podem ser motivos para o gestor melhorar ou fazer um upgrade a
este tipo de servico/recurso.

utilizagio por Tipo
(tempa)

Producao

[E-mail. 22.39%]

' Rede Social
Diversao
Bancos

Compras

Pornagrafia

Pessoal

Figura 52: Utilizag3o por tipo de atividade
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O gestor da organizagdo pode também definir, por exemplo, quais os computadores
em que se justifica um upgrade dos softwares de producgdo, tendo em conta o seu grau
de utilizacdo. Nos gréficos da figura 53 podemos, por exemplo, identificar facilmente
quais os computadores responsdveis pela maior utilizacdo de ficheiros, pastas e
softwares considerados de producdo, e quais os computadores que mais utilizam a
servico de e-mail. Este tipo de informag¢do também pode ser usado para identificar e
satisfazer as necessidades de formacdo dos colaboradores. Promovendo agdes de
formacgao de acordo com as ferramentas utilizadas por cada um dos colaboradores.

Producao E-mail
(por computador) i idas (por omputador) P

Figura 53: Tarefas produtivas por computador

O upgrade pode nao ser s6 em termos de software. Muitas vezes os colaboradores
queixam-se que o seu computador, ja ndo consegue dar resposta as suas necessidades de
desempenho. Se ndo existir uma politica de upgrade regular do hardware, os gestores
vao substituindo os equipamentos 4 medida que os colaboradores se vao queixando.
Fazem-no sem qualquer tipo de suporte, atribuindo muitas vezes as maquinas melhores
a colaboradores menos produtivos. O sistema permite racionalizar eficazmente os
recursos tecnoldgicos. O gestor pode comparar o perfil do colaborador com as
caracteristicas fisicas da mdaquina que lhe foi atribuida. Esta relagcdo
maquina/colaborador pode ser a responsdvel pela motivacdio e consequente
produtividade do préprio colaborador. Nos proximos dois graficos da figura 54,
identificam-se todos os computadores que ja foram usados para jogos e aceder a redes
sociais. Além disso, facilmente se identificam quais os que o fazem com maior
frequéncia (jogos-43,58%, redes sociais-76,89%).
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Rede Social
(por computador)

Figura 54: Tarefas improdutivas por computador

A quantidade de tempo que um computador permanece ligado sem estar a ser
utilizado € importante nao s6 por questdes de economia de recursos energéticos e
financeiros, como também por questdes de seguranga. Se o computador ficar ligado
durante a noite aumenta o risco de um ataque informatico, comprometendo assim toda a
infraestrutura do sistema de informag¢do da organizacdo. Assim, no proximo grafico foi
possivel comprovar que um computador permanecia mais tempo ligado do que o
necessario. Cerca de 80% do tempo que esteve ligado permaneceu inativo.
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ligada usado

Figura 55: Desperdicio energético por més

Muitas vezes, apesar de ser semelhante o consumo de recursos, os departamentos
apresentam um grau de produtividade diferente. O sistema ajuda a fazer essa analise
comparativa, identificando por exemplo os departamentos que consomem mais recursos
e apresentam piores indices de produtividade. Na figura 56 & possivel identificar os
departamentos (bolas) que apresentam uma produtividade inferior (bola menor), com
um tempo de trabalho superior 4 media (eixo do x), € um consumo de recursos também
superior 4 média (eixo do Y). Sdo departamentos em que deve ser analisada mais
detalhadamente a produtividade de forma a melhorar o seu desempenho. Os
departamentos mais eficientes na organizacdo sdo aqueles que apresentam um bom
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indice de produtividade (bola grande) dentro do menor periodo de tempo (eixo do x
baixo) e com o consumo minimo de recursos (eixo do Y baixo).

€300,000

€240,000

€180,000

Custo Médio
€120,000

RECURSQS = Vene X Tipo de Comp

€60,000

40% 60% 80% 100%
Tempo de Trabalho

Figura 56: Anélise da eficiéncia por departamento

A pégina de resumo de cada colaborador (em constru¢do), representada na figura 57,
permite definir o seu perfil relativamente a utilizagdo dos recursos disponibilizados pela
organizacdo. Tendo como base o seu custo médio anual, é possivel contabilizar o valor
que foi pago por tarefas produtivas (grafico rentdvel) e o que foi desperdicado com o
pagamento por tarefas improdutivas (grifico desperdicio). Consegue-se também
enquadrar o colaborador no valor médio de produtividade da organizagdo (grifico de
barras). E possivel identificar rapidamente o tipo de atividades que consomem mais
tempo ao colaborador (grafico piramide) e a quantidade de impressdes que realiza por

més (grafico de linhas).
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Figura 57: Avaliagdo geral do perfil do colaborador
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O sistema revelou-se uma importante ferramenta estratégica para o desenvolvimento
e otimizacao dos recursos da organizagdo. Foi evidente o impacto que a sua utilizagao
teve no desempenho da organizacdo. Além de facilitar e melhorar as tomadas de
decisdo, promoveu uma postura mais consciente e responsdvel dos colaboradores
perante organizacdo. Pode dizer-se que, a implementacdo do sistema foi responsavel
pela menor quantidade de abusos cometidos pelos colaboradores. Notou-se também
uma melhoria significativa na motiva¢do dos mesmos, nao sé porque se eliminou o foco
de muitas injusticas nos diferentes departamentos, como também porque se conseguiu
melhorar e adaptar os recursos a cada tipo de perfil de utilizacdo. A organizac¢do passou
nao sé a ter uma visdo clara e real das suas necessidades no que diz respeito aos seus
recursos humanos e tecnoldgicos, mas também a adequar melhor as a¢des de upgrade e
formacdao dos mesmos. O sistema tornou-se uma ferramenta de acompanhamento
permanente que a organizagdo pode utilizar sempre que entender ndao sé para
otimizacdo de recursos como por questdes de seguranga relacionada com fugas de
informacao e constrangimentos legais.
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7.1 Conclusoes

O desenvolvimento de um sistema inovador oferece sempre muitos desafios ao nivel
do conhecimento e selecdo do que serd melhor para os utilizadores, na medida em que
nao ha termo de comparagdo. Por esse motivo, o sistema desenvolvido ao longo deste
projeto serd de extrema importancia para uma andlise futura mais aprofundada por parte
das organizagdes, com o intuito de perceber as reais potencialidades do sistema e como
este deve evoluir.

Foi concebido a partir de uma perspetiva de gestdo que aliada a notavel facilidade de
utilizagdo, proporciona um eficaz acompanhamento da utilizacdo dos recursos.

Sem sacrificar a privacidade dos colaboradores, o software monitoriza a utilizagdo
dos recursos tecnolégicos, promovendo o aumento da produtividade, destacando o bom
desempenho e registando os desvios que possam surgir.

O sistema permite uma visdo mais abrangente da eficicia e eficiéncia dos processos
organizacionais e das relacdes entre eles, abordagem esta que torna mais percetivel as
causas dos problemas, facilitando e acelerando as acdes de melhoria.

O sistema permite um acompanhamento permanente € um controlo constante da
utilizacdo dos recursos tecnoldgicos dentro de um ambiente de negdcios. Ajuda a
identificar dreas de abuso e negligéncia, tornando-se numa ferramenta abrangente de
observacdo e um trunfo valioso dentro de qualquer infraestrutura de TIC.

E um sistema de monitorizacdo que erradica ineficiéncias e promover o trabalho
rentdvel.

No entanto, as organizagdes dependem dos seus colaboradores e, por isso convém
que compreendam as suas necessidades. Os gestores devem estabelecer a finalidade e a
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orientacdo da organizagdo e manter o ambiente interno que permita o pleno
envolvimento dos colaboradores para assim se atingirem os objetivos da organizagdo. O
estabelecimento de uma visao clara dos objetivos da organizagao, € fundamental para a
melhoria da confianga dos seus colaboradores. A identificacdo das necessidades dos
colaboradores € uma mais-valia na criagdo de um ambiente que incentive o contributo
de todos. O reconhecimento desses contributos e esforcos sdo importantes para a
motivagdo das pessoas.

Através da consulta dos gréficos/tabelas, o gestor pode por exemplo tomar decisdes
para cada computador ou grupo, sobre o hordrio de trabalho, tempo de 6cio, e utilizagdo
da internet e softwares de mensagens e de correio eletrénico.

Como € baseado numa aplica¢do web, pode ser visitado a distancia, garantindo que a
informacao é acessivel como e quando € necessario.

A sua criagdo exigiu em média, duas horas por dia durante aproximadamente doze
meses, o que perfaz um total de cerca de 500 horas. Exigiu um grande esfor¢o de
desenvolvimento, com especial incidéncia nas dezenas de ajustes necessdrios tanto na
criacdo do cliente, do servidor e até mesmo nos gréaficos.

Apesar de se terem cumprido a maioria dos objetivos, ndo se trata de um projeto
acabado.

Algumas das ideias do projeto, como sao inovadoras, fruto de atividade inventiva e
passivel de aplicacdo industrial estdo neste momento em processo de patente no
Instituto Nacional de Propriedade Industrial.

7.2 Trabalho Futuro

Os bons resultados alcancados através das experiéncias realizadas e a flexibilidade
fornecida pelo sistema desenvolvido deixam em aberto espaco para bastante trabalho
futuro.

O desenvolvimento e aperfeicoamento de funcionalidades deverdo surgir de forma
natural apds o inicio da sua comercializacdo. Algumas melhorias estdo ja identificadas
sendo que a sua integracdo no sistema poderd ser realizado de forma relativamente
rapida, uma vez que este foi desenvolvido de forma a ser bastante versétil e com uma
arquitetura aberta & mudanca.

Por se tratar de um sistema inovador, o melhor teste que se poderd realizar serd com
a sua utilizagdo por parte de um nimero grande de clientes, pois serdo eles, em ultimo
caso, a expressar aquilo que realmente pensam do sistema. Por esse motivo, as
funcionalidades presentes no produto atual, implementado numa organizacdo durante
cerca de dois anos, ndo deverdo tentar dar resposta a todas as situacdes, mas sim
fornecer ao utilizador métodos para que este perceba o sistema e a sua utilidade.

A utilizacdo por parte dos clientes do servigo fornecerd resposta a algumas das
questdes que o proprio desenvolvimento do sistema foi levantando, como, por exemplo,
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qual o melhor tipo de forma grafica se deveria utilizar em cada situacao, qual o tipo de
listagem que deve apresentar, entre outros.

Prevé-se a continuacdo do projeto, acrescentando por exemplo outras funcdes ao
software cliente, entre as quais a capacidade de registar os dados das impressoes feitas a
partir de cada computador, o envio de um printscreen do ambiente de trabalho cada vez
que se abre uma janela com uma determinada palavra que conste de uma lista ndo
autorizada, etc.

Também se prevé a constru¢do de um sistema paralelo de backup, com recurso a
servidores replicados, que garantam o funcionamento permanente do sistema.

Continuar o projeto melhorando alguns aspetos em termos de seguranca, que foram
menos aprofundados por ndo fazerem parte do ambito geral do mesmo.

Trata-se de um projeto baseado em ferramentas open-souce e por isso, nao teve
grandes custos de desenvolvimento.

Tendo em conta o seu potencial inovador, pensa-se procurar apoio financeiro para
iniciar a sua comercializagao.
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