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RESUMO

Este projeto propde o desenvolvimento de uma prova de conceito de um sistema
de monitorizagdo de animais em espagos agricolas e areas abertas, utilizando a tecnologia
LoRaWAN. O objetivo ¢ conceber uma solucdo de baixo custo, longo alcance e maior
autonomia, capaz de fornecer dados em tempo real sobre a localizacdo e o estado de saude

dos animais, nomeadamente a temperatura corporal.

O sistema integra sensores de temperatura, médulos GPS e comunicagdo LoRa,
sendo os dados transmitidos para uma base de dados e visualizados numa interface
responsiva, neste caso, o0 Node-RED. A aplica¢do permite também a configuracdo de
cercas virtuais e o envio de alertas em caso de anomalias, tirando partido do conceito de

cercas virtuais partilhadas.

Os resultados demonstram a viabilidade da solugdo proposta para ambientes

remotos, com potencial para ser aplicada em larga escala na pecuaria de precisao.

Palavras-chave: Internet das Coisas (IoT), Monitorizagdao Animal, LoRaWAN,

Cercas Virtuais/Geofencing, Node-RED, Localiza¢ao GPS.
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ABSTRACT

This project proposes the development of a proof-of-concept for an animal
monitoring system in open agricultural spaces, using LoRaWAN technology. The
objective is to design a low-cost, long-range and more autonomous solution capable of
providing real-time data on the location and health status of animals, namely body

temperature.

The system integrates temperature sensors, GPS modules, and LoRa
communication, with the data being transmitted to a database and visualized in a
responsive interface, in this case Node-RED. The application also allows the
configuration of virtual fences and the sending of alerts in case of anomalies, taking

advantage of the concept of shared virtual fences.

The results demonstrate the viability of the proposed solution for remote
environments, with the potential to be applied on a large scale in precision livestock

farming.

Keywords: Internet of Things (IoT), Animal Monitoring, LoRaWAN, Virtual
Fencing/Geofencing, Node-RED, GPS Tracking.
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INTRODUCAO

Preambulo

A monitorizagdo de animais em ambientes agricolas e em areas de pastagem por
meio da Internet of Things (IoT) tem revolucionado a gestdo pecuaria. Sensores
conectados a dispositivos IoT fazem a monitorizagao em tempo real da localizagado, satde
e comportamento animal, permitindo intervencdes rapidas e melhorando a eficiéncia
geral da operagdo [1]. A aquisicdo de dados como frequéncia cardiaca e temperatura
corporal sdo acompanhados através de tecnologias como o bolus Corlemp (sensor
ingerivel) e outros wearables (ou tecnologias vestiveis), que transmitem dados para

plataformas na nuvem [2], [3].

Além disso, a utilizag¢do de cercas virtuais e localizacao por via Global Positioning
System (GPS) facilitam a manipulac¢do de rebanhos em areas amplas, reduzindo custos e
promovendo uma maior seguranga para os animais. Esta abordagem ¢ especialmente util
na localizacdo de animais dispersos ou na dete¢do de comportamentos fora do padrao,
identificando alguma fuga do perimetro pré-definido. A capacidade de identificar o cio e
acompanhar os ciclos de reprodugdao também faz com que aumente a produtividade e

eficiéncia do setor, a0 mesmo tempo em que melhora o bem-estar animal [2] [3], [4].

Com essas tecnologias, os produtores podem atuar preventivamente, identificando
problemas de satide antes que se tornem criticos, o que contribui para a sustentabilidade

da pecuaria moderna [1], [4].

Motivagao

Nos dias de hoje, o ser humano demonstra uma tendéncia crescente de querer
controlar tudo, entdo com o avanco das tecnologias, esse feito tem-se manifestado cada
vez mais, quer no setor industrial, quer no setor empresarial [5]. Nesse contexto,
investigar ou adotar solu¢des de monitorizacdo animal ¢ outra forma de ter ou tentar ter
o controlo das coisas nas nossas maos e com o avanco das tecnologias 10T, as quais podem

ser moldadas por diversos fatores [6], [7], [8].



A eficiéncia e sustentabilidade, com desejo de otimizar a gestdo pecudria,
reduzindo custos e aumentando a produtividade, enquanto se adota praticas mais
sustentaveis e alinhadas as exigéncias do mercado. Muitas vezes a falta de gestdo faz com
que se entre em caminhos que nao sao a melhor op¢ao para o aumento da produtividade,
resultando em perdas [8], [9], [10]. Com a utilizagdo de cercas virtuais ¢ possivel delimitar

areas seguras para a pastagem, reduzindo o risco de fugas ou acidentes [4].

Aprofundando o conhecimento e otimizando sistemas, descobriu-se formas de
integrar sensores e plataformas de dados em ambientes agricolas, aumentando a eficiéncia
de recolha e andlise de informagdes, contribuindo para novos métodos que promovem

tanto o bem-estar animal quanto a produtividade sustentavel [2], [4].

Objetivos

O objetivo deste projeto ¢ desenvolver uma prova de conceito de um sistema de
monitorizagdo, de baixo custo, neste caso baseado em dispositivos Long Range Wide Area
Network (LoORaWAN), visando a supervisdo continua dos animais, podendo o utilizador
ter ou ndo terrenos partilhados com outros utilizadores, sendo isso uma pratica comum na

regido do Alto Douro, dando origem ao conceito de cercas virtuais partilhadas.

O projeto contempla a implementacao e o teste de geofencing virtual para garantir

que os animais permanec¢am nas areas de pastagem designadas.

Através da extragdo de dados € possivel realizar parte de uma andlise sobre o
padrao e caracteristicas dos animais, como foco na populacao de bovinos e caprinos,

podendo, contudo, aplicar-se a outras espécies.

Através dos dados adquiridos pretende-se analisar a eficacia de sensores de satde,
como temperatura corporal e frequéncia cardiaca, para a detecdo precoce de doengas,
analisar padrdes de comportamento dos animais, tempo a caminhar, de alimentagao, entre
outros, e por fim integrar e avaliar a possibilidade de aplicagdo de Artificial Intelligence
(AI) para analise preditiva de dados, detetando padrdes andémalos no comportamento do

grupo de animais.



Organizagdo do Projeto

O projeto esta estruturado de forma que seja apresentado primeiro ao leitor o
dominio do framework, os conceitos tedricos inerentes e as questdes discutidas e, por fim,

as solugoes desenvolvidas.

Deste modo, no Capitulo 1, ¢ bordada uma revisdo de literatura que sustenta as
bases toricas do projeto para a sua adaptagdo a pratica e campo de pesquisa em que atua,

compreendendo-se as diversas abordagens concorrentes.

ApoOs uma revisao de literatura sustentada, o Capitulo 2 apresenta a metodologia
de desenvolvimento, andlises de requisitos, fases do projeto, ferramentas e tecnologias,

gestdo de riscos e cronograma.

No Capitulo 3, é desenhada a arquitetura do sistema, dando enfase numa visao
geral da solugdo, apresentando-se as especificacdes, o hardware € o correspondente
firmware de aquisi¢ao de dados, a criagdo de um protocolo de comunicagao, o software

de controlo e, por fim, o prototipo final e respetivos testes as suas limitagoes.

No seguimento da estrutura do projeto, o Capitulo 4 tem como objetivo a reflexao

das conclusdes do projeto em estudo, bem com as suas contribui¢des e potencial futuro.



1 REVISAO DA LITERATURA

1.1 Conceitos € Fundamentos

A IoT cresceu significativamente e tornou-se uma das tecnologias mais
transformadoras das ultimas décadas, sendo a sua principal caracteristica ligar
dispositivos e sistemas através da Internet para obter automagdo, analise avangada de

dados e novos modelos de interagdo em diversas areas [11], [12].

A Internet das Coisas comegou como uma ideia focada na conexao de dispositivos
basicos como sensores € maquinas simples, e a medida que a conectividade evolui (Wi-
Fi, 4G e, mais recentemente, o 5G) e o poder de processamento aumenta, as suas
aplicagdes expandiram-se para areas como a saude, os transportes e a agricultura [13],

[14].

A integragdo com inteligéncia artificial permitiu que os dispositivos se tornassem
mais “inteligentes”, capazes de tomar decisdes autonomas e realizar analises preditivas

em tempo real [12], [15].

Entre as inovagdes mais impactantes, a [oT revolucionou a gestdo das cidades,
tornando-as cidades digitais possibilitando o controlo do trafego urbano, da energia e da
iluminagdo, bem como na gestdo de residuos [13]. A agricultura de precisdo com os
sensores [oT monitorizam as condi¢des climéticas e do solo, reduzem o desperdicio e

otimizam a producao agricola [14].

Com o avango das tecnologias, a [oT esta a transformar os modelos de negocios
ao oferecer novos servigos, melhorando a eficiéncia operacional e criando produtos

conectados [11], [15].

1.2 Tecnologias e Modelos relevantes

1.2.1 LoRaWAN

A tecnologia Long Range (LoRa) ¢ uma tecnologia de comunicagdo sem fios
projetada para conectar milhares de dispositivos alimentados por bateria a longas

distancias, com um consumo de energia extremamente baixo. Esta tecnologia integra o



grupo de redes conhecidas como Low Power Wide Area Networks (LPWAN), que se
destacam pela capacidade de transmitir informagdes a grandes distancias, mesmo em

ambientes desafiadores [16].

Entre as redes LPWAN disponiveis no mercado, a LoRa, em conjunto com o
protocolo LoRaWAN, tém vindo a ganhar destaque no mercado. Inicialmente
desenvolvida em 2009 pela startup Cycleo, em Grenoble, Franca, a tecnologia de
comunicacdo LoRa foi comprada pela empresa americana Semtech em 2012, que
posteriormente, em 2015, fundou a LoRa Alliance, uma associacdo que reune empresas
do setor da tecnologia. O objetivo dessa alianca foi promover o desenvolvimento e a
aplicacdo do protocolo aberto LoRaWAN, tornando-o uma referéncia em conectividade

para dispositivos [oT e garantindo a interoperabilidade entre os seus produtos [17].

A rede LoRaWAN usa a banda de frequéncia Industrial Sientific and Medical
(ISM) nao licenciada. No caso da Europa, opera na banda de 867- LoRaWAN e usa a
banda de frequéncia ISM 869 MHz, enquanto no Brasil a atuacao ¢ de 902-907,5 MHz e
915-928 MHz, conforme resolu¢ao 680 da Anatel. Gracas a abrangéncia espectral, tende
a ser mais resistente a interferéncias e a sua poténcia ¢ muito menor do que outras
tecnologias. Em alguns casos a sensibilidade de recegdo ¢ até abaixo do nivel de ruido,
significando que mesmo com a baixa intensidade do sinal recebido ou do inglés, Received
Signal Strength Indicator (RSSI), os dispositivos LoORaWAN sao capazes de receber e
decodificar a mensagem [18], [19], [20].

As bandas ISM utilizadas pelo LoRaWAN variam de acordo com a regido
geografica, em funcdo das regulamentacdes locais de espectro. Historicamente, o
LoRaWAN operou em diferentes faixas de frequéncia, incluindo a banda de 433 MHz,
especialmente em alguns paises europeus. Contudo, atualmente, as bandas mais
amplamente adotadas sdo 868 MHz (EU868), correspondente a faixa regulamentada de
863 a 870 MHz, na Europa, ¢ 915 MHz (US915), correspondente a faixa de 902 a 928

MHz, nas Américas.

Ressalta-se que a faixa de 433 MHz ainda ¢ utilizada em determinadas regides,
entretanto a sua adogao € menos comum quando comparada as bandas de 868 MHz e 915
MHez. Isto deve-se principalmente a restrigdes regulatorias, limitagdes de desempenho

como menor largura de banda disponivel e maior suscetibilidade a interferéncias. Embora



a faixa de 433 MHz esteja incluida no espectro ISM em diversas regides, a sua utilizagao

ndo ¢ universalmente permitida nem regulamentada para todas as aplicagdes.

Na Europa, por exemplo, a faixa de 433 MHz ¢ permitida para dispositivos de
curto alcance além da faixa principal de 868 MHz, conforme recomendado pela CEPT

Rec. 70-03 ' [21].

A tabela I apresenta as principais bandas de frequéncia utilizadas pelo LoORaWAN

em varias partes do mundo conforme descrito em [21] e [22]:

Tabela I - Distribui¢do da Frequéncia de Banda por Regido

Nota: Adaptado de [21], [22]

Regido Banda de Frequéncia (MHz) Notas (conhecida como:)
Brasil 902 -907.5e 915 - 928 Banda US915
Europa 863 — 870 Banda EU868
EUA 902 — 928 Banda US915
China 470 -510 Banda CN470
Australia 915 -928 Banda AU915
india 865 — 867 Banda IN865
Japdo 920 — 928 Banda AS920
Coreia do Sul 920 -923 Banda KR920
Sudeste Asiatico 923 -925 Banda AS923

* Na pratica, AS923 possui variagdes regionais (AS923-1, AS923-2, etc.)

Existem trés classes de dispositivos finais no LoRaWAN, classe A, classe B e
classe C que diferem nos tempos das janelas de rececao [23]. A classe A € mais eficiente
em termos de energia, pois os dispositivos abrem apenas a janelas de rece¢ao apds o envio
de dados, a utilizagdo desse modelo ¢ ideal para aplica¢des de baixo consumo energético
como por exemplo sensores de humidade ou contadores inteligentes de agua e
eletricidade, que enviam dados de tempos a tempos e permanecem a maior parte do tempo
inativos. J4 a classe B adiciona apenas janelas de rececao apds as janelas de envio, essa
configuragdo permite comunicagdes mais previsiveis e ¢ especialmente util na aplica¢ao
de sistemas de alerta em areas remotas ou na aplicacao de coleiras de monitorizagdo de

animais, onde se procura um equilibrio entre a capacidade de resposta e a eficiéncia

"CEPT 70-03: é um documento técnico que defina faixas de frequéncia isentes de licenca
(license-free) para a utilizag@o de equipamentos de curto alcance (SRD- Short Range Devices).



energética. Por fim a classe C que os dispositivos estejam continuamente em escuta, com
a excecdo de alguns momentos de transmissao, a utilizagdo dessa classe ¢ adequada para
aplicagdes que necessitam de resposta em tempo real dispondo de uma alimentagao
continua, um exemplo dessa utilizagdo sao os sistemas de iluminacao publica e valvulas
controladas remotamente, embora utilizem muita energia, esses dispositivos permitem
uma comunicacdo quase imediata, o que os torna perfeitos para situagdes onde o tempo

de resposta ¢ critico.

Ao planear a implantacdo de uma rede LoRaWAN, ¢ fundamental verificar as
regulamentacgdes locais para garantir a conformidade com as frequéncias permitidas e

otimizar o desempenho da rede.

As tecnologias de comunicagdo sem fios tém vindo a desempenhar um papel
crucial na evolug¢do das redes modernas, especialmente com a chegada do 5G/6G e as
exigéncias crescentes da IoT. Por exemplo, as comunicagdes Optical Wireless
Communication (OWC) que ¢ uma comunicacdo Otica sem fios, permitindo conectar
utilizando faixas de infravermelho, visivel ou ultravioleta, através de recursos, como alta
largura de banda, baixo custo e operacdo num espectro nao regulado, a OWC pode ser,
em alguns casos, uma alternativa a pensar e, noutras, complementar as tecnologias sem
fio existentes. O Light Fidelity (Li-Fi) e o Visible Light Communication (VLC),
complementam as tecnologias de radiofrequéncia, oferecendo solugdes mais seguras e
eficientes em ambientes que exigem uma alta densidade de dispositivos e de baixa
laténcia [24], [25]. Com tudo, o Wi-Fi 6 (IEEE 802.11ax) introduz inovagdes como a
Multiple User-Orthogonal Frequency Division Multiple Access (MU-OFDMA) e
Multiple User-Multiple Input, Multiple Output (MU-MIMO), otimizando a eficiéncia em

redes densas e economizando energia [26].

Para a 10T, as tecnologias como a Zigbee, LoRa, e NB-IoT oferecem solucdes especificas
de conectividade com baixo consumo de energia, cada uma adaptada a diferentes cenarios

de utilizacao, desde aplicacdes industriais até redes de sensores inteligentes [26].

Esses avangos destacam a convergéncia entre diferentes tecnologias de
comunicacdo sem fios, impulsionando aplica¢des inovadoras como cidades inteligentes,

internet tatil e holografia em redes futuras [24], [25], [26].



1.2.2 Sigfox

Em [27], estudado por [28], descrevem a SigFox sendo uma operadora de rede
LPWAN que fornece solucdes completas de conectividade IoT com base na sua
tecnologia patenteada. A SigFox implementa as suas estagdes base usando dispositivos
previamente configurados com software proprio, que sdo conectados a servidores
backend usando uma rede baseada em IP, o equipamento final conecta-se a essas estagdes,
por meio de Binary Phase Shift Keying (BPSK) que ¢ um esquema de modulacao digital
onde a fase de uma onda portadora ¢ alterada para representar os bits de dados O e 1, a
uma portadora ISM de banda ultra estreita (100 Hz) sub-GHZ, assim como a tecnologia
LoRa, a SigFox usa bandas ISM nao licenciadas, como 868 MHz na Europa, 915 MHz
na América do Norte e 433 MHz na Asia. Ao usar bandas de frequéncia ultra estreitas, a
SigFox € capaz de utilizar eficientemente a largura de banda de frequéncia e atingir niveis
de ruido extremamente baixos, resultando num consumo de energia extremamente baixo,
garantindo uma alta sensibilidade do recetor e design de antena de baixo custo, mas com
uma taxa de transmissao maxima de apenas 100 bps. Inicialmente suportava apenas
comunicag¢do de uplink, contudo, evoluiu para tecnologia bidirecional com assimetria de
link significativa. A comunicacao de downlink, ou seja, dados derivados de estacdes base
para dispositivos finais, s6 pode ocorrer apds uma comunicacao de uplink, o nimero de
mensagens por uplink ¢ limitado a 140 mensagens por dia, o comprimento maximo de
carga util para cada mensagem de uplink ¢ de 12 bytes, mas o nimero de mensagens no
downlink ¢ limitado a quatro por dia, o que significa que a confirmagao de cada mensagem

de uplink ndo ¢ suportada.

Em [29] os autores demonstram a aplica¢cdo de um sistema baseado na rede SigFox
na agricultura para fazer a monitorizacdo de fatores ambientais. Neste artigo, eles
descrevem a tecnologia SigFox e como esse tipo de comunicacao pode ser integrado a
agricultura de precisdo, fazendo referéncia a outras tecnologias ja utilizadas na area. Os

autores concluem que as tecnologias SigFox e LPWAN representam o futuro da [oT.

1.2.3 LTE-M

A tecnologia Long Term Evolution for Machines (LTE-M) ¢ uma tecnologia de
rede de longo alcance e de baixo consumo de energia LPWAN, que permite a reutilizagdo
da base instalada LTE com cobertura estendida, foi desenvolvida pela 3rd Generation

Partnership Project (3GPP) para oferecer suporte a dispositivos e servigos voltados



especificamente para aplicacdes IoT. Essa tecnologia oferece taxas de dados de 1 Mbps
no 3GPP Versdo 13, aumentando para 4 Mbps na Versdo 14, aumentando a mobilidade e

a capacidade de voz em toda a rede [30].

1.2.4 NB-IoT

Segundo [27], documentado por [30], a Narrowband 1oT (NB-10T) ¢ também uma
tecnologia de radio implantada em redes moveis, particularmente adequada para
cobertura interna, com baixo custo e bateria de longa duracdo, acertadamente para um
grande niimero de dispositivos. A tecnologia NB-IoT limita a largura de banda a uma
unica banda estreita de 200 kHz, fornecendo uma velocidade maxima de downlink de 26
kbs no padrao 3GPP versdo 13. A versdo 14 aumentard para 127 kbps. Ambas as
tecnologias LTE-M e NB-IoT operam em redes moveis e requerem cobertura de sinal

adequada.

No trabalho [31], os autores apresentam um estudo relacionado a assisténcia
médica, particularmente o desenvolvimento remoto de regides rurais ¢ a aplicagdo da IoT
nessas regiodes para a monitorizagio remota de saide com base na tecnologia NB-IoT. E
apresentado um sistema baseado em IoT para fazer a monitorizagao remota da saude, no
qual sensores vestiveis vitais transmitem dados e alertas para um sistema IoT. Os dados e
alertas recolhidos sdo entdo enviados aos médicos com base num protocolo push/pull
estratificado por risco usando a melhor combinagao de redes moveis/NB-IoT. A validacao
clinica por meio da implantacdo no hospital onde o sistema foi testado e a localizacao
remota da telemedicina demonstraram que o sistema baseado em NB-IoT pode ser uma
alternativa de baixo custo, mas rica em recursos, € que agrega valor aos dispositivos para

monitorizagdao remota de pacientes.

1.2.5 Redes Moveis (3G, 4G, 5G, ...)

As comunicagdes moveis estdo no processo de transformacao de um sistema que,
no inicio, transmitia para milhdes de utilizadores apenas audio para um sistema que podia
suportar inimeros dispositivos transmitindo dados e voz. A necessidade de uma maior
conectividade por meio de redes sem fio e impulsionada pelo aumento no nimero de
servicos moveis multimédia, tem conduzido a um aumento exponencial na transmissao

de dados [32].



No estudo de [33], os casos de uso da rede 5G sdo caracterizados pela
International Telecommunication Union Radiocommunication (ITUR) em trés categorias
principais, a FEnhanced Mobile Broadband (eMBB), Massive Machine Type
Communications (mMTC) e Ultra-Reliable Low Latency Communications (URLLC). Foi
observado que o eMBB-URLLC mantém uma capacidade média superior a 800 Mbps a
uma distancia de 300 metros, enquanto o eMBB-mMTC apresenta um desempenho
ligeiramente acima de 200 Mbps na mesma distancia em relagdo ao gNb. Em termos de
taxa de erro, 0 eMBB-URLLC demonstra um desempenho melhor, com erros menos
frequentes, enquanto o eMBB-mMTC apresenta uma taxa de erro mais elevada numa
Signal to Noise (SNR) de 2 dB. Quando o SNR ¢ de -5 dB, as taxas de dados atingem
aproximadamente 30 Mbps para o eMBB-mMTC e cerca de 230 Mbps para o eMBB-
URLLC. Além disso, a eficiéncia espectral do eMBB-URLLC ¢ inferior, ficando abaixo
de 15 bps/Hz/célula, ao passo que, no caso do eMBB-mMTC, a eficiéncia espectral é

relativamente maior, ultrapassando os 17 bps/Hz/célula.

Através dos estudos [34], [35] [36], podemos destacar possiveis utilizagcdes da
rede 5G permitindo identificar os principais requisitos necessarios para a sua
implementagdo. Para suportar requisitos de rede como baixa laténcia e conexdes
massivas, as redes 5G devem ndo apenas melhorar a eficiéncia das tecnologias anteriores,
mas também ter uma arquitetura flexivel e escaldvel para se adaptar aos diversos cenarios
atuais e futuros. A coordenagdo entre os varios requisitos de trafego e mobilidade dos
utilizadores entre estas redes deve ser gerida de forma a alcancar a taxa de transmissao e

a continuidade da mobilidade.

No estudo de [37] os autores fazem uma andlise de forma abrangente das
oportunidades, desafios e tendéncias emergentes associadas a convergéncia entre a
tecnologia 6G e a IoT. E discutido como o 6G pode revolucionar o ecossistema da Internet
of Things, oferecendo velocidades significativamente maiores, laténcia ultrabaixa e maior
confiabilidade. O 6G ¢ apresentado como uma solucdo para suportar o aumento de
dispositivos conectados, facilitando a comunicagdo entre diversos sensores, atuadores e
outros dispositivos inteligentes, o que ¢ essencial para o desenvolvimento de cidades
inteligentes, automacdo industrial e outras aplicacdes emergentes. O artigo destaca a
necessidade de desenvolver novas arquiteturas de rede, protocolos de comunicacdo e
estratégias de gestdo que sejam adequadas para a procura do 6G, principalmente quando

¢ integrada a IoT, isso inclui abordagens para garantir a escalabilidade, seguranca e
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eficiéncia energética. Além das oportunidades, o estudo também ressalta os desafios que
precisam ser superados para a implementacgdo efetiva do 6G em ambientes [oT, como
questodes de seguranca, privacidade e a necessidade de gestdo dos recursos de rede para

atender a requisitos variados de diferentes aplicagoes.

1.2.6 Redes Mesh

As redes mesh (ou redes em malha) sdo uma arquitetura de rede na qual cada
dispositivo, ou nd, esta interligado com varios outros nos, formando uma malha de
conexdes. Em vez de depender de um tnico ponto central para a comunicagdo, as redes
mesh permitem que cada dispositivo possa comunicar com outros diretamente ou por

meio de um ou mais dispositivos intermediarios.

Um exemplo de tecnologia que suporta redes em topologia mesh é o ZigBee, um
protocolo de comunicagao sem fios bidirecional. De acordo com os padroes
internacionais, o ZigBee baseia-se no padrdo IEEE 802.15.4, que define as camadas fisica
e de Media Access Control (MAC) para redes Low-Rate Wireless Personal Area Networks
(LR-WPAN), estabelecido pelo Institute of Electrical and Electronics Engineers (IEEE).
Entre as suas principais caracteristicas destacam-se o baixo consumo energético, a
elevada capacidade de escalabilidade da rede, o suporte a topologias dindmicas,
mecanismos de seguranga integrados, flexibilidade na frequéncia de operagdo e um
alcance adequado a aplicacdes de curto e médio alcance [38]. O protocolo ZigBee ¢ um
conjunto de camadas superiores que aproveitam o padrao IEEE 802.15.4 para oferecer
redes confiaveis, de baixo custo e baixo consumo de energia. O Zigbee ¢ otimizado para
redes em que os dispositivos operam com baterias por longos periodos, usa a camada
MAC do IEEE 802.15.4 e oferece fun¢des adicionais, como formacao de rede, navegacao
e seguranga, o protocolo funciona principalmente na faixa de 2,4 GHz, embora outras

faixas como 868 MHz (Europa) e 915 MHz (América) também sejam suportadas [39].

1.2.7 UWB

De acordo com a pesquisa de [40] com base em [41] embora o Global Position
System seja essencial para a navegacao ao ar livre, a localizagdo de um utilizador mével
a qualquer hora e em qualquer lugar ainda ¢ uma tarefa complexa, especialmente em
ambientes degradados e negados pelo GPS, como caminhos urbanos e ambientes internos.

Nesse contexto, tecnologias alternativas de posicionamento tém sido amplamente
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investigadas, destacando-se a Ultra-Wideband (UWB) devido a sua elevada precisdo

espacial e robustez em ambientes indoor.

A UWB ¢ uma tecnologia de comunicacao sem fio que utiliza uma faixa de
largura de banda extremamente larga, normalmente superior a 500 MHz, para transmitir
dados numa faixa de frequéncia bastante alta, usada para aplicacdes que exigem alta
precisdo e baixo consumo de energia. O protocolo UWB ¢ amplamente utilizado em areas
como localizagdo e monitoriza¢do, sensores, comunicacdo de alta taxa de dados e

sistemas de radar.

O sistema UWB esta configurado para trabalhar no modo de diferenga de tempo
de chegada, o que significa que o servidor/gateway local calcula a posi¢do de uma etiqueta
UWB implantada comparando os tempos de leitura de mensagens UWB recebidas de uma
determinada etiqueta em diferentes pontos de ancoragem. O sistema est4 configurado para
fornecer apenas posicionamento 2D (o posicionamento 3D nao € muito confiavel, pois as
ancoras sao implantadas numa tnica camada aproximadamente na mesma altura). Em
termos de configuragdo do sinal RF UWB, a seguinte configurac¢ao ¢ usada: canal UWB
2 (3774-4243,2 MHz), largura de banda de 500 MHz (resolugdo de temporizagao de 1,6
ns), taxa de dados de 110 kbps, comprimento de preambulo de 1024 bits, frequéncia de
repeticdo de pulso de 64 MHz e poténcia de transmissdo de 20 dBm. Além disso,
configuragdes otimizadas baseadas em modelos de movimento e graus de liberdade de

movimento sdo habilitadas para avaliacdes de casos de uso estaticos e moveis [42].

1.2.8 Satélites de Baixa Orbita

A Starlink ¢ um exemplo de satélites de baixa orbita chamados de Low-Earth
Orbit (LEO), por estarem mais proximos da Terra, entre 500 km a 1500 km, as estagdes
de transmissdo nao precisam de muita poténcia e o atraso de ida e volta do sinal ¢ muito
menor, porém para estabelecer um sistema € necessario fazer uma cadeia com varios
satélites de baixa orbita por causa da sua velocidade. O custo de langamento de satélites
LEO ¢ menor se comparados com satélites Medium Earth Orbit (MEO) e Geostationary

Earth Orbit (GEO) [43].

Para viabilizar o uso de satélites LEO, ¢ essencial lancar constelagdes compostas
por diversos satélites que orbitam o planeta, esses satélites, ao trabalharem em conjunto,
funcionam como uma Unica rede integrada. A comunicacdo entre satélites LEO proximos

¢ realizada por meio de InterSatellite Links (ISL) [44].
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Os satélites LEO podem ser classificados em trés tipos: pequenos, grandes e de
banda larga. Os pequenos LEO funcionam abaixo de 1 GHz e sdo utilizados na maior
parte das vezes em sistemas de mensagens de baixa velocidade, j& os LEOs grandes
funcionam entre 1 ¢ 3 GHz, sendo que os sistemas como Globalstar e Iridium sao
exemplos dessa categoria, por fim, os LEOs de banda larga oferecem comunicagdo
semelhante a das redes de fibra 6tica, sendo o 7eledesic o primeiro sistema LEO desse

tipo [44].

De acordo com [44], o sistema [ridium consiste numa rede de 66 satélites em
orbitas LEO a 750 km de altitude, com a principal caracteristica de permitir a
comunica¢do global via satélite, utilizando terminais portateis para voz, dados, fax,
paging e navegacao, com uma taxa de transmissao de 2,4 a 4,8 kbps. A comunicagdo entre
utilizadores pode passar por varios satélites antes de chegar ao destino, sem a necessidade
de muitas estagoes terrestres. O Globalstar é outro sistema LEO similar ao Iridium, mas
com a diferenca de que a comunicagao depende de satélites e estagdes terrestres, enquanto
no Iridium, a retransmissao ocorre inteiramente no espaco. Este sistema utiliza 48 satélites
em Orbitas polares a 1.400 km de altitude. Por fim, o Teledesic ¢ um sistema de satélites
orientado para as comunicagdes de banda larga, oferecendo acesso a internet com
caracteristicas semelhantes as redes de fibra otica, utilizando cerca de 288 satélites em 12
orbitas a 1.350 km de altitude e tendo como objetivo principal fornecer conectividade de

internet global.

1.2.9 TVWS

O Television White Spaces (TVWS) refere-se a canais de televisao ndo utilizados,
situados entre bandas de frequéncia utilizadas pela transmissao televisiva. Os TV White
Spaces correspondem a porgdes do espectro de radiofrequéncia atribuidas a radiodifusao
televisiva que ndo se encontram efetivamente utilizadas, sendo também designadas por
espectro intercalado [45]. Estes espagos ocorrem principalmente nas bandas de Very High
Frequency (VHF) e Ultra High Frequency (UHF). No contexto da radiodifusao televisiva
analogica, a distancia minima de separagdo entre canais cofrequentes era, tipicamente, de
cerca de 97 km na faixa VHF e de aproximadamente 240 km na faixa UHF. Por sua vez,
com a introducdo da Televisdo Digital Terrestre (TDT), essas distancias de separagdo
variam consoante a regiao, situando-se em torno de 245 km na faixa VHF e 224 km na
faixa UHF, de forma a garantir a mitigacdo de interferéncias entre transmissdes

adjacentes. Mais simplesmente, o espectro TVWS representa uma grande parte do
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espectro UHF (300 MHz-3 GHz), ou seja, centenas de MHz, e em alguns paises também
inclui VHF, que esta disponivel em areas geograficas especificas e que pode ser usado em
redes partilhadas. O espectro pode ser utilizado por utilizadores primadrios, que sao
licenciados, ou por utilizadores secundarios, que utilizam equipamentos nao licenciados
e podem partilhar o espectro com transmissores de televisao digital e outros utilizadores.
A quantidade de espaco em branco terrestre disponivel depende de diversos fatores, tais
como as caracteristicas geograficas, o nivel de interferéncia potencial no servigo de
transmissao televisiva, os objetivos de cobertura da televisdo e o planeamento ¢ a

utilizacao dos canais televisivos associados [46].

O trabalho apresentado em[45], destaca a importancia do TVWS, no qual os
autores focam a sua pesquisa em areas-chave de componentes de aplicagdo e dominios de
aplicagdo, demonstraram que o TVWS apresenta excelente capacidade de penetragcdo em
edificios e boas propriedades de propagagdo, o que por sua vez torna o segmento de TV
uma plataforma inovadora com grande potencial numa ampla gama de aplicagdes

importantes, sejam elas utilizadas em ambientes internos ou externos.

No estudo apresentado em [47], destaca-se a necessidade de uma base de dados
geografica que regista os espagos em branco de TVWS disponiveis em diferentes paises.
Tal necessidade deve-se ao facto de as frequéncias disponiveis variam entre paises e até
mesmo dentro das regides de um mesmo pais, que possuem politicas e regimes
regulatérios distintos. Por essa razdo, ¢ crucial garantir que o espectro de frequéncias
utilizado por forgas de seguranga, servicos de emergéncia e entidades comerciais esteja

protegido contra interferéncias.

No trabalho descrito em [48], sdo apresentadas medi¢des de campo externo em
TVWS realizadas em Munique e Alemanha. As medig¢des, realizadas em cendrios rurais,
suburbanos e urbanos, indicaram que o modelo proposto € eficaz para descrever a perda
de sinal em distdncias de até alguns quilometros, podendo ser aplicado no

desenvolvimento de base de dados de geolocalizagao.

No documento publicado pela ANACOM [49], que ¢ a entidade portuguesa
responsavel pela regulamentagdo e supervisao do setor das comunicacdes eletronicas e
dos servigos postais em Portugal, fazendo a gestdo do espectro e a promogao do seu uso
eficiente, o papel do TVWS destaca-se como uma tecnologia promissora para o acesso

dindmico e partilha ao espectro, enfatizando o impacto positivo na conetividade de banda
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larga, especialmente em 4reas rurais, promovendo a eficiéncia no uso do espectro.
Menciona também alguns desafios técnicos, como a necessidade de modelos avangados
de gestao de espectro e de garantir que os servigos criticos ndo sejam afetados por
interferéncias, além disso, defende também o desenvolvimento de politicas que

favorecem o uso eficiente dessa tecnologia em Portugal.

Tabela II - Resumo dos Tipos de Comunicagdo

Nota: Elaboragdo Propria

Tecnologia Custo Autonomia Precisao Cobertura
LoraWAN Baixo Alta Baixa Até 15km
Sigfox Baixo Muito Alta Baixa Até 50km
LTE-M Meédio Meédia Média Redes moveis
NB-IoT Meédio Alta Média Cidades
Redes Moveis Alto Baixa Muito Alta Cidade e redes moveis
Redes Mesh Baixo Meédia Alta 100 metros por n6
UWB Alto Meédia Muito Alta Até 50 metros
Satélites Muito Alto Meédia Média Global
TVWS Médio Alta Média Até 50 kms (Areas rurais)

1.2.10 Geofencing

O Geofencing trata-se de delimitar areas geograficas virtuais (cercas virtuais)
utilizando GPS, Wi-Fi ou outras tecnologias de localiza¢do. Quando um utilizador entra
ou sai dessas zonas, dispara-se um evento que pode desencadear agdes especificas como

notificacdes ou recolha de dados.

Segundo [50], o conceito de crowd geofencing, em que trabalhadores voluntarios
criam cercas virtuais em ambientes urbanos para apoiar especialistas em campo (por

exemplo, para monitorizar qualidade da agua/ar).

No caso de [51], propdem uma metodologia com aplicacdes em psicologia
comportamental fora do laboratdrio onde delimitam zonas (ex. casa, trabalho), e quando

0 participante entra ou sai, dispara um inquérito via app (Samply).

No estudo de [52], utilizam o geofencing para mapear intervengdes sobre saude
(tabagismo, consumo de alcool, HIV, etc.) e concluem que a geofence ¢ uma tecnologia
emergente, vidvel e aceitdvel, mas recomenda-se transparéncia nos critérios de
delimitacdo geografica e incorporacdo da perspetiva do utilizador, nomeadamente

principios éticos e de protecdo de dados.
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1.3 Analise de Solucodes Existentes

Nos dias de hoje, ja existem varias tecnologias e solucdes utilizadas para a
monitorizagdo de animais em ambientes abertos, algumas dessas solu¢des incorporam
diferentes tipos de sensores, inteligéncia artificial e dispositivos de comunicagdo,

dependendo do seu contexto e meio em que estdo inseridos.

No estudo realizado por [53], é possivel concluir que a monitorizagdo inteligente
da vida selvagem, usando machine learning ajuda na preservagdo da biodiversidade. O
referido estudo teve como objetivo desenvolver modelos de reconhecimento usando
amostras limitadas de animais e tecnologias disponiveis em cenarios de monitoriza¢ao
em ambientes de campo. Inspirados pela capacidade dos antropologos de identificar
rapidamente espécies ameacadas, baseando-se numa unica imagem. A evidéncia empirica
encontrada neste estudo sugere que a incorporacdo profunda de conhecimento
especializado pode melhorar significativamente a precisdo dos algoritmos, mesmo com
amostras limitadas. Existem diversos dispositivos que utilizam GPS’s para a
monitorizagdo da vida selvagem, permitindo atualizagdes de localizagdo em tempo real,
auxiliando bidlogos a obter dados cada vez mais precisos sobre o comportamento e
padrdes migratorios de diversas espécies. Esses dispositivos sdo inicialmente construidos
com materiais de alta qualidade, resistentes a condig¢des climaticas extremas, garantindo
a sua funcionalidade em diversos ambientes, possuindo um sistema eficiente de gestao de

energia, proporcionando uma monitorizagdo continua por longos periodos [54].

A investigacdo apresentada em [55], aborda o aproveitamento da tecnologia
LoRaWAN para agricultura de precisdao em estufas, o estudo aborda o uso de redes de
sensores sem fio ou Wireless Sensor Networks (WSN) como solucdo sustentavel para
agricultura de precisdo em estufas, otimizando o uso de recursos agricolas e
monitorizagdo de parametros ambientais para aumentar a qualidade e a produtividade,
visando a tecnologia LPWAN, especialmente LoRaWAN, que ¢ destacada pela sua
eficiéncia energética e baixo custo, apesar da baixa taxa de dados. O produto da MOKO
SMART [56], discute as vantagens de utilizar a tecnologia LoORaWAN na monitorizagdo
do gado por GPS, destacando a sua eficiéncia e beneficios para a gestao pecudria, como
a cobertura de longo alcance, permitindo a comunicacdo em areas rurais extensas sem a
necessidade de infraestrutura de rede, poupancga de energia, resultando numa maior

duracdo da bateria e reduzindo a necessidade de manutencao frequente. Apresenta elevada
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eficiéncia econdmica em comparagdo com outras tecnologias de comunicagdo, devido a
menor necessidade de infraestrutura dedicada e aos custos operacionais reduzidos.
Adicionalmente, permite a integragao simples de novos dispositivos na rede , facilitando
a escalabilidade e a expansao das operagdes de localizagdo conforme as necessidades do

sistema.

Existem diversos localizadores GPS para animais, neste caso damos o exemplo
do Findster [57], pensado especialmente para animais domésticos, caes e gatos, o sistema
funciona com uma tecnologia propria chamada MAZE, permitindo a comunicagao direta
entre dois dispositivos, um preso na coleira do animal e o outro fica junto com o
proprietario. Uma das vantagens deste sistema € que ndo necessita de ligagdo a rede movel
e ndo ha necessidade de pagar planos anuais. Esse dispositivo s6 funciona se o utilizador
iniciar a aplicacdo com o animal perto de si caso contrario ndo sera possivel estabelecer
a ligagdo entre os dispositivos. Além da localizagdo em tempo real, este dispositivo
oferece o recurso de definir cercas virtuais que acionam alertas caso o animal ultrapassa
ou saia das zonas predefinidas pelo utilizador. A funcionalidade do sistema pode chegar
a cerca de 4.8km em ambientes abertos ¢ 800 metros em zonas urbanas, pode durar até 12
horas com uso continuo, cerca de 3 dias com passeios diarios curtos ¢ até 7 dias se usado

s6 como monitor de atividade (sem monitorizagdo GPS).

A empresa galega Innogando desenvolveu um dispositivo GPS (Rumi) [58], no
proposito de fazer a monitorizagdo em tempo real de bovinos, tanto em estabulos quanto
em pastagens. Este sistema oferece aos produtores uma ferramenta para fazer a gestao de
uma vacaria, no qual combina funcionalidades de geolocalizagdo com sensores de
atividade. Um dispositivo oferece funcionalidades adicionais para além da simples
localizagdo, ele deteta comportamentos como a alimentagcdo, descanso, ruminacao e
tempo em movimento, ajudando o produtor a entender melhor a rotina de cada animal.
Isso proporciona um maior controlo e reduz “surpresas”, pois, ja que a propria aplicagdo
possibilita a configuragdo de notificagdes para determinadas situagcdes como por exemplo
o cio, a aproximacao da hora de parto ou qualquer outra mudanga incomum no
comportamento do animal. Uma grande vantagem deste dispositivo € a integracdo de um
painel solar eliminando a preocupagdo com baterias e assegurando a sua funcionalidade
em diferentes locais, além disso, € utilizada a tecnologia LoORaWAN para a comunicagao,

permitindo a sua utilizacdo sem depender da cobertura de rede movel [59].
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1.4 Anélise Comparativa

Cada abordagem apresenta vantagens especificas consoante o ambiente em que ¢

aplicavel e o objetivo a que se destina. Enquanto as tecnologias méveis de suporte a [A e

a recurso a GPS (por exemplo LTE-M, NB-IoT, GNSS, entre outros) se destacam, na

pesquisa e conservacao da vida selvagem, a LoRaWAN surge como uma excelente

alternativa em ambientes onde o consumo de energia, o custo e a necessidade de cobertura

em areas remotas sdo fatores essenciais.

A tabela III, apresenta uma breve comparacdo e analise de tecnologias e

dispositivos, tecnologias de comunicagdo bem como as suas vantagens e limitagoes:

Tabela Il - Andlise de Dispositivos/Estudos

Nota: Elaboragdo Propria

vida Selvagem

etc) Machine Learning
com imagens

- Integra conhecimento
especializado

Tecnologia/ Tecnologia e T
. . . Vantagens Limitacdes
Dispositivo Comunicagdo
LTE-M/NB- - Boa previsdo com - Exige conhecimento
Monitorizagdo da IoT/GNSS(IRIDIUM poucas amostras técnico especializado

para implementacéo
- Aplicacdo complexa
em larga escala

Gm-tracking

GPS+ Sensores

- Monitorizagdo em
tempo real

- Funciona em diversos
ambientes

- Boa autonomia

- Custo elevado
- Dificil acesso para a
instalagdo

- Baixo custo energético
- Baixo custo

- Baixa taxa de
transmissdo de dados

Agricultura de WSN+ LoRaWAN - Cobertura eficiente em | - Ndo ideal para a
precisdo (PLWAN) ambientes fechados monitorizagdo de
movimento
- Cobertura rural elevada | - Reque infraestrutura
- Baixo consumo e LoRaWAN local
MOKO SMART GPS+ LoRaWAN manutenc¢ao - Requer investimento
- Escalavel inicial em infraestrutura
LoRaWAN
- Nao depende de rede - Alcance limitado
Tecnologia MAZE mobvel - Bateria com duragdo
Findster (comunicagdo direta entre | - Sem mensalidade variavel
modulos) - Cerca virtual e alertas
- Autonomia devido a
energia solar - Custo por unidade pode
Rumi GPS+ LoRaWAN - Detegdo de ser um fator
comportamentos
- Aplicacdo com alertas
inteligentes
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2 METODOLOGIA DE DESENVOLVIMENTO

2.1 Abordagem de desenvolvimento

Sendo um projeto uma agdo especial que tem inicio e fim determinados, tendo um
objetivo claro a ser atingido dentro dos recursos que lhe sdo destinados, sejam eles
humanos, financeiros ou materiais, deste modo, o projeto ndo deve ter uma duragdo
indefinida nem recursos ilimitados, tanto a duragdo como os recursos devem ser

planeados anteriormente para estabelecer uma linha de base a ser seguida [60].

Foi adotada uma abordagem agil, tende sido escolhida a metodologia Extreme
Programming (XP). A escolha da metodologia XP justifica se pela sua énfase na entrega
continua, colaboragdo intensiva e flexibilidade para lidar com mudangas nos requisitos,

visando a velocidade e simplicidade com ciclos de desenvolvimento curtos [61].

2.2 Analise de requisitos

Com todos os componentes operacionais, o sistema deve ser capaz de enviar dados
pelo menos a cada 2 minutos, com a hora e coordenadas GPS do animal. Além disso o
sistema deve ser capaz de identificar se o animal se encontra dentro de um determinado
perimetro e, caso contrario, enviar um alerta ao utilizador a dizer que o animal saiu fora
da érea definida, esse pode ou ndo ter o seu terreno partilhado com outros utilizadores. O
utilizador deve conseguir visualizar a rota do animal nas Ultimas 50 posi¢des no mapa

como também deve conseguir criar, editar e apagar os seus poligonos.

2.2.1 Requisitos Funcionais

Um requisito funcional define uma funcionalidade, seja ela uma entrada ou uma
saida de um sistema de software ou do proprio componente. Para este projeto, os

requisitos funcionais sdo os seguintes:
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Tabela 1V - Requisitos Funcionais

Nota: Elaboragdo Propria

Requisitos

Descricao

Monitorizagdo em Tempo Real O sistema deve realizar a monitorizacao ativa e

constante dos animais

Cerca Virtual

Deve ser implementada uma cerca virtual

Alertas

O sistema deve enviar alertas caso ocorra alguma
anomalia ou avanco para fora do perimetro definido

Registo de Dados Passados Todos os dados devem ser guardados para que se

possam fazer analises futuras

Interface de Utilizador

O sistema deve disponibilizar ao utilizador uma
interface simples

Configuragdo de Pardmetros | Deve  ser  possivel — configurar  parametros

operacionais pelo utilizador

Partilhar Terrenos

O utilizador dever conseguir fazer a partilha dos seus
terrenos com outros proprietarios

2.2.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais sdo descritas as caracteristicas. Os softwares ou

aplicagdes devem ter uma

série de aspetos de qualidade, como bom desempenho,

precisao, confiabilidade, entre outros.

Neste caso foi necessdrio que o sistema tratasse dos seguintes requisitos ndo-

funcionais:
Tabela V - Requisitos ndo Funcionais
Nota: Elaborag@o Propria
Requisitos Descri¢ao
Desempenho DeYe suI.)(.)rtar a monitoriza¢do simultdnea de, no minimo,
2 dispositivos
O sistema deve ser projetado para lidar com um aumento
Escalabilidade substancial no numero de utilizadores, mantendo o
desempenho e a disponibilidade
Os dados devem ser encriptados durante a transmissao e
Seguranga armazenamento
Deve haver autenticagdo segura dos utilizadores
o A interf: r intuiti facil n a0, mesm
Usabilidade te 'gce deve ser intuitiva e de .ac ' aveg?lgao, esmo
para utilizadores com pouca experiéncia técnica
. O sistema deve ser testado para melhorar sua robustez,
Confiabilidade . ‘ o
garantindo sua operacdo em situagdes de baixo sinal
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2.3 Fases do projeto

Neste ponto sdao apresentadas as etapas sequenciais do desenvolvimento,
descrevendo o ciclo de vida do projeto e a forma como este evolui desde o seu inicio até

a sua conclusao.

O projeto comeca com a ideia de fazer a monitorizacao de animais, em ambientes
abertos, a qual foi necessario realizar uma pesquisa sobre os tipos de tecnologias que
poderiam ser utilizadas e o que poderia ser melhorado. Feito isso, segue-se a parte em que
¢ desenvolvido o protétipo, identificando tipos de componentes que se adequam ao meio
em que vao ser inseridos e, por fim, a recolha e analise de dados, tendo-se efetuado o

estudo e a comparagao dos dados previstos com os dados obtidos.

2.4 Ferramentas e Tecnologias

Para a concecdo deste projeto sdo utilizadas varias ferramentas, quer a nivel de
protocolos de comunicagdo, software e hardware, comecando pelo protocolo de
comunicagdo usando-se o protocolo LoRaWAN, pois essa tecnologia ¢ a que mais se
enquadra nos parametros, tendo um bom alcance e uma grande capacidade de autonomia.
Como software iremos utilizar-se-4 a plataforma Visual Studio Code integrado com a base
de dados SQLite, relativamente a plataforma IoT, utiliza-se o HiveMQ para enviar
pacotes entre os dispositivos. No que toca aos equipamentos e hardware, iram ser
utilizados sensores de temperatura (DS18B20), microcontroladores (TTGO LoRa32-
OLED) incorporados com antena, um sensor de GPS (Adafruit Ultimate GPS Logger
Shield), uma bateria e por fim uma coleira para poder fixar todos esses componentes no

animal que se pretende fazer a monitorizagao.

Tabela VI - Lista de Componentes

Nota: Elaboragdo Propria

Componentes Quantidade
Microcontrolador (TTGO ESP32+LoRa+OLED) 3
Sensor de Temperatura (DS18B20) 1
Cabos Micro-USB 3
Modulo GPS (Adafruit Ultimate GPS +Logger Shield*) 2

* https://learn.adafruit.com/adafruit-ultimate-gps-logger-shield/overview
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2.5 Gestao de Riscos

A gestdo de riscos visa identificar, analisar e propor medidas preventivas ou

corretivas para minimizar os impactos negativos no projeto, assim sendo, os principais

riscos associados ao projeto serao:

Tabela VII - Riscos a Considerar

Nota: Elaboragdo Propria

Risco Probabilidade Impacto
Atrasos no cronograma Alta Significativo
Recursos humanos insuficientes Razoével Significativo
Falhas técnicas Razoavel Significativo
Dificuldade de integragdo com o sistema Baixa Pouco prejudicial
Falhas de seguranga e perda de dados Razoével Significativo
Excesso de custos Razoavel Pouco prejudicial
Requisitos mal definidos Alta Significativo

Para cada risco identificado, ¢ importante elaborar estratégias de mitigagdo para

reduzir a probabilidade de ocorréncia ou o impacto.

e Atrasos no cronograma: Verificar o cronograma regularmente e implementar

checkpoints,

e Recursos humanos insuficientes: Garantir um plano reserva e recursos substitutos;

e Falhas técnicas: Realizar testes continuos;

¢ Dificuldade de integragdo com o sistema: Definir padrdes de integragao e realizar

testes prévios;

e Falhas de seguranca e perda de dados: Implementar criptografia e backups

regulares;

e Excesso de custos: Monitorizar o orgamento e aplicar revisoes financeiras;

e Requisitos mal definidos: Realizar levantamento claro dos requisitos com o0s

potenciais utilizadores do sistema.

Com esta implementacao da gestdo de riscos, pretende-se minimizar os impactos

negativos e assegurar que o projeto seja concluido de forma eficiente e dentro dos prazos

estabelecidos.
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2.6 Cronograma

A figura Figura 1 apresenta o planeamento detalhado do projeto, dividido em
tarefas especificas e distribuido num calendario que abrange o periodo de novembro a
junho, este planeamento visa garantir o desenvolvimento estruturado e eficiente das

etapas necessarias para a conclusao bem-sucedida do projeto.

As atividades s3o cuidadosamente sequenciadas, comecando pela leitura e
pesquisa e pela organiza¢dao das ideias, que ¢ a base que sustenta conceitualmente o
projeto. Segue-se e desenvolvimento do sistema para implementar as ideias propostas, as
fases de implementacdo, testes e implementacdo propriamente que dita garantem a
viabilidade e qualidade do sistema desenvolvido. Por fim, as atividades como
manuten¢do, preparacdo da apresentagdo e redacdo irdo solidificar os resultados e

prepara-lo para a entrega final.

Planificacao do Projeto

TASKS Novembro Dezembro Janeiro Fevereiro Margo Abril Maio Junho Julho Agosto  Setembro Outubro Novembro

Leitura e Pesqui:
Organizacéo de Ideias
Concegdo do Sistema

Desnvolvimento

Implementagéo

Tetes

Implementagéo Pratica

Manutencéo

Prepar a Apresentagdo

Redagdo

Figura 1- Cronograma

Nota: Elaborag@o Propria
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3 ARQUITETURA E DESENVOLVIMENTO DO
SISTEMA

3.1 Visao Geral da Solucao

O sistema desenvolvido integra diversos recursos tecnoldgicos, abrangendo desde
sensores € componentes eletronicos até diversos componentes de software

interconectados.

O principal objetivo ¢ realizar a monitorizagdo dos animais em tempo real,
permitindo acompanhar a sua localizagdo, estado de satide e comportamento. Para isso,
sdo utilizados sensores, dispositivos IoT, comunicac¢ao remota e plataformas de software

que fornecem informacdes relevantes e acessiveis ao utilizador.

Com base na pesquisa realizada e nos conhecimentos adquiridos, foi desenvolvido
um codigo na interface Arduino, recorrendo as extensdes do ESP32, que permitiu a
integracao do modulo Adafruit Ultimate GPS Logger Shield com o TTGO LoRa32-OLED
para a recolha de dados de localizagdo. Estes dados sdo posteriormente transmitidos para
uma plataforma de streaming baseada em Message Queuing Telemetry Transport
(MQTT) referente ao HiveMQ. O Node-RED subscreve os topicos MQTT
correspondentes e processa as mensagens recebidas, procedendo a sua validagdo e
normalizagdo antes de as inserir numa base de dados SQLite. A base de dados ¢ utilizada
como repositorio persistente de informacado, permitindo o armazenamento histérico das
coordenadas geograficas, marcas temporais e identificadores dos dispositivos. Esta
abordagem possibilita a realizacao de consultas estruturadas sobre os dados armazenados,
tais como o historico de trajetos, a analise de padrdes de mobilidade, a dete¢ao de eventos
fora de zonas predefinidas (cercas virtuais) e o suporte a geracdo de alertas.
Adicionalmente, o uso do SQLite garante uma solucao leve, de baixo custo e adequada a
sistemas embebidos ou de pequena escala, sem necessidade de infraestrutura de bases de

dados dedicada.

Através do Node-RED ¢ possivel visualizar em tempo real a localizagao dos
animais que estdo a ser monitorizados por GPS’s, juntamente com outros parametros

relevantes.
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3.2 Especificacdo da Arquitetura

A arquitetura do sistema foi concebida de forma modular e escalavel, de modo a
garantir fiabilidade, eficiéncia energética e facilidade de manutencdo. A solugdo combina
dispositivos de hardware baseados em microcontroladores com sensores conectados,
comunicacdo LoRaWAN, processamento local e integragdo com plataformas em nuvem

para analise e visualizacao de dados.

A arquitetura esté dividida em trés camadas principais. A Camada de Dispositivos
IoT, nesta camada estao incluidos os dispositivos fisicos colocados nos animais. Cada n6
IoT é composto por um microcontrolador TTGO LoRa32-OLED com capacidade de
comunicagdo LoRaWAN, um sensor de temperatura DS18B20, um modulo GPS
(Adafruit Ultimate GPS Logger Shield), responsavel por obter coordenadas em tempo
real, uma bateria recarregavel que fornece autonomia para operacdo continua e uma
coleira adaptada para todos os componentes ficarem alojados. A Camada de Comunicagao
a transmissao de dados ¢ feita por meio da rede LoORaWAN, garantindo a comunicagdo de
baixo consumo e longo alcance. Cada dispositivo envia pacotes com ID do dispositivo,
timestamp, coordenadas GPS, temperatura corporal e o estado de alarme (fora do
perimetro ou temperatura anomala). O gateway LoRa recebe os pacotes e encaminha-os
para a plataforma de backend via Wi-Fi. Por fim a Camada de Backend e Aplicagdo, na
qual os dados recebidos sdo processados numa aplicagdo de backend desenvolvida em
Node.js, com armazenamento na base de dados SQLite. O backend armazena e organiza
os dados histdricos, aplica validagdes e regras para a criagdo de alertas, disponibiliza uma
API REST para a interface de utilizador. A logica de geofencing ¢ aplicada com base nas

coordenadas GPS recebidas dos dispositivos [oT.

O sistema verifica se cada animal estd dentro de uma d&rea predefinida,
representando o perimetro seguro, caso o animal ultrapasse esse limite, ¢ enviado um
alerta automatico ao utilizador através da interface web, esta funcionalidade é
configuravel, permitindo ao utilizador definir manualmente o perimetro geografico (cerca

virtual) via interface.

As cercas virtuais partilhadas correspondem a zonas geograficas virtuais
previamente definidas que podem ser associadas simultaneamente a multiplos
dispositivos ou utilizadores dentro do sistema. Ao contrdrio das cercas virtuais

individuais, que sdo configuradas para um unico ativo, as cercas virtuais partilhadas
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permitem a reutilizacdo de uma mesma delimitagdo espacial por varios nds da rede,

promovendo uma gestdo centralizada e consistente das areas de interesse.

Neste contexto, as cercas virtuais sdo armazenadas na base de dados sob a forma
de coordenadas geograficas (por exemplo, poligonos) e sdo aplicadas de forma transversal
aos dados de localizagdo recebidos. Sempre que um dispositivo entra ou sai de uma cerca
virtual partilhada, o sistema deteta o evento através da comparagdo entre a posi¢ao atual
e os limites definidos, desencadeando agdes automaticas, como o registo do evento, a

criacdo de um alerta ou a notificagdo de utilizadores.

3.3 Hardware

3.3.1 Adafruit Ultimate GPS Logger Shield

O Adafruit Ultimate GPS Logger Shield ¢ um dispositivo compativel com Arduino
que inclui um modulo GPS de alta qualidade, tornando-o ideal para registar dados de
localizagdo. Caracteriza-se por fornecer uma alta sensibilidade (-165 dBm) e tempos de
corregdo rapidos, slot para cartdo MicroSD para registar dados de GPS, alta taxa de
atualiza¢do suportando até¢ 10 Hz (10 atualizagdes de localizacdo por segundo), baixo
consumo de energia funcionando com apenas 20 mA ao usar o modo periddico e suporte

de uma antena de patch integrada e um conector u.FL para uma antena ativa externa [62].

Figura 2 - Adafruit Ultimate GPS Logger Shield

Fonte: [62]

Especificagdes [62]:

e Satélites: 33 de rastreio, 99 de busca;
e Tamanho da antena de patch: 15 mm x 15 mm x 4 mm;

e Taxa de atualizagdo: 1 a 10 Hz;
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e Precisdo de posi¢ao: < 3 metros;

e Precisdo de velocidade: 0,1 metros/s;

e Partida quente/fria: 34 segundos;

e Sensibilidade de aquisi¢do: -145 dBm;

e Sensibilidade de rastreamento: -165 dBm;

e Velocidade maxima: 515m/s;

e MTK3333 Corrente operacional: rastreamento de 29 mA, consumo de corrente de
35 mA durante a navegacao;

e Saida: NMEA 0183, 9600 baud padrao;

e Suporta DGPS/WAAS/EGNOS;

e Até 210 canais PRN;

e Detecao e reducgao de interferéncia;

e Detecdo e compensacao de multiplos caminhos.

3.32 TTGO LoRa32-OLED

O dispositivo em questdo ¢ um modulo baseado no ESP32, que integra o chip
SX1276, conectividade Wi-Fi, LoRa e um display OLED incorporado. Opera nas bandas
de frequéncia 868-915 MHz, apresentando elevada sensibilidade de rece¢do, superior a
—148 dBm, e uma poténcia méaxima de transmissdo de +20 dBm, o que lhe confere uma
elevada fiabilidade e capacidade de comunicagdo a longas distancias. O modulo dispde
ainda de memoria flash integrada de 4 MB, antena Wi-Fi incorporada e um display OLED
de 0,96 polegadas, facilitando a visualizacdo local de informagdes e o processo de
depuragdo. E compativel com o ambiente de desenvolvimento Arduino, permitindo a
rapida verificagdo de programas e o desenvolvimento eficiente de aplica¢des e produtos

baseados em LoRa e [oT [63].

Figura 3 - TTGO LoRa32-OLED

Fonte : [63]
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Especificagdes [63]:

e Tensdo operacional: 3,3 Va7V,

e Faixa de temperatura operacional: -40°C a +90°C;

e Suporte para analise de protocolo de software Sniffer, modos Station, SoftAP e
Wi-Fi Direct;

e Taxas de dados: 150 Mbps @ 11n HT40., 72 Mbps @ 11n HT20, 54 Mbps @ 11g,
11Mbps @ 11b;

e Poténcia de transmissao: 19,5 dBma 11b, 16,5 dBma 11g, 15,5 dBm a 11n;

e Sensibilidade do recetor de até -98 dBm;

e Taxa de transferéncia sustentada UDP de 135 Mbps.

3.33 DS18B20 Digital

Para o desenvolvimento do prototipo, foi usada a versao pré-cabeada e a prova
d'agua do sensor DS18B20. Util para quando é necessario medir algo distante ou em
condi¢des humidas. Por se tratar de um sensor digital, ndo ocorre degradagdo do sinal,
mesmo em longas distdncias. O DS18B20 utiliza comunicagdo 1-Wire, permitindo
precisao de +0,5 °C na maior parte de seu intervalo de operagdo e até 12 bits de resolugdo
no conversor integrado digital-para-analdgico. O sensor ¢ compativel com sistemas de

3,0 a2 5,0V, garantindo ampla versatilidade em projetos eletronicos [64].

Figura 4 - DS18B20 Digital

Fonte : [64]

Especificagdes técnicas [64]:

e Faixa de temperatura utilizavel: -55 a 125°C (-67°F a +257°F);
e Resolugao selecionavel de 9 a 12 bits;
e Utiliza interface 1-Wire - requer apenas um pino digital para comunicagao;

e ID exclusivo de 64 bits gravado no chip;
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e Virios sensores podem compartilhar um pino;
e +(,5°C Precisdo de -10°C a +85°C;

e Sistema de alarme de limite de temperatura;

e O tempo de consulta ¢ inferior a 750 ms;

e Utilizavel com alimentag¢dao/dados de 3,0 Va 5,5 V.

Foram utilizados os componentes referidos, para o desenvolver do prototipo, dado
0 acesso aos mesmos € a utilizacdo em projetos anteriores, satisfazendo as nossas
necessidades, embora num futuro poder-se-a utilizar outos componentes mais eficiente e

versateis.

3.4 Software

O utilizador podera visualizar e definir cercas virtuais (os seus poligonos) no mapa

através da interface, com a possibilidade de as editar ou apagar.

34.1 VS code

O Visual Studio Code (VS Code) é um ambiente de desenvolvimento integrado
IDE (Integrated Development Environment) leve e multiplataforma, desenvolvido pela
Microsoft, no &mbito da tecnologia Electron, que combina JavaScript, HTML e CSS para
criar aplicacdes desktop baseadas em tecnologias web, isso permite que o mesmo

ambiente funcione de forma consistente em Windows, Linux e macOS [65], [66].

342 Arduino IDE

O Arduino IDE ¢ um ambiente de desenvolvimento integrado de codigo aberto
que utiliza uma linguagem baseada em Wiring (C/C++). Oferece uma interface simples e
intuitiva, permitindo aos utilizadores escrever, compilar e enviar codigos diretamente para
microcontroladores compativeis, como o ESP32. Essa facilidade torna a plataforma
especialmente adequada para projetos de prototipagem répida e de desenvolvimento

tendo uma vasta gama de compatibilidade com microcontroladores e sensores [67].

3.4.3 HiveMQ

O HiveMQ fornece uma plataforma de streaming de dados voltada para a 10T,
construida com base no protocolo MQTT, através dele € possivel criar um backbone de

dados confidvel, permitindo a integracao de sensores, dispositivos e aplicacdes em tempo
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real, levando a recolha, processamento e 4 distribui¢ao eficiente de dados entre diferentes

sistemas e servigos [68].

344 Node-RED

O Node-RED ¢ uma ferramenta de programacao visual baseada em fluxo,
permitindo que qualquer pessoa crie aplicagdes que recolham, transformem e visualizem
dados, projetada principalmente para conectar dispositivos de hardware, Application

Programming Interfaces (APIs) e servigos online de forma simples e intuitiva.

Através do Node-RED, pode-se automatizar sistemas por meio da integracao de
sensores, atuadores, protocolos como MQTT, entre outros, possibilitando a criagdo de
solugdes completas de IoT, como a monitorizagdo, controle e comunica¢do entre

dispositivos em tempo real [69].

3.4.5 SQLite

O SQLite ¢ um sistema de gestdo de base de dados relacional simples, mas
eficiente, que apresenta diversas caracteristicas que o tornam util em diversos projetos
dos quais se destaca por nao depender de servidor, funcionando com um a biblioteca
incorporada no software, ¢ leve, garante integridade e consisténcia de dados e a mesma
base de dados pode ser utilizada noutros sistemas, suportando a maior parte da linguagem
SQL tradicional. A base de dados ¢ armazenada num tnico ficheiro com extensao (.sglite)

ou (.db), contendo as tabelas, indices e metadados [72], [73].

3.4.6 MongoDB vs SQLite

No inicio do projeto foi utilizado o MongoDB pela flexibilidade e facilidade de
configura¢do, contudo, a medida que o sistema foi sendo desenvolvido, surgiram
dificuldades na gestdo das relagdes entre dados, ja que o MongoDB ndo ¢ uma base de
dados relacional. Essa limitacao dificultou a criagdo de ligacdes entre entidades e a
execucdo de consultas mais complexas. Para resolver esses problemas, optou-se por
migrar para o SQLite, que oferece suporte nativo a relagdes entre tabelas. Com isso,
tornou-se possivel organizar melhor os dados, garantir integridade referencial e

simplificar o desenvolvimento.
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Tabela VIII - Comparagdo entre MongoDB e SQLite

dentro de um servidor

Fonte: [71], [72]
Critérios MongoDB SQLite
Nao relacional (orientado a Relacional (baseado em
Modelo de Dados documentos, formato tabelas com linhas e
BSON/JSON) colunas)
) SQL (Structured Query
Tipo de Base de Dados NoSQL (Not Only SQL)
Language)
Dados armazenados em
Dados armazenados num
Armazenamento cole¢oes e documentos

unico ficheiro

Linguagem de Consulta

MongoDB Query
Language (MQL), baseada
em JSON

SQL padrao

Requer servidor

Nao requer servidor

rede (cliente-servidor)

Servidor (mongodb) executando em ‘ _
(embutido na aplicagao)
segundo plano
' Necessita de conexdo de _ ‘
Dependéncia de Rede Nenhuma (funciona offline)

Estrutura dos dados

Esquema flexivel
(documentos podem ter

estruturas diferentes)

Esquema fixo (campos e

tipos definidos)

3.5 Desenvolvimento do Prototipo

O protoétipo esta dividido em trés componentes. A primeira ¢ desenvolvida no

arduino, inclui a logica de programacao dos dispositivos que vao recolher e enviar os

dados para o servidor. A segunda ¢ desenvolvida no Node-RED, considerando o “cérebro’

do sistema, onde se faz toda parte de filtragem de dados, autenticagdo, criagdo de

utilizador, visualizacdo de dados e manutencdo. A terceira ¢ desenvolvida em python,

onde se faz a criagdo e edi¢ao de poligonos.
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3.5.1 Dispositivos

A programagdo dos microcontroladores foi desenvolvida no IDE do arduino,
tendo a fungdo de recolher dados a cada 5 segundos apds o GPS fixar, esses dados sao
enviados para um recetor e mostrados no display OLED como mostram as figuras. Como
cada dispositivo ¢ programado individualmente, entdo ¢ lhe atribuido um ID para o
identificarmos, entdo no display OLED ¢ apresentado o id de cada dispositivo, o nimero
de satélites que estd a apanhar, a latitude, longitude, temperatura (caso tenha algum sensor
ligado), data e hora. E de salientar que existe um pequeno interruptor que esta inserido no
moddulo GPS destacado a vermelho na figura 6, deve estar configurado para o software
serial, caso isso ndo acontega o sistema ndo faz a leitura das coordenadas. Segue-se o

esquema de ligagdes:

Tabela IX - Conexdes

Nota: Elaboragdo Propria

esp32 Modulo GPS
GND GND
5V 5V
0 RX
22 X

Figura 6 - GPS/1 Figura 5 - GPS/2

32



Segue em seguida na figura 7 uma representagdo do diagrama de atividades do

sistema:

Inicio

[ Serial begin ] [ OLED init ] [ GPS config ]

LoRa.begin

loop

entra num loop infinito

h

Ler GPS

Frase NMEA
completa?

Analisa o NMEA

Lé DS18B20

Converter Lat/Lon
em decimal

Formatar
data/hora

Serial Monitor QLED Display LoRa.envia pacote

Atualiza timer

Figura 7 - Diagrama de Atividades/GPS
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O fluxograma apresentado descreve o funcionamento logico do sistema
desenvolvido para aquisi¢do, processamento e transmissao de dados de geolocalizagdo e
temperatura. O sistema integra um médulo GPS, um sensor de temperatura DS18B20, um

display OLED e um mddulo de comunicagao LoRa.

Inicialmente, ao ligar o dispositivo, o programa executa a comando de
inicializa¢do (setup()), que ocorre apenas uma vez. Nessa etapa, sao inicializados a
comunicagdo serial para fins de depuragdo, o display OLED para visualizacao local das

informacdes, 0 modulo GPS e o modulo LoRa responsavel pela transmissdo dos dados.

Apos a fase de inicializagdo, o sistema entra num (loop()), caracterizando o
funcionamento permanente do dispositivo. Nesse laco, o primeiro passo consiste na
leitura dos dados provenientes do mdédulo GPS. O sistema verifica se a frase NMEA veio
completa, caso contrario, a leitura do GPS continua até que uma frase valida esteja

disponivel.

Quando a frase NMEA completa ¢ identificada, os dados sdo analisados para
extracdo das informagdes relevantes, como latitude, longitude, data, hora e status do sinal
GPS. Em seguida, o sistema verifica se ja transcorreu o intervalo de tempo definido (5
segundos) desde a ultima transmissdao. Caso o intervalo ainda nio tenha sido atingido,

realiza-se a leitura do sensor de temperatura DS18B20.

Posteriormente, ¢ verificado se o modulo GPS possui um posicionamento valido
(GPS Fix). Caso o fix ndo esteja disponivel, o sistema retorna ao inicio do ciclo de leitura.
Quando o fix ¢ confirmado, as coordenadas geograficas sao convertidas do formato
NMEA para o formato de graus decimais, e os dados de data e hora sdo formatados para

uma apresentacao legivel.

Os dados processados sdo entdo enviados simultaneamente para trés saidas
distintas: o monitor serial, para fins de depuragdo e supervisdo do sistema, o display
OLED, para visualizagdo local das informag¢des e o mddulo LoRa, que realiza a

transmissao dos dados para um sistema remoto.

Por fim, o temporizador interno ¢ atualizado, permitindo o controle do intervalo
entre as transmissdes, € o sistema retorna ao ponto inicial do /oop, reiniciando o processo

de forma continua e automatizada.
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Apo6s a implementagdo dos dispositivos responsaveis pela recolha de dados, foi
desenvolvido um microcontrolador “recetor” que recebe as informagdes via LoRa,
apresenta-as num display OLED (mostrando ID, Latitude, Longitude ¢ Temperatura)
figura 8 e, de seguida, envia por Wi-Fi esses mesmos dados para um broker MQTT
(HiveMQ Cloud) através de uma ligacao segura TLS/SSL (porta 8883, com certificado
CA).

O sistema mantém a conexdao Wi-Fi e MQTT ativa, realizando reconexoes
automadticas sempre que alguma falha ocorre, garantindo assim a continuidade da

comunicagao.
No cédigo foram desenvolvidas varias fungdes principais:

e setup() — Responsavel pela inicializacdo de todos os modulos: Wi-Fi, OLED,
MQTT e LoRa.

e Jloop() — Executa continuamente a rececao de dados via LoRa, o envio dos
mesmos para o broker MQTT e a atualizacdo do display OLED.

e mostrarNoOLED() — Func¢do dedicada a exibi¢do dos dados recebidos no ecra
OLED.

e callback() — Trata eventuais mensagens recebidas do broker MQTT.

e reconnect() — Assegura a reconexdo automatica ao broker MQTT caso a ligagdo

seja perdida.

Este dispositivo ndo requer ligacdes com outros componentes.

Lat: 41.89688 :
“3%084887 % nar RSN
IP: 172.18.15.187

Figura 8 - Recetor
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Na figura 9 apresenta-se uma representacdo do diagrama defluxo de dados do

sistema:

Inicio

Serial begin

Configurar QLED

display.begin()?’

NE Falha OLED
Loop infinito

espClient setCACert(root_ca)

[chemsetsawer(mqﬂ_sewer, muﬂ_pon)]

client.setCallback(callback)

LoRa setPins(SS, RST, DIO)

1_
=

Nao

entativas > 305

Falha Wi-Fi - ESP restart()

Erro LoRa - Loop infinito

loop
[ Entrar no loop()

Sim reconnect()
Tentar MQTT

Delay 58
Voltar a tentar
client loop()

<(oRa.parsePacket() = 0’

Sim

[ Ler pacote LoRa — String receivedDaia }

Exirair 1D, Lat, Lon, Time

Dados validos?

Sim

Mostrar no OLED

Figura 9 - Diagrama de Fluxo de dados/Recetor
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O funcionamento do sistema inicia-se mal seja ligado, e logo depois ¢ estabelecida a
comunicagdo serial para fins de depuracdo. Em seguida, realiza-se a configuracdo do
display OLED. Caso a inicializagdo do display falhe, o sistema entra num /loop,

caracterizando uma falha critica de hardware e impedindo a continuidade da execugao.

Ap6s a confirmacao do funcionamento do display, o sistema tenta estabelecer conexao
com uma rede Wi-Fi. Caso a conexao nao seja bem-sucedida, sdo realizadas tentativas
sucessivas; se o numero de tentativas ultrapassar o limite definido (30 tentativas), o
sistema executa uma reinicializacdo automatica do microcontrolador (ESP.restart),

garantindo maior robustez operacional.

Uma vez conectado a rede Wi-Fi, o sistema configura os pardmetros de seguranga
Transport Layer Security (TLS), definindo o certificado de autoridade, e estabelece a
conexdo com o servidor MQTT, configurando o endereco, a porta de comunicacgio e a
funcdo de callback para o tratamento das mensagens recebidas. Na sequéncia, sdo
definidos os pinos de controle do modulo LoRa, e o sistema tenta inicializar o modulo.
Caso a inicializagdo do LoRa falhe, o sistema entra outra vez num /oop; caso contrario, a
inicializacdo ¢ considerada bem-sucedida e o programa segue para o ponto principal de

execucao.

ApoOs as concegodes serem todas validadas entramos no (loop()) principal, o sistema
verifica continuamente o estado da conexdao com o broker MQTT. Caso o cliente nao
esteja conectado, ¢ executada uma rotina de reconexao. Se a tentativa de conexao falhar,
o sistema aguarda um intervalo de 5 segundos antes de tentar novamente. Quando a
conexao ¢ estabelecida com sucesso, o sistema realiza a inscricdo no topico MQTT

previamente definido.

r

Durante a execu¢do do /loop, a funcdo de manuten¢do do cliente MQTT ¢
constantemente chamada para garantir a troca de mensagens com o broker. Paralelamente,
o sistema verifica a rece¢do de pacotes via LoRa. Quando um pacote vélido ¢ detetado,

os dados recebidos sdo lidos e armazenados numa variavel do tipo string.

Os dados extraidos do pacote LoRa incluem o identificador do dispositivo, latitude,
longitude e timestamp. ApoOs a extracdo, o sistema verifica a validade das informagdes
recebidas. Caso os dados sejam considerados invalidos, o sistema retorna ao inicio do

loop principal. Quando os dados sdo validos, as coordenadas geograficas sdo convertidas

37



para o formato de ponto flutuante, e as informagdes sdo organizadas e armazenadas de

acordo com o identificador do dispositivo.

Em suma, o payload formatado ¢ exibido no display OLED para visualizagdo local e
publicado num tépico MQTT especifico, estruturado no formato gps/ID, permitindo a
identificacdo individual de cada dispositivo remoto. Apés essas etapas, o sistema retorna

ao inicio do loop principal, mantendo a operagao continua e automatizada.

352 Desenvolvimento no Node-RED

No Node-RED foram criados topicos MQTT (gps/1 e gps/2) que recebem dados

de dispositivos de geolocalizacdo, cada mensagem contém dados no formato da figura

10:

D=1, Lat:41.8967, Lon:-7.8878, Time:2625-89-24 15:38:00, Tmp:23.4

Figura 10 - Exemplo dos dados enviados

O broker utilizado ¢ o HiveMQ Cloud, configurado no modo MQTTS (porta
8883) para garantir ligacdo segura (TLS), assim, os sensores publicam as suas leituras e

0 Node-RED subscreve aos topicos para recolher os dados.

Cada mensagem recebida ¢ enviada para um né Function, como mostra a figura

11, que de seguida aplica uma expressao regular (regex) para extrair:

e D — identificacdo do dispositivo;
e [at — latitude;

e Lon — longitude;

e Time — data/hora(time);

o Tem — Temperatura (ou “NaN” se ndo houver valor)

fimestamp debug 1 & hitp Aocalhost: 1880Aworidmap/

injetar id: 1-=80

1

injetar id: 2--=BD =TT

Figura 11 - Fluxo de recolha de dados
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Se a mensagem ndo respeitar o formato esperado, retorna um erro de "Formato
invalido”, isso garante que os dados sdo padronizados antes de serem guardados na base
de dados. Ambos os dados sao processados e enviados para a mesma base de dados, neste

caso para a tabela positions.

Com os dados guardados na base de dados corretamente, ja os podemos consultar

de forma a ter algo mais dindmico e interativo.

O Node-RED ¢ o cérebro do programa funcionando de acordo com a figura 12,

no qual temos um fluxo completo do sistema desenvolvido:

e Login e criagdo de utilizadores (com berypt e SQLite);

e Controlo de sessdes com timeout automatico (logout apds 5 minutos);

e Visualizacao de terrenos no mapa;

e Monitorizagdo de animais com rotas ¢ alertas por e-mail quando saem fora do
terreno do proprietario;

e Dropdown dinamico para selecionar o animal;

¢ Envio automatico de e-mails e logs de alerta para a base e dados.

o teer vertcrso uzotr e ¢— IR, < | oo vecr s o st A

@ RWC Resultado Registo
fom e b/ S pe— Restac Login

BRWG

Inicio ds Sessio Temporizador 5 Min Executar Logout
i M —
[ BTS

so dentro ou fora

email

somaranassare 1R
@RWC
e anines R — | o o E—— s YRR o arines
@RWC

Visuaiizago Mensagem

Crisr User Mensagem

Menu Mensagem
debug 5 E

Login Menssgem

Figura 12 - Fluxo do Sistema/Node-RED

Apo6s a execucdo do programa, tudo comeca na aba de Login, o portal (ui_form)
de entrada do sistema, ali, o utilizador digita o seu nome de utilizador e password, uma
vez enviado o formulario para um né (function), o sistema verificava se aquele utilizador

existe na base de dados SQLite, garantindo a autenticagdo basica dos utilizadores.

Se o utilizador nao for encontrado, uma mensagem de erro aparece: “Utilizador
ndo encontrado!”. Mas, se existir, a password ¢ comparada de forma segura usando

hashing berypt. Caso a password esteja correta, o sistema regista o utilizador como valido
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e conectado e entdo inicializa todas as varidveis importantes: poligonos do mapa,
marcadores e dropdown de animais. Logo de seguida, o utilizador ¢ transportado para a

aba Menu, no qual pode ter varias opcoes de controle.

Se for valido — muda para a aba Menu.

Se ndo for valido — mantém no Login e mostra uma mensagem de erro.

Usemame

Password

SUBMIT CANCEL

Resultado:

CRIAR USER

Figura 13 - Interface Utilizador/Login

Caso o utilizador ainda ndo se tenha registado, pode o fazer através do botdo que
tem no (ui_form) do login no qual abre um novo (ui_form) para criar utilizador onde faz
a sua validacdo e o insere na base de dados. Caso o username ja exista € apresentado ao

utilizador uma mensagem de erro, tendo de escolher outro nome para se poder registar.

Usemame

Password

REGISTAR

Estado:

Figura 14 - Interface Utilizador/Criar User
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Apos a validagao do login, € iniciado um temporizador de sessdo, onde um trigger
conta o tempo definido (neste caso 5 minutos). Em paralelo, um né function + inject
atualizam a cada 1 segundo a visualizacao do tempo restante no dashboard (mostranto,

“Sessdo expira em 04:59...”).

Se o tempo acabar — o trigger envia mensagem de "logout" e redireciona o
utilizador de volta para a aba Login automaticamente, isso garante-nos seguranga

encerrando sessOes inativas.

Os botdes no Menu (ui_button) mudam entre abas (ui_ui control), o que torna a
navegacdo do sistema mais intuitiva e controlada dentro do Node-RED, podendo ser

adaptado para melhorias futuras.
Exemplo:
Logout — envia { tab: "login" }.

Visualizagdo — envia { tab: "visualizagao" }.

Sessdo expira em

04:57

VISUALIZACAOD

Figura 15 - Interface Utilizador/Menu
Para os poligonos, o sistema consulta a base de dados, procurando todos os
terrenos associados ao utilizador, cada poligono ¢ preparado e desenhado no mapa, com
preenchimento semi-transparente para melhor visualizagdo, mostrando ndo s6 os terrenos,

mas também os movimentos dos animais dentro deles.

Quando o utilizador selecionar um animal especifico no dropdown, o sistema traca
a sua rota no mapa, conectando os pontos de latitude e longitude e marcando o ponto mais

recente com um icone distinto sendo atualizado a cada nova rececao de dados.

O sistema também faz a monitoriza¢ao caso algum animal saia dos limites do

poligono do utilizador, quando isso acontece, um alerta ¢ enviado por e-mail e registado
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na base de dados SQLite, se o animal permanecer fora por mais de cinco minutos, novos

alertas serdo enviados, garantindo que nada passe despercebido.

Assim, cada utilizador pode gerir os seus terrenos, fazer a monitoriza¢ao dos seus

animais e ter a tranquilidade de que tudo esta sob controlo.

Sessao expira em 01:03

Hora atual 15:47:05

Selecionar Animal ~ Vaca (ID: 1)

00@ N e \
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Figura 16 - Interface Utilizador/Visualizagdo

353 Desenvolvimento no VS code

Por fim temos a aplicacdo desenvolvida em python no vs code consiste numa
arquitetura cliente-servidor, composta por trés camadas principais: frontend, backend e
base de dados SQLite, esta separacdo de responsabilidades garante modularidade,

escalabilidade e facilidade de manutencao.

4

A camada cliente, executada no navegador do utilizador, ¢ responsavel pela
interacio com o mapa e pelos elementos de interface. E implementada em HTMLS5, CSS
e JavaScript, recorrendo as bibliotecas Leaflet e Leaflet.Draw para manipulacdo de
elementos geograficos. O frontend comunica com o servidor através de pedidos HTTP

assincronos (AJAX) utilizando o método fetch(), trocando dados no formato JSON.

A camada servidor, desenvolvida em Flask, gere a autenticagdo dos utilizadores,
a autorizagao de acesso e todas as operagdes de criagdo, leitura, atualizacdo e eliminagao

(CRUD) dos poligonos. Esta camada expde um conjunto de endpoints RESTful,
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permitindo que o frontend interaja de forma estruturada e segura com a base de dados, o

servidor também ¢ responsavel pela gestao de sessoes de utilizador

Por fim, a camada de dados utiliza uma base de dados SQLite, escolhida pela sua
leveza e simplicidade de integracdo, nela sdo armazenadas as informagdes dos
utilizadores, as credenciais criptografadas e as entidades geograficas (poligonos) em
formato GeoJSON. Esta estrutura permite a recuperacdo e manipulagdo eficiente das
geometrias no servidor. A comunicagdo entre as camadas segue o fluxo apresentado na

figura 17:

Cliente (Frontend)
HTMLS5 / CSS / JavaScript, Leaflet
« Desenho e visualizagao de poligonos

« Envio de pedidos AJAX (fetch) em formato
JSON

Requisi¢des

A

Servidor Flask (Backend)
Flask (Python)

« Autenticagao (berypt, sessdes Flask)
+ Rotas RESTful: /login, /salvar, /poligonos, etc.
* Processamento e validagéo dos dados

SQL Queries Dados GeoJSON
y
Base de Dados SQLite

« Tabelas: users, poligonos, user_poli gonos
« Armazena utilizadores e poligonos
« Coordenadas guardadas como texto JSON

Figura 17 - Fluxo de Camadas

Esta arquitetura apresenta uma separagdo clara entre a logica de aplicagdo e a
interface de utilizador, suportando a futura integragdo com outras bases de dados ou

servicos geograficos externos, como APIs GIS ou servidores WMS/WFS.

Na implementac¢do do backend (Flask e SQLite), o backend foi desenvolvido com
o framework Flask, uma biblioteca leve e flexivel em Python, adequada para aplicacdes
web de pequena e média escala. O codigo ¢ estruturado de forma modular, permitindo a
facil extensdo de novas funcionalidades e a manutengdo do principio separation of

concerns.

No geral, a aplicagdo inicia com a criagcdo de um objeto Flask, ao qual sao
associadas as rotas principais. Uma chave secreta ¢ definida (app.secret key) para

garantir a seguranca das sessoes.

Foi implementada uma fun¢ao get db connection() que cria e retorna uma ligagao
a base de dados SQLite, configurada com row_factory para permitir acesso aos campos

por nome.
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De forma automadtica, na primeira execug¢do, a fun¢do criar tabelas() cria as trés

tabelas principais caso ndo existam:

e users: guarda o identificador, o nome de utilizador e a palavra-passe encriptada;

e poligonos: armazena o nome, as coordenadas em formato JSON e o utilizador
proprietario;

e user poligonos: tabela de associacdo que permite relacionar utilizadores e

poligonos (para eventual partilha futura).

A autenticacdo ¢ gerida através das rotas /login (GET e POST) e /logout, quando
o utilizador submete as credenciais, o servidor 1€ os dados enviados no corpo da
requisi¢ao em formato JSON e faz a consulta na base de dados pelo nome de utilizador e
por fim compara a palavra-passe fornecida com o hash armazenado, utilizando a
biblioteca hcrypt. Em caso de sucesso, o servidor armazena o identificador € o nome do
utilizador na sessdo (session/"user id"], session["user_nome"]), permitindo o controlo

de acesso nas restantes rotas.

A seguranca ¢ reforgada pela utilizacdo de hashes salteados gerados por
berypt.gensalt(), tornando impraticavel a recuperacdo das palavras-passe originais

mesmo em caso de acesso indevido a base de dados.

O backend disponibiliza uma API interna, implementando as seguintes operagoes:

Tabela X - Operagoes da Aplicagdo

Nota: Elaborag@o Propria

Método Rota Descricdo
GET / Pagina principal (verifica sessdo)
POST /login Termina a sessdo
GET /logout Regista novo poligono
POST /salvar Lista todos os poligonos existentes
PUT leditar_poligonos<id> Atualiza nome e coordenadas
DELETE /apagar_poligonos<id> | Remove poligono existente

Cada rota inclui validagdes de sessdo e permissdes, apenas o proprietario do
poligono ou o utilizador “Admin” pode editar ou eliminar as entidades, as coordenadas
dos poligonos sdo recebidas e armazenadas em formato GeoJSON, permitindo

interoperabilidade com sistemas GIS e a camada de persisténcia € simples e eficiente:
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cada operagdo utiliza ligacdes diretas a base SQLite, com commits explicitos apos cada
modificacdo e o formato JSON ¢ convertido para texto com json.dumps() e restaurado

com json.loads().

O sistema diferencia dois perfis de utilizador, o utilizador comum pode criar,
visualizar, editar e eliminar apenas os seus proprios poligonos, j4 o administrador
(Admin), possui acesso total, podendo editar ou remover qualquer poligono da base de
dados. Esta logica ¢ aplicada diretamente nas rotas de edicao e remocgao, verificando o

campo session["user_nome"] antes de executar as operacdes.

Na implementacao do frontend (Leaflet e JavaScript), a camada de apresentacao
foi desenvolvida em HTMLS, CSS3 e JavaScript, com forte integracao das bibliotecas
Leaflet e Leaflet.Draw para o tratamento de dados geoespaciais. O objetivo foi oferecer
ao utilizador uma interface intuitiva que permita interagir com o mapa, desenhar

poligonos e gerir as suas geometrias de forma direta.
O frontend é composto por duas paginas principais:

e login.html — apresenta campos para o nome de utilizador e palavra-passe,

enviando os dados via fetch() para o endpoint /login.
Caso o servidor confirme o /ogin, o utilizador ¢ redirecionado para a pagina principal.

e index4.html — contém o mapa interativo e os controlos de manipulacdo de

poligonos.

Incluindo botdes para salvar poligonos, e links para logout, além de campos para

nomear as figuras desenhadas.

O mapa ¢ criado através da fungdo L.map(), centrado numa localiza¢do de
referéncia (Portugal). As camadas de fundo sdao fornecidas pelo servigo OpenStreetMap,

com atribuicao automatica de créditos.
Foram criados trés grupos de camadas:

e meusPoligonos: contém os poligonos do utilizador autenticado;

e outrosPoligonos: agrega os poligonos de outros utilizadores, apenas para
visualizagao;

e editGroup: grupo temporario para edi¢do, utilizado quando o utilizador tem

permissoes administrativas.

45



Os controlos de desenho sdo configurados com Leaflet. Draw, permitindo apenas
a criacdo de poligonos. Outros tipos de forma (linhas, circulos ou marcadores) foram

desativados para simplificar a interagao.

Quando o utilizador desenha um novo poligono, o evento
L.Draw.Event. CREATED ¢ capturado. O script extrai as coordenadas em formato
[longitude, latitude], converte-as para o formato GeoJSON e armazena-as

temporariamente numa variavel currentPolygon.

As operagoes principais sao realizadas através de requisigoes assincronas (AJAX)

utilizando o método fetch():

e Salvar: envia POST /salvar com { nome, coordenadas }.

e [Editar: envia PUT /editar _poligono/{id} apos a alteracao de vértices.

e Apagar: envia DELETE /apagar poligono/{id} quando o utilizador confirma a
eliminacao.

e Carregar: solicita GET /poligonos para obter todos os poligonos ¢ desenhé-los no
mapa.

e (Cada resposta JSON ¢ processada pelo JavaScript, que atualiza dinamicamente o

mapa e exibe mensagens de estado com alert().
Os poligonos sdo diferenciados por cor, de acordo com o tipo de utilizador:

e Verde: poligonos do proprio utilizador;
e Laranja: poligonos editaveis pelo administrador;

e Cinzento: poligonos pertencentes a outros utilizadores (modo apenas leitura).

Cada poligono contém um popup informativo com o nome e o dono, e, quando

aplicavel, um botdo “Apagar” que invoca a fun¢do apagarPoligono(id).

O evento L.Draw.Event. EDITED permite que os poligonos sejam modificados
graficamente. Ao concluir a edicdo, o script recolhe as novas coordenadas e envia um

pedido PUT ao servidor.

A interface foi desenhada com simplicidade e clareza, priorizando a experiéncia
do utilizador. O mapa ocupa a totalidade da area util da pagina (height: 600px; width:

100%:;), e os controlos sdo intuitivos € minimalistas.
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A escolha do Leaflet deve-se a sua leveza, cddigo aberto e grande compatibilidade

com browsers modernos, além da facilidade de integragdo com APIs externas.

O frontend proporciona uma interagao direta com os dados geograficos, abstraindo
a complexidade da comunicagdo com o servidor. O uso de tecnologias web puras (sem

dependéncia de frameworks pesadas) torna o sistema rapido, compativel e de facil

manutencao.

A combinagdo de Leaflet, Leaflet.Draw e Flask resulta numa aplica¢ao geografica
interativa capaz de gerir entidades espaciais de forma colaborativa e controlada,
integrando a simplicidade de um ambiente web com funcionalidades tipicas de um

sistema de informagao geografica basico.

Ao iniciar a aplicacdo, o utilizador depara se com o seguinte layout:

Login

| Username | | Password | | Entrar |

Figura 18 - Layout do Login/Criar Poligono

Apo6s o inicio de sessdo bem sucedido, ¢ apresentado ao utilizador um layout
equivalente ao da figura 20, onde mostra o seu poligino contornado a verde e os restantes
a cinzento, no caso de ser o administrador, ¢ apresentado um layout equivalente ao da
figura 19 com os contornos de todos os poligonos a cor de laranja, podendo ele editar ou
apagar qualquer um dos poligonos existentes como mostra na figura 21.
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Figura 19 - Layout Admin/Criar Poligonos

Figura 20 - Layout do utilizador/Criar Poligono
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Figura 21 - Layout Edit Admin/Criar Poligono

354 Base de Dados

A base de dados foi desenvolvida em SQLite e tem como finalidade dar suporte a
um sistema de monitoriza¢ao de animais, gestdo de areas geograficas e emissao de alertas.
A estrutura foi projetada de forma a garantir simplicidade, integridade referencial e
eficiéncia na consulta de dados, contemplando sete tabelas principais: alerts, animais,
poligonos, positions, user_poligonos, users e sqlite_sequence (esta Ultima ¢ integrada

automaticamente pelo SQLite).

O modelo de dados segue um paradigma relacional, com utilizagdo de chaves
primarias autoincrementadas e chaves estrangeiras para manter a coeréncia entre
entidades. A opgao por SQLite justifica-se pela leveza, portabilidade e facilidade de
integragcdo com aplicagdes moveis ou embarcadas, geralmente utilizadas em sistemas de

controlo e monitorizagao ambiental.

Tabela users: A tabela users armazena as informacoes dos utilizadores do sistema,
incluindo username, password e email. Esta tabela constitui a base da gestdo de

permissdes e da associagdo de utilizadores aos restantes elementos do sistema.

Tabela animais: A tabela animais representa cada animal monitorizado. Armazena
caracteristicas essenciais como nome e espécie, além de uma chave estrangeira user _id,
que permite associar cada animal ao utilizador responsavel. Esta relagdo possibilita a

gestao individualizada dos animais por diferentes utilizadores.

Tabela positions: Esta tabela ¢ responsavel por registar as posi¢cdes geograficas

dos animais ao longo do tempo. Contém coordenadas de latitude e longitude, além de um

48



timestamp que identifica 0 momento de cada registo. A existéncia da chave estrangeira
animal id estabelece a relacdo direta com a tabela animais, permitindo o histérico de

deslocamentos.

Tabela alerts: A tabela alerts armazena notificagdes geradas pelo sistema em
funcdo de eventos relacionados aos animais, como entradas ou saidas de areas
delimitadas, comportamentos incomuns ou outras condigdes predefinidas. Cada alerta ¢
associado a um animal através da chave estrangeira animal id e inclui um campo tipo que

caracteriza o tipo de ocorréncia.

Tabela poligonos: A tabela poligonos representa as areas geograficas utilizadas
pelo sistema, geralmente definidas como regides de interesse, zonas de risco ou areas de
conservacdo. As coordenadas da drea sdo armazenadas em formato textual, permitindo
flexibilidade na representacdo (por exemplo, JSON ou WKT). A associacdo com
utilizadores através da chave estrangeira user id permite que diferentes utilizadores

gerenciem as suas proprias areas.

Tabela poligonos_partilhados: Trata-se de uma tabela de juncdo que implementa
uma relag¢do unaria entre poligonos. Esta estrutura possibilita que um unico poligono seja
acessivel a vdrios utilizadores e, simultaneamente, que cada utilizador possa gerir
multiplas areas. E um componente essencial para o controlo de permissdes e partilha de
informagdo dentro da plataforma, permitindo que cada utilizador possa criar poligonos
partilhados, compostos por poligonos de terrenos de outros proprietarios, que apenas

serdo efetivados apds a validagao por parte do proprietario.

idp

o =TT P ——
*
id2 integer 051- - “ id P integer Q':1. - - - - < id_partilha & e
*
username | nome t - - - id_poligono &
|
password | coordenadas t estado D
)
@ < er_id &
v [
do
id P integer 0«‘. - - atitude
especie
” =
'

«€ animal_id &

timestamp

Figura 22 - Entity Relationship Diagram (EDR)
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O modelo apresenta um bom nivel de normalizag¢do, evitando redundéancias e
garantindo integridade. A separacdo entre posicdes, alertas e animais promove
escalabilidade, permitindo armazenar grandes volumes de dados temporais sem

comprometer a estrutura das entidades principais.

A inclusdo da tabela user poligonos aumenta a flexibilidade do sistema, tornando-
o adequado para cenarios colaborativos ou multiutilizador. A auséncia de indices
secundarios pode impactar o desempenho em bases de dados extensas; contudo, dado que
o sistema utiliza SQLite e contém um volume moderado de dados, essa escolha pode ter

sido feita para simplificar a implementag¢ao inicial.

3.5.5 Resultados Experimentais e Testes

Ao longo do projeto, foram conduzidos testes com o objetivo de analisar a
confiabilidade do GPS, verificar a ocorréncia de perda de pacotes e avaliar a intensidade
e estabilidade do sinal. Nas figuras 23 e 24, observa-se que, a certa altura, houve perda
de sinal sendo que o GPS 2 nao transmitiu o seu pacote de dados durante algum tempo,

podendo ser falta de estabilidade na comunicagdo de rede.

id animalid latitude longitude timestamp id animal_id latitude longitude timestamp
|: ter |: ter Filter Filter |: ter ‘: ter |: ter |: ter Filter |: ter
1224 1318 1 41097038 -7.808513 14/11/2025, 15:08:43 1250 | 1344 1 41.097069  -7.80854 14/11/2025, 15:10:08
1935 | 1319 241007061 -7.80843 14/11/2025, 15:08:44 1251 1345 1 41.00708 -7.808539 14/11/2025, 15:10:13
1226 1320 141.007038 -7.808506 14/11/2025, 15:08:48 1252 | 1346 241.097046 -7.808482 14/11/2025, 15:10:14
1227 1321 1 41.007038 -7.808505 14/11/2025, 15:08:53 1253 | 1347 1 41.09708 -7.808539 14/11/2025, 15:10:18
1228 1322 2 41.097061 -7.808427 14/11/2025, 15:08:54 1254 | 1348 141097004 -7.808357 14/11/2025, 15:21:44
1229 1323 141.007038 -7.808503 14/11/2025, 15:08:58 1253 | 1349 141.096996 -7.808363 14/11/2025, 15:21:49
1220 1324 141.007031 -7.808501 14/11/2025, 15:00:03 1236 | 1350 1 41006996 -7.808372 14/11/2025, 15:21:34
1231 | 1325 2 41097061 -7.808423 14/11/2025, 15:09:04 1257 1351 141.096080 -7.808373 14/11/2025, 15:21:59
1932 | 1326 141.007031 -7.808498 14/11/2025, 15:00:08 1258 1352 141.006081 -7.808382 14/11/2025, 15:22:04
1233 1327 141.007031 -7.808497 14/11/2025, 15:09:13 1259 | 1353 141.096981  -7.80839 14/11/2025, 15:22:09
1234 1328 2 41097046  -7.80845 14/11/2025, 15:09:14 1260 | 1354 141.006973 -7.808391 14/11/2025, 15:22:14
1235 1329 141007038 -7.808498 14/11/2025, 15:00:18 1261 1355 141096981 -7.808388 14/11/2025, 15:22:19
1236 1330 141.007038 -7.808505 14/11/2025, 15:09:23 1262 1336 141.006989 -7.808383 14/11/2025, 15:22:24
1237 1331 241007038 -7.808448 14/11/2025, 15:00:24 1263 1357 141006089 -7.808378 14/11/2025, 15:22:20
1238 1332 141.097046 -7.808508 14/11/2025, 15:09:28 1264 1358 141.006996 -7.808372 14/11/2025, 15:22:34
1239 1333 1 41.007046 -7.808513 14/11/2025, 15:00:33 1265 1359 1.41.096996 -7.808368 14/11/2025, 15:22:39
1240 1334 241007038 -7.808441 14/11/2025, 15:09:34 1266 1360 141096996 -7.808355 14/11/2025, 15:22:52
1241 1335 1 41.097054 -7.808517 14/11/2025, 15:00:38 1267 1361 141.096996 -7.808343 14/11/2025, 15:22:52
1242 1336 141007061  -7.80852 14/11/2025, 15:09:43 1268 1362 141.006096 -7.808335 14/11/2025, 15:22:54
1243 1337 241007031  -7.80845 14/11/2025, 15:00:44 1260 1363 141.096096 -7.808335 14/11/2025, 15:22:59
1244 1338 1 41.097061 -7.808524 14/11/2025, 15:09:48 1270 1364 1 41.096996 -7.808342 14/11/2025, 15:23:04
1245 1339 1 41.097069 -7.808528 14/11/2025, 15:09:53 1271 1365 1 41.096996 -7.808349 14/11/2025, 15:23:09
1246 1340 2 41.097046 -7.808461 14/11/2025, 15:09:54 1272 1366 141.096989 -7.808362 14/11/2025, 15:23:19
1247 1341 1 41.097069 -7.808532 14/11/2025, 15:00:58 1273 1367 1 41.096966  -7.80837 14/11/2025, 15:23:24
1248 1342 1 41.097069 -7.808539 14/11/2025, 15:10:03 1274 1368 1 41.096947 -7.808367 14/11/2025, 15:23:29
Figura 23 - Perda de Pacotes 1/2 Figura 24 - Perdas de Pacotes 2/2
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J& nas Figuras 25 e 26, observa-se novamente que o sinal do GPS 2 apresentou
instabilidade, apesar de ambos os dispositivos estarem posicionados lado a lado. Essa
discrepancia indica que a perda de pacotes nao esta relacionada a posi¢ao ou proximidade
fisica dos equipamentos, sugerindo que fatores internos do GPS, interferéncias

temporarias ou instabilidade na comunicacdo podem ter causado a falha.
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3.5.6 Limitagdes

Durante a execu¢do do projeto, foram identificadas algumas limitagcdes que,
embora nao comprometam a validagao da prova de conceito, evidenciam oportunidades
amelhorar para futuras versoes do sistema. A primeira diz respeito a autonomia da bateria,
que se mostrou limitada, principalmente quando o dispositivo opera em modo de
transmissao continua. Essa restricao pode reduzir o tempo de funcionamento em campo

e exigir estratégias de otimizagao energética.

Outra limitagdo observada esta relacionada a sensibilidade do médulo GPS, cuja
precisdo diminui em regides de relevo acidentado ou cobertas por densa vegetacdo, o que
pode impactar a qualidade dos dados de localizagdo, fornecendo dados irreais. Além
disso, verificou-se a auséncia de redundancia nos canais de comunicagdo, fato que pode

ocasionar perdas temporarias de dados em areas sem cobertura LoRaWAN.

Por fim, constatou-se que a interface desenvolvida em Node-RED ¢ adequada para
fins de prototipagem e testes, porém apresenta limitacdes quanto a escalabilidade e
robustez necessdrias em ambientes produtivos. Apesar dessas restrigdes, o sistema
atendeu plenamente aos objetivos da prova de conceito, demonstrando o seu potencial de

aplicacdo e servindo como base para futuras melhorias.
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4 CONCLUSAO

4.1 Conclusoes

O projeto permitiu desenvolver uma prova de conceito funcional de um sistema
de monitorizagdo de animais em espacos agricolas abertos, baseado em tecnologia

LoRaWAN e integrado numa plataforma de gestao em Node-RED.
O sistema cumpre os principais objetivos propostos, demonstrando:

e Baixo custo ¢ alta autonomia energética em relagao a solugdes comerciais;
e Fiabilidade de comunicagdo em distancias superiores a 2 km;
e Interface web funcional para visualizacao de localizagao e alertas de cerca virtual;

e Arquitetura modular e escalavel, facilitando futuras expansdes.

Confirmou-se que a tecnologia LoRaWAN constitui uma solucdo robusta e viavel
para a implementacdo de sistemas de pecudria de precisdo. Os resultados obtidos
demonstram a sua elevada eficiéncia na monitorizagdo de parametros relevantes, aliada a
uma excelente relagdo custo/beneficio, baixos consumos energéticos ¢ ampla cobertura
de comunicagdo. Estas caracteristicas tornam a LoRaWAN particularmente adequada
para a monitorizagdo continua em areas rurais e remotas, onde outras tecnologias
apresentam limitagdes técnicas ou economicas. Assim, este estudo evidencia o potencial
da LoRaWAN como uma ferramenta estratégica para a modernizacdo da atividade

pecuaria, contribuindo para uma gestdo mais eficiente, sustentavel e baseada em dados.

4.2 Contribui¢des do Trabalho

O presente projeto contribui de forma significativa para o avango das solucdes de
monitorizagdo de animais em espagos agricolas abertos, ao propor e validar uma prova
de conceito baseada em tecnologias de comunicagcdo LoRaWAN e plataformas de

integragao IoT. As principais contribui¢cdes podem ser agrupadas em vdrias vertentes:

Contribui¢do tecnoldgica - Foi desenvolvida uma arquitetura modular que
combina sensores de temperatura, moddulos GPS e comunicacio LoRaWAN,
demonstrando a viabilidade do sistema. A implementacio de um protocolo de
comunicagdo estavel, aliado a integracdo com Node-RED e HiveMQ, permitiu a
transmissao fidvel de dados em tempo real e a criagdo de uma base solida para futuras

aplicagdes comerciais de pecuaria inteligente.
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Contribuicdo pratica - A solugdo proposta foi testada com sucesso em ambiente
real, comprovando o alcance e fiabilidade da rede LoRaWAN em zonas de baixa
densidade de cobertura. O sistema permite a criacdo de cercas virtuais dindmicas, alertas
automaticos e registo histérico de dados, funcionalidades essenciais para melhorar a

gestao pecudria e reduzir perdas associadas a fugas ou doencas nos animais.

Contribuigao cientifica e social - Do ponto de vista cientifico, o projeto reforga o
potencial das Low Power Wide Area Networks para a transformacdo digital do setor
agropecuario, contribuindo com dados e anélises que podem servir de base para estudos
futuros em agricultura e pecuaria de precisao. Em termos sociais e econdmicos, a proposta
oferece uma alternativa acessivel para pequenos e médios produtores, promovendo a
sustentabilidade, a eficiéncia energética e o bem-estar animal através do uso de tecnologia

aberta e replicavel.

Contribui¢do para o conhecimento - Este projeto constitui um recurso didatico e
técnico que pode servir como base para outros projetos académicos e de investigacdo na

area da [oT aplicada ao ambiente agricola.

A documentacao do sistema, codigo-fonte, esquemas de hardware e fluxos Node-
RED permitem a reprodutibilidade da solucdo, favorecendo a continuidade de estudos em

institui¢cdes de ensino ou em contextos empresariais.

4.3 Trabalhos Futuros

Com base nas limitagdes identificadas e nos resultados obtidos durante a execugao
do projeto, foram definidas algumas recomendacdes que visam a evolucao do protdtipo

para um produto mais robusto e adequado a aplicacdes reais.

Em primeiro lugar, recomenda-se a integracdo de algoritmos de inteligéncia
artificial, por meio da aplica¢do de modelos simples de machine learning, como regressao
ou clustering, com o objetivo de detetar padrdes anomalos de comportamento
relacionados ao movimento, temperatura e localiza¢ao dos animais. Essa abordagem pode

aprimorar significativamente a capacidade de analise e diagndstico do sistema.

Outra recomendagdo importante refere-se a otimizacdo energética. A

implementa¢do de modos de “sleep” no microcontrolador, bem como a utilizagdo de
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estratégias de transmissdo baseadas em eventos, pode aumentar de forma consideravel a

autonomia da bateria e reduzir o consumo energético global do dispositivo.

Sugere-se também a recolha e validagdo de dados em campo, abrangendo
diferentes espécies e ambientes agricolas, de modo a verificar a fiabilidade do sistema em

condi¢des reais de operagao.

Algo a acrescentar, passaria pela elaboragdo de uma declaragdo de consentimento

para com os utilizadores, caso algum deles queira fazer a partilha com outro.

Além disso, propde-se o desenvolvimento de uma aplicagdo web ou movel
dedicada, migrando a atual interface desenvolvida em Node-RED para uma plataforma
mais escalavel, como React ou Flutter. Essa aplicacdo deve incluir mecanismos de
autenticacdo e dashboards dinamicos, capazes de proporcionar uma experiéncia de

monitorizagdo mais completa e intuitiva.

Outra possibilidade de melhoria envolve a adogao de fontes de energia renovaveis,
como pequenos painéis solares ou colares com recarga solar, que podem reduzir a

dependéncia de substitui¢do de baterias e tornar o sistema mais sustentavel.

Por fim, recomenda-se o refor¢o da robustez mecanica do dispositivo, tornando-o
resistente a 4agua, poeira e impactos, de forma a garantir maior durabilidade e

confiabilidade em ambientes externos.
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