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Resumo

A portaria de n.2 363/2010 (1), de vinte e trés de Junho do ano de dois mil e dez, que
regulamentou a certificacdo prévia dos programas informaticos de facturagao, requereu que
as Software Houses que comercializam aplica¢des de facturagdo, preparassem um conjunto de
funcionalidades que permitam que um software garanta o cumprimento da lei e minimize a
possibilidade de fugas fiscais. De entre estas funcionalidades, destaca-se a criacdo de
assinaturas de modo a utilizar o método de encriptagdo RSA com SHA1, e a emissdo do ficheiro
SAF-T-PT (2) (3).

Este projeto e dissertagdo esta focado em descobrir quais as solugdes técnicas/funcionais
necessarias para submeter uma aplicagdo a certificacdo prévia dos programas informaticos de
faturacdo do Cddigo do Imposto sobre o Rendimento das Pessoas Coletivas. Além disso, esta
dissertacdo pretende averiguar sobre as principais dificuldades sentidas durante no processo
de certificacdo, para esta finalidade, como forma de recolha de dados, foi usado o
questionario.

Esta dissertacdo de mestrado incide sobre o processo de certificagdo do software de
faturagdo e sua implementacgdo real, no programa de facturagao “Facturas e Recibos .NET”,
através da alteracdo deste software. O programa encontra-se no mercado desde Maio de
2007, sendo utilizado por empresas de areas de actividade diversas, hnomeadamente: turismo,
comércio de produtos e servicos. A certificacdo do software “Facturas e Recibos .NET” é
indispensavel para manter e permitir angariar novos clientes, que tenham como necessidade
de escolha um programa certificado dentro do mercado nacional de programas certificados.

Em relacdo as assinaturas digitais, o estado da arte, no que diz respeito a programas ou
livrarias de implementacdo de métodos de encriptacdo RSA com SHA1, o OpenSSL (1) é, sem
duvida, um programa na vanguarda da criacdo de chaves privadas e publicas e aplica¢cdo de
métodos de encriptagdo ou verificacdo dessas chaves. Outras livrarias de encriptacdo se
destacam, tais como o Microsoft Framework e Bouncy Castle.

Das alteracOes realizadas no software, destacam-se como pontos cruciais: a criagdo de um
estado de preparacdao de documentos; a gestdo dos numeros dos documentos; a robustez
essencial no momento de geragdo da assinatura de um documento; a necessidade de
existéncia de um método de conversdo e associagdo de documentos.

Através questionario conseguiu-se averiguar as principais dificuldades experimentadas,
estas ocorreram principalmente na fase dos testes de conformidade, podendo ser minimizadas

através da uniformizagdo e exposi¢do clara da composicdo dos testes de conformidade.
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Abstract

The Decree-Law No. 363/2010 (1) of the 23rd of June of two thousand and ten, that
regulates the certification of the invoices software, requires that the Software Houses that
produce and sell applications for invoice proposal, prepare a set of features which ensure that
the software observes the law. One of the important features is the signature creation using
the RSA encryption with SHA1, that is documented in file SAF-T-PT (2), (3) restrictions. Another
feature is the association of invoice information.

This project aims on finding the necessary technical solutions required to submit an
application to the certification of the billing software, respecting the Tax requirements. In
addition, this dissertation intends to find out about the main difficulties experienced during
the certification process, for this purpose, as a data collection a questionnaire was used.

This thesis focuses on the certification process of the invoice’s software, with a case study
implementation on the existing invoice program "Facturas e Recibos .NET". The Invoice
program "Facturas e Recibos .NET" is on the market since May 2007, being used by companies
in different areas, such as: tourism, goods and services. It is a web based software developed
on Microsoft technology .NET and CSharp programming language. There is a need to maintain
existing customers and gather new ones that will need to choose a certificate program within
the national market possibilities of certified programs.

The state of art in digital signatures and the programs and methods of RSA encryption with
SHA1 is OpenSSL, which is a program for the creation of private and public keys. Other
software libraries of encryption are Microsoft Framework and Bouncy Castle Framework.

On the changes made to the software, stand out as crucial points: the need of existence of
a state of preparation of documents; management of document numbers; the robustness of
method on key generation at the time of signing a document; a method to convert and
association documents.

The questionnaire allowed to determine the main difficulties experienced, These occurred
mainly during the conformance testing phase, this difficulties can be minimized by

standardizing and expositing of the composition of the compliance testing phase.
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Lista de Definicoes e Acronimos

.NET Plataforma para desenvolvimento e execugdo de sistemas e aplicacdes da
Microsoft

ASP Active Server Pages

API Application Programming Interface ou Interface de Programacdo de Aplicagbes

CH C Sharp é uma linguagem de programacdo orientada a objectos

DGCI Direccdo Geral do contribuinte e Impostos

DSPCIT Direccdo de Servigos de Planeamento e Coordenac¢do da Inspecgdo Tributaria

1S Internet Information Services

IVA Imposto de Valor Acrescentado

MD4 Message-Digest Algorithm

PEM Privacy Enhanced Mail

PDF Portable Document Format

RSA Ron Rivest, Adi Shamir and Len Adleman (inventores do algoritmo)

SAFT-PT Standard Audit File for Tax Purposes - Versao Portuguesa

SHA Secure Hash Algorithm

XML eXtensible Markup Language




1 Introducao

A certificacdo de software, teve inicio no més de setembro de 2010, requerendo para isso
uma analise aprofundada das leis e regras técnicas que o regulamentam, bem como uma

compreensdo dos procedimentos econdmicos e financeiros dos agentes envolvidos.

1.1 Processo de compra e venda
O processo de compra e venda de bens ou servicos prestados, rege-se pela emissdo de

documentos comprovativos legais da transacgdo efectuada. A Figura 1, ilustra um exemplo das

[ Encomenda >
< Produto ou Servicos |
< Factura |

Comprador | Pagamento > Vendedor

< Recibo |

Figura 1 - Transacgdo de venda

fases deste processo.

Sendo a Factura o documento emitido mais comum no processo quando o pagamento nao
é imediato, como refere Proiete, o recibo é o documento que comprova o pagamento da

factura (4), estando presente na gestdo financeira e contabilistica.

1.2 Evasao fiscal

Com do aparecimento dos sistemas de informacdo, rapidamente a emissdo escrita de
facturas foi substituida por programas informaticos. Porém, novos problemas de relacionados
com situacOes de evasdo fiscal surgiram. Como é referido no Relatério de Actividades
Desenvolvidas de Combate a Fraude e Evasdo Fiscais 2008, das principais formas de fuga ao
fisco destacam-se a economia paralela, emissdo de facturas falsas, a ndo declaragdo de valores
corretos (5), existem também outras situagdes mais especificas como a substituicdo ou
eliminagcdo de documentos, eliminagdo de linhas dos documentos, altera¢do de quantidades,
precos e alteracdo da entidade no cabecalho do documento.

A necessidade de assegurar o controlo fiscal, para que se evitassem situacOes de evasdo

fiscal levou a DGCI'a regulamentar a certificacdo prévia dos programas informaticos de

! Direcgdo Geral do Contribuinte e Impostos



facturacdo. Tudo isto, através da definicdo de regras para que os programas de facturagdo
garantam a inviolabilidade da informacdo registada, permitindo, consequentemente, que
apenas 0s programas que respeitem tais requisitos possam ser comercializados e utilizados.

O programa de Facturacdo “Facturas e Recibos .NET” encontra-se no mercado dos
software’s de facturacdo desde Maio de 2007, sendo utilizado por empresas que facturam
mais de 250 000 € por ano, por consequente, é necessario que o programa esteja devidamente
certificado, para que as empresas o possam utilizar. Para submeter o software a certificagao,
terd de haver tudo um estudo dos requerimentos e a respectiva implementagao pratica tendo
como base as solugdes idealizadas.

Em termos técnicos a certificacdo baseia-se principalmente num esquema de assinaturas,
para garantir a autenticidade dos dados é requerida uma assinatura impressa no documento,
onde 0 1.9, 11.9, 21.2 e 31.2 cardcter tém de constar na factura impressa (6). Para assegurar a
originalidade da assinatura esta tem como forma de cdlculo a assinatura anterior e dados
referente a prépria factura, deste modo no caso de haver alteracdes no documento ou
eliminacdo de documentos anteriores, a assinatura nunca sera igual. Conferindo o documento
impresso que foi entregue ao cliente e comparando-o com a assinatura presente na base de
dados do programa, os caracteres da assinatura tém de ser iguais. Usando a chave publica é
possivel validar a assinatura consoante a os elementos que serviram como base de criacgdo,
esses elementos sdo: a assinatura anterior, a data do documento, a data e hora de finalizacdo

do documento e o valor total da factura.

sold to Ship to Sold to Ship to Sold to Ship to

Factura 1 Factura 2 Factura 3

Figura 2 - Passagem da assinatura para o documento seguinte.

Como pode verificar na Figura 2, estd ilustrado o esquema de passagem de informacdo das
assinaturas entre documentos do mesmo tipo, caso existisse alteracdo nos valores dos
documentos a validacdo das chaves feitas posteriormente numa auditoria iria acusar
documentos invalidos. No site da DGCI, esta disponivel uma aplicagdo que valida o ficheiro

SAF-T-PT e as assinaturas nele contidas (7).



1.3 Evolugao da legislacao

Apds o surgimento dos sistemas de informagao foram publicadas legislagdes e portarias

gue com o objectivo de obrigar a inclusdo de um conjunto de funcionalidades garantisse a

integridade operacional, a integridade da informacgado arquivada electronicamente. Na Tabela 1

sdo listadas as principais portarias ordenadas cronologicamente e seus principais pontos

relevantes.

Ano de Publicagao

Portaria/legisla¢do

Numeracdo das Facturas
Controlo do acesso ao sistema
Decreto-Lei .2 Fung§e§ de c'omfr_olo de integridade,
1990 exactiddo e fiabilidade
198/90 (8) FuncgGes de controlo para detecgdo de
alteracGes directas
Preservacdo de toda a informacdo
necessdria a reconstituicdo
Documentos de transporte
2003 Decreto-Lei n.2 Processamento dos documentos de
transporte
147/2003 (9) Circuito e validade dos documentos de
transporte
Decreto-Lein.2 Elementos a constar nas facturas
2003 256/2003 (9 Transmissdao e conservagao por meios
©) electrdnicos
Portaria n.2 321-
2007 /2007 (2) Emissdo do ficheiro SAF-T-PT
H o
2009 Portaria n.2 Alterag¢do da estrutura ficheiro SAF-T-
1192/2009 (3) PT
Portaria n.2 e ‘s
2010 Certifica¢do prévia dos programas
363/2010 (10) informaticos de facturacido

Tabela 1 - Evolugao Histdérica da Legislagao
Todos estes decretos-lei obrigam os programas de facturagdo a terem implementado

fungdes de autenticacdo, vulgo formuldrio de acesso com login e password, sistema de

numerac¢do dos documentos, fungdes de controlo, como por exemplo integridade referencial

na base de dados através do uso de chaves estrangeiras e chaves primadrias e possibilidade de

emissdo do ficheiro SAF-T PT.







2 Certificacao

A organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE) que tem como
objectivo promover politicas que melhorem o desenvolvimento econdmico e bem-estar social,
da qual Portugal faz parte, sugeriu um conjunto de orientacGes a ser seguidas por empresas
gue desenvolvem software de gestdo comercial e contabilidade (11).

Estas orientacOes sdo relativas a requisitos de auditoria fiscal, destes destacam-se
principios de integracdo de mecanismos de controlo para uma proteccdo fiscal efectiva, a
producdo de resumos de auditorias através de um ficheiro electrénico que consequentemente
permite o envio e comunica¢do automatica via electrdnica e a criagdo de procedimentos que
garantam a integridade e legibilidade da informagdo. (11)

Seguindo estes principios o governo portugués aprovou a legislacdo em que se destaca a
obrigatoriedade de emissdo do ficheiro SAF-T-PT, ficheiro este, que pode ser pedido pelos
técnicos inspectores fiscais. Para que através deste ficheiro, obtenham uma descricdo
pormenorizada de toda a facturacdo da empresa e a certificagdo de software de Facturacgdo.

(12)

2.1 Ficheiro SAF-T PT

De modo a facilitar a inspec¢do da actividade tributdria e tomando como exemplo outros
paises, a DGCl publicou a portaria nimero 321-A do ano de 2007 (12), que refere a
obrigatoriedade dos sujeitos passivos de IVA que usarem um programa de facturacdo, terem
de disponibilizar um ficheiro em XML com os detalhes e totais da facturacdo e contabilidade.
Deste modo, facilitam o trabalho dos inspectores, que de uma maneira rapida tém acesso a
um ficheiro com a informacdo de determinado ano, apds dois anos em vigor.

A alteracdo da portaria foi publicada na portaria n.2 1192 de 2009 (13) cujos principais
pontos estdo relacionadas com o facto de serem os proprios programas e software houses®
tem como requisito emitir o ficheiro SAF-T PT, isto devido as situagdes que surgiram onde
programas proprios eram desenvolvidos sé para emitir o respectivo ficheiro. Esta situacdo
acontecia quando o software n3o estava a ser mais suportado (atualizado) pela empresa que o
desenvolveu ou devido ao custo da actualizagdo ser mais caro que a criagdo de um programa
gue emitisse o ficheiro SAF-T-PT.

A nova portaria de 2010 também adicionou mais campos comparativamente a versao

inicial do SAF-T-PT. Nesta portaria (10), a estrutura do ficheiro SAF-T PT ja foi pensado para

2 . ~ . sy
Empresas que produzem aplicagGes informaticas



suportar a informacao relativa a assinatura electrdnica, requisito principal da certificacdo, pois

ja inclui os campos como a assinatura (hash) e a versdo da chave privada (hashcontrol).

2.2 Abrangéncia
A portaria n.2 363 de 2010 regulamenta a certificacdo prévia dos programas informaticos
de facturagdo. No entanto, exclui as empresas que reunam, pelo menos, uma das seguintes
condigdes:
a) Utilizem software produzido internamente ou por empresa integrada no mesmo grupo
econdmico, de que sejam detentores dos respectivos direitos de autor;
b) Tenham operacdes exclusivamente com clientes que exer¢cam actividades de
produgdo, comércio ou prestagao de servigos, incluindo os de natureza profissional;
c¢) Tenham tido, no periodo de tributagdo anterior, um volume de negdcios inferior a
(euro) 150 000€;
d) Tenham emitido, no periodo de tributacdo anterior, um numero de facturas,

documentos equivalentes ou taldes de venda, inferior a 1000 unidades.

2.3 Etapas do processo

O processo de certificagdo desenrola-se do seguinte modo: o requerente da empresa que
produziu o software ou entidade que detém os direitos de autor solicita o inicio do processo,
via online, através do portal das financas em

https://www.portaldasfinancas.gov.pt/pt/consultaM?24.action, usando o formulario online

modelo 24 (ver Figura 3).



Declaragio de certificacio de proc

Modelo 24
[EW 1iF do produtor de software =

233491406

E Tipo de declaracdo

@ @ 1° declaracio @ © Declaragdo de substituicao

Identificacdo do programa a certificar

@ Nome / Designacdo comercial do programa

turas & Recibos NET

@ Versao do programa M= de depdsito na ASSOFT

5.2010.09.01

n Entrega da chave publica assimétrica, par da chave privada utilizada pelo programa

@ Anexo ficheiro com chave piblica assimétrica, par da que é utilizada pelo programa (assinale comx). @

@ Nimero da versdo da chave plblica assimétrica 1

Ficheiro anexo: | 1ChavePublicaFactu sMET .t ~ ]

B Declaracdo de conformidade com os requisitos legais |

@ O requerente declara que o programa de facturacio, para o qual pede a certificacio, verifica todos os requisitos constantes da &
Portaria n.® 362/2010, de 23 de Junho, comprometendo-se a observa-los nas versfes subsequentes (assinale comx).

ﬂ Identificacdo do representante legal

[«

Figura 3 - Requerimento de certifica¢cdo de Software (Modelo 24).

Apds a recepgdo do requerimento a DGCl envia uma carta para a morada da entidade
requerente, a solicitar o envio de um exemplo do ficheiro SAF-T PT produzido pela aplicacdo
informatica, documentos em formato ficheiro pdf com todas as diferentes tipologias de
documentos existentes e a chave publica submetida com o requerimento. Na Figura 4, é

resumido todo este processo.

[Pedido de Certificacao

Pedido de pré requisitos para a
convocatoria para os Testes de

{ﬁnﬁ:u:midade
\,—Fkheirc»SAF—T«PT{)(e mpLO,—Coranaiyde—ZO—,
movimentos

. Ficheiros com pré-visualiza¢gdo da impressdo

‘M} dos documentos Q
R [Envio dos Ficheiros > R

< Testes de Conformidade >

< Certificacdo |

Figura 4 — Fases do processo de certificagdo.
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No ficheiro SAF-T-PT terdo de constar mais de vinte documentos emitidos com os campos
Hash e HashControl (3) devidamente preenchidos, devendo estar registados em pelo menos
dois periodos/meses diferentes, deverdo abranger as diferentes topologias de documentos e
conter documentos com o estado de anulado. Se o programa também gerar documentos do
tipo de “Guias de Remessa”® ou “Orcamentos”, este deverd igualmente conter documentos
com o campo OrderReferences devidamente preenchido. O ficheiro devera ser previamente
validado usando o software disponivel no site da DGCI (7).

Apds a recepc¢do dos ficheiros por parte da DGCI, estes sdo verificados seguindo uma
bateria de testes que listo:

e Validacdo da estrutura do ficheiro SAF-T-PT;

e Verificagdo dos valores totalizadores e controlo linha a linha;

e Verificagdo das mengdes e informagdo que conta dos documentos.

Caso os requerimentos analisados até ao momento estejam conforme o requerido, serd

agendada a reunido presencial para os testes de conformidade.

3 ~ . . s .
Documento que acompanha a documentagdo da carga a ser enviado para o destinatario



3 Tecnologias

Na area da seguranga da informacdo, mais concretamente na certificagdo, é necessario
recorrer a diversas tecnologias por forma a garantir autenticidade da informagdo e dos

processos automatizados por sistemas de informacao.

3.1 Criptografia

Enviar e receber informacdes confidenciais € uma necessidade que existe ha centenas de
anos. O aparecimento da internet e a sua consequente facilidade de transmitir dados de
maneira precisa e rapida, tornou a criptografia uma ferramenta fundamental para permitir que
apenas o emissor e o recetor tenham acesso a informagdo enviada.

Alecrim menciona que o termo criptografia advém da unido das palavras gregas "kryptds"
e "graphein", que significam respetivamente, "oculto" e "escrever”. A criptologia estuda os
principios e técnicas que codificam a informacdo, transformando-a da sua forma original para
outra incompreensivel, para que apenas o seu emissor e recetor possam decifra-la e
interpreta-la (14).

A maior parte dos dados é digital, logo representada por bits, a criptografia utiliza
algoritmos que utilizam uma determinada chave ou pares de chaves, para codificar e
descodificar a informacgao.

E referido na Wikipédia que o método de criptografia que utiliza um par de chaves é
denominado de criptografia de chave publica, em que existe uma chave publica e uma chave
privada. A chave publica é do conhecimento de todos, a chave privada é apenas do
conhecimento do seu dono (15).

Nos algoritmos de criptologia de chave publica uma mensagem encriptada com a chave
publica pode apenas ser desencriptada com a chave privada correspondente. Este tipo de
algoritmos garante a autenticidade e a confidencialidade da mensagem.

Mas estudo da criptologia ndo é apenas a cifragem e decifragem de dados, é um ramo da
teoria da informacdo mas com a contribuicdo de outros campos da matematica e do
conhecimento (15).

A criptoanalise é o estudo das formas de tentar descobrir o texto cifrado, quando ndo se é
o destinatdrio, ou de tentar esconder o significado de uma mensagem, isto utilizando técnicas
de criptografia.

A Criptologia é o campo que engloba a Criptografia e a Criptoandlise e basicamente é
formada pelo estudo de algoritmos criptograficos que podem ser implementados em

computadores.



3.1.1 RSA

A wikipedia refere que os matematicos Diffie e Hellman desenvolveram um método de
criptografia que revolucionou os sistemas de criptografia existentes até entdo. Este sistema de
criptografia foi aperfeicoado por pesquisadores do Instituto MIT, Ronald Rivest, Adi Shamir e
Leonard Adleman, dando origem ao algoritmo RSA, denominac¢do resultante das iniciais os
seus autores.

RSA é o algoritmo de criptografia de dados considerado dos mais seguros sistemas de
chaves publicas, baseia-se em teorias classicas de numeros e foi o primeiro algoritmo a
permitir criptografar a assinatura digital.

Barbosa et. al, referem que o algoritmo RSA é o resultado de cédlculos matematicos, um
para encriptar e outro para desencriptar as mensagens, utilizando uma chave publica e uma
chave privada. A chave publica é utilizada para encriptar e é conhecida por todos, a chave
privada para desencriptar a mensagem e deve ser mantida em segredo. Para entender o RSA
o0s conhecimentos necessarios s3o basicos. E preciso entender o que é um nimero primo, um
numero diferente de um e sé divisivel por um ou por ele mesmo. E o conceito de aritmética
modular, em que o modo de encontrar um resultado modular é dividindo o resultado ndo

modular pelo médulo e considerar o resto. (16)

3.1.2 SHA1

SHA-1 ou Secure Hash Algorithm - Algoritmo Hash Seguro, é uma funcdo criptografica
usada para calcular a versdo condensada de uma mensagem produzindo um valor hash de
160-bits. E utilizado em diversas aplicagdes e protocolos de seguranca e serve para garantir a
integridade da mensagem. Este algoritmo foi criado pela NSA (National Security Agency). (17)

O SHA-1 foi criado baseando-se em principios idénticos aos utilizados no algoritmo MD4,
anteriormente criado pelo professor do MIT, Ronald L. Rivest.

De acordo com o que é citado na Wikipédia o hash é utilizado para assegurar a integridade
da mensagem, onde o emissor submete a mensagem a um algoritmo hash que produzird um
valor hash. Este valor é enviado para o recetor junto com a mensagem. O recetor vai averiguar
a integridade da mensagem verificando se o valor hash obtido é igual ao valor hash gerado na
origem, caso sejam diferentes é porque a mensagem foi alterada.

De modo a garantir a irreversibilidade e a singularidade do valor hash gerado, o algoritmo
hash é composto por férmulas matematicas complexas. Se um Unico bit da mensagem for
alterado o valor hash gerado sera completamente diferente.

Este valor hash poder ser a entrada para o Algoritmo da Assinatura Digital, que comprova a

assinatura da mensagem. Normalmente é mais eficaz criar uma assinatura para o valor hash, ja
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gue este é muito menor que a mensagem original. O recetor e o emissor utilizam o mesmo
algoritmo hash para gerar e verificar a assinatura digital.

Qualquer alteracdo feita numa mensagem ird alterar o seu valor hash, logo a sua
assinatura ndo podera ser confirmada. O algoritmo SHA1 pode ser utilizado juntamente com o
algoritmo de assinatura digital, para transferéncias bancarias, distribuicdo de software, envio

de emails.

3.1.3 Chaves publicas e chaves privadas

A par das portarias, a DSPCIT* disponibilizou uma série de exemplos de geragdo de
chaves publicas e privadas (6) usando o para isso o programa de geracdo de assinaturas
OpenSSL. Este programa disponibiliza um conjunto de fungdes basicas de criptografia e pode
ser utilizado em ambiente Linux ou Windows. As chaves sdo ficheiros no formato PEM (18)
(19). A Figura 5 ilustra o processo de geracdo e posterior validagdo da assinatura, em que
utilizando uma livraria externa ou desenvolvendo um software, se poderd recorrer a um
método que combine a chave privada com a informagdo para gerar uma assinatura — data de
emissdo da factura, valor total, série e nimero da factura — pode ser posteriormente

confirmada através da chave publica.

Ficheiro
PEM
(chave
publica)
Aplicacao + =D
ou livraria W7KGLX1C34IpMbQKBUNW2tFgC6rZ Verificada

uYf8TdXfPZgKferMoSaP9wsLIH+rsZC
Hn46bxqlQ020rsxBeC/

MEyjLdICeYtGx 7| TITcIHIBOXhDgXoAl

S xMmOgdNa2ab1HgxNpCqTNI+X093 hi

% MhULouyi3gGfVw9jfmajQze7I/TGI0=

‘CD
2
2
2\
&

+  2010-05-18;2010-05-

18T11:22:19;FAC 001/14;3.12;

Ficheiro PEM
(chave privada)

Figura 5 - Processo de Geragao da Assinatura.

As tecnologias escolhidas para a implementacdo das funcionalidades requeridas,

dependem do tipo de tecnologia ja usada pelo programa de facturagao.

4 Direcgdo de Servigos de Planeamento e Coordenacgado da Inspecgdo Tributaria
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3.1.4 Ficheiro PEM

O ficheiro PEM é o ficheiro que contém os bytes das chaves publicas e privadas. Este tipo
de ficheiro é utilizado como formato predefinido de exportagdo para o OpenSSL, mas ndo tem
suporte nativo da Microsoft, para que o método de encriptagdo importe as chaves no processo
de geracdo da assinatura. Para colmatar esta falta é necessario construir um mecanismo de

importagao.

3.2 ASP.NET

O ASP.NET é o sucessor da tecnologia ASP (Active Server Pages), é uma plataforma
pertencente a Microsoft para o desenvolvimento de aplicagbes web. Baseia-se no Microsoft
Framework .NET, uma aplicacdo desenvolvida em ASP.NET tém de ser compilada antes de ser

executada, o servidor IIS é o responsavel pela disponibilizagdo destas aplicagées.

3.3 Livrarias Criptograficas

Para o método de geracdo da assinatura acima descrita, é necessario a escolha de uma
livraria criptografica. Sendo que esta dissertacdo de mestrado incide sobre o processo de
certificacdo do software de factura¢do e a sua implementacdo real, no programa de facturacdo
“Facturas e Recibos .NET” e estando este desenvolvido em tecnologia ASP.NET da Microsoft,
uma das alternativas é o uso do Microsoft Framework versdo 2.0 nomeadamente a Livraria
System.Security.Cryptography (20), como ¢€ ilustrado na Figura 6 esta livraria suporta métodos
de encriptagdo SHA1, MD5, TripleDES e Rijndael. Destas opgdes, a escolhida por obrigacdo
imposta pela DGCI é a SHA1.

System.Security.Cryptography |
SHAL

MD5

TripleDES

Rijndael

System. Security Cryptography. Plcs
ErvelopedPles? NEW!
SigneaPhos? MEW!

S'IStE'I'I.SEf.IJ:'i'tE:'.fJ"thI]_I]TEFh:f.:';Ei];.:": atfictes
X509 hain NEW!
X5095tore NEW!

Figura 6 - Biblioteca Security no Microsoft Framework 2.0.

Outra opcdo serad a utilizagdo de bibliotecas externas, tais como a versdao em C# do

Bouncy Castle API (21), disponivel para download em http://www.bouncycastle.org/csharp/.
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Livraria Compatibilidade

Microsoft Framework 2.0 e N3o importa publicas e privadas de PEM

Bouncy Castle API e Importa chaves publicas e privadas de ficheiros PEM

Tabela 2 - Resumo comparativo das livrarias criptograficas.

Na escolha do método de encriptacdo é necessario ponderar a compatibilidade na
importacdo das chaves privadas/publicas em formato PEM (Privacy-Enhanced Mail) (18). A
DGCl aconselha a utilizacdo do Open SSL para a geracdo das chaves de encriptacdo no formato
PEM (18). Como é resumido na Tabela 2, a livraria Bouncy Castle consegue importar
directamente ficheiro PEM, sem ser necessaria a programacdo de uma interface de conversao
de chaves PEM num outro formato. No caso de se usar a livraria nativa da Microsoft, torna-se
necessario a implementagdo de um método de conversdo do ficheiro PEM num formato

compativel com o Microsoft Framework 2.0.
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4 Arquitetura

A arquitetura de dados do software teve de suportar incrementos por forma a suportar as

novas funcionalidades a serem desenvolvidas.

4.1 Arquitetura de dados

Para a implementacdo das alteracbes necessdrias a certificacdo do software torna-se
necessario alterar a estrutura da base de dados, para que esta comporte a informacdo
associada a assinatura. Um dos requisitos presentes na Especificacdo das regras técnicas
estipula que “O produtor de software devera assegurar que a chave privada utilizada para a
criagdo da assinatura que é do seu exclusivo conhecimento, deverd estar devidamente
protegida no software” (6), para tal procedeu-se a encriptagdo das chaves, que sdo guardadas
na base de dados do programa na tabela chaves. Esta tabela tem como campos a
chave_privada e chave_publica, sendo o campo id_chave a chave primaria, um numero
sequencial Unico e representativo da versao das chaves.

No anexo 3, esta representado o diagrama de classes correspondente a tabela de chaves
e movimentos, duas das tabelas afetas a este projeto. Como novos campos na tabela
movimentos temos os seguintes: data_alteracao, hash, hash_control, texto_a_assinar,
finalizada, anulada, motivo_anulacao , id_chave_versao. A data de alteracdo refere-se ao
momento exato em que o movimento foi por ultimo alterado, o hash contem a chave
codificada, que é baseada numa composicdo de valores (data da alteracdo da factura,data de
emissdo da factura, valor total, série e nimero da factura e assinatura anterior), esta
composicdo é também guardada no campo texto_a_assinar, embora este seja um campo
redundante. O hash_control representa a versdo das chaves usadas, € também um campo
redundante e duplicado pois a chave estrangeira id_chave_versao também guarda o mesmo
valor. O campo booleano finalizado distingue o estado do movimento/documento, o campo
booleano anulado define se o documento estd assinalado como anulado tendo como campo

complementar o campo motivo_anulacao.

4.2 Arquitetura do software

A arquitetura do software proposta para a assinatura digital passa pela criagdo de dois
métodos, embutidos num mddulo. Estes métodos sdo iguais na finalidade mas distintos em
termos de modo de algoritmo usado.

No primeiro método é usado a biblioteca freeware Bouncy castle, no segundo método é
usada a biblioteca interna da Microsoft complementada com a livraria de OpenssliKey que

fornecerd a forma de importacdo das chaves publicas e privadas.
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Microsoft Framework 2.0
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Figura 7 - Médulos e livrarias

Como podemos observar na Figura 7, serd desenvolvido um mddulo, vulgo DLL?, assente
no Microsoft Framework 2.0 que permitird ao modulo principal do programa “Facturas e
Recibos .NET” invocar as funcBes de encriptacdo. Optando por uma arquitectura modular,
temos a vantagem de minimizar o impacto da alteracdo do software, facilitando a integracdo
dos métodos e a todo o momento os métodos podem ser actualizados, corrigidos ou até

substituidos.

4.3 Arquitetura de processos
Para uma reestruturacdo bem-sucedida do software é fundamental planear a estratégia, a
implementar nos processos principais e no fluxo de trabalho do adjacente ao negécio, para

gue o sistema de informacdo se destina.

4.3.1 Assinatura dos documentos

E necessario idealizar uma arquitetura de processos coerente e fidedigna pois a assinatura
dos documentos é um momento crucial onde se tera de garantir a veracidade da assinatura. Se
algo falhar pode comprometer todos as facturas emitidas adiante, para isso é necessario
implementar um processo de assinatura e verificagdo das chaves, com possibilidade de
rollback e controlo de concorréncia na base de dados.

As facturas tém um numero identificativo Unico, tem de ser obrigatoriamente sequencial e
ordenado temporalmente. Sendo este um programa multi-utilizador, poderdo existir dois ou
mais utilizadores em simultaneo a manipular facturas diferentes. Podera haver situacbes que

exijam a troca de numeros, para tal implementou-se um processo de troca de numeros,

estando ilustrado na Figura 8.

> Dynamic-link library
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de documentos

o

Finalizag
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Figura 8 - Diagrama de Fluxo do processo de troca de nimeros temporarios.

Como exemplificado na figura anterior, pode acontecer o caso do utilizador X estar a
preparar a Factura 4, ao mesmo tempo que o utilizador Y esta a preparar a Factura 5, porem o
utilizador Y finaliza primeiro a Factura 5. Como a ultima Factura finalizada é a numero 3, a
seguinte terd de ser a 4, consequentemente terd de existir uma troca de nimero entre a
factura 4 e 5. Num programa com multiutilizadores e com a implementagdo de um estado de
preparacdo de documentos, oferece-se ao utilizador a possibilidade de iniciar a criagdo de um
documento sem a restricdo de o ter de finalizar no préoprio momento, este facto levanta a
necessidade de implementar métodos de gestdo de documentos pendentes, sendo a gestdo
dos seus nimeros um dos aspetos essenciais.

Para protecgdo da unicidade numérica de cada documento, além da interface do programa
em termos de base de dados, assegurou-se que o campo Numero da Factura é Unico. Em
termos  prdticos a sintaxe SQL usada foi a  seguinte: “CONSTRAINT

u_numero_id_serie_id_tipo_movimento UNIQUE(numero, id_serie,id_tipo_movimento)”.
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Para a troca poder acontecer, existe o valor zero disponivel como valor temporario de
troca, ou seja, usando o exemplo descrito na situacdo acima na tabela x, podemos constatar as

varias mudancgas de nimero de um documento consoante decorre este processo de troca de

nameros.

1 4 5 Inicio da troca de
nimero

2 0 5 Utilizacdo de nimero
tempordrio

3 0 4 Troca do nimero de
uma das facturas

4 5 4 Troca do numero da
outra factura

Figura 9 - Processo de troca de niimeros de documentos temporarios.
ApOds a troca ser efectuada com sucesso na base de dados, é instanciado o processo de
criacdo da assinatura, verificacdo da validade da mesma (através da chave publica), e em caso
de sucesso do passo anterior, mudanca do estado do documento para finalizado. Todos estes

passos sdo assegurados através da utilizagdo de transac¢des em Microsoft SQL SERVER.

4.3.2 Fluxo de documentos

O processo de criagdo dos varios tipos de documentos tera de seguir a linha de negdcio
correspondente & facturacgdo. A portaria de n.2 363/2010, de vinte e trés de junho do ano de
dois mil e dez, que regulamenta a certificagdo prévia dos programas informaticos de
facturagdo, vem a requerer que as Software Houses que comercializam aplicagcbes de
facturagdo preparem um conjuntos de funcionalidades para que o software garanta a
inviolabilidade das facturas depois de emitidas, de modo a evitar fraudes. Este novo contexto,
requer mudangas na ideologia dos software’s, sendo que estes passam a estar orientados para
o cumprimento de normas, deixando para segundo plano a usabilidade, por consequente,

obrigam a mudanga de interfaces e fluxos de utilizagdo.
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Conversao e Assoclagao de Documentos no Programa
Facturas e Recibos .NET
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Figura 10 - Conversao e associagdo de documentos.

O programa e sua interface tém de estar preparada para lidar com este fluxo de
documentos e assegurar a associacdo dos mesmos. Em termos funcionais, a solugdo passa por
desenvolver formularios de conversdo de documentos e mecanismo de registo interno na base
de dados da associacdo entre documentos ou linhas das facturas. Por exemplo em relacdo as
notas de crédito estas tém de estar associadas a uma Factura, Venda-a-Dinheiro ou Nota de

Débito como estd esquematizado na Figura 10.
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5 Desenvolvimento

A par das restricdes técnicas e funcionais, o software tem de ter em conta todas as
legislagBes inerentes ao processo de compra e venda, através das quais terdo de ser criados
fluxogramas de processos devidamente protegidos de forma a garantir os constrangimentos

legais.

5.1 Metodologia

O modelo de desenvolvimento usado foi o0 modelo espiral, neste modelo as etapas sdo
ciclicas e evolutivas, distinguem-se quatro estagios expde Boehm no livro "A Spiral Model of
Software Development and Enhancement". No estagio 1 procede-se a identificacdo de
objetivos da fase, solugbes e restricdes. No estagio 2 sdo construidos protétipos e efetuadas
simulagcGes das funcionalidades desenvolvidas, o seguinte estagio consiste no desenvolvimento
e evolucdo do protdtipo, desenho, codificacdo e testes. No estdgio final quatro procede-se a
revisdo das etapas anteriores e ao planeamento da préxima fase, dando inicio ao um novo
ciclo. (22)

A escolha deste modelo recaiu devido ao facto que as funcionalidades a desenvolver
carecem de pesquisa e amadurecimento, pois trata-se de um tema recente, necessitando de

novas formas de abordagem para o desenvolvimento de funcionalidades.

5.2 Moédulo de software

Tendo como base uma livraria de nome “OpenSSLKey” (23) foi desenvolvida uma solucdo
em linguagem c#t usando o Visual Studio 2008. Na Figura 11 estd representada uma imagem do
madulo desenvolvido. Desta solucgdo faz parte a livraria externa OpenSSLKey composto por um
ficheiro em linguagem de programacgao CSharp: OpenSsIRsaKey.cs e também dois ficheiros em
linguagem CSharp, que contém as funcbes desenvolvidas de encriptacdo e verificacdo da

assinatura gerada.

Ii' =d| Properties

- [l References

..... | App_Data

@- L1 bin

B [ obj

..... |E| Default.aspx

..... ] OpenSsiRsakey.cs

..... C*__fl RsaShal BouncyCrypto.cs
..... ] RsaShal DotMetCrypto.cs

----- = Weh.config

Figura 11 - Biblioteca de encripta¢cdao em C#.
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Através da criacdo de um mddulo estruturado em namespace® de nome “RsaShalPen”,
no qual estdo incluidas duas classes: “RsaShalBouncyCrypto” e “RsaShalDotNetCrypto”, as
mesmas contém dois métodos estdticos: *Sign” e “Verify” como o préprio nome indica,
o primeiro método devolve uma assinatura, tendo como base a informac¢do passada como
parametro, bem como a chave privada.

No método “Verify”, os parametros de entrada sdo a data a verificar, a respectiva
assinatura e a chave publica. Na Figura 12, esta representada a fun¢do de assinatura que foi

desenvolvida usando a Biblioteca Bouncy Castle (21).

Figura 12 - Fungao Sign usando a Biblioteca Bouncy Castle.

5.3 Requisitos Funcionais
Os requisitos funcionais sdo verificados na fase dos testes de conformidade. Caso alguma
funcionalidade ndo garanta os requisitos técnicos e funcionais do pedido de certificacdo, a
aprovacdo da certificacdo ficara pendente durante trinta dias, até que se realizem novos testes
de conformidade. Enumeram-se abaixo alguns dos pontos-chave que a aplicacdo tera de
garantir:
e Garantir a associagdo entre documentos de venda e os que lhe servem de suporte;
e Produzir/exportar correctamente o ficheiro SAF-T;
e Ndo permitir a associa¢céo do mesmo documento de suporte (orcamento/encomenda)
de uma transacgéo a vdrias Facturas/documentos equivalentes e de clientes diferentes;
e Ndo permitir a repeticdo da associagdo do mesmo documento de suporte
(orcamento/encomenda) de uma transac¢do a vdrias facturas/documentos
equivalentes e de clientes diferentes;
e Existir controlo e monitorizagdo dos documentos de suporte associados a uma

transacgdio.

6 P .
Espago de nomes é um agregador abstrato que fornece contexto para os itens que armazena
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Foram implementadas as seguintes funcionalidades de forma a responder aos requisitos
enunciados:

e Disponibilizacdo de um método de conversdo/transformacio automatica de
documentos;

o Acriacdo de uma Nota de Crédito, passa obrigatoriamente pelo processo de
transformac&o/conversio da respectiva Factura associada;

o Ao converter uma guia de remessa numa Factura, as quantidades e linhas sdo
todas incluidas no documento de venda a gerar, ndo sendo permitida a edicdo
das suas quantidades;

o Impossibilidade de converter duas vezes a mesma guia de remessa;

o Garantia de associacdo a documentos de suporte do mesmo cliente;

e Alertas com listagem das guias de remessa por facturar, por forma a alertar o
utilizador do programa para a necessidade de cumprir a lei e emitir a factura referente
a guia de remessa.

Adicionalmente no programa de facturacdo reduziu-se a existéncia de tipos de
documentos a sete, isto porque estes documentos abrangem todo o tipo de situagGes:

1. FT Factura

VD Venda a dinheiro
ND Nota Débito

NC Nota Crédito

GR Guia de Remessa
ORC Orgamento
ENC Encomenda

Nouvhs~wnN

Esta opcdo foi tomada devido a ndo ser necessario estar a duplicar todos os tipos de
documentos que tem a mesma finalidade, que apenas diferem na nomenclatura, como por
exemplo a Guia de Remessa tem a mesma fung¢do de uma Guia de Transporte.

Nos testes de conformidade, os técnicos da DGCl aconselharam a ndo utilizacdo da
anulagdo de movimentos de venda/documentos, apesar de n3o ser uma imposicdo da
Portaria. A justificacdo tem a ver com o facto de para reduzir ou anular contabilisticamente
uma Factura, Venda a Dinheiro ou Nota de Débito tera de ser emitida uma Nota de Crédito (4).

Por forma a ter obrigatoriamente a Nota de Crédito associada a um outro documento
(Factura, Venda a Dinheiro ou Nota de Débito), a criacdo da Nota de crédito é feita

obrigatoriamente por um processo de conversdo de documentos.

5.4 Especificacao das Regras Técnicas para a certificacao de Software
De seguida vao ser abordados os tépicos do documento de “Especificacdo das Regras

Técnicas para a certificacdo de Software (6)”, disponibilizado pela DSPCIT. E também vai ser
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explicada as formas encontradas de responder a cada um dos requisitos e o seu impacto na

actualizac¢do do software.

5.4.1 Documentos emitidos pelos programas de facturacao
Na Figura 13 listam-se os tipos de documentos emitidos pelo programa Facturas e Recibos

.NET.

n Facturas & Recibos .net - Tipos de Movimentas de Venda - Mozilla Firefox

& hitp/fwwew facturaserecibos.net/gcf_tipos_movimentos.aspx

— —_ — = e

FT Factura True True
VD Venda adinheiro True True
ND  Mota Débito True True
NC  Nota Crédito True False
GR  Guia de Remessa False Este documento ndo serve de factura. True
ORC Orcamento Falzse  Esle documento ndo serve de factura. True
ENC Encomenda False Esfe documenio ndo serve de factura. True

Figura 13 - Lista de tipos de documentos existentes.

Os documentos assinalados com valor True na coluna SAF-T PT sdo incluidos na exportac¢do
do ficheiro SAF-T PT.

Relativamente ao ponto 2.1 e 2.2 do documento Especificacdo das Regras Técnicas para

Certificaclio de Software (6) que passo a citar: “2.1 Os programas de facturacdo ndo podem emitir, para

além da factura ou documento equivalente, qualquer outro documento com indicacdo de bens ou servicos prestados

e _correspondentes importdncias, susceptivel de ser apresentado ao adquirente, como suporte da operacdo

efectuada. 2.2. Todavia, quando por razdes do tipo de actividade ou da natureza da operacdo, forem emitidos

documentos de conferéncia de entrega de mercadoria ou da prestacdo de servicos, susceptiveis de entrega aos

clientes, ficam obrigados as mesmas regras da emissdo de facturas, nomeadamente, as previstas no artigo 6.2 da

Portaria n.° 363/2010, de 23 de Junho.”

Na Figura 14 est3do realgados os tipos de documentos que se encontram na situacao do ponto

2.2,
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w Facturas e Recibos .net - Tipos de Movimentos de Venda - Mozilla Firefox J=1LEL

& http://weww facturaserecibos.net/gef_tipos_movimentos.aspx

Factura

Venda a dinheiro  True True
Nola Débito True True
Mota Credito Trua False
Guia de Remessa False Este documento n3o serve de factura, True
IORC Orcamento False  Este documento ndo serve de factura. True
NC Encomenda False Este documento ndo serve de factura. True

Figura 14 - Listagem dos documentos assinalados a verde que n3ao servem de factura.

Na versdo demonstracdo disponivel em: http://www.facturaserecibos.net/, poderemos

observar que todos os documentos abrangidos pela situagdo em causa apresentam impressa a

expressdo no cabecgalho, como demonstra a Figura 15.

& 5 Encomenda Online
',1' F
0 Se LJ%? tpo SérieMimero: AAA / 63
Emip dowurmun: nan o yvies ngel  Versdo Tosm Data: 28.07-2010 Origenal
Diata de vencimento: 28-07-2010
' Este documento (o serve de Bdhes I

Figura 15 - Exemplo de uso da expressao da natureza do documento.

Relativamente ao ponto 2.4 do documento EspecificacGo das Regras Técnicas para

CertificacGo de Software que refere “2.4. As subsequentes facturas devem conter a identificacdo dos

referidos documentos e ainda _constar do SAF-T PT no campo da linha do documento de venda com o indice

4.1.4.14.2 - Referéncia & encomenda (OrderReferences). Ao criar um documento de venda, no caso de ser

baseado num documento de suporte, por exemplo um orcamento, é necessario utilizar a
conversdo de documentos para referenciar que as linhas do documento. Na Figura 16 sera
apresentado o formulario de conversdo de um orcamento em Factura, deste modo o programa

associa internamente a Factura ao Orgamento.
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—Conversao de Documentos

ORC AAAM Mome:Antonio Silva MNIF: 12312332

De Orcamento - ORC Para Factura - FT -
Data 17-07-2011 20:01 Data Vencimente  17-07-2011 20:01
Regime de lva Mormal - Filial/Balcio Sede W

Sofa 1,00 217,8000 — 217,8000
Obsernvacoes  padera adicionar um comentario extra as Facturas s :
CONVERTER

Mota: Ao converter uma guis de remessa, a5 quantidades e linhas s8o todas incluidas integralmente no documento de venda a gerar,

Figura 16 - Exemplo da conversao de um orcamento em factura.

No processo de conversdo de documentos é uma maneira rapida, que implementa restri¢cdes
em termos de escolha do novo documento a criar e o seu tipo, este formuldrio baseia-se na no
esquema de associacdo de documentos ilustrado na Figura 10.

Relativamente ao ponto 2.5 do documento Especificacdo das Regras Técnicas para

CertificacGo de Software que refere “2.5. No caso da utilizacdo do programa em modo de formacdo, os

documentos emitidos deverdo indicar no cabecalho os dados identificativos da empresa de software, ao invés dos da

empresa cliente e terdo ainda de ter impressa a expressdo: "Documento emitido para fins de Formacdo”.)....

Na versdo demonstragdo disponivel em: http://www.facturaserecibos.net/, bem como o

na Figura 17 poderemos observar que todos os pdf gerados apresentam impressa a expressao
em causa a vermelho no rodapé dos ficheiros pdf, tendo no cabecalho os dados identificativos

da empresa produtora do software.
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Figura 17 - Impressdo de um documento em modo formagao.

5.4.2 Processo de gravacao de uma factura ou talao de venda

Relativamente ao ponto 3.1.1 do documento Especificaclio das Regras Técnicas para

Certificaclio de Software que refere “3.1.1. No processo de gravacdo da factura ou taldo de venda deverd

ser gerada uma_assinatura através do algoritmo RSA com base na informacdo descrita no n2 1 do artigo 6.2 da

Portaria n.2 363/2010, de 23 de Junho e na chave privada do produtor do programa de facturacdo. No processo de

gravacdo da factura ou talo de venda deverd ser gerada uma assinatura através do algoritmo RSA com base na

informacéo descrita no n2 1 do artigo 6.2 da Portaria n.2 363/2010, de 23 de Junho e na chave privada do produtor

s

do programa de facturacdo. Na pagina de criagdo de documentos (Movimentos de venda), é

possivel vislumbrar o detalhe da assinatura caso o documento esteja finalizado, consoante é

exemplificado na Figura 6.
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Figura 18 - Assinatura RSA SHA1 num documento finalizado.

Relativamente ao ponto 3.1.2 e 3.1.3 do documento Especificacdo das Regras Técnicas

para Certificacdo de Software que refere “3.1.2. A assinatura referida no ponto 3.1.1. deverd ser gravada

na base de dados com uma associacdo directa ao registo do documento original, nos termos do nimero 2 do artigo

6.2 da Portaria n.2 363/2010, de 23 de Junho. “3.1.3. Deverd ser gravada adicionalmente a verséo (nimeros inteiros

sequenciais) da chave privada que foi utilizada para gerar a assinatura do respectivo documento, nos termos do

ntmero 2 do artigo 6.2 da Portaria n.2 363/2010, de 23 de Junho. Na Tabela 3, podemos observar que a

associagao dos campos hash, has_control e id_chave_versao, com a tabela interna do
programa, tabela esta com a denominacdo ou designagdo “movimentos”. Os dois Ultimos
campos referem-se ao id_chave da tabela chaves, com o objectivo de servir como identificacdo
sequencial numérica da versdo das chaves.

Relativamente ao ponto 3.1.4 do documento Especificacdo das Regras Técnicas para

CertificacGo de Software que refere “3.1.4. No caso da gravacdo de um primeiro_documento de uma

série/tipo de documento de facturacéo, ou de um primeiro documento do exercicio de cada tipo, 0 campo referido

na_alinea e) do artigo 6.2 deve ser assumido como ndo preenchido.  Esta situacdo encontra-se

implementada.
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5.4.3 Momento de impressao ou envio electronico de um documento

No ponto 3.2.1 do documento Especificacdo das Regras Técnicas para Certificacdo de

Soﬁware refere “3.2.1. O documento impresso entreque ao cliente, ou o documento electrénico enviado deve

conter impressos obrigatoriamente quatro caracteres da assinatura [Campo 4.1.4.3 — Chave do documento (Hash)

do SAF-T_PT] correspondentes as posicoes 19, 119, 219, e 319 e separado por um “-“ (hifen) a expressdo “Processado

por programa certificado n2 <Numero do certificado atribuido pela DGCI> em substituicGo da frase “Processado por

computador”.
Na resposta da questdo 33 do “FAQs PORTARIA DE CERTIFICACAO DE SOFTWARE”, é

referido que “Devem ser impressos os quatro caracteres correspondentes & 1.9, 11.9, 21.9 e 31.9 posicSes da

assinatura registada no campo 4.1.4.3 — Hash do SAF T _PT, em sequida um hifen “-“ e depois o n.2 do certificado

atribuido _pela DGCI, sequido de “/DGCI” (que integra o n.° do certificado, conforme consta da_respectiva

atribuicdo).”

Poderemos observar na Figura 19 que todos os pdf gerados apresentam impressa a

expressao em causa.

Codigo Produto Prego u. sliva |Desc. VA Prego u. cliva Quantidade SubTotal clIVA
1000 Mo de obra 24 59€ 0,00% 23,00 % |30,25€ 2,00 60,50 €
1001 Aparicdo 19,68 € 0,00% 23,00 % |24,20 € 1,00 2420€
VELA DE SERA 244€ 0,00% 23,00 % |3.00€ 3,00 9,00€
?&Tﬁﬂﬁ?ﬁﬁﬁ;&gﬂw Certificado n° 41&/DGCI. Facturas e Recibos NET versdo 5.2011.05.18 VA 17,652 €
Observagdes: Podera adicionar um comentario extra as Facturas Total S\IVA 76,18 €
Total CUVA 93,70 €

Figura 19 - Expressdo e extracto da chave nos documentos impressos.

5.4.4 Momento de exportacao do ficheiro SAFT-PT

Relativamente ao ponto 3.4.1 do documento Especificaclio das Regras Técnicas para

Certificaclo de Software que refere “No momento da exportacdo do SAF-T_PT deverd ser exportada para os

campos 4.1.4.3 — Chave do documento (Hash) e 4.1.4.4 — Chave de controlo (HashControl) de cada estrutura _Invoice

(documento de venda — campo 4.1.4) a assinatura e a versdo (numeros _inteiros sequenciais) da chave privada

respectivas, gravadas previamente na base de dados quando se desencadeou o processo de gravacdo do

documento.” Aquando da exportagdo saf-t-pt estes campos sao incluidos no ficheiro, como é

observavel na Figura 20.
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<3 Ficheiro SAFTPT

(eo]

—Ficheiro SAFTPT-

Data inicio 01-01-2011 Data fim 31-12-201
@) SAF-TPT_1.01_04 (2010} Gerar Saf-PT | [ saivar como xmi...
=fLing> o
<DocumentTotals=

<TaxPayable=17 52=/TaxPayable=
<NetTotal=76.18</NetTotal=
<GrossTotal-%3.70=/GrossTotal>
=Currency»
<CurrencyCode-EUR=/CurrencyCode=
<CurrencyCreditamount-83.70=/CurrencyCreditamount:=
=fCurrency=
=Settlement=
= <Settlementamount=0.00</Settlementamount=
'3 Relatorios <SettlementDate=2011-06-25</SettlementDates
=iSettlement=
</DocumentTotals>
</Invoices>
=Invoice=
=InvoiceNo=VD AAAZ=/InvoiceNo>
<InvoiceStatus=N</invoice Statuss|
-=<HashrtaapgoKPeGvel8)YISOHY +H 1 K4LCrrmCrkubvBI TS etMTESNde V' Dap1 TDPRE+KQBWuD fOUaEPEFnE
nc QudfLVCPuBevtSBC41 fFCuluSpQBaT7vOfHNMaviKih1 TsKR+GghmELY bpBBUT fBVFCAC A/ ceSBMHONa
- Qti08ELk=</Hash=
B tewsletters =HashControl=1=/HashControl=
<Invoicelate=2011-01-07</InvoiceDate= -
= Loja (Preview) <InvoiceType=VD=/InvoiceType= I—I
=SelfBilingindicator=0=/SelfBilinglndicator=
=SystemEntryDate=2011-02-19T15:40:29=/SystemEntryDate>
=CustomeriDe=1=/Customeril=
<ShipTo=
<DeliveryDate=2011-01-07</DelveryDate>
=Address=
<BuildinaNumber=Descenheci=/Buildinalumber=

oy SEFTPT
%4 Formulério Livre
# Folha de Assisténda

rﬂ Salarios

Sobre

Licenciado a:

L e

Figura 20 - Exportagao do Ficheiro SAF-T-PT.

Existe a possibilidade de visualizar o contelido numa caixa de texto ou fazer o download do

ficheiro.

5.4.5 Requisitos técnicos relativos ao sistema de identificacao

Nos pontos 4.1, 4.2 e 4.3 do documento Especificacdo das Regras Técnicas para

CertificacGo de Software refere, respectivamente, “Deve ser utilizado o algoritmo RSA (algoritmo de

criptografia de dados que usa o sistema de chaves assimétricas, chave publica e chave privada). ” , “A chave publica

a fornecer deve resultar da sua extraccdo a partir da chave privada, em formato PEM — base 64 e deve ser criado o

respectivo ficheiro com a_extensdo”.txt”.” € “O produtor de software deverd assequrar que a _chave privada

utilizada para a criacdo da assinatura que é do seu exclusivo conhecimento, deverd estar devidamente protegida no

software.”
As chaves publica e privada encontram-se nas tabelas da base de dados do programa,

estdo devidamente encriptadas e, consequentemente, protegidas.

No ponto 4.5 do documento Especificacdo das Regras Técnicas para Certificacdo de

Software é apresentado um exemplo da mensagem a assinar, como podemos verificar na

Figura 21, a assinatura apresentada é idéntica ao formato requerido, no texto a assinar temos
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os detalhes da factura actual: data de emissao, data de alteracdo, série, numero, valor total e

assinatura do documento anterior. Este Ultimo campo ndo se aplica a primeira factura.

-
(@ Detalhes da Assinatura - Mozilla Firefox

& http:/fwww.facturaserecibos.net/gcf_movimentos_vendas_assinatura.aspx?id=56

Detalhes da Assinatura

Texto a assinar

2010-09-11,2010-09-20T18:04:49,6 ALAS,324.80;NIsdy/S5P1BwBRG/gIgY anBVHAadTY Wxlcbm2Znagga 1 1WNbimZkW
IpKSIEI1 DA W AU wok 1 MPEXpSO AWBZY kipgCoxgvXnyCW U ve 850+ kHUW s 4xogKUvRmozdWQevs O cSmPSHE1IIG
TAZTeVhISUsqXFNgzCMIZ2Lms=

Assinatura

oz NMEEROWIZINinnMIgE +XbTpdF 1wy XS7RXKrbdy cB87WMpNpUANN+FriBWUZi+hs0XnKsifiMvkWemx rdFgHO Mdi+
HMbnjKhTzgLXepr+fLKQAKTCtSHrKEVWbojL FaKkQow RIAUfUH AVpQWY ckielQzill4xdfTZ58zM=

Hash ControlVersdo da Chave

Concluido

Figura 21 - Exemplo de assinatura RSA SHA1.

Procedeu-se a geragdo da assinatura conforme o requerido, podemos verificar de entre

documentos do mesmo tipo que a assinatura de um documento seguinte inclui a assinatura do

documento anterior. De seguida, apresenta-se uma tabela resumo dos campos utilizados para

gerar a assinatura e a sua correspondéncia na base de dados do programa “Facturas e Recibos

.NET”.

InvoiceDate, movimentos data_criacao

SystemEntryDate movimentos data_alteracao

InvoiceNo:

Cddigo interno do tipos_movimentos | id_tipo_movimento

documento

Identificador da série do series designacao Estd relacionado com a tabela

documento de movimentos através da
chave estrangeira id_serie

Numero sequencial do movimentos numero

documento dentro da
série

GrossTotal

movimentos

valor_total_civa

Valor arredondado a duas
casas decimais

Hash do registo anterior

movimentos

hash

Tabela 3 - Correspondéncia entre campos da base de dados e ficheiro SAF-T-PT.

Sao guardados em base de dados todos os dados que comp&em a assinatura, bem como a

propria assinatura.

31




5.5 Testes de conformidade
Os testes de conformidade decorreram na sede da DGCl em Lisboa, com a presenca de
dois técnicos que examinaram ao pormenor todo o funcionamento do programa. Desde
autenticacdo no sistema, criacdo de produtos, geracdo de facturas e outro tipo de
documentos, mddulos que o programa pode ter, como por exemplo loja on-line, emissdo do
ficheiro SAF-T-PT, criacdo de taxas de iva, verificacdo de tipos de utilizadores, verificacdo
consisténcia de valores numéricos inseridos e testes a robustez da interface.
Para além da demonstracdo pratica de todas as funcionalidades do programa, outras
questdes foram colocadas, nomeadamente:
e Quantos e que tipo de clientes que usam a aplica¢do?
e Em que sistemas operativos pode ser instalada a aplicagdo?
e Quem faz as copias de seguranca da base de dados?
e (Caso seja a software house, onde sdo guardados os backups de seguranga?
Algumas destas questdes podem ser desadequadas no contexto dos testes de

conformidade.
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6 Questionario

Tendo em vista a obtencdo de informagdo de outras empresas e entidades que também
participaram no processo de certificagdo, pretende-se averiguar sobre as principais
dificuldades sentidas no processo de certificacdo e possiveis solu¢des. Foi realizado um

guestionario, no qual se lista na Tabela 4 as questdes efetuadas:

1. A certificagdo de Software dever-se-ia aplicar a todas as Sim, Ndo
aplicacdes informaticas sem excepgdo?

2. Apesar do processo da certificagdo nao ter custos a nivel de | <500€
requisi¢do do processo, este implicou custos de <1000€

desenvolvimento, cujos valores foram: <2500¢€
< 5000€

<10000€
>10000€
N3o sei/N&o respondo

3. Os custos da certificagdo foram suportados pelos clientes Totalmente

da sua aplicag¢do? Em grande parte
Menos de 50%
Até 25%
N&o foram suportados.
N3o sei/Ndo respondo

4. O processo da certificagdo implicou um atraso no Sim, N&o
desenvolvimento de outras funcionalidades do seu
software?
5. Quantos testes de conformidade necessitaram de realizar? 1,2, mais que 2
6. Qual a principal falha detectada no seu programa? Processo de geracdo da factura,

Associacdo de documentos,
Anulagdo de documentos,

Texto livre
7. Os testes de conformidade foram uniformes de software Muito uniformes
para software e empresa para empresa? Suficientemente uniformes
Pouco uniformes
8. Os testes de conformidade requeriam um formulario de Sim, Ndo
questdes previamente fornecido aos requerentes?
9. A documentacdo sobre os testes de conformidade foi Sim, Ndo
suficiente para uma boa preparagdo da aplicagdo?
10. Todas as questoes foram adequadas ao propdsito dos Sim, Ndo
testes de conformidade?
11. A semelhanca de outras areas (civil, arquitectura, Sim
electrénica), seria necessario aos requerentes ter uma Ndo

pessoa qualificada (Licenciada em Informatica) responsavel | SeM Opini&o/Néo respondo
pela certificagdo?

12. Melhorias sugeridas no processo da certificagdo? Texto livre

Tabela 4 - Perguntas do questionario.

A questdo um pretende averiguar a opinido sobre a abrangéncia da certificacdo de
software de facturacdo. Na questdo dois, pretende-se estimar os custos globais ao nivel do
pais que um processo deste género comporta, a questdo trés pretende averiguar se se tratou
de um encargo, um investimento ou se estes custos foram suportados indirectamente pelo
consumidor final. A questdo quatro pretende averiguar o impacto negativo em termos de ndo

investimento em outras areas, que poderiam evoluir a aplicagdo. As questdes cinco, seis, sete,
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oito, nove e dez estdo relacionadas com os testes de conformidade, uma das fases criticas do
processo de certificacdo. A questdo onze visa questionar sobre a relacdo dos engenheiros
informaticos e outras pessoas com qualificacdes profissionais na drea da informatica e a
regulamentacdo do exercicio da profissdo na area da informatica.

Através da listagem de programas certificados, disponiveis on-line no site da dire¢do geral
de impostos, foram selecionadas aleatoriamente contactos de metade das empresas listadas.
Aos contactos conseguidos, foi enviado o enderego do questiondrio por via correio eletrénico a

224 empresas/programadores, obtiveram-se 29 respostas.

6.1 Estudo Estatistico

O estudo estatistico efetuado vai fornecer uma perspetiva abrangente do processo de

certificagdo. De seguida ira ser feita a analise das respostas obtidas.

1. A certificagio de Software de Facturagdo dever-se-ia aplicar a todas as aplicagbes informaticas de
facturagdo sem excepgao?

Mao [18] ———— 3im 11 a0

Mo 18 62%

(1%}

Sim [11]

Figura 22 - Grafico das respostas da questdao nimero um.

Para trinta e oito por cento por inquiridos a certificacdo de software deveria ser
abrangente a todo o software. Mas uma grande percentagem, sessenta e dois por cento, é da

opinido que nem todos os softwares deveriam ser sujeitos a certificacdo.
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2. Apesar do processo da certificagdo ndo ter custos a nivel de requisigdo do processo, este implicou
custos de desenvolvimento, cujos valores foram:
=500€ 1 3%
<500€ = 1000€ 3 10%
= 1000€ = 2500€ 10 34%
= 5000€ 6 21%
< 2300€ <10000€ 3 10%
< 5000€ =10000£ 4  14%
MAo seiMao respondo 2 7%
<10000€
=10000€
Mao sei/Nao respondo
0 2 4 6 i} 10

Figura 23 - Grafico das respostas da questdao numero dois.

Relativamente a custos inerentes ao processo de faturagao, é possivel estimar um custo
médio de 4907 euros, e considerando que até ao dia vinte e sete de dezembro de dois mil e
onze existem 1416 programas na lista de programa certificados, é possivel estimar um custo
total nacional para as empresas de 6,948 milhdes de euros, valor calculado através do valor
médio a multiplicar pela quantidade de programas certificados até ao momento:
(500*1+1000*3+2500*10+5000*6+10000*3+11000%4)/27 = 4907 * 1416 = 6 948 312€

O objetivo da certificacdo é de combater a fuga ao fisco como é indicado no Didrio de
noticias pelo Gabinete de Estudos Econdmicos do Banco de Portugal: “A economia paralela
retira anualmente 30,8 mil milhées de euros aos cofres do Estado, representando ja 22% do
PIB portugués” (24). Do ponto de vista das empresas pode ser considerado um processo
moroso e de custo elevado, o estado pode conseguir travar muitas das situa¢cdes da economia

paralela, mas continua sem conseguir controlar a faturacdo que nao é registada.
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3. Os custos da certificagéo foram suportados pelos clientes da sua aplicago?

MNao foram suporta...

Man seilMao respondo

=
= =
S
I
o
=2

10

Totalmenta 5 1%

Totalmente Em grande parte 9 3%

Em grande parte Menos de 50% 1 3%
Até 25% 8 1M

Manoe:de S Mo foram suportados. 8 28%
Até 25% Méo sei™ao responda 1 B

Figura 24 - Grafico das respostas da questdo numero trés.

Embora a certificacdo ndo tenha custos diretos de requerimento do processo, os custos de

desenvolvimento e outras despesas foram na maior parte suportadas pelo cliente final,

provavelmente em valores de upgrade de software. Porém em 28% dos casos existiu um

investimento por parte das empresas para suportarem os custos inerentes a certificacao.

4. O processo da certificagdo implicou um atraso no desenvolvimento de outras funcionalidades do seu
software?
Sim 24

Mao 5
——Nip [5]

Sim [24] —

Figura 25 - Grafico das respostas da questdao nimero quatro.

Através das respostas a questdo quatro, podemos aferir que a certificagdo implicou um

atraso substancial no crescimento funcional das aplicagées informaticas de faturacdo. Pois,

oitenta e trés por cento dos inquiridos afirmou ter deixado de desenvolver outras

funcionalidades na sua aplicacdo, para a preparar para a certificacdo.
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5. Quantos testes de conformidade necessitaram de realizar?

mais que 2 [11] 1 15 52%
2 3 10%
2 [3]— b mais que 2 11 38%

{ [15]

Figura 26 - Grafico das respostas da questdao niumero cinco.

Verificamos que em 52% dos casos as aplicagdes informaticas estavam bem preparadas

para os testes de conformidade.

6. Qual a principal falha detectada no seu programa?
Quantificagdo das respostas recebidas
e Anulacdo de documentos (3 respostas);
e Problemas na geragdo do SAF-T-PT (2);
e Introducdo de linhas com quantidades/valores a negativo nos documentos (2
respostas);
Taxas de IVA, especificamente isen¢Ges (2 respostas);
Geracgdo da chave hash/Assinatura digital (2 respostas);
Assinatura digital de documentos com valor inferior a 1€ por causa do 0 a esquerda;
Clientes finais sem cddigo (1 resposta);
Possibilidade de ter desconto financeiro, que teve de ser retirada do software (1
resposta);
e A alegada semelhanca entre uma proposta/orcamento e uma factura, para além da
distintiva designacdo do documento (1 resposta);
e QuestBes de segurancga da informacdo, em termos de permissdes de acesso e de
alteracdo de dados (1 resposta);
e Estorno de documentos ou emissdo de nota de crédito (1 resposta);

Tabela 5 - Respostas a questdo seis.

Das respostas recebidas, a anulagdo de documentos, a existéncia da possibilidade de
colocar quantidades a negativo o que implica que o valor total do documento seja uma

guantidade negativa sdo das principais falhas detectadas.

7. 0s testes de conformidade foram uniformes de software para software e empresa para empresa?

Muito uniformes 1 38%
: Pouco uniformes [£ Suficientemente uniformes 10 34%
Pouco uniformes 8 28%

ante uniformes [10] —

Muita uniformes [1

Figura 27 - Grafico das respostas da questdo nimero sete.
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Esta questdo pretende averiguar o rigor e uniformizacdo dos testes de conformidade, as
respostas tiveram percentagens muito semelhantes o que comprova a necessidade de se
melhorar este processo, de modo a torna-lo mais uniforme, ou seja igual de empresa para
empresa. Na medida em que sejam efetuados os mesmos teste de conformidade, de forma

sequencialmente igual e seguindo um plano previamente definido.

8. Os testes de conformidade requeriam um "formulario de questies a colocar”"testes a realizar” previamente
fornecido aos requerentes?

MNag [20] ——

1
MEo 20 59

Sim 9 31y

Figura 28 - Grafico das respostas da questao nimero oito.

Uma das solucBes para a uniformizacdo dos testes de conformidade, seria a criacdo de um
roteiro, ou formulario de questdes a colocar, 31% dos inquiridos concordam com esta

necessidade.

9. A documentagao sobre os testes de conformidade foi suficiente para uma boa preparagao da aplicagdo?
Nio [16] ——————— Sim 13

Q] 16

Sim [13]

Figura 29 - Grafico das respostas da questdo nimero nove.

Podemos aferir que a documentagao sobre os testes de certificacdo peca como escassa. De

referir a inexisténcia de artigos ou livros escritos por terceiros que abordem o assunto.
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10. Todas as questoes foram adequadas ao proposito dos testes de conformidade?
Sim 20 59%

Mo 9 31%

———— N [9]

Sim [20]

Figura 30 - Grafico das respostas da questdao numero dez.

Aparentemente esta questdo tem pouca razdo de ser, mas constatamos que 31% dos

inquiridos foram sujeitos a perguntas desadequadas ao propdsito dos testes de conformidade.

11. Na sua opinido, &4 semelhanga de outras areas(civil, arquitectura, electronica), seria necessario aos

requerentes ter uma pessoa qualificadaiLicenciada em Informatica) responsavel pela certificagio?

Sem Opinido/™ao r Sim 4 14%
Mo 12 41%
Sem Opinido/Mao respondo 13 45%

~— 3im [4]

Mao [12] ———

Figura 31 - Grafico das respostas da questao nimero onze.

Das respostas obtidas - sem contar com os “Sem Opinido/Ndo respondo” - das 16
respostas, 25% (4) responderam que é necessario a existéncia de uma pessoa deviamente
credenciada para requerer o processo de certificacdo, 75% (12) ndo acham necessario. De uma
forma geral, hd pouco interesse em legislar, proteger e distinguir os profissionais da area
informatica. Esta opinido podera estar ligada a pouca cultura e implementacdo de leis que
regulamentam o sector de desenvolvimento de software e simultaneamente restrinjam o seu
desenvolvimento por profissionais oficialmente certificados. Como acontece em muitas outras
areas a ordem dos engenheiros tem um papel crucial na certificacdo e legalizacdo dos
profissionais, nomeadamente na engenharia civil e eletrénica. Na area da informatica esse

papel é quase inexistente.

12. Melhorias sugeridas no processo da certificacdo?
Quantificagdo das respostas recebidas
e Manual de regras bem definidas e iguais para todos. Elaboracdo de regras, e conceitos
bem definidos a aplicar nos softwares desenvolvidos, para ndo haver duvidas, e
diferentes tratamentos por parte das diferentes Software Houses. Fornecer aos
requerentes previamente um "roteiro", formuldrio de questdes a colocar ou testes a
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realizar, assim ficava-se a saber com antecedéncia quais os testes que iriam ser
efectuados. Este facto contribuiria para a igualdade entre programas de facturacdo,
maior rigor no processo e uso da mesma bitola para todos os softwares e respectivas
empresas de desenvolvimento, estando as medidas uniformizadas para todas as
empresas produtoras de software. (7 respostas)

e Maior rapidez nas respostas, assim como FAQ's mais actualizadas e com melhor
documentacdo. Documentacdo técnica mais detalhada, com exemplos para cada
linguagem de programacdo. (3 respostas)

e Requerimentos mais explicitos e uniformes. Nomeadamente, na questdo da anulagdo
de documentos, quais os documentos que necessitam de assinatura digital, a
possibilidade de impressdo de documentos, quais os campos que podem ser alterados
depois de emitido um documento, criagdo de registos das alteracGes apds
impressdo/finalizacdo de documentos, arredondamentos de valores. (5 respostas)

e Melhorias na proteccdo de dados. (1 resposta)

e Enquadramento numa politica de promoc¢do mais ampla, de forma a que um selo de
certificacdo da DGCI fosse mais facilmente reconhecido internacionalmente como
garante de conformidade com principios mais universais que os de caca a fraude que a
DGCI colocou nesta iniciativa.(1 resposta)

e Processo de bloqueio de edicdo do design/layout dos documentos. (1 resposta)
e Flexibilizacdo do local dos testes de conformidade, que apenas se efectua em Lisboa, o

que acarreta custos e dispensa de recursos humanos no minimo por um dia. (1
resposta)

Tabela 6 - Resumo das respostas a questdo doze.

De notar que mesmo apds a certificacdo estar concluida e aprovada, muitas davidas
persistem sobre diversos temas. Ndo tendo sido explicadas mesmo apds a aprovagdo do
software.

Outras questdes que surgiram neste questionario, nomeadamente, se o estado deveria
obrigar as empresas a usarem um so6 software fornecido por este, como o sistema bdasico de
facturagdo/comercial.

Outra conjetura projetada, tem a ver com que a possivel obrigacdo das empresas em
comunicar com sistemas diretamente ligados a servidores do Estado. Embora possa parecer
uma medida radical e com pontos ndo exequiveis, em que numa primeira fase o mercado ndo
a aceitaria bem, a entrada em funcionamento dos recibos verdes electrénicos vem a confirmar
uma certa tendéncia futura para a criagdo de algo que se aproxime da hipotética situacdo

mencionada.
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7 Conclusao

O software tem de ter em conta a legislacdo inerente ao processo de compra e venda,

sendo que através dos constrangimentos legais sdo pensadas as restri¢des funcionais.

7.1 Funcionalidades desenvolvidas

O momento de criagdo dos documentos é um dos momentos cruciais. Das alteragdes
efetuadas ao software, uma das caracteristicas que a criacdo de documentos teve de ter, foi a
existéncia de um estado de preparac¢do que permite ao utilizador manipular a factura sem a
poder imprimir, sendo necessario a finalizagdo da mesma. Sé apds este processo € que a
factura pode ser impressa. Para tal, foi necessario implementar um método de gestdo dos
nimeros dos documentos, optou-se por manter um nimero temporario e no momento de
finalizagdo do documento de venda este nimero poderia mudar consoante o nimero de
documentos pendentes.

Relativamente ao método de geragdo das assinaturas, a escolha recaiu para a
Biblioteca nativa da Microsoft em conjunto com a interface de importagdo do ficheiro PEM.
Esta escolha foi efectuada devido aos testes de robustez em que se verificou que nunca
ocorreram falhas no algoritmo de codificacdo, enquanto na biblioteca Bouncy Castle, 1 em 100
tentativas de assinatura ndo eram efectuadas com sucesso.

Relativamente ao controlo de concorréncia entre multiutilizadores, foram efectuados
teste com trés utilizadores em simultaneo, os testes efectuados demonstraram a eficacia da
solucdo implementada.

A validade do ficheiro SAF-T-PT e das assinaturas foi comprovada utilizando o

programa disponibilizado online pela DGCI.

7.2 Reflexao das leis e processo

A desresponsabilizagdo do utilizador é algo que ndo poderd acontecer. Um software
ndo tem como objectivo principal ser um elemento de policiamento face a actuacao do
utilizador. Tenta-se que a sua actuagdo seja condicionada e controlada pelo software. Existem
sempre pontos ndo controldveis, como por exemplo, no caso em que o software permita a
criacdo de cépias de seguranga por parte do utilizador e a respectiva reposicdo das mesmas,
esta possibilidade pode ser usada para efectuar cortes na facturacdo, o utilizador tem a sua
cota parte de responsabilidade em efectuar uma utilizagdo consciente.

A possivel exclusdo do software proprietario ser certificado faz pouco sentido, uma vez
que a certificacdo de software é uma das medidas de combate a fraude e deveria ser

abrangente a todo o software, independente de quem o utiliza. Relativamente a esta exclusdo
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a lei, podem surgir casos de compra dos direitos de software para que ndo seja necessario a
certificacdo do mesmo. Podendo existir versdes de software’s que, embora sejam no seu
essencial sejam iguais em termos de cddigo fonte, tém proprietarios intelectuais diferentes, o

gue nao deixa de ser uma contradigao.

7.3 Dificuldades experienciadas

Através das respostas obtidas no questionario, destaca-se as respostas a questdo nove,
onde se depreende a falta de documentacdo relativa aos testes de conformidade. Na questdo
sete, que inquere sobre a uniformidade destes testes, as respostas obtidas foram bastante
heterogéneas, o que pode dar a entender a necessidade de implementacdo estratégias de
coeréncia por parte da entidade que leva a cabo estes testes. Nestes testes dois técnicos
averiguam a conformidade da aplicacao face a legislagao referente aos sujeitos passivos de
facturagdo. Os técnicos podem variar consoante a empresa que requer a certificacdo, este
facto pode contribuir para a ndo uniformizacdo dos testes no caso de ndo haver um conjunto
de procedimentos uniformes.

De uma forma geral pode dar sensa¢do que se requer que o programa de facturacgdo
controle o modo de actuagdo do utilizador face ao processo de compra e venda. Muitas destas
restricGes podem por em causa a usabilidade dos programas de facturacdo. Nem sempre as
restricbes sdo claras, tal como o caso de anulacdo dos documentos, que embora esteja
previsto no ficheiro SAF-T-PT, existiram casos em que nos testes de conformidade os técnicos
ndo permitiram a anulacdo de documentos, trata-se de uma situagdo pouco explicita e ndo
transversal a todos os programas e a todos os testes de conformidade.

Uma lista de requerimentos ou pontos de verificacdo seria necessdria, porém ndo se
encontra explicitamente percetivel. Destes pontos de verificagdo, poderiam constar os
seguintes:

Exportacao do ficheiro SAF-T-PT;
Geracdo de um nUimero hash por cada transacgdo;

Validac¢do e protecdo da chave publica e privada;

P W N e

Restricdes em caso de uso do programa no modo de demonstrativo/formativo

(Inclusdo do nome da empresa produtora ao invés do Cliente);

5. Astransacg¢Bes ndo puderam ter linhas com valores a negativo;

6. Associacdo automatica de movimentos, como por exemplo, uma encomenda
pode ter originado uma factura;

7. Conversdo automatica de documentos, por exemplo criacdo de facturas tendo

como base uma guia de remessa;
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8. Alerta ou obrigatoriedade de emissdo das facturas das guias de remessa;
Em suma, esta seria uma bateria de testes que deveria ser seguida a risca, desta forma
uniformizando os testes de conformidade por todos os técnicos da Direccdo Geral das
Finangas.
O software “Facturas e Recibos .NET” obteve a certificacdo, tendo como numero de
certificado 0 418. Uma versdo demonstracdo do programa esta disponivel on-line no endereco

electrdénico: http://www.facturaserecibos.net/.
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Anexos

Anexo 1 - Cédigo fonte da classe RsaShalDotNetCrypto

using System;

using System.Collections.&eneric;
uzing Sy3atem.Ling;

uzing Svstem.Web:;

using Sy3stem.Security.Cryptography;
using Syatem.Text;

namespace RsaShalFem

{
public class R3aShalDotNetCrypto
{
<SUMMBLY>
Sign the data with private key
</ summary:
<param name="data">data string</param:>
/ <param name="privateKey">entire priwvate key text from priwvate key PE file.</
param>
f// <returns>Basedd signature text</returns>
public stetic string Sign{string data, string privateKey)
{
ff3ign
BESACryptoServiceProvider rsa = Anculus.Core.0OpenS5slRsaKey.FromPemString
{privateKevy);
byte[] testData = Enceding.UTFE.GetBytes{data);
SHAICryptoServiceProvider shal = new SHAICryptoServiceProwvider():
byte[] signData = rse.SignData(testData, shal);
return Convert.ToBase&dString(signData);
}

<SUMmMAry>

W y signature
</ gummary>
<param nam
<param name
<param name="pu
| <returns>verification status</returns>

public stetic bool Verify({string deta, string signature, string publicKey)

{

"data">data string</param>
re">zignature in basefd</param>

J/iwverify

R5ACryptoServiceProvider rsa = Anculus.Core.0pen5slRsaKey.FromPenString
{publicKey):

byte[] testData = Encoding.UTFE.GetBytes (data);

SHR1CryptoServiceP ghal = new SHRICryptoServiceProwvider|();

byte[] signatureDlata = Convert.FromBasecdString(signature);

return rsa.VerifyData({testData, shal, signaturelata);




Anexo 2 - Cadigo fonte da classe RsaShalBouncyCrypto

using

using .Collections.Generic;
using 1. Ling;

using 1. Wek;

uzing -Textc:

namespace Rs=zaShalPem

public class RsaShalBou

{

_gn the data with private key
</ 3ummarys

string</param>
">entire private key text from private key PE file.</ "4

<returns>Basefd4 signature text</returns>
publlc static string Sign{string data, string privateKey)
{ .
//3ign
Syatem.I0.TextReader TextReaderPrivateKeyBouncyCastlel = new System.ID. 4
ingReader (pri~ :

Org.BouncyCastl = new 0Org. 4
BouncyCastle.CpenSsl.Pem
Org.BouncyCastle.Crypto. nSJmFE::l" [*4

PEMReaderBouncyCastlel.Read0bject ()} as Org.Bo LanCaﬂtle Crfpto RaymmetricCipherKeyPairw

byte[] testData = Encoding.UTFE.GetBytes(data);

f/Heed to use SHAIWithRSA, to be c ;s-s:ent with Cpenssal sign ccmmand.

Org.BouncyCastle.Crypto.ISigner sigBouncyCastlel = Org.Bouncylastle.Security. o
SignerUcilities.GetSigner | ”q}rln‘thDSe ]

3igBouncyCastlel.Init

I:

true, keyPair.Priwvate);

gigBouncyCastlel .BlockUpdate (testDeta, 0, testData.Length);
byte[] signaeture = sigBouncyCastlel.GenerateSignaturel);
return Convert.ToBaseg&dString(signature);

signature

</ summary>

<param ;aTﬂ—“ﬂat=">dat= string</param>
<p M name "»3ignature in basefd</param>

<param name="p >entire key t© the public key PE file</param>
/f/ <returns>veri f_:at On Status</returns>

public static bool Verify(string data, sString sSignature, string publicKey)

{

Jiverify
string baseedipubkevBouncyCastlel = punl_uF=3 Trim{) .Replace ("—-———= BEGIN PUBLICw
KEY-—--- ", "").Replace("-—-—- END PUBLIC KEY-- el 1
Org.BouncyCas .Crypto.Parameters.Rsa ;-aLaTe:era pubKey = Org.BouncvCasatle. ¢
Security.PublicKeyFactory.Createkey(Convert.FromBage&d45tring 4
\DESEE4DdbkE‘BDUﬂuﬂLaStlﬁl]I a3 Crg.BouncyCastle.Crypto.Parameters.RaaKey
byte[] SignatureToVerifyBouncylastlel = Conwvert. FrDT3=a=E4atrlﬂg[s gna ure) ;
byte[] messagebouncyCastlel = Encoding.UTF3.GetBytes (data);

//Heed to use SHAIWit 1?-1, to be consistent with Openssl sign command.

Org.BouncyCestle.Crypto.ISigner sig verifyBouncyCastlel = Org.BeouncyCastle. "4
Security.SignerUtilities.GetSigner ("SHAIWithRSA"™) ;

3ig_wverifyBouncyCestlel.Init (false, pubKey):

3ig wverifyBouncyCestlel.BlockUpdate (messageBouncyCastlel, 0, 4
megsageBouncyCastlel.Length) ;

return sig_verifyBouncyCastlel.VerifySignature (SignatureToVerifyBouncyCastlel) w
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Anexo 3 - Diagrama das classes movimentos e chaves

mavimentos

chawves

P

id_chave
chave_privada
chave_publica

INTEGER
NWARCHAR
NWYARCHAR

= chaves  [DX {id_chave)

id_movimento
valor_iva
valor_total_siva
valor_total_civa
valor_desconto
percentagem_paga
data_ecriacano
data_vencimento
numera
detalhes_descarga
detalhes_carga
cliente_nome
cliente_rua
cliente_numero_rua
cliente_codigo_postal
cliente_localidade
cliente_concelho
cliente_distrito
cliente_pais
cliente_nif
observacoes
ohservacoes_internas
comentarios
EMpPresa_nome
empresa_slogan
EMpresa_rua
BIMPIESa_NUMerdo_rua
empresa_codigo_postal
empresa_localidade
empresa_concelho
empresa_distrito
Empresa_pais
empresa_telefone
empresa_fax
empresa_website
empresa_email
empresa_nif
data_alteracan
hash

hash_eontral
texto_a_assinar
finalizada

anulada

id_serie

id_eliente
id_tipo_movimento
id_regime_iva
id_funcionario
id_empresa
mativo_anulacao
id_chave_wersao

INTEGER
DECIMAL {10.4)
DECIMAL (10,4
DEGIMAL (10,43
DECIMAL (10,4
DECIMAL {102
DATETIME
DATETIME
INTEGER
VARCHAR (200)
VARCHAR (200)
WARCHAR (200)
WARCHAR (100)
VARCHAR (20)
VARCHAR (20)
WARCHAR (100)
VARGCHAR (100)
VARCHAR (100)
VARCHAR (100)
WARCHAR (15)
NWARCHAR (4000}
NVARGHAR (4000)
VARCHAR (200)
WARCHAR (100)
VARGCHAR (200)
VARCHAR (100)
VARCHAR (20
WARCHAR (20
WARGCHAR (100)
VARCHAR (100)
VARCHAR (100)
WARCHAR (100)
VARGCHAR (50)
VARCHAR (50)
VARCHAR (100)
WARCHAR (100)
WARGCHAR (20)
DATETIME
VARCHAR (200)
WARCHAR (200)
VARGCHAR (400)
BIT

BIT

INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
VARCHAR (200)
INTEGER
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