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RESUMO

Os ventiladores mecanicos desempenham um papel fundamental para a manutencdo da
respiragdo de pacientes que apresentam alguma defici€ncia respiratoria, seja esta transitoria
ou permanente. O aparecimento da pandemia Covid-19, provou a enorme importancia e
agilidade destes equipamentos, uma vez que estes sdo capazes de salvar vidas ao garantirem a
acao primordial, que ¢ a respiragdo para o ser humano.

A escassez de ventiladores, durante a pandemia, conduziu ao aparecimento deste projeto, que
vai permitir a exploracdo das funcionalidades do PLC S7-1200, aplicando-as a um ventilador
invasivo acionado eletricamente. Demonstra-se assim que a automagao pode desempenhar um
papel importante mesmo em areas para além da industria.

Foi desenvolvido o controlo do ventilador invasivo, com controlo por tempo, e uma valvula
PEEP elétrica, com controlo em malha fechada, recorrendo-se a um controlador PID.

O ventilador elétrico e a valvula PEEP poderao ser comandados localmente, através da HMI
KTP700 da Siemens, ou a distancia através de uma pagina web. Sendo que sé se poderad
enviar comandos, através da pagina web, quando o ventilador ndo estiver a ser comandado
localmente, garantindo assim seguranga na ventilagdo mecanica.

A monitorizagdo dos ventiladores ¢ bastante importante, uma vez que, permite aos
profissionais de saude uma analise da ventilagdo minuciosa, minimizando assim riscos de
lesdes pulmonares induzidos pelo uso inadequado dos ventiladores. Dado a enorme
importancia da monitorizacdo foram desenvolvidas vdarias interfaces para este efeito
permitindo aos profissionais de satde monitorizarem o ventilador localmente e a distancia.
Portanto o profissional de saude poderd monitorizar o ventilador localmente através da HMI
KTP700 ou a distancia através da pagina web. Utilizou-se o OPC UA para se poder aceder
graficamente aos dados no Matlab/Simulink.

Elaborou-se um registo de dados com a data/hora, fluxo e pressdo, onde de seguida este
registo serd enviado em anexo por e-mail. Também serdo enviados alarmes/erros por e-mail.

Por tultimo, foi criada uma base de dados que permite uma analise futura as grandezas pressao
e fluxo, que poderao ser filtradas por paciente.
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ABSTRACT

Mechanical ventilators play a fundamental role in maintaining the breathing of patients with
some respiratory deficiency, whether transient or permanent. The appearance of the Covid-19
pandemic proved the enormous importance and agility of these equipments, since these are
capable of saving lives by ensuring the primordial action, which is breathing for the human
being.

The shortage of ventilators during the pandemic led to the emergence of this project, which
aims to explore the functionalities of the PLC S7-1200, applying them to an electrically
powered invasive ventilator. Thus demonstrating that automation can play an important role
even in areas beyond the industry.

Was developed the invasive ventilator control, with by time-control, and the electric PEEP
valve, with closed-loop control, using a PID controller.

The electric ventilator and PEEP valve can be controlled locally via Siemens HMI KTP700 or
remotely via a web page. You can only send commands, through the web page, when the
ventilator is not being commanded locally, thus ensuring safety in mechanical ventilation.

The monitoring of ventilators is quite important, since it allows health professionals a
thorough ventilation analysis, thus minimizing risks of pulmonary lesions induced by
inadequate use of ventilators. Given the enormous importance of monitoring, several
interfaces have been developed for this purpose allowing health professionals to monitor the
ventilator locally and remotely. Therefore, the healthcare professional will be able to monitor
the ventilator locally via HMI KTP700 or remotely via the website. OPC UA was used to be
graphically able to access the data in Matlab/Simulink.

A data log has been prepared with the date/time, flow and pressure, where then this record
will be sent in an e-mail. Alarms/errors will also be sent by email.

Finally, a database was created that allows a future analysis of the pressure and flow
quantities, which can be filtered per patient.
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1. Introducao

1.1 Introducao

Neste capitulo apresenta-se a motivagdo que levou a elaboragao desta tese e os seus objetivos.
Também ¢ feito um resumo de cada capitulo.

1.2 Motivacao

Face a necessidade de producdo em massa de ventiladores, no inicio do aparecimento da
doenca Covid-19 e com o intuito de encontrar solugdes econdémicas, mas que nao
dependessem da utilizacdo de ar hospitalar controlado, surge a ideia do ventilador para
respiracdo invasiva acionado eletricamente. O controlo do ventilador seré feito com recurso a
um controlador fiavel.

A motivagdo para realizar este projeto, provém do desafio que este representa e de permitir
implementar metodologias de aprendizagem ativa. O controlo do ventilador elétrico e a
monitorizagao local, e até mesmo a distancia, envolvem conhecimentos em varias areas, onde
se incluem: automacdo, instrumentacdo industrial, redes de comunica¢do, informatica ¢
medicina.

O interesse pela drea de automagdo representa também uma enorme motivagdo, pois este
projeto mostra como a automagdo desempenha um papel fundamental na resolucdo de
determinados problemas, como ¢ o caso do comando de um equipamento que permita a um
ser humano respirar.
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1.3 Objetivo

O objetivo desta dissertagdo consiste na exploracdo das diversas funcionalidades do
controlador 16gico programavel (PLC) S7-1200, aplicando-as ao ventilador mecéanico
comandado eletricamente. Este ventilador tem a finalidade de ser didatico e ndo se pretende

uma futura produgao em massa.

Pretende-se implementar o controlo automatico de um ventilador mecanico de respiragao
invasiva, o diagnostico de alerta de erros no local e a distancia, a criagdo de uma base de
dados para futuras consultas e a execu¢do de determinados comandos do ventilador, podendo
ser realizados igualmente no local e a distancia.

1.4 Visao geral da tese

Este capitulo introdutério tem como propodsito mostrar a motivacdo que levou a esta
dissertacdo e os objetivos a atingir.

O capitulo 2 apresenta o estado da arte, onde ¢ abordada a evolucao histdrica e o estado atual
dos ventiladores, o tipo de ventiladores e a compatibilizagdo da automagao com os mesmos.

O capitulo 3 expde a classificacdo e a parte de hardware do ventilador desenvolvido. Sao
indicados os equipamentos utilizados, as suas caracteristicas mais relevantes e o esquema de
ligacdes.

O capitulo 4 apresenta todo o trabalho realizado a nivel de software e os resultados obtidos.
Assim apresenta-se todo o trabalho elaborado a nivel de programacdao, de forma a
implementar as seguintes funcionalidades: registo de dados, envio de e-mails, grava¢do em
base de dados, envio de dados para o Matlab via OPC-UA, pagina web e véalvula PEEP.

No capitulo 5 indicam-se as conclusdes finais, as dificuldades encontradas e, por fim, sdo
apresentadas as propostas para futuras melhorias.
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2.1 Introducao

Neste capitulo aborda-se, de uma forma resumida, um pouco da historia e evolugdo dos
ventiladores e o papel importante que estes tiveram desde o seu aparecimento até a atualidade.

Sao também abordados alguns dos projetos atuais, que surgiram em Portugal com o
aparecimento da pandemia Covid-19.

2.2 Evolucao historica da ventilacio mecanica

Em 1530, Paracelsus utilizou um fole conectado a um tubo inserido na boca de um paciente,
de maneira a fornecer-lhe suporte de ventilagdo mecanica. Foi assim creditada a primeira
forma de ventilacao artificial [1], [2].

Em meados do século XVI Andreas Vesalius reconheceu na sua obra “De Humani Corporis
Fabricia” que a respiragdo artificial pode conseguir-se através de uma traqueostomia.
Vesalius obteve esta conclusdo ao soprar num tubo de cana, colocado numa abertura efetuada
na traqueia de um cdo, mantendo assim o animal vivo. J& em 1667, Robert Hooke repetiu a
experiéncia de Andreas Vesalius, ao insuflar ar com um fole numa abertura efetuada na
traqueia do animal. Nesta experiéncia Hooke observou que ndo foi somente o movimento
regular do térax que evitou a asfixia do animal, mas sim o facto de ser introduzido um fluxo
de ar de forma ciclica para os pulmdes [1], [3]. A primeira respiracdo boca a boca bem-
sucedida aconteceu em 1732, onde o médico escocés William Tossach, recorreu a esta técnica
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de forma a reanimar um mineiro de carvao. A técnica foi descrita por John Fothergill, no ano
de 1744 [1], [4]. Com este método de reanimagdo comegaram a ser desenvolvidos sistemas
para ventilagdo com pressao positiva (VPP), como ¢ o caso do sistema de ventilagdo portatil,
projetado por Frangois Chaussier, em 1780 [5]. O sistema referido apresenta-se na Figura
2-1.

A -

Figura 2-1: Sistema de ventilagao portatil de Chaussier [5].

Durante os primeiros anos do século XIX a eficiéncia da ventilagdo com pressao positiva foi
questionada, uma vez que a sua utilizacdo desencadeou alguns casos de morte, limitando
assim o progresso deste tipo de ventilagdo e levando a que a investigagdo cientifica se focasse
no desenvolvimento de aparelhos que utilizassem a pressdo negativa. O primeiro dispositivo
de pressao negativa foi descrito pela primeira vez por John Dalziel em 1838. O autor projetou
uma caixa hermética onde o paciente se sentava, ficando somente com a cabeca e pesco¢o do
lado de fora. A pressdo negativa era gerada por um par de foles dentro da caixa, sendo estes
comandados pelo lado de fora da mesma, recorrendo a um pistdo e valvula unidirecional. Este
tipo de ventilador ficou conhecido por “ventilador tanque” e em 1864 Alfred F. Jones
patenteou o primeiro ventilador deste tipo [1], [5], [6]. A Figura 2-2 mostra um ventilador
tanque.

Figura 2-2: Primeiro ventilador tanque [7].
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No final do século XIX foi desenvolvido, de forma independente, por Ignaz Von Hauke,
Rudolf Eisenmenger ¢ Alexander Graham o ventilador denominado de “Coura¢a”. O nome
“Couraga” deve-se ao facto de este equipamento ser semelhante a uma armadura corporal do
século XV. Este consistia em duas placas, uma colocada na zona do peito e outra nas costas,
devidamente fechadas em volta do térax do paciente para criar uma vedagdo hermética.
Inicialmente a pressdo negativa era obtida por meio de foles e posteriormente através do
motor de um aspirador de p6 [1].

Em 1904 Ferdinand Sauerbruch elaborou, no desenrolar do progresso observado no campo
da cirurgia tordcica, uma camara pneumatica cirargica. O funcionamento desta, além de ser
muito idéntico ao do “ventilador tanque”, acomodava nao s6 o tronco do paciente como
também o cirurgido. Passado algum tempo, Brauer inverteu o principio de ventilagdo de
Ferdinand Sauerbruch ao envolver somente a cabe¢a do paciente numa camara muito menor,
que disponibilizava pressao positiva [1].

Apesar do foco nesta altura ndo ser a ventilagdo positiva, Heinrich Drdger, no ano de 1911,
projetou o “Pulmotor”. Este equipamento consistia numa unidade de reanimagao que fornecia
pressdo positiva ao paciente através de uma mascara facial. O Pulmutor era alimentado por
um cilindro de ar comprimido, e foi bastante utilizado pelos bombeiros e policias para
socorrer vitimas que necessitavam de suporte ventilatorio [1].

Foi em 1929 que Philip Drinker, Louis Shaw e Charles McKhann, do departamento de
Ventilacdo, [luminacdo e Fisiologia da Escola de Medicina de Harvard, implementaram um
ventilador de pressdo negativa que ficou conhecido como “Pulmao de aco”. O seu principio
de funcionamento era muito idéntico ao do “ventilador tanque” de Alfred F. Jones, uma vez
que era utilizada pressdo negativa para expandir o torax. Consistia numa camara cilindrica de
aco hermeticamente fechada, onde o paciente se deitava e ficava somente com a cabega de
fora. A pressdo no interior da camara era ciclicamente reduzida com recurso a bombas de
vacuo. Cerca de dois anos depois (1931) Emerson construiu uma versdo aperfeicoada do
“Pulmao de aco”, acrescentando a tecnologia de pressdo positiva a boca do paciente,
permitindo assim a abertura da camara durante o processo de ventilagdo. Isto possibilita a
realizacdo de exames e prestagdo de cuidados médicos ao paciente [1], [5]. A Figura 2-3
mostra a versdo aprimorada do “Pulmdo de aco”, que ficou conhecido como “Emerson
Respirator”.
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Figura 2-3: "Emerson Respirator: The Iron Lung" [8].

Os ventiladores de pressdo negativa, como o “Pulmao de aco” e “Couragas”, desempenharam
um papel bastante importante no tratamento dos pacientes, durante a grande epidemia de
poliomielite que afetou a populagdo dos Estados Unidos da América em 1948 e da
Escandindvia em 1952. A quantidade disponivel deste tipo de ventiladores era limitada. Foi
entdo que o anestesista Bjorn Ibsen testou uma traqueostomia com recurso a ventilacdo por
pressdo positiva, conseguindo demonstrar a eficacia deste tipo de ventilacdo. Ao se
submeterem os pacientes a ventilagdo com pressdo positiva, a mortalidade em Copenhaga
diminui de cerca de 87% para aproximadamente 40%, levando assim ao reaparecimento e
desenvolvimento dos ventiladores de pressao positiva [1], [5], [9].

Ray Benett também teve um papel importante na evolugdo da ventilagdo mecénica, pois ele e
os seus colegas patentearam em 1950 a primeira valvula de oxigénio, primeiramente utilizada
na aviac¢do militar, permitindo aos pilotos respirar confortavelmente em grandes altitudes, e
acoplada posteriormente aos ventiladores. Essa valvula permitia que o sistema funcionasse
com pressdo positiva na inspiracdo e negativa ou nula na expiragdo. Ja em 1951 foi-lhe
concebida a patente a sua méscara respiratoria facial [1], [10], [11].

Em 1950 o Dr. Bird desenvolveu o primeiro prototipo do ventilador magnético com pressao
positiva ajustavel manualmente. Cerca de 8 anos depois foi langado o ventilador Bird Mark 7

[11, [10].

A primeira descricdo do Sindrome de Dificuldade Respiratéria Aguda (SDRA) ocorreu em
1967, em que Ashbaugh e os seus colegas observaram o beneficio da aplicagdo de uma
pressdo expiratoria final positiva (PEEP) para uma melhor oxigenacao arterial [1], [12].
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No ano de 1967 surgiram os primeiros ventiladores controlados eletronicamente. Estes
facultavam varios modos de ventilagdo, permitindo monitorizar volumes e alarmes de
determinadas anomalias. Na década de 1980, a criagdo de ventiladores controlados por
microprocessadores, permitiu que estes se tornassem mais evoluidos e compactos. O
desenvolvimento destes modelos de ventiladores resultou nos ventiladores existentes na
atualidade, permitindo que a ventilagdo mecanica obtivesse maior seguranga, precisao e
conforto [1], [13].

2.3 Estado atual da ventilacio mecanica

Antes do aparecimento da pandemia Covid-19, Portugal somente importava ventiladores. O
aparecimento desta pandemia e a escassez de ventiladores, conduziu ao aparecimento de
alguns projetos, tais como:

e SYSVENT OMI, apresentado na Figura 2-4, trata-se do primeiro ventilador
certificado em Portugal e resulta da parceria entre a empresa SYSADVANCE e
Ordem dos Médicos e laboratorios acreditados em trés paises. Foi-lhe concebida a
certificagdo no dia 24 de janeiro de 2021, sendo capaz de operar em modos
controlados e assistidos (volume e pressdo) e apto para tratar doentes em cuidados
intensivos[14], [15].

OMoi SYSV|
lcu VENTILATOR
\—-
o

\t,

Figura 2-4: SYSVENT OMI [16].

e Atena, mostrado na Figura 2-5, foi desenvolvido pelo CEiiA (Centro de Engenharia e
Desenvolvimento), foi produzido e desenvolvido em 45 dias, encontrando-se
disponiveis 100 exemplares deste. No dia 14 de julho de 2021 o ventilador recebeu,
por parte do Infarmed, uma autorizacdo condicionada, visto que apenas podera
utilizar-se em doentes infetados com Covid-19 e em ultimo recurso, uma vez que este
equipamento ndo possui certificado CE. Foi-lhe aprovado os seguintes modos de
ventilagdo: ventilacdo em pressdo, em volume e em pressdo controlada. A ventilagdo
assistida ndo foi aprovada. Encontra-se em estudo um modelo 2 do Atena [17], [18].
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Figura 2-5: Ventilador Atena [19].

e Open Air, trata-se de um projeto responsavel pelo desenvolvimento de um ventilador
de codigo aberto, para cuidados intensivos. Este utiliza componentes e materiais
industriais comuns, permitindo um baixo custo deste modelo. Este projeto ¢
responsavel pela plataforma “Vent2Life”, que permite a reabilitagdo de ventiladores
que ja ndo estdo a ser utilizados nos hospitais [20].

e Pneuma, desenvolvido por uma equipa de médicos, liderada pelo Instituto de
Engenharia de Sistemas ¢ Computadores, Tecnologia e Ciéncia (INESC TEC) e pela
Faculdade de Engenharia da Universidade do Porto (FEUP). O seu funcionamento
consiste na compressao e descompressao automatica de um baldo insuflavel. Permite o
controlo do volume, frequéncia respiratéria e relacdo inspiragdo/expiragdo [21]. Na
Figura 2-6 encontra-se apresentado o ventilador Pneuma.

\. = +@Q

- -

Figura 2-6: Ventilador Pneuma [22].
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Air4all, corresponde a um projeto portugués com o intuito de oferecer ventiladores aos
hospitais. O projeto retine investigadores de varias areas, tais como: professores do
Instituto Superior Técnico de Lisboa, médicos, enfermeiros, farmacéuticos, designers,
advogados e investigadores do Instituto Gulbenkian. O projeto nasceu no dia 13 de
marco de 2020 e possui dois prototipos, mostrados na Figura 2-7, um mecanico e um
pneumatico. O ventilador mecanico utiliza um AMBU ((4rtificial Manual Breathing
Unit) como bomba de arde ar e o pneumatico utiliza ar comprimido e oxigénio da rede
hospitalar.

A ultima informagdo acerca deste refere-se ao facto da equipa se encontrar a espera de
obter o licenciamento por parte do Infarmed [23]-[25].

Ventilador pneumatico Ventilador mecéanico

Figura 2-7: Ventiladores Air4all pneumatico € mecanico [26], [27].

Nortada, diz respeito a um projeto portugués desenvolvido pelo Ministério da Defesa
Nacional - Marinha e pela empresa Ricardo & Barbosa, Lda.. Este projeto obteve
aprovacao nos testes técnicos, na Alemanha, e aguarda a certificagdo por parte do
Infarmed. O projeto envolveu mais de 30 pessoas. Este equipamento possui 16 horas
de autonomia (a maior registada ¢ de 9 horas). Permite também a comutagdo
automatica do oxigénio para ar medicinal em caso de corte no abastecimento. O
oxigénio pode ser conectado ao ventilador através de conduta ou garrafas portateis.
Possui seis modos de ventilagdo e para alterar os parametros sdo necessarias duas
confirmacdes, sendo esta uma das caracteristicas que torna este ventilador seguro [28].
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2.4 Ventilacio mecanica

A ventilagdo mecanica tem como objetivo substituir a respiracao espontanea dos doentes com
patologias que levem a insuficiéncia respiratoria, recorrendo a utilizagdo de um aparelho
mecanico.

Um ventilador mecanico € um equipamento concebido para garantir a ventilagcao dos pulmoes,
permitindo que o trabalho respiratério dos pacientes diminua ou seja substituido. Atualmente
grande parte dos ventiladores mecanicos consistem numa fonte de pressdao positiva,
responsavel por insuflar os pulmdes do paciente através de uma madascara ou um tubo
endotraqueal.

2.4.1 Ciclo respiratorio

O ser humano consegue ficar sem se alimentar durante alguns dias, mas ficar privado de
respirar, provocara a sua morte em poucos minutos.
De uma forma didatica, o ciclo respiratdrio, durante a ventilagdo com pressdo positiva, pode
ser dividido em quatro fases (Figura 2-8) [29], [30]:

e Fase inspiratoria — Nesta fase o ventilador devera insuflar os pulmdes do paciente,

vencendo as propriedades elasticas e resistivas do sistema respiratorio. Podera ser
introduzida uma pausa inspiratoria adequada para uma melhor troca gasosa,
prolongando assim esta fase;

e Ciclagem — Refere-se a transi¢do da fase inspiratoria para a fase expiratoria. O
ventilador devera interromper a fase inspiratéria (apds a pausa inspiratoria, caso se
esteja a utilizar) e permitir o inicio da expiragao;

e Fase expiratoria — Nesta fase o ventilador devera permitir que o paciente expire de

forma passiva. Deve também garantir que a pressdo do sistema respiratorio se
equilibre com a pressao expiratoria final definida no ventilador;

e Disparo — Ocorre na transi¢do da fase expiratoria para a fase inspiratdria (apds a pausa
expiratoria, caso se esteja a utilizar). Esta transi¢do podera ser provocada pelo
ventilador ou pelo paciente.

10
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Figura 2-8: Ciclo respiratorio.

Na observagdo do ciclo respiratdrio mecanico podem-se identificar alguns parametros, tais

como [30]:

Volume Corrente (V) — Corresponde ao volume de gis movimentado durante a

respiragao;

Frequéncia Respiratéria (Fr ou f) — Numero de vezes que o paciente respira em

intervalos de um minuto;

Tempo Inspiratério (T;) — Corresponde ao tempo necessario para a inspiracao se

completar. Este tempo podera ser prolongado com a introdugdo de uma pausa
inspiratoria;

Tempo Expiratorio (Tr) — Tempo gasto para a expiragdo se completar, podendo
também ser prolongado com a introdug@o de uma pausa expiratoria;

Relacdo I:E — Relagao entre o tempo gasto na inspirag@o e o tempo gasto na expiragao;

Fluxo Inspiratorio (V;) — Corresponde a velocidade com que o volume corrente ¢

entregue ao paciente;

Pico de Pressdo Inspiratéria (PIP) — Diz respeito ao valor mais elevado de pressao

atingido durante a inspiracao;

Pressdo de Plateau — Representa o valor de pressdo das vias aéreas, medido durante a

pausa inspiratoria. Considera-se que € o parametro que melhor reflete as pressdes
alveolares no momento do término da insuflacdo pulmonar;

11
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2.4.2

Pressio Expiratéria (Pg) — E a pressdo observada no final da expiragdo, caso atinja o

valor zero, denomina-se de ZEEP (Zero End-Expiratory Pressure). No entanto,
poderdo ser feitos ajustes no ventilador para que a Pr alcance valores positivos,
designando-se assim de PEEP (Positive End-Expiratory Pressure).

Classificacao da ventilacio mecanica

A ventilagdo mecanica pode classificar-se considerando o modo como ¢ disponibilizado o

fluxo de ar aos pulmdes do paciente. Assim, a ventilagdo mecanica pode classificar-se da

seguinte forma [31], [32]:

Ventilacdo por pressdo negativa — Neste método, durante a inspiragdo, ¢ fornecida uma

pressdo sub-atmosférica na caixa toracica do paciente, originando a sua expansao, pois
o gradiente negativo de pressdo ¢ responsavel pela entrada de fluxo de ar para os
pulmdes. Durante a expiragdo, ao retirar-se a pressao negativa, a pressdao em torno do
torax tende a pressdao atmosférica, causando a contragdo da caixa toracica. Visto isto,
sera possivel ao paciente expirar. O “Pulmio de ago” e “Couragas”, abordados no
subcapitulo 2.2 sdo exemplos de ventiladores que utilizavam ventilagdo por pressao
negativa;

Ventilacao por pressdo positiva — Neste método, durante a inspiragdo, ¢ aplicada uma

pressdo sobre-atmosférica as vias aéreas do paciente, produzindo um gradiente de
pressdao positivo € por consequéncia ¢ gerado um fluxo de ar para os pulmdes. A
expiragdo ocorrera quando a pressdo positiva for retirada.

A ventilacdo por pressdo negativa ¢ uma ventilagdo nao invasiva, ja a ventilagdo por pressao

positiva pode ser invasiva ou nao invasiva. A ventilagdo mecanica nao invasiva (VMNI) ¢

uma técnica de fornecer ventilagdo através de mascaras faciais, nasais ou outro procedimento

que nao seja invasivo. A ventilacdo mecanica invasiva (VMI) ¢ fornecida através duma via

aérea artificial, isto €, tubo oro ou nasotraqueal ou uma canula traqueostomia [31], [33], [34].

12
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2.4.3 Modalidades da ventilacio mecanica

Os ventiladores mecanicos permitem escolher diferentes formas de fornecer ou auxiliar
ventilagdo ao paciente. Apesar de quase todos os ventiladores possibilitarem opg¢des bastantes
idénticas, a terminologia varia de fabricante para fabricante, o que torna um pouco dificil
entender as diversas configuragdes dos ventiladores, incluindo as suas modalidades. A
modalidade ird, de certa forma, determinar como o paciente e o ventilador irdo interagir entre
si. A escolha desta depende da condi¢do individual do paciente e da sua capacidade
respiratoria. Existem diversas modalidades da ventilagdo mecanica, e neste ambito vao-se
referir as mais representativas. Assim os modos de ventilagdo mecanica podem-se classificar
da seguinte forma [13], [29], [30], [35]-[38]:

1. Ventilacdo Mecéanica Controlada ou CMV (Controlled Mechanical Ventilation)

Nesta modalidade o ventilador ¢ responsavel por controlar todo o ciclo respiratorio,
portanto o paciente ndo interage diretamente com o ventilador. A CMV ¢ utilizada
quando os pacientes ndao apresentam respiragao espontanea ou quando ha necessidade
de sedacao.

Este modo, permite os seguintes controlos:

e Ventilacdo controlada por volume — Neste modo configura-se a frequéncia
respiratoria, o volume de ar e o fluxo inspiratério. O inicio da inspiracio
(disparo) ocorre de acordo com a frequéncia respiratoria pré-estabelecida. Ja a
transi¢do da inspiragdo para a expiragdo (ciclagem) realiza-se apos ser entregue
ao paciente o volume predefinido, a uma velocidade que ¢ resultante do fluxo
inspiratorio configurado. A Figura 2-9 apresenta as curvas de volume, fluxo e
pressao tipicas desta modalidade;

Pressao

//\ /‘\ ,'\\ _\‘
0 — ..// \\ :/:\\ //é\\ / \\\

Figura 2-9: Curvas da CVM com controlo por volume [29].
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e Ventilacdo controlada por pressio — Nesta modalidade deve-se introduzir o

pico de pressdo inspiratoria, a frequéncia respiratéria e o tempo de inspiragao
ou relacdo inspiracdo:expiracao (relacdo I:E). Tal como na ventilagdo
controlada por volume, o disparo ocorre de acordo com a frequéncia
respiratoria pré-estabelecida. No entanto, a ciclagem ocorre de acordo com o
tempo inspiratorio ou com a relacao I:E. Por consequéncia, o volume corrente
depende da pressdao inspiratoria, do tempo inspiratorio e da resisténcia do
sistema respiratorio do paciente. Na Figura 2-10 encontram-se apresentadas as
curvas de volume, fluxo e pressao tipicas da ventilagdo mecanica controlada
por pressao.

X

Volume 0

Figura 2-10: Curvas da VMC com controlo por pressao [29].

Ventilacdo Assistida

Neste modo de ventilagdo, o ciclo respiratorio so se inicia quando o paciente produzir
um esforgo inspiratorio igual ou superior a sensibilidade predefinida no equipamento.
Portanto o disparo ocorre quando ¢ detetada uma mudanga na pressao do circuito do
paciente, sendo esta mudanca geralmente uma queda de pressdo, como ¢ possivel
observar na Figura 2-11.

TEMPO

Figura 2-11: Curva de pressao na modalidade de ventilagdo assistida [37].
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3. Ventilacdo Assistida/Controlada (A/C)

Esta modalidade ¢ uma combinagdo da ventilagdo mecanica controlada com a
ventilagdo assistida. Isto ¢, sempre que ndo for detetado o esforgo inspiratério por
parte do paciente o ventilador passa a fornecer ciclos controlados/mandatérios com
uma frequéncia respiratdria minima predefinida. Nesta modalidade sdo possiveis os
seguintes modos de controlo:

e Ventilagdo A/C por volume — Nesta situacdo, a frequéncia respiratoria pode

variar conforme o esfor¢o inspiratorio do paciente. No entanto, tanto o fluxo
como o volume corrente mantém-se fixos. Caso o esforco inspiratdrio do
paciente ndo atinja o valor de sensibilidade predefinido, o ventilador fornece
ciclos ventilatorios com a frequéncia respiratoria minima indicada pelo
operador. Na Figura 2-12 apresentam-se as curvas de volume, fluxo e pressao
da ventilagio A/C com controlo por volume. E possivel observar nesta figura
ciclos assistidos € ciclos controlados;

Fluxo i ! | 1 1 ] ,_-

Figura 2-12: Curvas da ventilagdo A/C com controlo por volume [29].

Volume

e Ventilagdo A/C por pressdo — Como na ventilacdo Assistida/Controlada por

volume, os ciclos dependem se o paciente gera um esforgo inspiratério
superior ou inferior a sensibilidade estabelecida no ventilador. O volume
corrente obtido depende também desse esforco.
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4. Ventilacdo Espontinea Continua ou CSV (Continuous Spontaneous Ventilation)

Nesta modalidade todos os ciclos sdo espontaneos, ou seja, € o paciente que controla o
disparo e a ciclagem. A ventilacdo espontianea pode ser assistida ou ndo assistida pelo
ventilador, o que difere estas duas variantes € o seguinte:

e Ventilacdo espontanea assistida pelo ventilador — O ventilador procura durante
a inspiracao atingir as pressoes predefinidas;

e Ventilacdo espontanea ndo assistida pelo ventilador — O ventilador mantém
uma pressdo positiva contante durante todo o ciclo respiratdrio, operando
assim no modo CPAP (Continuous Positive Airway Pressure). No modo CPAP
o volume corrente depende do esfor¢o inspiratorio, da complacéncia e
resisténcia do sistema respiratorio do doente.

Ventilacdo com Suporte de Pressdo ou PSV (Pressure Support Ventilation)

Trata-se de um modo obrigatoriamente assistido, onde o ventilador deteta o esforgo
inspiratorio espontdneo do paciente e ativa a pressdo de suporte, aplicando uma
pressdo positiva e contante nas vias aéreas do paciente. Para o ventilador detetar o
término de uma inspiracdo espontanea, configuram-se os equipamentos para
interromperem a pressdo de suporte assim que o fluxo inspiratdrio diminuir para
determinados niveis criticos, geralmente 25% do valor méximo de cada inspiragdo. O
paciente controla a frequéncia respiratéria, o tempo inspiratorio e, desta forma, o
volume de ar inspirado. O volume corrente depende da pressdo de suporte pré-
estabelecida, do esfor¢o inspiratério e das propriedades do sistema respiratorio
(complacéncia e resisténcia). Na Figura 2-13 mostram-se as curvas de volume, pressao
e fluxo tipicas da modalidade de ventilagdo com suporte de pressao.

NP N AT W Nl A

%/_I\‘/d_\l/i\ ‘ /-%/

7\ o\ \/—\_\*" \ \‘ %

Pressdo 0 | f
_\\_n' — \

\\ IIII

Fluxo 1]

Figura 2-13: Curvas da Ventilagdo com Suporte de Pressao [29].
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6. Ventilacdo Mandatéria Intermitente ou IMV (Intermittent Mandatory Ventilation)

A IMV combina os modos A/C com periodos de ventilagdo espontdnea em que o
disparo e a ciclagem sdo controlados pelo paciente. Nas respiragdes A/C, o ventilador
fornece ao paciente uma frequéncia respiratoria ¢ um volume corrente predefinidos.
No intervalo das respiracdes A/C o paciente pode respirar espontancamente com
volumes correntes que dependem do esforgo respiratorio realizado.

7. Ventilacdo Mandatoria Intermitente Sincronizada ou SIMV (Synchronized Intermittent

Mandatory Ventilation)

A SIMV ¢ uma variante do modo IMV, em que o ventilador permite que os disparos
dos ciclos A/C ocorram em sincronia com os ciclos espontaneos, ou seja, o ventilador
fornece o volume corrente no momento do esforgo respiratério do doente, ao contrario
do que ocorria na IMV em que o ventilador disponibilizava volume corrente num
intervalo de tempo preciso e independente da fase do ciclo respiratério do paciente.
Uma das grandes vantagens da SIMV ¢ impossibilitar que o ventilador inicie um fluxo
inspiratorio num momento em que o paciente possa estar na fase expiratéria do ciclo
espontaneo.

Esta modalidade pode realizar-se com os seguintes modos de controlo:

° SIMV  com controlo por volume — Neste modo os ciclos

controlados/mandatorios tém como varidavel de controlo o volume. Sao
limitados por fluxo e a ciclagem ocorre por volume. Devem-se regular no
ventilador a frequéncia respiratoria, o volume corrente, o fluxo inspiratorio e a
sensibilidade do mecanismo responsavel pela detecdo do esforco inspiratorio
do paciente. Os ciclos mandatorios ocorrerdo numa janela de tempo
predeterminada (em func¢do da frequéncia respiratéria do SIMV), contudo
sincronizados com o disparo acionado pelo paciente. No caso de ocorrer uma
apneia o proximo ciclo sera disparado por tempo até retornarem os esforgos
inspiratorios do doente;

e SIMV com controlo por pressdo — Este modo ¢ idéntico ao controlo por

volume, com a diferenca de que os ciclos mandatérios tém como variavel de
controlo a pressao, sdo limitados por pressdo e a ciclagem ocorre por tempo.
Neste modo os pardmetros a introduzir sdo a frequéncia respiratoria, o tempo
inspiratorio ou relagdo I:E, o limite de pressdo inspiratéria e a sensibilidade
responsavel para a ocorréncia do disparo do ventilador pelo paciente;

17
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e SIMV (com controlo por volume ou pressdo) associada a PSV — A combinagao

destas duas modalidades permite uma combinacdo de ventilagdes mandatorias
intermitentes com ventilagdes espontaneas assistidas através da pressao
inspiratoria pré-estabelecida (pressao de suporte).

8. Ventilacdo com Pressdo de suporte e Volume Assegurado ou VAPSV (Volume

Assured Pressure Support Ventilation)

A utilizagao da ventilagdo com suporte de pressao (PSV) em pacientes graves e
instaveis, pode ser problematica, pelo que se desenvolveu a modalidade VAPSV. Esta
modalidade combina, no mesmo ciclo respiratorio, pressdo de suporte com ciclagem
por volume. Este método funciona através dum sistema de circuitos paralelos, onde o
ventilador disponibiliza ao paciente uma pressao de suporte com fluxo livre por uma
das vias do circuito, bem como um fluxo fixo, com forma de onda quadrada, pela outra
via. A VAPSV proporciona a seguranca de uma ventilagdo alveolar minima.

2.4.4 Classificacido dos ventiladores mecanicos

Os ventiladores mecanicos podem classificar-se como ventiladores de pressdo positiva ou
pressdo negativa, conforme o tipo de ventilagdo aplicada ao paciente.

A classificacdo dos ventiladores mecanicos também se pode realizar tendo em conta diversos
critérios, tais como: de acordo com a aplicacao, tipo de paciente a que se destinam ou segundo
o tipo de controlo de varidveis que possuem. De acordo com os critérios mencionados, os
ventiladores mecanicos podem-se classificar da seguinte forma [32]:

1. Classificacao segundo a aplicacdo:

e Ventiladores para cuidados intensivos;
e Ventiladores para uso doméstico;
e Ventiladores para anestesia;

e Ventiladores para transporte de pacientes.

18
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2. Classificacdo de acordo com o tipo de paciente:

e Ventiladores neonatais, destinados a pacientes com idades entre 0 e 2 anos;

e Ventiladores pediatricos, indicado para pacientes com idades compreendidas entre
2 e 12 anos;

e Ventiladores de adultos, destinam-se a pacientes com idades superiores a 12 anos.

3. Classificacao consoante o tipo de variaveis de controlo:

A classificagdo quanto ao tipo de controlo de variaveis ¢ baseada numa variavel
principal controlada pelo ventilador. No entanto, isto ndo significa que esta seja a
unica variavel controlada, pois a frequéncia respiratéria, o tempo inspiratério e¢ a
fracdo inspirada de oxigénio, também sdo determinantes no ajuste de parametros. Os
ventiladores podem assim ser classificados da seguinte forma:

Ventilador com controlo de pressdo — Em que o ventilador mede e controla a
pressdo nas vias respiratorias ou a pressao endotraqueal;

e Ventilador com controlo de fluxo — Em que o ventilador é responsavel por
medir o fluxo fornecido ao paciente e calcula o volume com base no fluxo
medido;

e Ventilador com controlo de volume — Em que o ventilador controla e mede
efetivamente o volume fornecido ao paciente;

e Ventilador com controlo de tempo — Em que neste tipo de ventiladores sdo
controlados os tempos de inspiragdo e expiracao do paciente.

Uma outra forma de classificacdo dos ventiladores mecanicos, proposta por Robert Chatburn,
¢ considerar as caracteristicas relacionadas com a fisica e engenharia empregues nos
ventiladores mecanicos. Este método de classificagdo tem vindo a ser apresentado em varios
artigos € manuais escolares. As categorias e subcategorias para classificar os ventiladores
mecanicos, de cordo com a proposta de Robert Chatburn, sdo as seguintes [31]:

1. Classificacao consoante a fonte de energia:

e Ventiladores elétricos — Em que se utiliza a energia elétrica para acionar
motores elétricos, pistdes, compressores, ou outros dispositivos, de forma a
realizarem trabalho para fornecer ventilagdo mecanica;
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Ventiladores pneumaticos — Sdo todos aqueles que utilizam gas comprimido
como fonte de energia para a sua operagao;

Ventiladores mistos — Em que se utilizam ambas as fontes de energia. A
energia elétrica destina-se a alimentacdo dos sistemas controlados por
microprocessadores € a energia pneumatica ¢ utilizada para realizar o trabalho
da ventilagdo mecanica.

2. Classificacdo quanto ao mecanismo de conversio e transmissio de energia:

Ventiladores com mecanismo de pistdes — Utilizam pistdes acionados por
motores elétricos com o intuito de gerar um gradiente de pressao;

Ventiladores com mecanismo de fole — Nestes o ar ¢ admitido por uma valvula
unidirecional para dentro do fole e ao ocorrer a compressao deste, o fluxo de ar
¢ entregue ao paciente;

Ventiladores com  mecaniSmos  pneumaticos controlados  por
microprocessadores — Esta classificagdo € necessaria para os ventiladores mais
recentes que utilizam valvulas solenoides proporcionais controladas por
microprocessadores.

3. Classificacdo segundo o circuito de controlo:

Ventiladores com circuitos de controlo em malha aberta — Este tipo de circuito
¢ aquele em que a saida atinge o valor predeterminado da variavel no
ventilador, sem qualquer autoajuste;

Ventiladores com circuitos de controlo em malha fechada — Neste tipo de
circuito ¢ introduzido no ventilador o valor de uma dada variavel (fluxo,
pressao ou volume) e o ventilador estd constantemente a medir essa variavel e
a ajustar para o valor pretendido;

Ventiladores com circuitos de controlo mecanicos — Estes utilizam pecas como
polias, tirantes e alavancas para acionarem o mecanismo de conversdo e
transmissdo de energia do ventilador, sdo uma caracteristica deste tipo de
circuitos de controlo;

Ventiladores com circuitos de controlo pneumaticos — Os circuitos utilizam
valvulas, bicos, ejetores, entre outros dispositivos pneumaticos;
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e Ventiladores com circuitos de controlo fluidico — Correspondem a um circuito
que aplica o fluxo e a pressdo gasosa com a finalidade de controlar a dire¢ao
dos fluxos de gas e executar fungdes logicas. As fungdes ldgicas dos fluidos
tém a sua origem na eletronica digital, permitindo assim projetar um ventilador
semelhante a um ventilador com controlo eletronico;

e Ventiladores com circuitos de controlo eletrénico — Este tipo de circuito utiliza
componentes eletronicos permitindo um controlo sofisticado do ventilador.

4. C(Classificacdo consoante o tipo de varidveis de controlo:

Este tipo de classificagdo ¢ idéntico ao abordado anteriormente, podendo assim
classificar-se os ventiladores como: ventiladores com controlo de pressdo, fluxo,
volume e/ou tempo.

5. Classificacio considerando as variaveis de fase:

A respiracdo suportada pelo ventilador pode dividir-se em quatro fases, tal como
abordado no subcapitulo 2.4.1. Quando uma das quatro variaveis (pressdo, fluxo,
volume e tempo) ¢ analisada durante uma fase particular, esta ¢ denominada por
variavel de fase. Conseguindo assim classificarem-se os ventiladores mecanicos tendo
em conta as seguintes variaveis de fase:

e Variavel de disparo — E a variavel que determina o inicio da inspira¢do. Tanto
a pressao, o fluxo, o volume ou o tempo podem ser analisados pelo ventilador
com o intuito de serem utilizados como variaveis de disparo. Grande parte dos
ventiladores podem utilizar a pressdo ou o tempo como variaveis de disparo;

e Varidvel limite — Diz respeito ao valor maximo que uma variavel pode atingir

durante a inspirag¢do. A variavel tempo nao ¢ uma varidvel limite [39];

e Varidvel de ciclagem — Esta varidvel determina como e quando o ventilador

executa a transi¢do da inspiragdo para a expiragao [40];

e Varidvel linha de base — Refere-se a variavel controlada durante a fase

expiratoria ou tempo de expiracdo. Normalmente a pressdo ¢ controlada nesta
fase, definindo-se, por exemplo, a pressdo expiratoria final positiva, a qual se
designa de PEEP. Quando se aplica a PEEP ¢ possivel prevenir o colapso
alveolar;
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Variavel condicional — A andlise de uma variavel condicional permite ao
ventilador tomar determinadas decisdes. Por exemplo, se uma varidvel
condicional nao atingir um valor predefinido o ventilador passa a fornecer

ciclos mandatorios em vez de ciclos espontaneos, tal como ocorre na
modalidade SIMV [41].



3. Ventilador Desenvolvido

3.1 Introduciao

Neste capitulo ¢ classificado o ventilador elétrico desenvolvido, tendo em conta o abordado
no capitulo 2.
Também sao mencionados todos os equipamentos utilizados e as respetivas caracteristicas.

3.2 Classificacao do ventilador desenvolvido

Face ao abordado nos subcapitulos 2.4.2 e 2.4.3, pode-se afirmar que o ventilador
desenvolvido ¢ um equipamento que fornece ventilacdo positiva através do método invasivo,
pois o objetivo deste ¢ gerar uma pressdo positiva durante a inspiragdo. A ventilagdo ¢é
fornecida ao paciente através de uma via aérea artificial, neste caso um tubo orotraqueal,
também conhecido como tubo endotraqueal. Este ventilador permite apenas ciclos
controlados, podendo-se classificar a modalidade de ventilagdo como ventilagio mecanica
controlada.

O ventilador ¢ controlado por tempo e o circuito de controlo ¢ em malha aberta, uma vez que,
as variaveis pressao e fluxo ndo possuem autoajuste. As variaveis de disparo e ciclagem deste
ventilador sdo o tempo, ja a varidvel limite ¢ o volume, pelas razdes apresentadas no
subcapitulo 2.4.4. A fonte de energia € elétrica, ou seja, o ventilador ¢ acionado eletricamente.

A valvula PEEP desenvolvida ¢ acionada eletricamente e possui um controlo em malha
fechada, pois tem autoajuste da pressdo no final da expiragao.
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3.3 Equipamentos utilizados

O hardware ¢ uma componente crucial do projeto. Esta comporta toda a parte fisica do
ventilador elétrico, sendo composta pelos diversos equipamentos que irdo permitir que o
sistema funcione da forma prevista.

Antes de se proceder as ligacdes fisicas dos componentes elétricos, elaboraram-se os
esquemas elétricos em autocad que se apresentam no Apéndice A com o intuito de estes
servirem de guia e facilitar futuras alteragdes.

A Figura 3-1 mostra a ligacao da rede, onde ¢ possivel observar que a HMI e o PLC estao
interligados através de um switch. Este switch esta conectado a um router (ndo representado
na figura), permitindo assim ao ventilador comunicar com o exterior, que serd necessario, por
exemplo, para o envio de e-mails.

Switch_1 = PLC 1 HMI_2
CSM 1277 ﬁ CPU 1214C KTF700 Basic PN
|

Figura 3-1: Ligacdes da rede.

O ventilador ¢ composto por diversos equipamentos, 0os quais serdo abordadas mais
detalhadamente ao longo deste capitulo, onde se incluem:

e PLC e expansado de entradas analdgicas;

e HMI;

o  Switch;

e Fonte de alimentacao;

e AMBU e pulmao artificial;

e Sensores (pressdo, fluxo, fotoelétrico e fim de curso);
e Motores de passo e drivers,

e Conversor Buck e regulador de tensao.

Apo6s efetuadas todas as ligacdes fisicas dos componentes elétricos, deu-se por terminada a
parte de hardware. A Figura 3-2 mostra o aspeto final do ventilador e da valvula PEEP.
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b4

Figura 3-2: Aspeto final do ventilador desenvolvido.
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O mecanismo responsavel pela compressio e descompressdo do baldo insuflavel do AMBU,
mostrado na Figura 3-3 e Figura 3-4, ja se encontrava feito quando dei inicio ao projeto do
ventilador. Foram apenas efetuadas algumas melhorias, de forma a garantir uma melhor
precisdo. No decorrer deste capitulo ¢ abordado em mais detalhe 0o AMBU, o motor de passo
e o driver utilizados para compressao e descompressao do baldo insuflavel.

Figura 3-3: Vista frontal do AMBU e do mecanismo para compressao e descompressao do
balao insuflavel.

Figura 3-4: Vista lateral do AMBU e do mecanismo para compressao e descompressao do
baldo insuflavel.
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3.3.1 PLC S7-1200 e modulo de expansio de entradas analdgicas

O autdmato programavel utilizado neste projeto ¢ o S7-1200, com a CPU 1214C. Possui uma
tensao de alimentacao de 24V DC e as tensdes de entrada e saida também sao 24V DC. Este ¢
o “cérebro” do projeto, pois € o componente responsavel pelo controlo do ventilador elétrico.
O PLC recebe os comandos dos sensores, HMI e péagina web, processa a informacao
proveniente destes e, de acordo com o programa elaborado, ird atualizar o estado das saidas.
Utilizou-se também um moddulo de expansdo de entradas analdgicas, uma vez que, o PLC
1214C possui somente duas entradas analdgicas e sdo necessarias mais para este projeto. O
modulo de expansdo utilizado foi o SM1231 que dispde de 8 entradas analdgicas e a sua
tensao de alimentagao ¢ de 24V DC.

A Figura 3-5 apresenta o PLC e 0 modulo de expansao utilizados neste projeto.

SIEMENS |

SIMATIC
$7-1200
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CPU 1214C
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s " oab
SRR et 1o o B R

Figura 3-5: PLC S7-1200, CPU 1214C DC/DC/DC e médulo de expansdo de entradas
analogicas SM1231.

3.3.2 HMI

Utilizou-se a HMI (Human-Machine Interface) KTP700 Basic, mostrada na Figura 3-6, para
que o operador interaja com o ventilador. Esta possui uma tensao de alimentagdo de 24V DC,
um ecra tatil de 7 polegadas e interface PROFINET (Process Field NeT). Este equipamento
ird permitir o envio de comandos para o PLC, bem como a visualizagdo de informacgdes
relevantes, em tempo real, acerca do ventilador.
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Figura 3-6: HMI KTP700 Basic.

3.3.3 Switch CSM 1277 e fonte de alimentacio PM 1207

Uma vez que o PLC 1214C possui apenas uma porta RJ45 e sdo necessarias, no minimo, duas
portas, uma para interligar a HMI com o PLC e outra para ligar o PLC ao router, teve-se
assim de utilizar um switch. O switch utilizado foi o CSM 1277, que possui quatro portas
RJ45 ¢ uma tensao de alimentagao de 24V DC.

Para alimentar os diversos equipamentos eletronicos utilizou-se a fonte de alimentagdo PM
1207 que possui uma tensdo de alimentagdo de 120/230V AC e disponibiliza a saida 24V DC

com uma corrente nominal de 2.5A.

A Figura 3-7 apresenta o switch e fonte de alimentagao utilizados.

CsM 1277
SIMATIC NET

Figura 3-7: Switch CSM 1277 e fonte de alimentagao PM 1207.
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3.3.4 AMBU e pulmaio artificial

O ventilador elétrico utiliza um baldo insuflavel com o intuito de converter a energia
mecanica de um motor de passo e transmitir ciclos respiratdrios ao paciente. O AMBU, neste
caso ¢ composto por um baldo insuflavel e por trés valvulas (valvula inferior, superior e de
segurancga), como apresentado na Figura 3-8.

A valvula superior utilizada possui um diafragma unidirecional (bico de pato) que permite que
o ar expirado pelo paciente ndo retorne novamente ao baldo. A valvula inferior permite o
enchimento do baldo com ar ambiente ou com aumento de concentracdo de oxigénio
utilizando um reservatério ou a rede de oxigénio hospitalar. Quando se pressiona o balao, o ar
¢ dirigido até ao paciente para que este possa realizar a inspiracdo e a pressao causada pela
compressao do baldao causa o fecho da valvula inferior. Ao se deixar de comprimir o balao,
este retorna a posicao inicial e a pressdo negativa, produzida no interior do baldo, provoca a
abertura da valvula inferior, permitindo a expiragdo do paciente. A valvula de seguranca
utilizada foi de 60 cmH20 e tem o objetivo de prevenir acidentes por excesso de pressao,
mantendo assim a seguranga na ventilagdo [42].
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Legenda :

A = Bal3o autoinsuflavel

B = Valvula superior

C = Valvula de seguranca

D = Viivula inferior

1 = Ligacdo para a rede de oxigénio hospitalar

2->Ligacdo do reservatorio de oxigénio ou entrada de ar ambiente

Figura 3-8: AMBU.
Para a simulacdo dos pulmdes do paciente recorreu-se a utilizacdo do pulmao artificial

MAQUET test iung 190, apresentado na Figura 3-9, que possui a capacidade de 1 litro e
simula os pulmdes de um paciente adulto.
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Figura 3-9: Pulmao artificial MAQUET test iung 190.

3.3.5 Sensores

Dada a dificuldade de aquisi¢do de sensores em tempo de pandemia, visto que, oS sensores
para ventiladores tiveram uma rotura de stock no mercado, optou-se por utilizar os sensores
analogicos de fluxo e pressdo que se definiram como essenciais para o funcionamento do
ventilador. Também se utilizaram um sensor fim de curso e um sensor fotoelétrico, cuja
aplicagdo se explica no subcapitulo 3.3.5.3.

Para além destes podiam também utilizar-se no ventilador os seguintes sensores:

e Sensor de oxigénio;

e Sensor de didxido de carbono;
e Sensor de 6xido nitroso;

e Sensor de temperatura;

e Sensor de humidade;

e Mais dois sensores de pressdao, um para medir a pressao perto da valvula PEEP e o
outro para medir a pressdo atmosférica. Este ultimo permite fazer a diferenca entre a
pressdo medida pelos outros sensores com a pressdo atmosférica, permitindo assim se
saber a pressdo exata no circuito do ventilador. Uma outra alternativa seria utilizar
sensores de pressdo diferenciais, deixando de ser necessario este Ultimo sensor para
medir a pressdo atmosférica;

e Sensor de tensdo, onde o objetivo seria detetar falhas de fonte de alimentacdo de
corrente alternada e a passassem ao modo bateria. A colocacao de baterias seria uma
melhoria futura neste projeto.
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3.3.5.1 Sensor de pressao

Utilizou-se o sensor de pressio ABPMANNOOSPGAA3 da Honeywell (Figura 3-10) que foi
colocado a saida da valvula superior do AMBU. O sensor de pressdo tem como objetivo
medir a pressdo no sistema respiratorio, permitindo assim a monitorizagdo e controlo da
pressdo. Este sensor possui as seguintes caracteristicas relevantes [43]:

e Tensao de alimentagdao — 3.3V DC;

e Corrente de alimentagao — 2.1mA;

e Permite medir pressoes entre 0 € 5 psi;
e Saida analdgica em tensao elétrica;

e Mede somente gases secos;

e Tecnologia de montagem SMT (Surface Mount Technology).

Figura 3-10: Sensor de pressio ABPMANNOOSPGAA3.

3.3.5.2 Sensor de fluxo

O fluxo ¢ uma grandeza relevante na ventilacdo mecanica. Utilizou-se o sensor de fluxo
AWMT720P1 da Honeywell, mostrado na Figura 3-11, com o intuito de monitorizar o fluxo de
ar fornecido ao paciente durante os ciclos de ventilacdo. Este sensor foi desenvolvido
principalmente para o mercado de ventilagio médica e possui as seguintes caracteristicas
significativas [44]:

e Tensao de alimentagao — 10V DC,

e Corrente de alimentagdo — 20mA;

e Permite medir fluxos de 0 a 200 litros por minuto (L/min);

e Saida analogica em tensao elétrica.
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Figura 3-11: Sensor de fluxo.

3.3.5.3 Sensor fim de curso e sensor fotoelétrico

Os motores de passo ndo possuem feedback de posicao, pelo que € necessario efetuar-se uma
referenciacdo periddica. Para realizar essa referenciacdo dos motores de passo do AMBU e
valvula PEEP, recorreu-se & utilizacdo de um sensor fim de curso e de um sensor oOtico. O
objetivo destes sensores ¢ detetar um determinado ponto do veio dos motores para que estes
se possam posicionar numa posi¢cao mecanica conhecida.

O sensor fim de curso foi utilizado no motor de passo do AMBU e o sensor 6tico no motor de
passo da valvula PEEP. O sensor 6tico utilizado foi o E3Z-D82-G2 da OMRON e trata-se de
um sensor de reflexdo difusa, isto €, possui num s6 corpo um recetor € emissor [45]. A
vantagem do sensor fotoelétrico ¢ que ndo possui desgaste mecanico, ao contrario do sensor
fim de curso. Nao se utilizaram dois sensores fotoelétricos porque tinha-se apenas disponivel
um exemplar.

A Figura 3-12 mostra o sensor fotoelétrico e as respetivas dimensdes [45].

10,4 mr’r‘ ‘ 20 mm

31 mm

Figura 3-12: Sensor fotoelétrico E3Z-D82-G2.
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3.3.6 Manometro coluna d'agua

Utilizou-se o manometro coluna d'agua, também conhecido como mandmetro de coluna U,
com o objetivo de se poder monitorizar o valor de pressao, durante a ventilacdo, e de se
calibrar o sensor de pressao.

O mandémetro utilizado do fabricante DWYER apresenta um tubo em forma de “U”
preenchido com fluido. Neste caso preencheu-se com agua. Ao se aplicar uma pressao num
ramo do tubo, faz com que o liquido des¢a por este ramo. A pressao indicada ¢ mostrada pela
diferenca de altura em fun¢do do movimento do fluido nos dois ramos do tubo e expressa na
unidade de mmH20, como mostrado na Figura 3-13 [46].

Pressao

Pressédo
(mmH20)

Figura 3-13: Manometro de coluna U.

3.3.7 Motores de passo e respetivos drivers

Os motores de passo sdo os elementos responsaveis por exercer o trabalho mecanico para
compressao do baldo do AMBU e controlo da valvula PEEP. Estes permitem um controlo de
posi¢do preciso e com facilidade, bem como um controlo de velocidade através de sinais de
pulso.

Os drivers permitem converter os sinais de pulso, provenientes do PLC, em movimentos do
motor garantindo assim um posicionamento preciso.
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3.3.7.1 Acionamento do AMBU

Para compressdo e descompressio do AMBU utilizou-se um motor NEMA 23, com a
referéncia 23HS8630, que possui tensdo de alimentagdo de 3V DC, uma corrente nominal de
3A, 1.8%/passo e um torque até¢ 19.27 Kgem. Serd este o motor responsavel por insuflar ar
para os pulmdes do paciente. Na Figura 3-14 apresenta-se o motor de passo € 0 mecanismo
acionamento para comprimir e descomprimir o baldo insuflavel do AMBU.

Figura 3-14: Nema 23 e mecanismo para compressao e descompressao do balao insuflavel
do AMBU.

O driver utilizado foi 0 HY-DIV268N-5A que possui uma tensdo de alimentacdo de 12 a 48V
DC, uma corrente de alimentacdo de 0.2 a SA. Permite a sele¢do da corrente de saida (0.5 a

3.5A) e dos micro passos (1 a 16), através dos DIP switch presentes no driver. A Figura 3-15
mostra o driver utilizado.

SEEEEEEE *
s=gE =

HY-DIV268N-5A

Figura 3-15: Driver HY-DIV268N-5A.
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3.3.7.2 Acionamento da valvula PEEP

A valvula PEEP teve vérias configuracdes ao longo deste projeto, como mostrado no
Apéndice B. Inicialmente utilizou-se um motor NEMA 17 e o driver DRV8825, no entanto
verificou-se que este motor nao possuia forga suficiente para exercer o trabalho pretendido.

Utilizou-se por ultimo o NEMA 23, com a referéncia 57BYGH800, que tem uma tensdo de
alimenta¢do de 7.5V DC, uma corrente nominal de 1.5A, 1.8°/passo e um torque até 16
Kgem. O driver desta ultima configuragdo foi o TB660 que tem uma tensdo de alimentagao de
9 a 42V DC, uma corrente de alimentacao de 0 a 5A, permite selecionar a corrente de saida de
0.5 a 3.5A e os micro passos de 1 a 32.

Fisicamente a valvula PEEP desenvolvida, para além de utilizar um motor de passo e um
driver, também € composta por:

e Suporte para o motor de passo;

¢ Um excéntrico conectado numa extremidade ao motor de passo;
e Um suporte que apoia a outra extremidade do excéntrico;

e Sensor fotoelétrico da OMRON;

e Suporte para o sensor fotoelétrico.

A Figura 3-16 mostra todo o layout da valvula PEEP e as pecas criadas no software Fusion
360. As pecas foram posteriormente impressas em 3D.

Na Figura 3-17 apresenta-se o resultado final da valvula PEEP. O que difere esta versao da
terceira versao apresentada no Apéndice B ¢ o material com que o excéntrico € constituido,
pois o excéntrico na versao final ¢ feito em nylon. O material com que se imprimiu
inicialmente o excéntrico em 3D foi o PLA (Polylactic acid), mas com a utilizagdao este
comecou a ganhar folga na zona que faz interface do excéntrico com o veio do motor de
passo. Devido a este facto, recorreu-se ao nylon por ser mais resistente em relagdao ao PLA.
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Figura 3-16: Layout e modelagem da valvula PEEP no software Fusion 360.

WTTLLLLE

Figura 3-17: Resultado final da valvula PEEP.
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3.3.8 Conversor Buck e regulador de tensao

Tal como foi referido anteriormente, a fonte de alimentacgao a utilizar ¢ de 24V DC e a tensdo
de alimentacdo dos sensores de fluxo e pressdo ¢ inferior aos 24V DC, pelo que se recorreu a
utilizacdo de um conversor Buck e de um regulador de tensao.

O conversor Buck (step-down) ¢ um conversor DC-DC que permite converter a tensdo
aplicada a entrada deste para um valor inferior. Portanto, este ird permitir converter o valor de
tensdo proveniente da fonte de alimentacdo (24V DC) para 10V DC, permitindo assim
alimentar o sensor de fluxo. A Figura 3-18 apresenta o conversor Buck utilizado neste projeto
e o respetivo suporte para o fixar na calha do quadro elétrico.

Figura 3-18: Conversor Buck e respetivo suporte.

Para alimentar o sensor de pressdao a 3.3V DC utilizou-se o regulador de tensdao UA78M33C,
que se trata de um dispositivo composto por semicondutores € permite manter a sua saida um
valor estavel de tensdo.
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4. Programacao e Resultados

4.1 Introducao

Este capitulo diz respeito a parte de sofiware do ventilador elétrico e consiste,
fundamentalmente, na programacdo do PLC, de modo que o ventilador funcione como
pretendido. Durante a descricdo da programagdo vao-se apresentado alguns resultados.

A programagdo foi elaborada no software TIA Portal, recorrendo-se as linguagens de
programacao ladder e SCL (Structured Control Language) e também ao método grafico
designado por grafcet.

Para a criagdo e programacao da pagina web utilizaram-se as seguintes linguagens:

o HTML (Hyper Text Markup Language) — Utilizada para a criacdo da estrutura da

pagina web;

o CSS (Cascading Style Sheet) — Trata-se de uma linguagem de estilos, pois € através

desta que se trabalha a parte estética da pagina web;

e JavaScript — E a linguagem de programacao responsavel por atribuir funcionalidades
dindmicas a pagina web. Através desta € possivel processar e transformar os dados
recebidos e enviados para o PLC.
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Para a programac¢do do ventilador tiveram-se em conta os parametros disponibilizados pelo
Infarmed, dos quais se destacam os apresentados na Tabela 4-1 [47].

Tabela 4-1: Parametros a monitorizar e controlar na ventilagao.

Fluxo inspiratorio 20 — 160 (L/min)
Pressio inspiratona 0 —40 (emH.0)
Racio Inspiratério/Expiratorio 1:1, 1:2 (por defeito)_ 1-3
5 s e 10 — 30 (respiracdes / minuto), podendo ir até 60
Frequéncia respiratoria N :
(respiracdes [ minuto)
PEEP 0—=23 (cmH,0)

Considerando que um dos grandes objetivos deste projeto € explorar os recursos do PLC S7-
1200, aplicados a um ventilador elétrico para fins didaticos, recorreu-se assim a utilizacdo de
diversas funcionalidades, as quais serdo abordadas mais detalhadamente ao longo deste
capitulo, onde se incluem:

e Controlo do ventilador elétrico;

e Utilizacdo dos sensores de fluxo e pressao;

e Programac¢do do motor de passo do AMBU;

e Programacao da HMI,

e Utilizacdo do “PID_Compact” para controlo da valvula PEEP;
e Pégina web com transferéncia de dados via “WebCom”;

e Recurso ao OPC UA;

e Registo de dados;

e FEnvio de e-mails com e sem anexos;

e Envio de informagdes do PLC para uma base de dados.
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4.2 Programacao do grafcet

O grafeet (acréonimo do francés Graphe Fonctionnel de Commande, Etapes Transitions) é um
método grafico de descricao dos sistemas automaticos sequenciais (automatismos), onde se
descrevem as fases de funcionamento, as ac¢des a realizar € o que as origina. Pode também ser
entendido como um diagrama funcional etapa/transi¢ao e possibilita a programacao dos PLC.
A norma IEC 61131-3 (parte 3 relativa as linguagens de programacao) estabelece as regras
para as linguagens de programacao de automatos. Nesta norma o grafcet designa-se por SFC
(Sequential Function Chart) [48].

A Figura 4-1 mostra um exemplo de um diagrama funcional, onde ¢ possivel observar os seus
elementos (etapas, transi¢des, agoes e ligagdes orientadas).

0 ‘E—Agﬁu{ﬁesi a reahzar
' na etapa 0

"m\ Ligacio
1* transigao E ornentada

Regresso & A 1 i—hﬁ;&iﬂ{ﬂes] a realizar
etapa inicial na etapa 1

2 transigdo ——

2 ]— AcAo({Des) a realizar
| na etapa 2

3" transicao

Figura 4-1: Exemplo de um diagrama funcional.

A programacao do grafcet num PLC pode realizar-se recorrendo aos seguintes métodos:
e Instrugdes especificas existentes nas linguagens de programacgdo, dependendo de

fabricante para fabricante. Um exemplo desta modalidade ¢ disponibilizado pelo
software “Twido” da Schneider, apresentado na Figura 4-2;
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Grafcet List instructions #
m -*-i:step (1<i<62)
m =*=j initial step (1 <i<62)
m #i : activate step i, after deactivation of
current step
m #: deactivate current step
m #Di : deactivate step i after another step
m =*=POST : start post-processing
m %2Xi : bit associated with step i

Figura 4-2: Exemplo do software Twido.

e Diretamente no software de programacao do PLC, como ¢ o caso dos PLC de gama
superior do fabricante Siemens (S7-1500), que possibilitam programar em GRAPH
(nome dado pela Siemens ao grafcet). A Figura 4-3 mostra um exemplo de
programacao em GRAPH num PLC S7-1500.

bl d £ F B @

i Bl
S1

Stepl
11
T1-Trans1: o f— R Trans 1
| "Variaveis".a
] 1 ]
| LI | 1
S8 =2
Step8
T4
T4 — Tl'al"IS4: x et __T[ans4
| "Variaveis"b
] L ]
‘ LI | 1
' 51

Figura 4-3: Programacao GRAPH no PLC S7-1500.

e Instrugdes basicas da linguagem de programagdo do PLC, como ladder e lista de
instrugdes, que sao exemplos de aplicacdo universal.

Neste projeto, a programagdo dos grafcet no PLC fez-se com recurso a linguagem de
programacao /adder. A linguagem de programagao ladder também se designa de diagrama de
contactos, uma vez que ¢ uma linguagem de programacgdo grafica muito semelhante a
diagramas elétricos.
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No Apéndice C apresentam-se alguns aspetos a considerar na criacdo de um grafcet, bem
como o seu processo da programagdo através de instrugdes basicas da linguagem de
programacao do PLC.

4.3 Controlo do ventilador elétrico

E possivel controlar o ventilador elétrico através de comandos de manutengdo ou automaticos.
Os comandos de manutengdo dizem respeito a comandos mais técnicos, como comandar os
motores de passo do AMBU e da valvula PEEP com recurso a movimentos jog e relativos,
introduzir parametros responsaveis para o funcionamento do ventilador, como indicacdo da
posicdo de descanso, pardmetros do controlo PID, entre outros. E possivel o envio de
comandos de manutenc¢do a distancia, através da pagina web, e localmente, através da HMI.
Estes comandos poderdo permitir a detecdo de determinados erros mecanicos ou ajustes
necessarios na programacdo, para o bom funcionamento do ventilador. O comando
automatico ¢ mais indicado para os profissionais de saude, pois € neste que se introduzem os
parametros necessarios para uma ventilagdo mecanica adequada. Portanto decidiu-se que, por
motivos de seguranca, este comando seria somente local através da HMI, pois trata-se de um
aparelho determinante na saide do paciente a ventilar.

Também se teve o cuidado de definir uma hierarquia neste tipo de comandos, isto ¢, sempre
que o ventilador estiver a funcionar em modo automatico ndo € possivel enviar comandos de
manutencdo, quer estes sejam locais ou a distdncia. Sempre que se estiver a comandar
localmente o ventilador também ndo ¢é possivel o envio de comandos através da pagina web.
Caso se esteja a comandar manualmente o motor de passo do AMBU e/ou da valvula PEEP,
com movimentos jog ou relativos, e for ativo o modo automatico do ventilador, este entra em
funcionamento automatico, ndo permitindo assim o envio de comandos manuais.

Para controlar o movimento dos motores de passo recorreu-se a utilizacdo de blocos de fun¢ao
disponibilizados pelo fabricante do PLC. Foi também necessario habilitar o gerador de pulso
PTO/PWM com o intuito de se poder utilizar os objetos de tecnologia para controlo do
movimento dos motores de passo (“TO_PositioningAxis”). Este processo encontra-se
apresentado no Apéndice D.

Os blocos de funcao utilizados foram os seguintes [49]:

e “MC_Power” — Foi utilizado para habilitar a poténcia para o driver;

e “MC Movelog” — Este bloco possibilitou mover os eixos em modo jogging;
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A Figura 4-4 apresenta um exemplo da implementag¢ao de um bloco “MC_MoveRelative”, no
projeto do ventilador. O bloco apresentado tem o objetivo de mover o motor de passo do

e “MC MoveRelative” — Recorreu-se a este bloco sempre que se pretendeu mover o

motor de passo com movimentos relativos;

e “MC MoveAbsolute” — Utilizou-se para efetuar movimentos absolutos;

e “MC MoveVelocity” — Usufrui-se deste bloco para movimentar os €ixos com uma

velocidade de rotagdo predefinida;

e “MC Home” — Através deste cria-se uma relagdo entre a posicao real do motor e a
posicdo no objeto de tecnologia. Através deste objeto ¢ possivel definir uma
determinada posi¢do do motor como a posi¢do de home, passando a ser uma posi¢ao

mecanica conhecida;

AMBU para a posi¢ao de descanso predefinida na HMI.

by Network 9:

Figura 4-4: Movimento relativo do motor de passo do AMBU para a posi¢ao de descanso.
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4.4 Sensores de fluxo e de pressao

O fluxo e a pressdo sdo duas grandezas importantes na ventilagdo mecanica, pelo que se
utilizou um sensor de fluxo e um sensor de pressdo, como mencionado anteriormente no
subcapitulo 3.3.5. Para que se possam obter no PLC os valores de fluxo e pressdo ¢ necessario

conhecer a relagdo entre a grandeza a medir e a tensao.
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Tendo em conta que tanto o sensor de fluxo, como o sensor de pressdo, sdo sensores
analdgicos, entdo o valor de tensdo das entradas analdgicas varia de 0 a 10V, aos quais
corresponde na memoria do PLC valores de 0 a 27648 respetivamente. Assim, decidiu-se
elaborar uma fungdo, a qual se atribuiu o nome de “Voltimetro”, que converte aquela gama de
valores na tensdo correspondente. A Figura 4-5 mostra a fun¢ao criada no TIA Portal.

- Network 1: ************x*xxxxssxrss Conyerte o 5inal ANalGgico em Tensip ¥* ¥ ¥ * ¥ #**xxxxaxranaxxansxs

+ ——————————Fungio Voltimetro

lanalog —=Valer presente na entrada analogica do PLC
Vout—=>Valor de tensdo corespondente ao lanalog

NORM_X SCALE_X
Int to Real Real to Real
EM EN
MIN out FAuxi 0.0 MM ouT Fout
#lanalog — VALUE ZAURT WALUE
IT7E4E — MAX 0.0 — MAX

Figura 4-5: Fung¢ao voltimetro.

4.4.1 Sensor de fluxo

Para o sensor de fluxo obteve-se, através do datasheet do fabricante, a informagdo que ird
permitir encontrar a equacdo que relaciona a tensdo com o valor de fluxo. Para encontrar a
equacao recorreu-se a uma folha de célculo, onde foi criada uma tabela com os dados obtidos
do fabricante, tal como mostrado na Tabela 4-2.

Tabela 4-2: Relagao entre a tensao e o fluxo.

Fluxo {SLPM) Tensao (V)

0 1

25 2,99

50 3,82

75 4,3

100 4,58

150 4,86

200 5

Posteriormente elaborou-se um grafico na folha de céalculo, onde se tentou obter a curva
aproximadora, pelo que se gerou uma funcdo polinomial de quinto grau. Com o intuito de
facilitar a programacdo optou-se por dividir a fungdo anterior em outras duas funcdes de
menor grau consoante o valor de tensdo elétrica, como mostrado na Figura 4-6.
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Figura 4-6: Obtencao da equagdo que relaciona a tensdo com o fluxo.

Por altimo implementaram-se no TIA Portal, as equagdes obtidas na folha de calculo, com

recurso a linguagem de programacao SCL. Na Figura 4-7 ¢ possivel ver a programacao
efetuada.

Cam
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Network 1:

1
o

B I - I T B SN Y]

EIF #Ufluxo >= 1 & #Ufluxo <= 4.3 THEN
#Fluxo = 3.1%38 ¥ §Ufluxo ¥ #Ufluxc * #Ufluxo
ELSE
= IF $§Ufluxc > 4.3 ¢ #U0fluxo <= 5 THEN
#Fluxo = 425.17 * #Ufluxo * #Ufluxo - 3535
ELSE
= IF $U0fluxo < 1 OR #Ufluxc > 5 THEN
#FluxcErre := 17
END_IF;
! END IF;
| END.IF;

FEREREEERRRE*TAssociar o sinal de tens@o do sensor de fluxo ao fluxo’

......

* $Ufluxo + 87

o

4 #F0fluxo

EREEERRRETHES

¥ #Ufluxo + 45.945 % $Ufluxoc - 30.425;

Figura 4-7: Implementacdo da equacdo do sensor de fluxo no TIA Portal.
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4.4.2 Sensor de pressiao

O datasheet do fabricante do sensor de pressdo possuia ja a equagdo de transferéncia, que

relaciona a tensdo com a pressao. No entanto, apos se implementar no TIA Portal verificou-se

que nao correspondia a pressao indicada pelo mandémetro de coluna d’agua. Assim, optou-se

por determinar experimentalmente a equacao. Para isso, teve que se injetar uma pressao no

sistema e tragar uma equagao com base na pressao observada na coluna d’agua e o valor de

tensao a saida do sensor de pressao.

Tal como no sensor de fluxo, recorreu-se a folha de calculo, com o intuito de se obter a curva

aproximadora. Verificou-se que a tendéncia linear era a que mais se aproximava do valor

medido. A Figura 4-8 mostra a tabela com os dados medidos e o grafico com a equagdo da

tendéncia linear, que relaciona a tensdo com o valor de pressao.

Tens3o (V) | Pressac (mmH2Zo)
0,296 0
0,309 20
0,321 a0
0,333 52
0,345 60
0,358 30
0,37 100
0,383 120
0,395 132
0,407 144
0,42 160
0432 180D
0,445 204
0,457 220
0,481 243
0,494 260
0,506 280
0,507 284
0,531 300
0,543 320
0,555 340
0,567 360
0,581 380
0,592 388
0,604 400
0,629 440
0,667 484
0,703 532
0,728 560
0,754 600

120)

Pri

#3530 (mmk

y = 1300,1x - 381,4 -

04 05 06

Tensdo (V)

Figura 4-8: Obtengdo da equacdo que relaciona a tensdo com a pressao.

Por ultimo implementou-se no TIA Portal, a equagdao obtida com recurso a linguagem SCL,

como mostrado na Figura 4-9.
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e Network 1: *******Associar o sinal de tendo do sensor de presséo & pressdo em cmH2ZO*******

EIF #Upressdo »= 0 & #Upressdo <= 754 THEN

3 #Presado := (1300.1 ' #Upressdo — 381.4);
5 | EL3E

= IF #Upreasio ) & #Upreasdo > 0.754 THEN

10 | END IF:
11 |END_IF;

Figura 4-9: Implementacdo da equagdo do sensor de pressao no TIA Portal.

4.5 Programacio do motor de passo do AMBU

O motor de passo do AMBU ¢ responsavel por executar o trabalho mecanico relativo a
compressao e descompressao do baldo do AMBU, para que seja possivel fornecer ciclos de
ventilagdo mecanica ao paciente. Com o intuito de facilitar a programagao responsavel pelo
controlo automatico do ventilador, no ambiente de programacdo do PLC TIA Portal,
elaborou-se o grafcet presente no Apéndice C.

Quando o profissional de saude pressionar o botdo de start da HMI, e todos os parametros
(volume, frequéncia respiratoria, tempo de inspiracdo, PEEP) se encontrarem dentro das
gamas corretas, o motor de passo ird referenciar-se. O motor para se referenciar recua até ao
fim de curso e, de seguida, avanca até a posicao de descanso, sendo esta posicao ¢ predefinida
nos parametros de manutencdo do ventilador. Caso ocorra algum erro a recuar como, por
exemplo, o fim de curso ndo ter detetado a posicdo do veio do motor, este ira recuar
novamente até ser ativo o fim de curso. O motor também se ird referenciar apds um
determinado ntimero de ciclos predefinidos.

Posteriormente, o motor ird avangar até uma posicao, designada de “PosFinal”, que depende
do volume definido pelo profissional de satde. A velocidade de avanco depende da
frequéncia respiratoria e do tempo de inspiragdo introduzidos. Apds o motor se encontrar na
posi¢ao “PosFinal”, ira permanecer ai durante um determinado tempo correspondente a pausa
inspiratoria. Conclui-se assim a fase inspiratoria.

Ap0s terminar a inspiragdo, o motor ird recuar novamente até a posicao de descanso com uma
velocidade que depende dos parametros (tempo de inspiracdo e frequéncia respiratoria)
introduzidos na HMI, permitindo assim ao paciente expirar. Caso ocorra algum problema e o
motor recue até ao fim de curso, ele irda avancar novamente até a posicao de descanso. Antes
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de voltar novamente a comprimir o baldo até a “PosFinal”, permitindo ao paciente inspirar, o
motor espera um determinado tempo (pausa inspiratdria).

Quando for pressionado o botdo de sfop, o motor de passo para, deixando assim de fornecer
ciclos respiratdrios ao paciente.

O motor de passo também pode ser comandado manualmente para efeitos de manutengao, isto
¢, através de movimentos jog e relativos que podem ser fornecidos quer localmente (HMI),
quer a distancia (pagina web).

4.6 HMI

A HMI permite ao utilizador comandar e monitorizar o ventilador em tempo real. No menu
principal encontram-se dois modos de acesso: 0 modo de manutencdo e o modo auto. Para
aceder a qualquer um destes modos € necessario introduzir o nome de utilizador e palavra-
passe, como mostra a Figura 4-10. Neste caso foi criado um utilizador administrador, que tem
acesso aos dois modos e um outro utilizador que tem apenas acesso ao modo auto. Sempre
que se volte, por alguma razdo, ao menu principal € necessdrio reintroduzir o nome de
utilizador e palavra-passe.

Manutencao

User: |

Password:

20 W W N W R N

Figura 4-10: Solicitagdo do utilizador e palavra-passe na HMI.
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No Apéndice E ¢ possivel observar os ecrds mais representativos criados para a HMI, onde se

incluem os ecras criados para o modo auto que se referem seguidamente:

50

Visao Geral — Este ecra possibilita a visualizagdo dos valores atuais de fluxo, pressao,
frequéncia respiratoria, tempo de inspiracdo e PEEP. Também permite visualizar
graficamente os dados de fluxo e pressdao. Neste ecra ¢ possivel proceder ao start e
stop do ventilador, introduzir os diversos parametros (volume, frequéncia respiratoria,
tempo de inspiragdo, PEEP, e-mail) e fazer reset a estes parametros. Quando ¢ feito
reset os parametros retornam aos valores predefinidos.

Caso o ventilador esteja em funcionamento e for introduzido um pardmetro invélido,
este continua a funcionar com os pardmetros anteriores, ndo assumindo o parametro
invalido. Também aparece uma animagao na HMI a avisar que o parametro ¢ invalido
ou que ocorreu algum erro. Na Figura 4-11 visualiza-se uma animagao a indicar que o
parametro tempo de inspiragdo ¢ incorreto, por ndo se encontrar na gama de valores
adequados;

SIEMENS SIMATIC HMI

Start

1
of ol 2l ] =] 2 2] o

Figura 4-11: Aviso na HMI de parametro invalido.

Visao Geral Monitorizacdo — Este ecra ¢ idéntico ao Visao Geral, com a excecdo de

ndo se poderem introduzir parametros nem enviar comandos de start, stop e reset.
Possui a vantagem de visualizar o estado atual do ventilador e da valvula PEEP. O
objetivo da sua criacdo é por motivo de seguranca, pois passado algum tempo do
profissional de satde enviar comandos, este ecrd surge no lugar do da Visao Geral.
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Caso se pretenda enviar novamente comandos ¢ necessario reintroduzir a palavra-
passe, isto impede que alguém ndo autorizado introduza parametros voluntariamente
ou nao, colocando em risco a vida do paciente que esté a ser ventilado;

e Dados Sensores — Este ecrd permite visualizar os dados dos sensores (fluxo e pressdo)

num grafico multi-eixo que ocupa grande parte do ecrd da HMI, possibilitando uma
melhor monitorizagdo grafica dos valores de fluxo e pressao;

e Estado — Aqui € possivel ao operador monitorizar o valor atual do fluxo e pressao, por
meio de um grafico de barras animado e de um visor. Também possibilita, com a ajuda

de animagdes, monitorizar o estado atual do ventilador e valvula PEEP;

e Dados Paciente — Este ecrd possibilita ao profissional de satde colocar parametros

relevantes acerca do utente, tais como: nimero de utente, peso, altura ¢ idade. Caso
estes dados sejam invalidos ird aparecer uma informacdo a avisar e ndo permite que o
ventilador funcione.

Para 0 modo manutenc¢do decidiu-se criar os seguintes ecras:

e Menu Manutencdo — Possibilita ao técnico de manutencdo escolher se quer

interagir com o ventilador em modo manual, modo auto manuten¢do ou efetuar
testes a valvula PEEP.

e Modo Manual Manutengdo — Este ecrd criou-se com o intuito de possibilitar o

comando do motor de passo do AMBU com movimentos jog e relativos. Também
permite ver o estado do motor através de uma animagdo criada. Se o ventilador
estiver a funcionar em modo auto aparece uma animag¢ao com essa informacgao.

e Modo Auto Manuteng¢do — Este modo é composto por seis ecras:

o Visao Geral Manutengao;

o Dados Sensores Manutencao;
o Estado Manutencao;

o Dados Paciente Manutencao;
o Parametros Manutencao;

o Teste Valvula PEEP.
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Os 4 primeiros sdo idénticos aos ecrds do modo auto, abordados anteriormente, com a
excegdo de que no ecrd “Visao Geral Manutencdo” ¢ possivel o envio de comandos,
uma vez que, entende-se que no modo manutencdo o ventilador esta somente em testes
e nunca se encontrard interligado com um paciente.

O ecra “Parametros Manutengdo” permite a introdu¢do dos pardmetros que sao
possiveis introduzir no ecra Visdo Geral Manutencao (volume, frequéncia respiratoria,
tempo de inspiragdo, PEEP, e-mail) e outros pardmetros mais especificos do proprio
ventilador como a posicdo de descanso, a pausa inspiratéria ou tempo de plateau, a
pausa expiratoria, o nimero de registo de dados e a periodicidade com que o motor de
passo do AMBU e da valvula PEEP se irdo referenciar. Caso ocorra algum erro ou
algum parametro seja invalido, ird aparecer neste ecrd uma animagdo com essas
informacoes.

e Teste Valvula PEEP — E possivel aceder a este ecrd através dos ecrds “Menu

Manutengao” ¢ “Modo Auto Manutengdo”. Este ecra permite controlar o motor de
passo da vélvula PEEP com movimentos jog e relativos, introdu¢do de parametros
para o controlo PID, visualizar o estado atual da valvula PEEP e animag¢des com
avisos ou erros relevantes.

4.7 Valvula PEEP

A vélvula PEEP tem o objetivo de manter uma pressao final positiva predeterminada no final
da expiragdo. A aplicacdo da PEEP (Positive End-Expiratory Pressure) tem como objetivo
reduzir os disturbios das trocas gasosas, permitindo a administragdo aos pacientes de uma
fragdo inspirada de oxigénio. Como referido anteriormente, quando nao se aplica a pressao
PEEP e a pressdo no final da expira¢dao toma o valor de zero, designa-se de ZEEP (Zero End-
Expiratory Pressure). Nesta situacdo uma parte dos alvéolos dos pulmodes ficam colapsados
no final da expiracdo, o que torna mais dificil ventilar o paciente. Portanto, a pressdao PEEP ira
evitar lesdes pulmonares, pois evita a abertura e fecho ciclico dos alvéolos. No entanto, a
aplicacdo de uma pressdo PEEP excessiva ird manter grande parte dos alvéolos abertos
fazendo com que estes sejam pouco ventilados, o que resultara também em lesdes pulmonares
[30], [50], [51].

Alguns autores defendem que na ventilagdo de pulmdes saudaveis deve-se aplicar um nivel

baixo de PEEP (3 a 5 cmH20), designado de “PEEP Fisioldgico”. Ao ventilarem-se pulmdes
com baixa complacéncia, poderdo ser necessarios valores mais elevados de PEEP [30].
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4.7.1 Descricao de funcionamento da valvula PEEP

Dada a importancia da valvula PEEP na ventilagdo mecanica, optou-se por desenvolver uma
valvula PEEP elétrica. Esta consiste num motor de passo com um excéntrico, que ird
comprimir ¢ descomprimir uma camara de ar, mantendo uma pressao positiva predeterminada
no final da expiracao.

Com o intuito de facilitar a programagao da valvula PEEP no TIA Portal, efetuou-se o grafcet
que se apresenta no Apéndice C.

O profissional de satide ao pressionar o botdo de start na HMI ou apds um determinado
numero de ciclos respiratérios predefinidos, o motor de passo da valvula PEEP referencia-se.
Para tal, o veio do motor de passo ird rodar até ativar o sensor Otico e, posteriormente, fechar
a valvula PEEP, gravando e assumindo esta posi¢do como “PosDesc”. Este procedimento
ilustra-se na Figura 4-12.

a) Motor a referenciar-se. b) Fecho da valvula PEEP(“PosDesc”).

Figura 4-12: Referenciagao e fecho da valvula PEEP.

Quando o ventilador se encontra na fase inspiratoria, a valvula PEEP fecha-se, comprimindo
na totalidade a camara de ar. J4 na fase expiratoria, a valvula PEEP ¢ acionada por um
controlador PID, com base no valor de pressdao PEEP desejado e no valor de pressao atual.
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4.7.2 Controlador PID

O controlador PID ¢ bastante utilizado hoje em dia, verificando-se que os seus trés termos de
controlo (Proporcional, Integral e Derivativo) respondem a maioria dos problemas de
controlo.

O termo proporcional responde de forma imediata ao erro, no entanto ndo garante a precisao
do valor desejado. Um ganho proporcional elevado, dependendo do sistema que se esta a
controlar, pode conduzir a uma instabilidade do sistema. Assim, de uma forma geral a parte
proporcional permite acelerar a resposta do sistema, de forma a se aproximar do valor
desejado [52], [53].

A conjugacdo da agdo proporcional com a agdo integral permite a eliminagcdo do erro em
regime estacionario. Caso o ganho integral seja baixo, o sistema torna-se lento, por outro lado,
se o ganho for muito elevado o sistema pode tornar-se instavel [52], [53].

A parte derivativa no controlo PID tem o objetivo de eliminar as oscilagdes fornecendo uma
correcdo antecipada do erro, melhorando assim a estabilidade do sistema. Esta acdo pode
resultar numa diminuicdo do tempo de resposta, portanto deve ser utilizada de forma
criteriosa em sistemas que necessitem de uma resposta rapida [52], [53].

Decidiu-se utilizar somente o controlo PI, sem a acdo derivativa, recorrendo-se ao bloco de
fungdo “PID_Compact”, disponivel no TIA Portal. A Figura 4-13 mostra a parametrizagao
deste bloco no projeto do ventilador.

EDB27
"PID_Compact_1"
"Motor Passa”, PID_Compact
ModoAuto |l BA5)
| | EN ENO
“hmi® Valvula_ "
PEEP.PEEF — Setpaint Output — "FPEEF" distaux
"Sensares”. Qutput PER — L
Pressdo — jnput Dutput P — 3
} — Input_PER Pats
puL| S
—ifa
"hmi".inspiracac — Reset ik
= | Error =12 152
ErrorBits 6&0

Figura 4-13: "PID_Compact".
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O bloco “PID_Compact” ird ler o valor de processo, que neste caso € a pressao, € compara-o
com o setpoint/valor desejado, definido nos parametros do ventilador via HMI. De acordo
com a diferenca entre o valor desejado e o valor medido, o controlador calcula um valor de
saida com o intuito de se obter o valor de pressdo pretendido no final da expiragdo. O valor a
saida do controlador ird ditar a posicdo do motor de passo. Este bloco funciona com base no
algoritmo presente na Figura 4-14.

y =K, [q’b-w~x} + T,?-s {w - x) + #:”{c-w-x) ]
Symbol Description

¥ Output value of the PID algorithm
KP Proportional gain

5 Laplace operator

b Proportional action weighting

w Setpoint

® Process value

TI Integral action time

TD Derivative action time

a Derivative delay coefficient (derivative delay T1 = a = TD]
C Derwative action weighting

Figura 4-14: Algoritmo do bloco "PID_Compact" [54].

No ecra “Teste Valvula PEEP” da HMI ¢é possivel ajustar os parametros do bloco
“PID_Compact”, visualizar o valor de pressdo atual e o pretendido e controlar manualmente a
valvula PEEP. A Figura 4-15 apresenta o ecra criado na HMI para este efeito.

Os parametros possiveis de introduzir na HMI sdo os seguintes:

e “Gain” — Ganho proporcional;

e “T1” — Ganho integral;

e “Td” — Ganho derivativo;

e “TdFiltRatio” — Filtro da agdo derivativa;

e “PWeigthing” — Peso da agdo proporcional;
o “DWeighting” — Peso da agdo derivativa;

e “Cycle” — Tempo de ciclo do controlador PID.
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No entanto, os parametros respeitantes a agdo derivativa ndo se utilizaram, visto que se
implementou apenas o controlo PI, pois a varidvel controlada (pressdo) ndo apresentava
oscilagdes no seu comportamento que justificasse a agdo derivativa.

SIEMENS SIMATIC HMI

Enable m

Avanca

Recua
:

[-o000_|]

Start

all-
ENENENESE

Figura 4-15: Introducdo dos parametros "PID Compact" via HMI.

4.8 Pagina Web

Foi elaborada uma pagina web com o objetivo de se poder monitorizar e controlar o ventilador
elétrico a distancia. Através desta, s6 € possivel o envio de determinados comandos que nao
interfiram com a seguranga da ventilagao.

A pagina web criada ird ficar alojada no proprio servidor do PLC e € constituida por um menu
responsivo e adaptativo, que permite ao utilizador navegar. Como mostrado na Figura 4-16, o
utilizador pode escolher através do menu, se pretende permanecer na pagina inicial,
monitorizar o ventilador elétrico ou enviar comandos para este.
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Ventilador ESTGV

Inicio

Monitorizagao

Comando Manual

Figura 4-16: Menu da pagina web.

A opcdo “Monitorizagdo” ¢ composta por duas se¢des. A primeira seccdo, apresentada na
Figura 4-17, mostra a data/hora atual e permite visualizar graficamente os valores de fluxo e
pressdo. Este grafico ¢ atualizado em tempo real e permite ao utilizador ocultar os dados do
fluxo e/ou pressdo. Permite também visualizar uma etiqueta com o valor de pressdo e fluxo no
ponto onde se coloca o rato, permitindo assim uma melhor interatividade com o utilizador.

] QO & httpsy/192.168.0.60/av

o.htmi 9% 1
Ventilador ESTGV Inicio Monitorizagdo Comando Manual
12/12/2021 20:12:29
Grifico com os dados de pressio e Fluxo

I ressio [ oo
40

35
30
25
12.12.2021 20:12:24:969

Pressdo: 021679
|FAwxo: 1.97087

20

Pressao(cmH20)
[=-]
(upwy)oxn|4

0 S - =05
] =] ] > fa N
.3 & £ > @ &
i i i i i g
& & & & & &
P N i o N3 ®
& & & S ey S
o & 5 o o
¥ & & o & o
& v R ¥ v of

Figura 4-17: Primeira sec¢ao da pagina web “Monitorizagdo”.
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Na segunda seccao, mostrada na Figura 4-18, é possivel observar o valor atual de fluxo e
pressdo, o estado do ventilador e da valvula PEEP, os parametros atuais do ventilador, entre
outras informagdes. Esta seccdo tem também a op¢ao de voltar para o topo da pagina, ou seja,
para a primeira sec¢do, para isso pressiona-se o botao designado por “Top”.

Tabela de monitorizacio do ventilador

Pressio(cmH20) Fluxo(L/min) Estado do ventilador Estado da vilvala PEEP

' £.36604 6.57688
836604

Pardmetros atuais do ventilador

Frequéncia Respiratéria(irpm) Tempo de Inspiragdo(s) Volume PEEP(cmH20)

Figura 4-18: Segunda sec¢do da pagina web “Monitoriza¢ao”.

Na op¢ao “Comando Manual”, mostrado na Figura 4-19, ¢ possivel ativar o comando “via
web” e serdo mostradas informagdes relevantes acerca do ventilador. Se este comando for
escolhido e o ventilador estiver a ser comandado localmente, aparecera um aviso a informar
que nao ird ser possivel a execugdo deste comando.

Com a ativagdo do comando “via web” o utilizador fica habilitado a comandar tanto o motor
do AMBU como o da valvula PEEP, através de movimentos jog e relativos. E ainda possivel
a visualizacao do estado do ventilador e da valvula PEEP com recurso a animacdes.
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Infcio Meniterizagdo Cemando Manual

Ativar comando via web Informacdes
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Comando do motor de passo do Ambu
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Comandeo do motor de passo da valvula PEEP

Movimento Jog Estado
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Figura 4-19: Pagina web "Comando Manual".

Para a transferéncia de dados entre o PLC e a pagina web recorreu-se a utilizagdo do
“WebCom” mostrado na Figura 4-20. Este método permite um desempenho elevado na
comunicacdo de dados entre o PLC (servidor) e a pagina web do cliente. Nesta abordagem, os
dados sdo convertidos individualmente para string e estas sao concatenadas numa s¢ring final
que ¢ enviada, evitando assim a transferéncia de dados de forma individual.
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Figura 4-20: "WebCom".
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Para a troca de dados entre o PLC e a pagina web recorreu-se a utilizagdo do ficheiro
JavaScript “S7_framework.js”, disponibilizado pelo fabricante do PLC, que contém funcdes
para AJAX, JSON, identificagdo do tipo de CPU do PLC, tratamento de erros no
processamento de dados, entre outras.

O AJAX (Asynchronous JavaScript and XML) ¢ utilizado com o objetivo de tornar mais
rapida a transferéncia de dados e evitar que a pagina web inteira tenha de ser atualizada cada
vez que se pretende receber ou enviar dados.

O JSON (JavaScript Object Notation) tem o objetivo de estruturar e processar os dados de
strings e transmiti-los de um sistema para o outro, com aplicag¢des cliente-servidor ou, como
neste caso, através de pedidos AJAX [55], [56].

Utilizou-se um ficheiro “.json” com o intuito de ler/escrever a string final concatenada,
utilizando as fungdes da biblioteca “S7 framework.js”. Os dados serdo por ultimo
processados em JavaScript, para que possam ser mostrados na pagina web ou enviados desta
para o PLC. A Figura 4-21 mostra um exemplo da codifica¢do presente neste ficheiro “.json”,
em que [55]:

e “val” corresponde a string final concatenada que se pretende ler.

e “len” descreve o comprimento da varidvel (tipo de variavel) e deve-se colocar o
seguinte para cada variavel presente na string:

o 1 corresponde a variaveis do tipo “BOOL” (1 bit);

o 2 corresponde a variaveis do tipo “BYTE” (8 bits);

o 4 corresponde a variaveis do tipo “INT” /> WORD” (16 bits);

o 8 corresponde a variaveis do tipo “DINT” /” DWORD” / “REAL” (32 bits);

o 16 corresponde a variaveis do tipo “LINT” /7 LWORD” / “LREAL” (64 bits).

e “typ” descreve o tipo de variavel definido no ficheiro “S7 framework.js”, onde:

o 0 para varidveis do tipo “BOOL”;

o 1 para varidveis do tipo “UINT”;

o 2 para varidveis do tipo “INT” / “DINT”;
o 3 para varidveis do tipo “REAL”;

o 4 para varidveis do tipo “LREAL”;

o 5 para varidveis do tipo “STRING”.

e “str” ¢ utilizado para carregar variaveis que nao foram convertidas para string.
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Figura 4-21: Informagdes para leitura da string final concatenada.

4.9 OPCUA

O objetivo deste subcapitulo ¢ mostrar que o PLC permite a comunicagdo via OPC UA. Neste
projeto os dados a partilhar sdo o fluxo e a pressdo, com o intuito destes dados serem
adquiridos por um cliente OPC UA. Neste caso vai-se utilizar o Matlab como cliente ¢ os
dados serdo mostrados graficamente no Simulink.

4.9.1 Visao geral

O OPC UA (Open Plataform Communication Unified Architecture), tal como a tecnologia
OPC, ¢ um protocolo que permite a troca de dados sem interrup¢do de comunicacdo e
possibilita a troca de informacao continua entre dispositivos de diferentes fabricantes. O OPC
UA pode ser entendido como um padrao de comunica¢do baseado no modelo cliente-servidor
e tem a vantagem de ser uma arquitetura unificada para todos os sistemas operativos
(Windows, Linux, Android, etc.). Tal ndo acontecia no OPC que era orientado apenas para
plataformas Windows. O protocolo OPC UA implementa seguranc¢a de dados, normalizagdo e
inteligéncia descentralizada [57]. Este protocolo ¢ recomendado para a implementagdo das
comunicagdes entre equipamentos no ambito da Industria 4.0, que ¢ um objetivo a atingir
atualmente no meio industrial.

4.9.2 Aplicacio do OPC UA no projeto do ventilador elétrico

Para se utilizar o OPC UA ¢ necessario que o PLC possua, no minimo, um firmware V4.4 ¢
que se utilize a plataforma TIA Portal V16.

Para se configurar o PLC S7-1200 como servidor OPC-UA s3o necessarios os seguintes
passos [58]:
1. Ativar o OPC UA server nas propriedades do PLC;

2. Evitar que qualquer cliente OPC UA se conecte sem ser necessario nenhum tipo de
seguranca;

3. Habilitar a licenga do OPC;
4. Criagao de um Bloco de dados (DB) com os dados que se pretendem compartilhar;

5. Criacao da interface OPC.
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Estes passos encontram-se descritos de forma mais detalhada no Apéndice F.

Para se testar a comunicagdo com um cliente OPC UA utilizou-se o software UaExperts. A
utilizagdo deste software é importante para se verificar o Node, o ID (Identity) e o nome das
variaveis, pois serdo necessarios no Matlab. Na Figura 4-22 ¢ possivel visualizar a rece¢ao
dos dados no cliente OPC UA, o Node, o nome ¢ o ID das variaveis.

' Unified Autornation UaBxpert - The OPC Unified Architecture Client - MewProject™
File Server Document Settings Help

v PBR % = MG | B K| <

-
Default DA View |

[

Server I Node Id | Display Nar‘ne| Value !'atat}'p| urce ije';ta.-l ver Tumenani Statuscode
SIMATICS7.. NS4|Numericl2 Fluxo 0216795 Float 153:10274 1530:10274 Good
SIMATICS7.. NS4|Mumericl3 Pressao 0.372079 Float 1530006284 153006284 Good
-P?}-E_d & X |Address Space
= [ Project & Root

= [ Servers = & Objects

% SIMATIC.S7-1200.0PC-UA. Application:PLC_1 .. + i DeviceSet
= [ Documents i PLC1
[ Defauit DA View i i Server

= I3 Serverinterfaces
= |3 Server interface_1
=@ Fluxo
¥ lcon
& @ Pressdo

Figura 4-22: Cliente OPC UA no UaExpert.

Por ultimo foi criado um cliente OPC UA no Matlab, com o mesmo endereco IP (Internet
Protocol) e porto configurados no PLC. Foi elaborada uma func¢do no Matlab, designada de
“ReadOPCFunc”, onde se cria o cliente OPC UA e se acede as variaveis pretendidas, com o
intuito de no Simulink se ler esta funcdo e visualizar graficamente as varidveis.

A Figura 4-23 mostra a conexdo e desconexdao manual ao servidor OPC UA, bem como a

rececdo do valor de fluxo e pressao ao se colocar a correr a fungao no Matlab. A Figura 4-24
apresenta o grafico com os valores de fluxo e pressao que € possivel visualizar no Simulink.
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4 Scope

>>» waClient = opcua('1%2.166.0.60"',4840)

uaClient =

OPC UA Client SIMATIC.S57-1200.0PC-UA.Application:PLC_1:

Hostname: 192.168.0.60

FPort: 4840
Timecut: 10

Statusg: Disconnected

Client functions

>> connect (uaClient)
»>>» serverNodes=browseNamespace (vaClient)

serverNodes =
Empty OFC UA Node object.

»>» disconnect (uaClient)
>> ReadOPCFunc

ans =

0.21¢68 0.3721

S>> |

Figura 4-23: Rececdo dos valores de fluxo e pressdo no Matlab.
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Figura 4-24: Grafico com os valores de fluxo e pressao no Simulink.
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Alternativamente, podia-se ter utilizado outro cliente OPC UA, como ¢é o caso, por exemplo,
do Raspberry PI. Nesta plataforma seria possivel aceder aos dados pretendidos, e de seguida
alojar a pagina web num servidor também criado no Raspberry. Isto iria possibilitar uma
pagina web mais elaborada, quando comparada com a pagina web alojada no servidor do
PLC. E de referir que no ambiente Matlab verificou-se que a rececio dos dados, através do
OPC UA, apresentara um atraso de cerca de um segundo o que se revelou como uma
limitacdo desta abordagem. Neste projeto pretende-se que os dados sejam transferidos de
forma mais rapida, de modo a fazer-se a sua andlise em tempo real.

Efetuaram-se alguns testes recorrendo-se ao mecanismo presente no TIA Portal que permite
analisar o tempo de ciclo do PLC. A andlise efetuou-se com diferentes funcionalidades ativas
no PLC, para assim avaliar a possivel influéncia destas no atraso verificado na comunicagao.
Face aos resultados obtidos mostrados na Tabela 4-3 pode-se concluir que o mecanismo de
comunicagdo através do OPC UA apresenta um maior atraso. Este facto deve-se a existéncia
de um overhead associado a cada variavel enviada. Também se verificou que apesar de serem
enviadas mais varidveis através do “WebCom”, este apresenta um atraso inferior ao do OPC
UA. Conclui-se assim que o overhead associado a cada variavel do OPC UA ¢ superior ao
gerado pelas variaveis a enviar através do “WebCom”, isto porque, a estrutura de dados do
OPC UA ¢ mais complexa. A cada variavel no OPC UA esta sempre associado um nome, um
Node, um Id, o estado, entre outros. Enquanto no “WebCom” a estrutura ¢ elabora pela pessoa
que o programa, tratando-se de uma estrutura feita a medida e cada variavel ¢ enviada numa
determinada posi¢ao de uma string.

A Figura 4-25 apresenta o tempo de ciclo com todas as funcionalidades, referidas na Tabela
4-3, ligadas e mostra os tempos de ciclo registados nos testes efetuados.

Tabela 4-3: Resultado dos tempos de ciclo obtidos.

Andlise efetuada ~ Tempo de ciclo (ms)
Todas as cargas ligadas 10
WebCom desligado e todo o restante ligado 8
Datalog desligado e todo o restante ligado | 8
OPC UA desligado e todo o restante ligado 6
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Online access

T e

Cycle time

~ Diagnostics
General Cycle time diagram
Diagnostic status
Diagnostics buffer

Memory

b PROFINET interface [X1]
¥ Functions '
| v ly ms
¢ 1o =

Cycle time set

Cycle times measured

15.000 ms |
[10.000 ms |
25.000 ms |

Figura 4-25: Tempo de ciclo analisado no TIA Portal.

4.10Registo de dados

Efetuou-se um registo de dados com os valores de pressao e fluxo, bem como a data e hora,
para que posteriormente se possa aceder a estes dados, por exemplo, com uma folha de
calculo. O ficheiro de registo de dados sera guardado no formato CSV (Comma-separated
values) na memoria interna do PLC, podendo fazer-se download deste ficheiro recorrendo ao
servidor web do proprio PLC.

O proximo objetivo € enviar o registo de dados por e-mail, quando o ficheiro ficar
completamente preenchido.

4.10.1 Funcao “Datal.og1200”

Para efetuar o registo de dados utilizou-se a fungdo “DatalLog1200”, desenvolvida pelo
fabricante do PLC. Esta fung¢do integra as seguintes instrucgoes [59]:

e “DatalogCreate” — E utilizada para criar um novo registo de dados;

e “DatalLogOpen” — Aplica-se quando se pretende abrir um registo previamente criado;

e “Datal.ogWrite” — Inicia a escrita num registo de dados especificado e que ja tenha
sido aberto;
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e “Datal.ogClear” — Elimina todos os dados de um ficheiro de registo de dados,

predefinido;

e “DatalLogClose” — Fecha um registo de dados aberto, podendo-se selecionar qual o

registo que se pretende fechar;

o ‘“Datal.ogDelete” — Utiliza-se para apagar o ficheiro de registo de dados;

e “DatalLogNewFile” — E responsavel por criar um novo ficheiro de registo de dados,

baseado num ficheiro previamente criado.

4.10.2 Implementacao da func¢ao “Datal.ogl1200” no projeto

Para o funcionamento adequado da fun¢do foi necessaria a sua parametrizagdo, como se
apresenta no Apéndice G.

Neste projeto foram utilizados dois blocos de funcdo “DatalLogl1200”, os quais se explicam
seguidamente:

e O “Datalogl1200” associado ao DB "InstDatal.ogSameFile", mostrado na Figura 4-26,
ird coordenar o registo dos dados pretendidos. Quando o numero maximo de registos
for atingido, o ficheiro comeca a ser rescrito, substituindo os dados antigos e
guardando os novos dados.

De notar que no parametro “header” ¢ colocado o que se pretende que apareca no
cabecalho do ficheiro de registo de dados.
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"RegistoDados”.
datalogSameFile.
enable

11
"RegistoDados”.

"hmi”.
MumRegistosDad
s

DadesWent

Data&Hora, Fluxol
Lirmin},Pressaoi
cmH20)

"RegistoDados”.
dataLogSameFile.
delete

"RegistoDados”.
datalogSameFile.
data

Figura 4-26: “DatalLog1200 associado ao DB "InstDataLogSameFile".

O “DatalLogl200” associado ao DB "InstDatalLogNewFile", apresentado na Figura
4-27, também ird coordenar o registo dos dados da data e hora, fluxo e pressdo. Visto
que no parametro “newFileMax” se colocou “1”, entdo quando o nimero maximo de
registos for atingido o ficheiro de registo de dados atual ¢ fechado, comegando os
dados a serem escritos noutro ficheiro idéntico ao fechado. Isto ird permitir que
quando se proceder ao envio de e-mails, o ficheiro que se encontra cheio ¢ enviado em

WIS = yurite

"RegistoDados”.
datalogSameFile.

done —1done

busy —%=l5e

Bloe = claar

WDE 31
"InstDatalogSam
eFile”
BT
"Datalogi200”
EMN EMND
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timestamp
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header status
newFileMax
subFunction5ta
tus
— delete id
data numberRecords

*RegistoDados”.
datalogSameFile.

error —1 E1rar

*RegistoDados”.
datalogSameFile.
status

"RegistoDados®.
datalogSameFile.
subFunctionStatu

5

"RegistoDados”.
datalogSameFile.
nurmberfecords

*RegistoDados”.
datalogSameFile.

syne —5yMe

full —Elze

currenthlame

anexo e, entretanto, um novo ficheiro ja se encontra a ser escrito.
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Figura 4-27: “DatalLog1200” associado ao DB "InstDataLogNewFile".

%DB30
" InztDataLoghaw
File"
" RegistoDados” .
dataLogManFile ®FET
enable "Datalogl 200"
: : EM END
L ngi:!:ll:la::l.l:r__" : " RegiztoDados™ .
WITE ___ serite dataloghaafile
done
“ hmi®. o
MumRegistosDad bugy ——zlce
o5 I
: " RegistoDados” .
fimestamp datzLoghesFile
&rror
NovozDadooVent amor —

Fiaties " RegiztoDados” .
datsloghasfila
status

sfatus
header
el ' RegistoDado:” .
TRUJE — dear datsLoghenFile
ranEileha e ey _:ul:-Funrhl:unE-tatu
wE
" RegiztoDados” .
data Lﬂgﬂﬂ;g:é " RegistoDados™ .
7 dataLogheaFile
: id
® RegiztoDados” . i
datalogManF d; ItE; " RiegiztoDados
data dataLogheafila
eI numberRecond:
' RegistoDades” .
datsLoghNenFile
Ifnc
Z¥nc
" RegistoDados” .
datsLoghenFila
full
full —1 -
" RegiztoDado:” .
datsLoghasFile
LA cumrentiame

Os dados, neste caso, sdo escritos de meio em meio segundo, pelo que se recorreu a um

impulso com frequéncia de 2 Hz, mostrado na Figura 4-28.
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B28
"LGF_

Instimpulse”®

WFE10025

LGF_Impulse®
EN ENO
2.0 — frequency "RegiztoDados”.
impulse — write
countdown — TE0m:

Figura 4-28: Impulso 2Hz.

Ap6s a criagao dos ficheiros com o registo dos dados, estes podem ser visualizados e acedidos
no servidor web do PLC, como apresentado na Figura 4-29.

SIEMENS §7-1200 station 1 /PLC 1

» Start Page DadpsWent csv 8860 03:17:08 pm 8/4/2021  Yes % k=
. Dia«gnostlcs MNovesDadosVent.cav 2860 05:38:30 pm 114112021 Yes x H
NovesDadosVent 1.cav 5956 06:39:06 pm 111172021 Yes x H

v Diagnostic Buffer
+ Module Information
» Communication

v Tag status

» Watch tables

» Online backup

+ Data Logs

Figura 4-29: Acesso aos ficheiros de registo de dados no servidor do PLC.
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Estes dados poderdo ser abertos numa folha de célculo, para observagdo dos dados e criagao
de graficos, permitindo ao profissional de saide uma analise mais detalhada, onde verificara
se os parametros do ventilador necessitam de ser ajustados, de forma a garantir uma melhor
ventilagdo ao paciente. A Figura 4-30 apresenta o ficheiro de registo de dados aberto na folha
de célculo e a Figura 4-31 apresenta graficamente os mesmos valores de fluxo e pressao.

(W Record B Date B UTC Time B Data&Hora v /min) B pressao(cmti20) Bd
2 | 1 09/11/2021 21:26:24 2021-11-09 21:26:24:630 0,217 2,965
3 _ 2 ﬂEfll_fEﬂZl 21:26:25 2021-11-09 21:26:25:041 'D,El? 2,764
4 _ 3 Gﬁfl 1f2ﬂ21 21:26:25 2021- 11—'[_]‘3 21:26:25:549 0, Zi_l.? 2,366
5 _ 4 09/11/2021 21:26:26 2021-11-09 21:26:26:056 0,817 2,366
6| 5  09/11/2021 21:26:26  2021-11-09 21:26:26:566 18,673 9,767
i _ & ﬂﬂfll,n"Zﬂ'Zl 21:26:27 2021-11-09 21:26:27:075 20,972 16,567
3 _ Fi 09/11/2021 21:26:27 2021-11-09 21:26:27:588 0,429 8,115
g _ 8 09/11/2021  21:26:28 2021-11-09 21:26:28:104 0,217 5,313
10 _ 9 09}'11f2ﬂ21 21:26:28 2021-11-09 21:26:28:614 0,217 3,395
il _ 10 ﬂEfll_fEﬂZl 21:26:29 2021-11-09 21:26:29:137 'D,EBS 2,610
12 _ 11 09/11/2021 21:26:29 2ﬂ21—11—ﬂ9 21:26:29:049 20,217 9,658
13 _ 12 09/11/2021  21:26:30 2021-11-09 21:26:30:153 22,217 16,617
14| 13 09/11/2021 21:26:30  2021-11-09 21:26:30:682 0,493 8,971
15 _ ; 14 ﬂBflleﬂ'Zl 21:26:31 2021-11-09 21:26:31:1_85 0,217 5,609
16 _ 15 09/11/2021 21:26:31 2021-11-09 21:26:31:710 0,217 3,360
i7 _ 16 09/11/2021 21:25:32_ 2021-11-09 21:26:32:219 0,915 2,813
18 _ 17 09,,"113’2{121 21:26:32 2021-11-09 21:26:32:719 22,997 10,570
15 _ 18 ﬂEfll_fEﬂZl 21:26:33 2021-11-09 21:26:33:233 24 597 IE,E?D
20 19 09/11/2021 21:26:33 2021- ll—ﬂﬂ 21:26:33:739 0,852 9,042
21 20 UfEI,fllf"ZGZI 21:26:34 2021-11-09 21:26:34:246 0,217 5,162
22| 21 09/11/2021 21:26:34  2021-11-09 21:26:34:305 0,217 2,921
23 22 091172021 21:26:35 2021-11-09 21:26:35:263 0,933 2,665
24 23 09/11/2021 21:26:35 2021-11-09 21:26:35: 770 20,542 9.960 a

Figura 4-30: Contetdo do ficheiro de registo de dados mostrado na folha de calculo.
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CORPEQITE BO-TT-TZ0Z
OrZIWEIOIIIT 60-TT-TZ0E
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Figura 4-31: Graficos de fluxo e pressdo criados através do ficheiro registo de dados.
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4.11 Envio de e-mails

O PLC utilizado permite o envio de e-mails, através de um servidor de e-mail externo como,
por exemplo, o Gmail. O envio de e-mails ¢ uma ferramenta util pois, possibilita aos
operadores do ventilador, verificar o registo de dados dos sensores de fluxo e pressao,
eventuais falhas relevantes, entre outras informacgaoes.

Para se estabelecer uma conexdao com o servidor de e-mail, recorre-se ao bloco de fungao,
presente no TIA Portal, designado por “TMAIL C”. Esta fungao requer que o PLC possua, no
minimo, a versao V4.4 do firmware e que esteja conectado a internet [60].

4.11.1 Visao geral

O PLC comunica com o servidor de e-mail através do protocolo SMTP (Simple Mail Transfer
Protocol) que, por sua vez, transmite os e-mails pretendidos para o destinatario final. Sera
também utilizado o protocolo TLS (Transport Layer Security), para encriptar as
comunicagdes SMTP entre o cliente e o servidor de e-mail, garantindo uma conexao segura.
Ir-se-a utilizar a porta 587, conhecida como porta TLS ou porta SMTP TLS, pois a utiliza¢ao
desta porta permite o envio de e-mails com seguranga [60], [61].

4.11.2 Implementacio do envio de e-mails no projeto do ventilado elétrico

Para se proceder ao envio de e-mails do PLC S7-1200 para uma conta de e-mail sdo
necessdrias diversas etapas de parametrizagdo que sdo abordadas em mais detalhe no
Apéndice H [60]. A Figura 4-32 apresenta as etapas que tém de ser executadas.

Figura 4-32: Etapas para o envio de e-mails.

Para se configurar o servidor de e-mail ¢ necessario possuir uma conta de e-mail, com o
objetivo de se efetuar as configuracdes necessarias para que o PLC tenha acesso ao servidor.
Neste caso utilizou-se o Gmail como servidor.

E necessario obter-se o certificado de criptografia, associado ao Gmail, e importar esse
mesmo certificado para o TIA Portal, com objetivo do PLC poder assinar e encriptar
mensagens.
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Para se proceder ao envio de e-mails do PLC recorreu-se a funcdo “TMAIL_ C” disponivel
nas instrugdes de comunicacdo do TIA Portal. Este bloco de fungdo tem de ser parametrizado
com os dados do servidor de e-mail (e-mail e palavra-passe), o ID do certificado de
criptografia, a porta utilizada (587), o e-mail do destinatario, entre outros parametros descritos
em mais detalhe no Apéndice H.

Recorreu-se a utilizagao de trés blocos de fungdo “TMAIL C” com a seguinte finalidade:

e Envio de e-mail com o anexo do registo de dados que ¢ enviado quando o ficheiro de

registo fica cheio. Na Figura 4-33 ¢ possivel visualizar o bloco de funcao utilizado
com os respetivos parametros de entrada. A Figura 4-34 mostra a rece¢ao do e-mail
com o documento do registo de dados, com a extensdo .csv, em anexo.
O ficheiro podera posteriormente ser aberto na folha de célculo, tal como acontecia
quando se efetuava o download do ficheiro de registo de dados, presente no servidor
web do PLC. A vantagem do envio de e-mails com o ficheiro do registo dos dados
face ao ficheiro de registo de dados presente no servidor do PLC, ¢ que aquele fica
guardado no e-mail e o do servidor do PLC ¢ reescrito.

 DadosTMAIL. %DBE20
trnailoCsvTransfer. “TMAILC DB_1°
bl
g TMAIL C
| | EN ENG
" RegiztoDado:” . “Dartalogl200_
dataLogNexFils DONE —y DB -dane
full
© —REQ Datalog1200

BuUsY — DB .buzy
" Datalog?200_
ERROR DB .ermor
" Datalog1200_
CTATUS = DB status

" DadosThMAIL" .
tmaileCovTransfer.
attachment

ATTACHMENT

"DadosTWAIL .

trnailcCevTransfer, MAIL ADDR
PararmGmail PARAM =

Figura 4-33: Bloco de funcao "TMAIL_ C" para envio do ficheiro de registo de dados.
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Registo de dados do ventilador Gaixa e entrada x & 2

ventiladorestgv@gmail.com @ 12:38 (hé 4 horas T

fazer download do registo de dados em anexo

B NovosDadosVent.c... '

+, Responder ® Encaminhar

Figura 4-34: Rece¢do do email com o ficheiro de registo de dados em anexo.

Envio de erros de pressao inspiratéria — Quando a pressao inspiratoria nao se encontra
na gama de valores adequados, ¢ enviado um email a informar que ocorreu este erro.
A Figura 4-35 mostra a rececao do e-mail com o aviso do erro de pressdo inspiratoria.

E!’TD Pressao Caixa de entrada x & E

ventiladorestgv@gmail.com sibado, 23/10,17:48 ST

para mim ~

O valor de pressao medido pelo sensor nao se encontra nos valores
estipulados pela Infarmed (0 a 40cmH20).Para mais detalhes consulte o
registo de dados.Obrigado.

¥, Responder ® Encaminhar
Figura 4-35: Rececdo do email com o aviso do erro de pressao.

Envio de erros de fluxo inspiratério — Sempre que o fluxo inspiratério ultrapasse o
valor maximo ou minimo indicado pelo Infarmed, ¢ enviado um email a informar do
erro de fluxo. Na Figura 4-36 mostra-se a rececdo do e-mail a informar o erro de fluxo
inspiratorio.
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Erro Fluxo Inspiratorio caixa de entrada x & 2

ventiladorestgv@gmail.com terca, 3/08, 1459 ¥y £

para mim *

O valor de Fluxo medido pelo sensor no momento da inspiracao nao se
encontra nos valores estipulados pela Infarmed (20 a 160 I'min). Para mais
detalhes consulte o registo de dados. Obrigado.

#, Responder ® Encaminhar

Figura 4-36: Rececao do email com o aviso do erro de fluxo inspiratorio.

4.12 Base de dados SQL

Neste subcapitulo descrevem-se os procedimentos necessarios para o envio de dados do PLC
para uma base dados. Os dados a enviar sdo: a data e hora local, alguns dados acerca do
paciente, os parametros predefinidos na HMI e os dados dos sensores de fluxo e pressao.

A base de dados permite ao profissional de satide consultar em qualquer altura os valores de
fluxo e pressao que foram aplicados a um determinado paciente, quando este se encontrava a
ser ventilado. Com isto ¢ possivel detetar alguma falha que possa ter ocorrido ou ajustar
algum parametro, se necessario, para uma melhor ventilagao.

Para a implementagdo da base de dados utilizaram-se o Microsoft SQL Server Express e o
Microsoft SQL Server Management Studio.

4.12.1 Visao geral

O protocolo utilizado para a comunicacdo entre o PLC e o Microsoft SQL Server ¢ designado
por TDS (Tabular Data Stream). Trata-se de um protocolo do nivel da camada de aplicagdo,
utilizado para a transferéncia de solicitagdes e respostas entre os clientes e o servidor da base
de dados. Isto permite que o PLC seja capaz de ler as varias informagdes presentes na base de
dados ou o envio de dados para esta [62], [63]. O diagrama na Figura 4-37 descreve, de uma
forma geral, o fluxo de comunicacao no protocolo TDS.
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Cllent Server

-——.__ Initiaf Cm:ne«crjan- Request —

B m—
{mitial Confection Responss
il

— ' |
5 Authen tication Request

i nuthentlc.ati::ln Response —
;

F——
Client Request
—_

- _,—l—'_'_'_
Sarver Responis
-

I

I
o

Disconnect

Figura 4-37: Fluxo de comunicagdo no protocolo TDS [63].

4.12.2 Microsoft SQL Server Express

Antes de se proceder a criagdo da base de dados € necessario criar um servidor. Para este
efeito recorreu-se a instalagdo do software Microsoft SQL Server Express. Na instalagdo
deve-se ter em conta o nome atribuido ao pardmetro “Named instance” e “Instance ID”, pois
serdo necessarios posteriormente. Neste caso o nome escolhido para o server foi
“SQLEXPRESS”, tal como exibido na Figura 4-38.

A SOL Server 2
Instance Configuration

Specify the name and instance ID for the instance of SQL Server, Instance ID becomes part of the installation path,

Install Rules (O Default instance
Feature Selection

(®) Mamed instance: ‘SQLEXPFESS |
Feature Rules

Instance Configuration

SheetCohiapianco Instance ID: SQLEXPRESS |
Database Engine Configuration

Figura 4-38: Servidor SQL.

Para que seja possivel estabelecer comunicagao entre o PLC e o servidor SQL ¢ necessario
configurar o servidor. Para tal foram executados determinados passos, 0s quais se encontram
abordados com mais detalhe no Apéndice I. A parametrizagdo do servidor consiste na
atribuicao do endereco IP ao servidor, bem como a porta TCP que este utilizara como via de
transmissao e rececdo de dados. De notar que a comunicagdo entre o PLC e o servidor SQL
tem como base o protocolo TCP/IP (Transmission Control Protocol/Internet Protocol).
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4.12.3 Microsoft SQL Server Management Studio

O software SSMS (SQL Server Management Studio) fornece ferramentas para monitorizar,
configurar e administrar instdncias do SQL Server ¢ da base de dados. E neste sofiware que
serd criada a base de dados e a tabela onde os dados provenientes do PLC ficardo
armazenados. Os procedimentos para criagdo da base de dados e da tabela apresentam-se no
Apéndice 1.

Apo6s configurar o servidor SQL e elaborados todos os procedimentos necessarios no SSMS,
da-se por concluida a criagdo da base de dados. A estrutura final desta encontra-se
evidenciada na Figura 4-39.

Object Explorer
Connect~ ' *# m T (& -+

| = 8 LAPTOP-UIUOFA3B\SQLEXPRESS (SQL Server 15.0.2080 - Vend)| |Servidor saL
Databases

r System Databases
i ® Database Snapshots s
| Wl DadosVentilador ] - Base dedados
Database Diagrams 3
Tables
System Tables
+ FileTables
External Tabdes
18 Giaph Tablet —  Tabela da base
| = B2 dooPLCDATAD i S
Columns
B Data/Hora {datetime, null)
B N2 Utente (int, null)
B Idade (anos) (int, null)
B Anura (cm) (int. nulf)
B Peso (Ka) (int, null) Colunas da
B Freq. Respiratdria (irpm) (real, null)
B Tempo de inspiragdo (s) (real, null) tabela de
B volume inspiratdrio (real, null)
B PEEP (cmH20) (real, null)
B Fluxo (L/min) {real, null)
B Pressio (cmH20) (real, null)
3 Keys
i Constraints
+ Triggers
Indexes
Statistics
# o Views
External Resources
H B Synonyms
1 Programmability
H M Service Broker
+ Storage
4 Security
= # Security
Logins
53
& Vent Utilizador
Server Roles

Figura 4-39: Estrutura da base de dados SQL.
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4.12.4 Funcao “LSql Microsoft”

O fabricante do PLC desenvolveu uma fungao designada por “LSql Microsoft”, que permite
estabelecer a comunicacao entre o PLC e o servidor SQL, através do protocolo TDS. Com
esta fungao ¢ possivel:

e Aceder a uma base de dados do Microsoft SQL Server;
e Transmitir instrugdes SQL;
e Receber dados de leitura.

O fluxograma da Figura 4-40 descreve o principio de funcionamento da fungdo
“LSql Microsoft”.

Configurar
Ligagcao

Ligacédo
Estabelecida

Estabelecer
Ligacéo

Y
Impulso E‘c;rtmu';;
l«—NAO "executeCommand" SIM—p- ¢
SQL
\/
Transmitir
SR ransmissao >«——  Instrugéo
OK SQL

NAO

:
—[ Desligar ]4—[ Erro

—
A

Figura 4-40: Fluxograma da funcdo "LSql Microsoft".
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Para se utilizar esta fun¢do no ventilador € necessario integra-la no programa e parametriza-la,
como apresentado no Apéndice 1. Na Figura 4-41 encontra-se a fun¢do ja implementada no
projeto.

WDR1
“InstLsgl_
Microsoft”
“Motor Passo”. B2
Modohuto LSgl_Microsoft”
| | EN ENO
*tglConfig”. valid —172102
enablel5gl — gnable busy — 2122
—ifalse
"SqlConfig”. bt R
connectionSetting - cannectionSett stafus bE 7000
9% i b ;aqll:cunﬁ_g'.
. i i iagnastics
"sglConfig”. diagnostics : 9
executesqglComm ayscuteComma dataReceived — /5152
and — pd
*sqglCommands”.
sglCommands["D
ados_Para_
String”.
CMDCOMAND] oM ahd
"5qlReceive” .data data

Figura 4-41: Fungdo "LSql Microsoft".

Para se proceder ao envio para o servidor SQL da instrucao presente na entrada “command” ¢
necessario estabelecer-se a conexdo com o servidor. A entrada ‘“enable” € responsavel por
estabelecer e encerrar a conexao com o servidor SQL. Enquanto se estiver a enviar instru¢des
SQL, a entrada de “enable” deve estar a TRUE, caso contrario a conexao com o servidor SQL
¢ terminada. No caso deste projeto, o “enable” s6 tomara o valor logico TRUE, quando o
ventilador entrar em funcionamento no modo automatico.

Sempre que se pretende enviar as instru¢des SQL, para além da entrada “enable” ter de estar a
TRUE, ¢ necessario ser detetado o flanco positivo do sinal que ¢ aplicado a entrada
“executeCommand”. O sinal a aplicar na entrada “executeCommand” serd um impulso com
uma frequéncia de 2Hz, de forma aos dados serem enviados de meio em meio segundo, para a
tabela presente na base de dados.
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A fungdo “LSql Microsoft” permite o seguinte tipo de instrugdes:

e “Insert” — Este tipo de instrucdo utiliza-se para o envio de dados para a tabela presente
na base de dados;

e “Select” — Utilizado quando se pretende filtrar determinados dados, da tabela da base
de dados, permitindo ao PLC a leitura desses mesmo dados;

e “Update” — As instrucdes deste tipo possibilitam a alteracdo do valor de uma variavel,
seguindo uma determinada restri¢ao.

Neste projeto recorre-se somente a instrucdes do tipo “insert”, uma vez que se pretende
somente o envio de informagdes para a tabela da base de dados. O comando necessario para o

envio dos dados pretendidos tera, de uma forma ilustrativa, a estrutura presente na Figura
4-42.

Insert into|PLCDATAZ values |[Data/Hora, N Utente, |dade (anos), Altura (cm), Peso (Kg), Freq. Respiratdria (irom), Tempo

\ ) de inspiracéo (s), Volume inspiratdrio, PEEP (cmH20), Fluxo (L/min), Pressdo (cmH20))
Nome da e, o
tabela de : Y

Hidss Dados a enviar para a tabela de dados

Figura 4-42: Estrutura da instru¢do SQL.

Os dados a enviar para a base de dados terdo de estar em formato string. Foi entdo necessario
criar uma funcao intitulada por “Conv_String” que € responsavel por converter os dados para
string ¢ adiciond-los a uma string global, designada por “String Completa SQL”. O
funcionamento da funcao “Conv_String”, mostra-se na Figura 4-43, de uma forma resumida e
esquematizada.
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FregResp I_"I String_Fr
Tinsp  —— String_Tinsp
B String_PEEP

| Pressao |—-| String_Pressao
| Fluxo |_'| String_Fluxo

Figura 4-43: Esquema do funcionamento da fung¢ao "Conv_String".

INSERT
Insert into PLCDATA 2 val ==
| nsert into values | I—O String_Part_A
| Data I—-l String_Data
| Hora I——I String_Hora —
| Neutente ——sl String_NeUtente String_Completa_saL
| Idade |—-| String_ldade
| Altura |—'| String_Altura N NSERT |
String_Part_B
| Peso |—'| String_Peso L=l

J IS By i) ) I | [N M ) i

A data e a hora terdo de ser inseridas com um determinado formato na “String Parte B”,
formato esse que se encontra exemplificado na Figura 4-44. O facto da data ser separada por
tracos e a hora por dois pontos é opcional, mas as aspas e os simbolos do dolar sdao
necessarios.

$'2021-09-24 10:23:24:125%’

Figura 4-44: Formato da data e hora e enviar na instru¢cao SQL.
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4.12.5 Resultados obtidos

Efetuados os procedimentos descritos anteriormente, ja € possivel a conexdo com o servidor
SQL e a comunicagao com a base de dados.

Na Figura 4-45 mostra-se um exemplo com a tabela “PLCDATA2” a receber dados

provenientes do PLC.

Jesults EE Messages

Data/Hora

2021-11-28 17:53:56.007
2021-11-23 17:53:57.000
2021-11-29 17:53:58.063
2021-11-29 17:53:69.007
2021-11-28 17:54:00.007
2021-11-29 17:54:01.080
2021-11-28 17:54:02.073
2021-11-28 17:54:03.033
2021-11-29 17:54:03.063
2021-11-29 17:54:04.000
2021-11-29 17:54:05.063
2021-11-23 17.54.06.017
2021-11-29 17:54:07.040

Ne Litente:
-26940
-26940
-26940
-26940
-26940
-26840
-26940
-26840
-26940
-26540
-26940
-26940
-26940

|dade (anos)  Altura (cm)

32
32
32
32
32
32
32
32
2
32
32
32
32

180
180
180
180
180
180
180
180
180
180
180
180
180

Peso (Ka)

100
100
100
100
100
100
00
100
100
100
100
100

100

Freq. Respiratdria (irpm)  Tempo de inspiragdo (s} Volume inspiratéric  PEEP (cmH20)

12
12
12
12
12
12
12
12
12
12
12
12
12

12
12
12
12
12
12
12
12
12
12
12
12
12

a0
30
a0
30
a0
30
a0
30
a0
a0
80
a0
a0

15
15
15
15
15
35
35
a5
35
35
a5
35
a5

Fluxeo (Limin)

0,087
0243
0217
0217
0217
0217
13,169
0171
0217
0217
023
0217
5,153

Pressdo (cmH20)
16,266
9.965
5.357
357
357
357
9,965
14,808
13.209
10,388
6.767
6.156
5.168

Figura 4-45: Rececao dos dados na tabela da base de dados.

Os dados guardados na tabela PLCDATAZ2, poderdo ser consultados e visualizados com
outras aplicagdes como, por exemplo, uma folha de calculo e o Power BI Desktop. Podendo
assim filtrar estes dados pelo N° de utente, e criar para este utente um grafico do Fluxo(L/min)
e/ou Pressao(cmH20), em funcao da Data/Hora.

A andlise dos dados ¢ primordial para os médicos, fisioterapeutas e enfermeiros que operam
com ventiladores mecanicos, visto que esta andlise determina a correta definicdo de
parametros, minimizando assim, riscos de lesdes pulmonares induzidas pelo uso inadequado
do equipamento. Ao explorarem-se os dados presentes na base de dados, ¢ possivel também
efetuar-se um estudo mais sistematico e fundamentado relativo a um determinado paciente.

Na Figura 4-46 mostra-se, recorrendo a uma folha de calculo, a informagdo recebida e

presente na tabela da base de dados. A Figura 4-47 apresenta os graficos do fluxo e da
pressdo, guardados nessa base de dados.
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Data/Hora [+] N2 Utente[ - | Idade (a =] Altura (cm [~ | Peso {Kgi_v_i Freq. Respiratéria {irpm ~ | Tempo de inspiragdo (s ~| Volume inspiratori{~ | PEEP (cmHZDti Fluxo (L/min~ | Pressdo (cmH20] ~ |
301  02/12/2021 10:58:47:630 228369147 32 18 100 12 1,2 70 2,5 0,217 1,971
302|  02/12/2021 10:58:48:041 228369147 32 18 100 12. 1,2 70 2,5 0,217 1,971
303|  02/12/2021 10:58:48:549 228369147 32 18 100 12 1,2 70 2,5 0,217 1,971
304 02/12/2021 10:58:49:056 228369147 32 18 100 12 1,2 70 2,5 0,917 2,871
305 02/12/2021 10:58:49:566 228369147 32 18 100 12 12 70 2,5 26,574 7,971
306|  02/12/2021 10:58:50:075 228369147 32 18 100 12 1,2 70 2,5 29,183 12,770
307|  02/12/2021 10:58:50:588 228369147 32 18 100 12 1,2 70 2,5 30,083 15,971
308 02/12/2021 10:58:51:104 228369147 32 18 100 12 1,2 70 2,5 0,320 11,471
309 02/12/2021 10:58:51:614 228369147 32 18 ioo 12 12 70 2,5 0,217 4,971
310|  02/12/2021 10:58:52:137 228369147 32 18 100 12. 1,2 70 2,5 0,217 2,877
311  02/12/2021 228369147 32 18 100 12 1,2 70 2,5 0,890 2,442
312 02/12/2021 228369147 32 138 100 12 1,2 70 2,5 25,526 7,971
313 02/12/2021 228369147 32 18 100 12 12 70 2,5 28,422 11,837
314  02/12/2021 228369147 32 18 100 12 1,2 70 2,5 29,457 14,780
315 02/12/2021 228369147 32 18 100 12 1,2 70 2,5 0,318 10,831
316|  02/12/2021 228369147 32 18 100 12 1,2 70 2,5 0,217 4,460
317 02/12/2021 10:58:55:719 228369147 32 18 ioo 12 12 70 2,5 0,217 2,571
318  02/12/2021 10:58:56:233 228369147 32 18 100 12 1,2 70 2.5 0,837 2,491
319 02/12/2021 10:58:56:739 228369147 32 18 100 12 1,2 70 2,5 25,227 8,220
320 02/12/2021 10:58:57:233 228369147 32 18 100 12 1,2 70 2,5 28,621 12,561
321 02/12/2021 10:58:57:738 228369147 32 18 100 12 12 70 2,5 30,362 15,971
322 02/12/2021 10:58:58:245 228369147 32 18 100 12 1,2 70 2,5 0,217 10,431
323 02/12/2021 10:58:58:805 228369147 32 18 100 12 1,2 70 2,5 0,217 4,661
324 02/12/2021 10:58:59:263 228369147 32 18 100 12 1,2 70 2,5 0,817 2,772
325 02/12/2021 10:58:59:770 228369147 32 18 ioo 12 12 70 2,5 23,852 2,561
326 02/12/2021 10:53:00:275 228369147 32 18 100 12 12 70 2.5 27,223 7851

Figura 4-46: Visualizagdo dos valores da tabela da base de dados na folha de célculo.
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Figura 4-47: Grafico de fluxo e pressdo com os valores da tabela de dados.
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5. Conclusoes e proposta para trabalhos
futuros

5.1 Introduciao

Neste capitulo abordam-se as principais conclusdes e a experiéncia adquirida com este
projeto. Sdo também referidas as principais dificuldades encontradas e as propostas para
melhorias no projeto do ventilador elétrico.

5.2 Conclusoes

O trabalho desenvolvido permitiu adquirir novos conhecimentos acerca dos ventiladores e das
diversas funcionalidades que o PLC S7-1200 possibilita. Analisando o trabalho desenvolvido,
conclui-se que os objetivos propostos foram cumpridos. O principal objetivo era aplicar as
funcionalidades do PLC a um ventilador para fins didaticos, permitindo mostrar que a
automacgdao pode desempenhar um papel importante mesmo noutras areas para além da
industria.

Como em todos os projetos, surgiram obstdculos que foram superados. Um dos
inconvenientes foi o tempo, uma vez que devido a pandemia e ao confinamento atual, este
tornou-se um obstaculo dificil de ultrapassar. O facto de toda a informagdo acerca dos
ventiladores ser nova para mim, também se traduziu numa barreira para desenvolver toda a
programacao do ventilador elétrico. A programagdo da pagina web, principalmente a criacdo e
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atualizagdo do grafico, foi algo que demorou algumas semanas de pesquisa até se conseguir o
resultado final.

Nao obstante, todas as dificuldades encontradas, permitiram-me adquirir novos
conhecimentos, preparar-me para eventuais problemas que possam surgir ao longo da minha
vida profissional e, deste modo, ter a perspicacia de superar outros possiveis obstaculos
futuros.

Foi desenvolvido um ventilador invasivo, com controlo por tempo, acionado eletricamente. A
compressao e descompressdo do baldo insuflavel do AMBU, com base nos parametros
introduzidos na HMI, possibilita fornecer ciclos de ventilagdo ao paciente. Também se
elaborou uma valvula PEEP capaz de manter uma pressao positiva no final da expiracdo e
para garantir esta pressao utilizou-se um controlador PID.

A partir da HMI o utilizador pode comandar e monitorizar tanto o ventilador, como a valvula
PEEP. Sempre que ocorrer um alarme, ou algum parametro introduzido seja incorreto, ird
aparecer na HMI uma animacao a avisar o utilizador. Para se comandar o ventilador através
da HMI ¢ sempre necessario a introdugdo do nome do utilizador e palavra-passe, garantindo
assim a seguranga na operacao do ventilador.

Sempre que o ventilador se encontre em funcionamento ¢ elaborado um registo de dados com
a data e hora, o valor de pressdo e fluxo. Este registo pode ser acedido através do servidor web
do PLC e visualizado na folha de célculo. O ficheiro de registo de dados, quando se encontrar
cheio, ¢ enviado por e-mail, garantindo-se assim a integridade dos dados.

Para além do envio de e-mails com o ficheiro de registo de dados, também € possivel receber
via e-mail alertas de falhas relevantes. O ventilador possui um e-mail destinatario por defeito,
no entanto podem ser introduzidos mais emails na HMI.

A pagina web criada permite o controlo e monitorizagdo do ventilador e valvula PEEP a
distancia. Por motivos de seguranca, decidiu-se que somente era possivel o envio de
determinados comandos quando o ventilador ndo se encontrasse em modo automatico.

Por ultimo, dado que a monitorizagdo desempenha um papel importante para a andlise da
ventilagdo fornecida ao paciente, decidiu-se criar uma base de dados SQL para futuras
consultas dos dados de fluxo e pressdo, com o registo da respetiva data e hora. Na base de
dados também se encontra o niumero de utente e outros dados acerca deste, para que se
possam filtrar os dados por utente.
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5.3 Proposta para trabalhos futuros

Embora os resultados apresentados satisfacam os objetivos do trabalho proposto, existem
varios aspetos que podem ser melhorados ¢ complementados no sentido de aperfeigoar o
ventilador, tais como:

e Utilizacao de mais sensores, como abordado no subcapitulo 3.3.5, o que ird permitir
um controlo mais eficaz em malha fechada do ventilador, bem como a introdugdo dos
diversos tipos de controlo do ventilador (controlo por volume, pressdo e fluxo). A
introducdo de mais sensores permitird também que o ventilador possa fornecer ao
paciente ciclos de ventilagdo assistidos € ndo sé controlados;

e Tornar a estrutura do ventilador mais compacta;

e Utilizacdo de baterias, para que o ventilador possa continuar a funcionar, caso haja
falha de energia elétrica;

e Implementagdo de uma HMI com um ecrd maior, permitindo ao profissional de saude
visualizar mais informagdo sem ter de abrir e fechar janelas. Também se podera
utilizar uma HMI que possua servidor web, de forma a se poder aceder a HMI
remotamente. O acesso remoto a HMI evita a complexidade e limitacdo da
programacao da pagina web residente no PLC;

e Instalacdo de um motor de passo com mais bindrio para comprimir ¢ descomprimir o
balao insuflavel do AMBU. Podera também recorrer-se a utilizacao de servo motores,

pois estes possuem uma resposta mais rdpida e um controlo de posi¢do com feedback;

e Efetuar consultas na base de dados a partir da pagina web.
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Figura A-1: Esquema elétrico dos sensores de pressao e fluxo.
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Figura A-2: Esquema elétrico da fonte de alimentagdo, switch, PLC e expansao de cartas analogicas.
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Figura A-3: Esquema elétrico da HMI, sensor fim de curso, motor de passo do AMBU e respetivo driver.
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Figura A-4: Esquema elétrico do sensor fotoelétrico, do motor de passo da valvula PEEP e respetivo driver.
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APENDICE B - EVOLUCAO DA VALVULA PEEP AO LONGO DO
PROJETO

No decorrer deste projeto a valvula PEEP sofreu algumas modifica¢des, de forma a tornar o
projeto viavel, pois este componente ¢ fundamental para o funcionamento do ventilador.
Optou-se por utilizar um motor de passo e um excéntrico para comprimir e descomprimir uma
camara de ar interligada com o tubo do canal expiratdrio (a saida do pulmao artificial).

Numa primeira fase utilizou-se o motor de passo NEMA 17, o driver DRV8825 e o
excéntrico. A Figura B-1 mostra a primeira versdo da valvula PEEP. Ainda nesta versdo foi
introduzido mais tarde um sensor fim de curso, de forma a poder-se referenciar o motor no

inicio de cada ciclo de ventilagdo e apds um determinado numero de utilizagdes.

Figura B-1: Primeira versao da valvula PEEP.

Com o decorrer dos testes verificou-se que o excéntrico comegou a empenar, por isso decidiu-
se desenhar no software Fusion 360 um apoio para o excéntrico € um suporte para o motor de
passo mais robusto. Nesta segunda versdo da valvula PEEP utilizou-se sensor 6tico em vez
de um sensor fim de curso. A Figura B-2 apresenta a segunda versao da valvula PEEP.
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APENDICE B — EVOLUCAO DA VALVULA PEEP AO LONGO DO PROJETO

Figura B-2: Segunda versao da véalvula PEEP.

Uma vez que se verificou que o motor de passo NEMA 17 ndo possuia forga suficiente para
comprimir na totalidade a cdmara de ar, teve de se encontrar uma solu¢do. A solug¢do foi
utilizar-se um Motor de passo NEMA 23 (em vez do NEMA 17) e o driver TB660.

A terceira versdo da valvula PEEP apresenta-se nas figuras seguintes (Figura B-3 e Figura
B-4).

Figura B-3: Terceira versao da véalvula PEEP.

100



APENDICE B — EVOLUCAO DA VALVULA PEEP AO LONGO DO PROJETO

Figura B-4: Vista lateral da terceira versao da valvula PEEP.
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APENDICE C — GRAFCET

Neste apéndice apresentam-se alguns aspetos a ter em conta na criacdo de um grafcet e as
regras de evolugdo deste. Também se indicam os procedimentos para a programagdo do
grafcet num PLC com recurso a instrugdes basicas de programagao, como ¢ o caso da lista de
instrugdes e da linguagem de programacgio ladder.

Por ultimo estdo apresentados os grafcet do motor de passo do AMBU e da valvula PEEP.

Programacao do grafcet
Aspetos importantes para a criacio de um grafcet
Para criar um grafcet € necessario ter em conta algumas regras, tais como:

e Entre etapas tem de haver sempre uma transi¢do, como mostrado na Figura C-1.

= x
2l (2

Figura C-1: Transi¢ao entre etapas.

e Entre etapas ndo pode haver duas transicdes consecutivas. A Figura C-2 ilustra este
aspeto.

[« s] L & [

Figura C-2: Transigdes consecutivas entre etapas.
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APENDICE C — GRAFCET

As etapas podem ter ou ndo agdes associadas. A Figura C-3 mostra uma etapa sem

acdo associada e duas formas de colocagdo das agdes numa etapa.

Etapa sem acéo Etapa com acde
associada ; associada
= = ! = B -
B | B Aot _ | B - Acio1 | Agdo2
) i — |AsBo2| T

Figura C-3: Etapa com e sem ag¢des associadas.

A etapa inicial deve ser executada sempre que o equipamento entra em funcionamento
e ¢ representada com traco duplo. Sdo estas etapas que ddo inicio ao ciclo de
funcionamento do automatismo.

A Figura C-4 mostra a representagdo da etapa inicial sem retorno, com retorno € com
retorno com ativagao forgada.

Etapa inicial ' Etapa inicial : Etapa inicial
semretorno ! com retorno ' com retorno e com
ativacao forgada

Ly

o
‘_

Figura C-4: Etapa inicial.

Regras de evolucao do grafcet

As regras para evolugdo do grafcet sdo as seguintes:

1- Inicializagdo — Na inicializag¢do do sistema devem ser ativas as etapas iniciais.

2- Transposicao de uma transi¢do — Uma transi¢do pode ser valida ou ndo. Sempre que
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todas as etapas imediatamente anteriores, unidas a esta transicdo, se encontrarem
ativas, a transi¢cao ¢ valida. Caso a transicdo seja valida e a respetiva recetividade, a

transicdo ¢ obrigatoriamente transposta. De ter em conta que a recetividade
corresponde a condigdes a verificar para que se possa ultrapassar as transi¢oes validas.



APENDICE C — GRAFCET

3- Evolugdo das etapas ativas — A transposi¢do de uma transicdo implica a ativagdo de
todas as etapas unidas imediatamente a seguir a esta. Implica também a desativacdo de
todas as etapas que se encontram ativas, imediatamente anteriores.

4- Simultaneidade na transposicdo das transicdes — Caso haja varias transicdes
simultaneamente transponiveis, estas serdo simultaneamente transpostas.

5- Prioridade de ativacdo — Caso uma etapa seja ativa e desativa ao mesmo tempo, no
decorrer do funcionamento do automatismo, a prioridade deve ser dada a ativagao.

Programacao do grafcet num PLC com recurso a instrucdes basicas de programacio

Para que seja possivel programar o grafcet no PLC com recurso a instrugdes basicas de
programacao ¢ necessario estabelecer as equacdes 1dgicas para cada etapa, como mostrado na

Figura C-5.
2
—T— a —1— Ja
3 5 E3:E2*a [Set (E3), Reset (E2)]
E4:E3* (b *c) [Set (E4), Reset (E3)]
“r=B*c —T— e
E5:E2 * /a [Set (E5), Reset (E2)]
4
E6: (E4*d)+ (E5*e) [Set (E6), Reset (E4,E5)]
—d
6

Figura C-5: Estabelecer as equagdes das etapas a partir do grafcet.
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APENDICE C — GRAFCET

Apos estabelecidas as equagdes das etapas, recorre-se ao software de programacao do PLC,

neste caso o TIA Portal, e converte-se para ladder. A forma de converter as equagdes das

etapas para diagrama de contactos encontra-se exemplificada na Figura C-6.

Equacdes das etapas:

E3:E2*a [Set (E3), Reset (E2)] E—
EA:E3*(b*c) [Set(E4), Reset (E3)] |[—»
ES:E2* /a [Set (E5), Reset (E2)] |—»
E6: (E4*d) + [Set (E6), >
(E5 * e) Reset (E4,E6)]

Programacdo em ladder no Tia Portal :

Network 3: *eresrssssessnssnsresnares Etapa E3 """ e resasessensasneannsannns
*Etapas’.E2 *Recenvidades”.a “Etapasz” E3
l L ] L d 3 %
1T L] 1
“Etapaz” £2
{ —

FREOTE B D R e i A S Tl s (R e R e R N A W

“Etapas” E3 *Recetividades™b “Recetividades"c "Etapas” E4
11 11 1 L {5}
1T 17 LI 1\
"Etapas” E3
Network 5: *"7""ttressrvssevesenerseees Erapy 5 rTTTeseveane rvana ararramane
“Erapas® E2 *Recetividades” s *Etapas”.E5S
1L 9
11 1 {s }—
"Etapas” E2
{
Network 6: """ =stresssesressanes *eeet Etapa E6 7T 0" snramane B LI LIt
"Etapas” E4 “Recetividades” d *Etapas”.E6
] L ] L
11 11 {s p—
“Etapas” ES "Recetividades”.e "Etapaz”.E4
1 L I L
1F 1k {R}—
"Etapas” ES
:R ’—|

Figura C-6: Converter equacao das etapas para ladder.

Também ¢ possivel passar do grafcet para lista das instru¢des. Para tal ¢ necessario obter-se

as equagdes das etapas e de seguida converter as equacdes em lista de instrugdes, como

apresentado na Figura C-7 . Pode-se também passar de ladder para lista de instrugoes.
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APENDICE C — GRAFCET

Equacdes das etapas: Lista de instrugdes:
" load B2
And a
- ® ___:__.-
E3:E2 *a [Set (E3), Reset (E2)] Set E3
i Reset E2
~ load E3
| And b
E4:E3%(b*c) [Set(E4), Reset (E3)] | —~ And c
| Set E4
Reset E3
" i Load 7)
s AndNot a
E5:E2¥ [a [Set (E5), Reset (E2)] | Set ES
1 Reset E2
- Load E4
And d
Load ES
E6:(E4 * d) + [Set (EB), S And e
(E5 # e) Reset (E4,E6)] i Or Load
Set E6
Reset E4
Reset ES

M

Figura C-7: Converter equacdes das etapas em lista de instrugdes.

Grafcet do motor de passo do AMBU e da valvula PEEP

Na Tabela C-1 apresentam-se as abreviaturas e os temporizadores utilizados na elaboracao
dos grafcet.

Tabela C-1: Abreviaturas e temporizadores utilizados nos grafcet.

PosDesc Posi¢do de Descanso do motor de passo do AMBU

PosRep Posigdo de Repouso do motor de passo da valvula PEEP

PosFinal Posicdo Final

FC Fim de Curso

SO Sensor Otico / Sensor Fotoelétrico

Cuti Contador de utilizagdes — Tem o objetivo de contar os ciclos respiratdrios

Ciclos de referéncia — Numero de ciclos respiratorios para os motores de passo

Cref ;

se referenciarem
t37 Tempo de atraso
t38 Tempo expiratorio
139 Tempo inspiratério

A Figura C-8 mostra o grafcet elaborado para o motor de passo do AMBU e o grafcet da
valvula PEEP encontra-se apresentado na Figura C-9.
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108

— Stop

—— Start * (Cuti==0 + Cuti>Cref)

(Cuti>Cref) *

[/Stop

— [FC * Recuo Completo *

[1

—t— /Parametros invalidos + Stop

>

— tar*
/Stop

2H

Motor recua para
Home

Move parametros

—t— IFC + Stop

Ely

Erro a recuar

T37

—— FC + Stop

[:3 T37

—— t37 + Stop

[4 Motor avanga para
PosDesc

—+— Start * (Cuti>=1 + Cuti<=Cref)

Ci

o
]

—t— /Parametros invalidos + Stop

Move Parametros
T38

-~
]

—— 138 + Stop l

[

Motor avanga para
PosFinal

—— Avango completo + Stop

T39

[ o]

—+— 139 + Stop

EO Motor recua para
PosDesc

— /FC * Recuo Completo *
(Cuti>=1 + Cuti<=Cref) *
/Stop

— [
-

(e}

+

I |
s}

o

Ij Motor avanga para

PosDesc

— PosDesc *
/Stop

Figura C-8: Grafcet do motor de passo do AMBU.



APENDICE C — GRAFCET

Y
|| ‘ —— (Expiragao *
ModoAuto) +
Stop
—— (Expiragéo *
ModoAuto) +
—t— Start * (Cuti==0 + Cuti>=Cref) —1— Expiragdo * ModoAuto * —r— Expiragdo *ModoAuto * Stop

(Cuti>=1 + Cuti<=Cref) (Cuti>=1 + Cuti<=Cref)

2] 21 22

—— /Start + Stop

2a| o]
Home —— (Cuti>Cref) * /Stop

—— SO + Stop

— OkPosRepouso +
Stop IEB TatrasoPEEP

—— tatrasoPEEP + Stop

24 | PEEP avanca para
PosRepouso

—— PosRepouso + Stop

[25H o

Figura C-9: Grafcet da valvula PEEP.
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APENDICE D - GERADOR DE PULSO E OBJETO DE
TECNOLOGIA PARA OS MOTORES DE PASSO

Neste apéndice apresentam-se os procedimentos necessarios para habilitar o gerador de pulsos
PTO/PWM e a introdugdo e configuracdo dos objetos de tecnologia “TO_PositioningAxis”.

Para se habilitar o gerador de pulsos recorre-se as propriedades do PLC e em “Pulse
generators PTO/PWM?” habilitou-se o “PTO1/PWMI1” para o motor de passo do AMBU,
como mostrado na Figura D-1. Para o motor de passo da valvula PEEP, efetuou-se o mesmo
procedimento, mas para o “PTO2/PWM2”.

PLC_T [CPU T274C DUDUDC] X
| General IO tags | System constants _ Texts
Web server access (] . |
» DI14/DO 10 ARl =
i »  General

k High speed counters (H5C)

 Pulse ienerﬁur: (PTOIPWAL Enable
b PTO2IPWMZ —\\—\—*_bl [« Enable this pulse generator I

b PTO3IPWME
P FTO4IPWIM Project information
Startup

Cycle I Mame: |MotorPasse
Communication load
System and clock memaory
Web server

Multilingual support "'l-

Comment: | Gerador de pulse para centrole de moter de passo [A]

Time of day
* Protection & Security
Access level
Connection mechanisms Pulse options
Certificate manager
Security event Signal type! | FTO (pulse A and direction B}

» Parameter assignment

External load memory
¥ OFCUA - (oirards
<l [T NE : : = ! o

oK | cancel |
Figura D-1: Habilitar gerador de pulsos.

Para se criar o objeto de tecnologia recorre-se a pasta “Technology objects” e seleciona-se
adicionar um novo. Apds isto escolhe-se a opgdo “Motion control” seguida de
“TO_PositioningAxis”. Estes procedimentos apresentam-se na Figura D-2.
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MOTORES DE PASSO

Figura D-2: Criacdo do objeto de tecnologia.

Apo6s criado o objeto de tecnologia é necessario configura-lo, portanto foram efetuados os

seguintes passos:

1. Selecionar a opg¢ao PTO (Pulse-Train-Output) e escolher a unidade de medida. O PTO

\

corresponde a

posicionamento ou controlo de velocidade preciso. A frequéncia da saida de pulso
representa a velocidade e o numero de pulsos que sao emitidos representam a distancia

r

a ser percorrida. Para tal, ¢

recorrendo-se as configuracdes gerais do objeto de tecnologia.

Project tree pr—
Devices o
=i ParaMotorPassa
B
Mames WEriaan
¥ r_-L:E.- E- Lﬂgglﬂg * * ' | Motion Cantral V7o
» 5] 7-0PC-UA \‘1 — fams —
- 3 B TO_PositionangAxs V7.0
» |==\.! 8- PEgn"E"h hotian cantrol = o —
b |5l 9 -Base de Dados B = & TO_CommendTable W70
* o= System blocks | |
b g Program resources K |
¥ o Web server
| - 215}
* | ¢ Technology objects
| B Add newobject |

interface entre o PLC e o driver, sendo utilizado para um

necessario efetuar-se o mostrado na Figura D-3,

v Basic parameters &
& | Genera
Drive (/]
~ Extended para.. & Technology object - Axis
et @ Axiz name: |ParaMotorPasso
Position limits o
= Dynamics (/]
General Q
Emerge... e
* Homing o ’
Active o
Passive (/]
User program Technology cbject - PTO (Pulse Train Output) Drive
Axis
il Drive
§ I@ PTO (Pulse Train Qutput) I
| () Analog drive connection
() PROFIdrive
Unit of measurement
Position unit: | [=]

Figura D-3: Escolha da unidade de medida e da interface entre o PLC e o driver.
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APENDICE D — GERADOR DE PULSO E OBJETO DE TECNOLOGIA PARA OS
MOTORES DE PASSO

Configurar a interface de hardware do objeto de tecnologia. E nesta etapa onde se
coloca o gerador de pulso que se pretende utilizar, o tipo de sinal, neste caso PTO, e as

saidas responsaveis por indicarem o pulso e a direcdo ao driver. A Figura D-4
apresenta estes parametros.

"
s
~ Basic parameters
General & Drive
Drive (]
w Extended para... Q
Mechanics (]
Position limits @&

Drive
~ Dynamics (/] =
General o =
PLC
Emerge.. & Flosignal  pREm
- Humlng o

Active & Motor
Passive (] Enable
L%
Read!
. Y
ol
’
Hardware interface
T I = i
Pulse generator: ‘ MetorPasso \v] [?_] Device configuration
Signal type: \PTO(puI:ef'«anddlrecnon B) -]
Pulse cutput: | StephotPull |=] [ %000 [+] 100 kHz on-board output
(] Activate direction output
Direction output: ‘ StepMotorDir £ | %Q0.1 |»| 100 kHz on-beard output

Figura D-4: Configuragdes da interface de hardware do objeto de tecnologia.

Efetuar as configuragdes mecéanicas, como mostrado na Figura D-5. Colocou-se 1600
na op¢ao “Pulses per motor revolution”, visto que, o motor possui 200 passos e se estd
a trabalhar a 8 micro passos (200#8=1600).

(==

~ Basic parameters 0:
General (] Mechanics
Drive Q=

w Extended para.. @&
Mechanics (]

Position limits QI T FrrTT T ITIIeen)
* Dynamics &
General ol
Emerge.. OI
* Homini | : P e
_g Q. Pulses per motor revolution: | 1600 ‘
Active 0| . s
Pazciva (] Load movement per motor revolution: | 360.0 }

Permitted direction of rotation: | Both directions s

[ Invert direction signal

&

Figura D-5: Configuragdes mecénicas.

113




114



APENDICE E — ECRAS HMI

Neste apéndice apresentam-se todos os ecras criados na HMI, que facilitam a interacdo entre o
utilizador e o equipamento.

O ecrd presente na Figura E-1 permite ao utilizador aceder ao modo auto ou ao modo
manutencao.

Figura E-1: Ecra menu geral.

O modo auto possui os ecrds presentes nas figuras: Figura E-2, Figura E-3, Figura E-4,
Figura E-5 e Figura E-6.
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SIEMENS SIMATIC HMI

Stop

5:03:19 PM.
12/2/2021

SIMATIC |

Figura E-3: Ecra Visao Geral Monitorizagao.

116



APENDICE E — ECRAS HMI

Figura E-4: Ecra Dados Sensores.

Figura E-5: Ecra Estado.
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SIMATIC HMI

Figura E-6: Ecra Dados Paciente.

Para 0 modo manutengdo foram elaborados os ecrds apresentados nas figuras seguintes
(Figura E-7 - Figura E-14).

Figura E-7: Ecra Menu Modo Manutengao.
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Velocidade

|0000 | {0000 |}

Expiracac

Atencao Modo Auto Ativo, espere que termine
A ©
™

Figura E-8: Ecra Modo Manual Manutencao.

SIEMENS SIMATIC HMI P

Start | Stop Reset

Figura E-9: Ecra Visdo Geral Manutengao.
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SIEMENS

SIMATIC HMI

5:49:29 PM
12/2/2021

5:49:28 PM 5:49:27 PM

12/2/2021 12/2/2021
Tag connection Value
Sensores_Fluxo
Sensores_Press...

5:49:25 PM
12/2/2021

0.216795 12/2/2021 5.
3.569663 12/2/2021 5.

Figura E-10: Ecra Dados Sensores Manutencgao.

Figura E-11: Ecra Estado Manutencgao.
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dade Invalidade

Figura E-12: Ecra Dados Paciente Manutencao.

Vinsp.: [ 80.000 | |PosDesc AMBU :
PEEP (cmh20) : 1.500 PosDesc PEEP : 5.00

b i g Estado PEEP @
[ o] " :

Figura E-13: Ecra Pardmetros Manutengao.
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Enable

Recua

oo 1 oo Tl e
3 | +3.570
f o 3.57

Figura E-14: Ecra Teste Valvula PEEP.
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APENDICE F — CONFIGURACAO DO PLC COMO SERVIDOR
OoPC UA

Este apéndice indica os procedimentos necessarios para configurar o PLC S7-1200 como
servidor OPC UA. No TIA Portal sd3o necessarios os seguintes passos:

1. Ativar o OPC UA server nas propriedades do PLC, como apresentado na Figura F-1.
De notar que sera gerado um endereco onde a porta por defeito do OPC UA ¢ a 4840.

PLC_1[CPU 1214CDUDUDC]

\rGeneral J 10 tags !j System constants h Texts }

P Pulse generators (FTOIPWM) | Server

Startup
Cycle > General

Communication load T
: Accessibility of the server
System and clock memory

P Web server Il Activate OPC UA server |
Multilingual support |

Time ofday
» Pr

! r addresses

ction & Security

- ' : Address
enera
= opc.tcp:/i192.168.0.60:4840
» Server G Ld )

Figura F-1: Ativar OPC UA server.

2. Desmarcar a opcao “NO security”, evitando assim que qualquer cliente OPC UA se
conecte sem ser necessario nenhum tipo de seguranca. O procedimento encontra-se
apresentado na Figura F-2.

PLC_TCPUTZTACDUTDUDT]

l General U 10 tags M System constants H Texts 1
Startup [ Security policies available on the server:
Cycle
Communication load Activate sec.. Name
System and clock memory No security |

P Web server
Multilingual support

Time ofday
»_Protection & Security rd
+* OPC UA ‘

General ’

Basic128Rsa15 -Sign
Basic128Rsa15 -Sign & Encrypt
Basic256 -Sign

Basic256 - Sign & Encrypt
Basic2565ha256 - Sign
Basic2565ha256 - Sign & Encrypt

0
m
0
O
O
~
=

Figura F-2: Op¢do de seguranga do OPC UA.
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3. Habilitar a licengca do OPC na op¢ao “Runtime licenses” das propriedades do PLC,
como mostrado na Figura F-3.

PLC_T [CPU 1214C DUDUDC] f

jGeneraI ‘l 10 tags " System constants H Texts [

System and clock memory

Runtime licenses
» Web server

Multilingual support

OPC UA
Time of day
» Protection & Security 1 Runtime licenses
» OPCUA
» Advanced configuration N Type of required license: | SIMATIC OPC UA 57-1200 basic [+]
1
Connection resources - UL T EELL TSR | SIMATIC OPC UA 57-1200 basic v
Overview of addresses 1l

I w Runtime licenses
OPC 118

Figura F-3: Habilitar a licenga do OPC.

4. Criacdo de um Bloco de dados (DB) com os dados que se pretendem compartilhar
(neste caso fluxo e pressdo). Deve-se certificar que as opgdes “Accessible from
HMI/OPCUA/Web API” e “Writable from HMI/OPCUA/Web API” encontram-se
marcadas, bem como a opg¢ao “Data block accessible from OPC UA” nas propriedades
do DB. Estes procedimentos encontram-se apresentados na Figura F-4.

OPC_UA
Name D.. .. .. Accessible from HMI/OPC UAIWe... |Writable from HMIIOPC UAIWe.
4l ¥ Static
4= Fluxo O 2 =)
<] = Pressao =) =l 54

OPC_UA'[DBTS]

I Y
| General Texts \

General

. Attributes
Information
Time stamps
Compilation [ Only store in load memory
Protection [] Data block write-protected in the device
Attributes

4
i v Optimized block access
»
|@ Data block accessible from OPC UA I ‘

Figura F-4: Cria¢ao de um DB com os dados a partilhar no servidor OPC UA.

Download without reinitializati...
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5. Criagdo da interface OPC UA, seguindo os passos mostrados na Figura F-5. Apos a
criagdo da interface deve-se colocar nesta os dados que se pretende partilhar, tal como
apresentado na Figura F-6.

| A0 New Server Interface

Name:
Serverinterface_1

2t ;'.7; OPC UA communication

v _i] Serverinterfaces ® | - i merace =
33 -
i Add new serverinterface | :I
Server
interface

Description:

Figura F-5: Criacdo da interface OPC UA.

OPC UA server interface OPC UA elements
Browse name Node type Local data Project data

bt =| Serverinterface 1 Interface + [gl Program blocks
= <@ Fluxo REAL "OPC_UA" "Fluxo| » | Etapas [DB1]
= < Pressdo REAL "OPC_UA"."Pres.

<Add new>

» [£2] Funcdes Aux
» @@ hmi[DE2]
» @ Motor Passo [DB9]
¥ [%] OPCUA
= v |g OPC UA[DB1S
L] < Fluxe
» <@ Presséo

1

2
3
4

LR RN R

T v A

Figura F-6: Colocacdo dos dados na interface OPC UA.
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APENDICE G - PARAMETRIZACAO DA FUNCAO

“DATALOG1200”

Para se parametrizarem os blocos de fungdo utilizados, criou-se um DB designado de

“RegistaDados”, onde se colocaram todos os parametros necessarios para o bom

funcionamento do registo de dados.

De aten¢do em especial ao parametro ’data”, uma vez que € neste que se introduzem os dados

que se pretendem registar. A ordem como s3o colocados, deve condizer com a ordem

colocada no parametro “header”.

A Figura G-1 mostra os pardmetros para o bloco de fun¢do “Datal.og1200” associado ao DB

"InstDatalLogSameFile" e a Figura G-2 apresenta os parametros colocados para o bloco de

funcdo “Datal.og1200 associado ao DB "InstDatalLogNewFile".

RegistoDados

MName

= = == I = - - -

b

B ¥ datalogSameFile

enable
delete
data

* 'Data_Hara'

= YEAR

a MCHTH

B DAY

8 WEEEDAY

e HOUR

= MINLUTE

= SECOND

B MAMOSECO. ..
‘Fluxo'
‘Pressao’

done

Errar

subFunctionStatus
numberRecords
syne

last

Data type
Struct
Bool
Boaol
Struct
DTL
Unt
Usint
Usint
Usint
Usint
Usint
UsInt
UDInt
Real
Real
Bool
Bool
Word
Wiord
UDInt
Boal

Struct

Start value

i1}

Figura G-1: Parametros do FB "DatalLog1200" associado ao DB “InstDatalLogSameFile".
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RegistoDados
Name Datatype  Startvalue

26 4] = ~ datalogMNewFile Struct
27 < L] enable Bool falze
28 < = delete Bcol false
29 l4q ® v dats Struct
20" <0 B ¥ 'Data_Hora' DTL DTL# 197 0-00-04-00: 0000
ER e = YEAR Uint 1970
22 4 - MCNTH USint
32 <40 = DAY USInt
34 40 a WEERKDAY USInt 5
35 -0 a HOLUR USInt o
36 -4 = FINUTE USInt 0
37 = SECOND USInt B
38 a MANOSECD. .. UDInt D
30 4] a "Fluxo’ Real 0,0
40 < o ‘Pressac’ Real 0.0
47 g n done Bool false
47 40 u error Bool false
43 L] ctatus Werd 1680
44 g7 u cubFunctionStatus | Word 1640
45 40 = id DWard ex0
46 -l = nurnberfecords UDInt 0
47 0 = SyTC Bool falze
48 < = full Boaol falze
40 n fullold Bool false
50 - = currentiame String
51 <0 m p |ast Struct

Figura G-2: Parametros do FB "DatalLog1200" associado ao DB “InstDatal.ogNewFile".
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Neste apéndice indicam-se os procedimentos necessarios para que o PLC S7-1200 possa
enviar e-mails com e sem anexo para uma conta de email, utilizando o Gmail como servidor
de e-mail.

Configuracao do servidor de e-mail

Primeiramente serd necessario ter uma conta Gmail, com o propdsito desta atuar como
servidor de e-mail.
Para que o PLC tenha acesso a conta Gmail é necessario efetuar os seguintes passos:

1. Desabilitar “Validacdo em dois passos” e habilitar o acesso a aplicagdes menos
seguras. Para isto procede-se a abertura da conta Gmail, acede-se a “Gerir a sua Conta
Google” e recorre-se a opgao de seguranga. Este procedimento mostra-se na Figura

—
@ o '@- Pagina inicial

. = :

2z] Informagdes pessoals

3 Dados e privacidade

=
ﬁ Seguranga
Ventilador ESTGV
e egnal o él'l ot e partilha
=
| Gerlr a sua Conta Google | Tt
B Asgamentos e subscrigies

Iniciar sess@oc no Google

Palavra-passe Iitirma ahteragin: 5,08 »
Utilizar o telamdvel para iniclar sessdo @ Dezmivada b

Validag3o em dois passos

Acessoa appPs Menos seguras

Figura H-1: Procedimento necessario nas opgdes de seguranca da conta Gmail.
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2. Permitir que o PLC possa aceder a conta Gmail via SMTP. Deve-se habilitar a op¢ao
“Permitir POP para todo o correio” e “Ativar IMAP”. Na Figura H-2 encontra-se o

processo para habilitar estas duas opgoes.

Definicdes rapidas 4 D)
Ver todas as definicbes | Encaminnamento e PORIMAP
Transferéncia via POP: 1. Estado: 0 POP esta ativado parz todo o carreo
Saiba mais i Atrvar POP para todo 0 comeio (Mesmo COIMEI0 Que ji tenha sido transferido)
A opartit ge agora, stivaf o FUF para cormeno a receber
) Desativar POP
=
Acesso IMAP: Estado: O IMAP esta ativado
{acesso & Gmall por parte de w Alivar IMAP -
shatrakaikin : - —{ | Guardar alteragoes |
outros clientes que utilizem o Desativar IMAP
IMAF)

Figura H-2: Ativagdo do POP e IMAP na conta Gmail.

Obter o certificado de criptografia

O PLC necessita do certificado associado ao servidor de servigos de e-mail, de forma a poder
assinar e criptografar mensagens. Para se verificar o certificado associado ao Gmail,

executam-se os passos indicados na Figura H-3.

As suas informagdes (por exemplo, palavras-passe ou ("'
|— Compor nameros de carties de crédito) sdo privadas quando
sdo enviadas para este site. Saiba
L] " Coimade quing a  Certificado
* O
0 Geral Detalhes Caminho da certificacdo
B Cenificado (Valido] _“/
- ™ Caminho da certificagdo
B Rascunhos & Cookies {46 em utiizacso |=-J GlobalSign Root CA - R1 |
e 4] GTS Root R1
e Gl GT5 CA 103

gl miil. googie_com

13 Definiches de sites

-

Figura H-3: Verifica¢do do certificado de criptografia utilizado elo Gmail.
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Ap0s se identificar o certificado, ter-se-a de o localizar no gestor de certificados do Windows
e exportd-lo como um arquivo *.cer no formato binario. A Figura H-4 apresenta o
procedimento necessario para a exportagdo do certificado.

MR, Gerir certificados de utilizador X T

i certmar - [Certificados - Utilizador atualAutoridades de certificagdo de raiz fidedigna\Certificados] - [m]

Ficheiro  Agdo  Ver Ajuda

| 2M & XE= Em
a Certificacios - Utilizador atual Emitido para Emitida per Datada ex. Objetivo. Nome amigivel
Pessoal [2]DST Root CA X3 DST Root CA X3 30/09/2021  Autentic.. DST Roat CAX3

~ Autoridades de certificagio de raiz fidedigna

Lg/D-TRUST Root Class . D-TRUST RootClass . 05/11/2029  Autentic. D-TRUST Root Class 3 CA 2
LglEntrust Root Certific.  Entrust Root Certific.  27/11/2026  Autentic.  Entrust

CglEntrust Root Certific. Entrust Root Certific.  07/12/2030  Autentic.  Entrust.net

LglEntrustnet Certificat.. Entrustnet Certificati.  24/07/2029  Autentic..  Entrust [(2048)

CglEquifax Secure Certif.  Equifax Secure Certifi.  22/08/2018  Assinaty. GeoTrust

Certificados ndo fidedignos Ll GeoTrust Global CA GeaTrust Global CA 21/05/2022  Autentic.  GeoTrust Global CA
Autoridades de certificagdo de rai{e terceiros| |~ Global Chambersign.. Global Chambersign - 31/07/2038  Autentic.  Global Chambersign Root -
Pestons fidediynes CalGlabalSign GlobalSign 18/03/2029  Autentic.  GlobalSign Root CA - R3
Emissores de Autenticagao de Cliente CRlGlobalsign GlobalSign 1512/2021  Autentic. Google Trust Services - Glol
Outras pessoas glGlobalSign GlobalSign 19/01/2038 _ Autentic. _GlobalSign ECC Root CA - R
MSIEHistoryJournal B9 GlabalSign Root CA  GlobalSign Root CA 28/01/2028  Autentic. GlobalSign Root CA - R1

Autoridades de certifigacio intermediarias
Objeto de utilizador do Wetive Directory

Fabricantes fidedignos

Pedidos de Inscricho de Certificados | BlGo Daddy Class 2 Ce.. Go Daddy Class | Go Daﬂdy Class 2 Certificati
Raizes Fidedignas de Smart Card LglGo Daddy Root Cert.. Go Daddy Root ¢ ieh e A
LglHellenic Academic a.. Hellenic Acad Tc'd“ ” tarefas Lesel
| EglHotspot 20 Trust Ro..  Hotspot 2.0 Trust Cortar Exportar.
ot X1
Copiar

£* Assistente Para Exportar Certificados t it UMC Clierft Station Certifica)
fit Authes : Microsoft h ode(tm
ft ECCPr Propriedades Microsaft FCC Product Rool|
ft ECCTS Micrasoft FCC TS Root Certi|

Formato de Ficheiro de Exportagio ft Root A Auda Microsoft Root Authority
Os certificados podem ser exportados em virios formatos de ficheiro. s Nank maallAnAr ARae Todes [YTPRRp SRR

Selecione 0 formato que pretende utiizar:

# Bindrio codificado DER X.509 (.CER)

X.509 codificado com Base-64 (.CER)

Padrio de Sintaxe de Mensagens Criptograficas - G PKCS .97 (.P7B)

Figura H-4: Exportacdo do certificado de criptografia.

Importar o certificado para o TIA Portal

Apo6s configurar o servidor de email e obter o certificado de criptografia correto, as
configuragdes restantes sao realizadas no TIA Portal.

Para se importar o certificado para o TIA Portal efetuam-se os seguintes passos:

1. Criagdao de um utilizador e palavra-passe, com func¢des de administrador, fornecendo
assim recursos de seguranga adicionais. Estes recursos, possibilitam adicionar um
certificado ao projeto. O nome de utilizador e palavra-passe, serdo solicitados sempre
que se pretende abrir o projeto. Na Figura H-5 ilustra-se o método a seguir para
executar este ponto em questao.
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» (/@ PLC 1 [CPU 1214C DO/DC/DC]

» |23 HMI_2 [KTP700 Basic PN] =

b 'Eg, Ungrouped devices
w 53 Security settings
| WBusetings 1| —
m Users and roles
P Bz Security features
» 3@ Cross-device functions
] f.,i Commeon data

Project protection

Your project will be protected a5 soon s you
The project protection cannot be removed agd

This setting cannot be undone.

Protect this project |

LS

Figura H-5: Criagdo de um utilizador e palavra-passe no PLC.

2. Importacdo do arquivo do certificado. Para tal serd necessario recorrer a pasta
“Security settings”, seguido de “Security features” e abre-se a opgdo “Certificate
manager”. Dentro desta opcao, pressiona-se com o botdo direito do rato e importa-se o

certificado, como apresentado na Figura H-6.

» [m PLC_1 [CPU 1214C DUDC/DC]
» -4 HMI_2 [KTP700 Basic PN]
» 'id Ungrouped devices e
v 53 Security settings
i*{,‘ Settings
ﬁ Users and roles
w =i Security features Certificate authority (CA)
o [ ot marager }i | o commenunetan i
N E___g Firewall K Siernens TIA F'ro;e Sie
> :E. VPN groups 2 Siemens TIA Proje... Sie
» [y NTP Import |
» [ RADIUS L —
» (g Log files (offline view)
» |38 Cross-device functions
Certificate authority (CA)
ID Common name of su.. Issuer Valid to
1 Siemens TIA Proje... Siepp€ns TIA Project(... Tuesday, September ...
2 Siemens TIA Proje.. #Zlemens TIA Project(... Tuesday. September ...
4 GlobalSign Root CA GlobalSign Root CA Friday, January 28, 2...

Figura H-6: Importacao do certificado de criptografia para o TIA Portal.
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Atualizar as configuracées do PL.C

ApoOs a importacao do certificado para o projeto, as configuracoes do PLC devem ser
atualizadas, para que este possa estabelecer conexao com o servidor.

Primeiramente deve-se ativar o uso das configuragdes de seguranga globais, recorrendo-se as
propriedades de protegdo e seguranca do PLC, como mostrado na Figura H-7.

+ Protection & Secunty Global security settings
Access level
Connecticn mechanisms The global security settings for the certtficate manager have b|
Full functionality is available.

Security event @se global security settings
External load memaory

Figura H-7: Ativacao do uso das configuragdes de segurancga globais.

E também necessario instalar o certificado, como exemplifica a Figura H-8, para que o PLC
possa comunicar com servidor de e-mail. O ID que aparece apds o certificado ser instalado,

deve ser anotado, uma vez que, ird ser necessario quando se for configurar o bloco de dados
da fun¢do “TMAIL C”.

General [ 10 tags L, System constants ll Texts

-

Pulse generators (FTOPWMW) (A
Startup

Cycle Certificates of the partner devices

Communication load

Systern and clock memory

b Web server
Multilingual support
Time of day

Note: The centificates of the partners may be needed tq

I  Commeon name of subject 'Issuer Valid until
v | -

k|

* Protection & Secunity

Access level
Connection mechani

L]
| Cemificate manager I I
= P | |+ Commaon name of subject  Issuer
=ECUNTy event " |

Siemens TA Pr tihj2... =5 iem

External load memory S Cpectiy S

» OPCUA =
w Advenced configuration

Siemens TA Project{U-rk... O=Sieme

GlobalSign Bogt CA __ O=Glob}!

Certificates of the partner devices

Note: The cenificates of the partners may be needed to prove your authentication.

Commaon name of subject  Issuer Walid until
GlobalSign Root CA O=GlobalSign nvsa, C=B.. 1/28/2028

Figura H-8: Instalacdo do certificado nas propriedades do PLC.
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Apoés a instalacdo do certificado, nas propriedades do PLC, ¢ fundamental configurar o
servidor DNS (Domain Name System). O DNS ¢ indispensavel para associar nomes de
dominio aos enderegos IP, necessarios para fluir informagdes entre o PLC e o servidor de e-
mail. Por norma o router ao qual se encontra o PLC ligado, atuard como servidor DNS e
consequentemente o endereco do router (192.168.0.1) deverd corresponder ao enderego
colocado nas configuragdes de DNS do PLC. Foram também colocados os enderecos DNS da
Google (8.8.8.8 ¢ 8.8.4.4). A Figura H-9 mostra os procedimentos para configurar o servidor
DNS nas propriedades do PLC.

PLC T TCPU T 2740 DODTDT

| Genaral | 10 tags System constants | Texts
9 b |

System and clock memary

b Web zerer DNS configuration

Multilingual suppert Server list

Time of day
b Protection & Secunty DNS server addresses
» OPCUA g 192 . 168 . D 1
» Advanced configuration 8 a ] a

. DNS configura 'I:mn

Configuration control

Figura H-9: Configuragdao do DNS.

Configurar o bloco de fun¢ao “TMAIL_C”

A instrugdo “TMAIL_C” ¢ responsavel pelo envio de e-mails do S7-1200 para o servidor de
email. Esta utiliza, como referido anteriormente, o protocolo SMTP. A funcdo encontra-se
disponivel nas instru¢cdes de comunicagdo “Open user communication”, como mostrado na
Figura H-10.

Options Eq|
[ hlmt 5% = B5nd
7 -
¥ |Favorites E
== . o
» | Basic instructions 2
> | Extended instructions
» | Technology / A
= =
v | Communication = @
Name Version §
» ] 57 communication Vi3
w [ | Open user communicati... V7.0 ==
4 TSEND_C V32 —"f'
& TRV C V3.2 Y
2 TMAIL C V6.0 a
b | | Others =

Figura H-10: Localizacdo da instru¢dao “TMAIL C”.
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Foi criado um bloco de dados, designado por “DadosTMAIL”, onde serdo inseridos os
parametros necessarios para o bom funcionamento da instrugdo “TMAIL_C”. Neste bloco de
dados constam os parametros para o bloco de fungdo “TMAIL C”, estes encontram-se
posteriormente dentro de uma estrutura do tipo “TMail QDN _SEC” (a exce¢do do endereco
e-mail do destinatario (“tos”) e do “enable”). Para além do endereco do destinatario presente
no parametro “tos”, tém-se a op¢ao de escolher um outro na HMIL.

E necessaria a coloca¢do do e-mail ¢ da palavra-passe da conta Gmail, a atuar como servidor
de e-mail, bem como, a colocagdo correta do ID do certificado. Como neste caso o fornecedor
de servicos de email é o Gmail, terd de se colocar no parametro “MailServerQDN” o seguinte:
'smtp.gmail.com.'. Quando se pretendem enviar e-mails com anexos tera de se colocar o

nome ¢ a extensao do anexo. E possivel observar os pardmetros necessarios na Figura H-11.

DadosTMAIL
Name Data type Start velue

4] > Static
2 g0 s v tmailcCsvTransfer Struct
3 a s enable Boal TRUE
4 < 2 o5 5tring[240] ‘ventiladorestgv@gmail.com’
5 < 8 ¥ ParamGmail TMail_QDN_SEC
& <@ - Interfaceld HW_ANY 64
7 4 = D CONN_OUC 1681
8 4 - ConnectionType Byte 16822
9 41 - ActiveEstablished Bool true
10 <3 ] WatchDegTime Time TETM
11 < - MailserverQDN String[254] ‘smtp.gmail.com.’
12 <3 - UserName String[254] ‘ventiladorestgv@gmail.com’
13 <0 - PassWord String[254] "Estgu2021'
14 -] = * From EMAIL_ADDR
15 <1 = LocalPartPlus AtSign String[64] ‘ventiladorestgv@'
16 < B FullQualifiedDomainName String[254] ‘gmail.com’
17 <4 L] RemotePort Uint 587
18 3 ] ActivateSecureConn Bool true
19 41 = ExtTLSCapabilities Byte &
20 43 L] TL5ServerCertRef UDInt 4
21 < 8 v attachment TMail_FileReference
22 < - DirecteryPath Strng[254]
23 <1 ] FileName String[254] ‘datalog.csv’

Figura H-11: Parametros da instrugao "TMAIL C".
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Neste apéndice sdo abordadas as configura¢des necessdrias para o funcionamento da base
dados. Assim, sdo referidos os procedimentos necessarios para a configuracdo do servidor
SQL e as configuragdes no software Microsoft SQL Server Management Studio. Por tltimo
sdo indicados os passos necessarios para se integrar e parametrizar a fungdo
“LSql Microsoft”.

Configuracao do servidor SQL

A configuracdo do servidor SQL ¢ um processo importante, para que seja possivel estabelecer
comunicagao entre o PLC e o servidor SQL.

Foram efetuados os seguintes passos de forma a se proceder a parametrizagdo do servidor
SQL:

1. Abertura do “SQL Server Configuration Manager”, de seguida seleciona-se a opgao
“SQL Server Network Configuration” e pressiona-se “Protocols for SQLEXPRESS”.
Por ultimo procede-se a ativacao do enable do protocolo TCP/IP. Tal ¢ mostrado na
Figura I-1.

:5 5qgl Server Configuration Manager
Ficheiro A¢do Ver Ajuda
=% 2|0z H

;@ SQL Server Configuration Manager (Local) Protocol Name Status
B saL server Services
_.l SQL Server Network Configuration (32bit)
% SQL Native Client 11.0 Configuration (32b
> j_ SQL Server Network Configuration
&~ Protocols for SQLEXPRESS Enable
_% SQL Native Client 11.0 Configuration Disable

W Shared Memory Enabled
¥ Named Pipes Disabled
‘g TCP/IP Disabled

Propriedades

Ajuda

Figura I-1: Ativagao do protocolo TCP/IP para o servidor SQL.

137



APENDICE I - CONFIGURACOES PARA A BASE DE DADOS

2. Com o botdo direito do rato recorre-se as propriedades do protocolo TCP/IP, no
endereco IP3, ou em qualquer outro dos disponiveis, coloca-se um novo enderego,
sendo este novo o endereco o 192.168.0.105. Na porta TCP coloca-se a porta 1433,
uma vez que ¢ esta a porta por defeito para se aceder aos servidores “SQLEXPRESS”.
E de salientar que o endereco IP escolhido para o servidor terd de se encontrar na
mesma sub-rede que o do PLC, sendo que o escolhido para o PLC foi 192.168.0.60.
Na Figura I-2 ¢ possivel verificar estes procedimentos.

Propriedades de TCP/IP ? X

Protocol Name Status Protocol IP Addresses

% Shared Memory  Enabled ﬁ IP1 ~
¥~ Named Pipes Disabled Ll

P11
Enabled & 12

nable Eliog

Disable H i3

Active Yes
Propriedades N Enabled No

IP Address 192.168.0.70
Ajuda TCP Dynamic Ports o

TCP Port 1433

Figura I-2: Configuracao do enderego IP e porta TCP para o servidor SQL.

3. Colocacdo do endereco IP e dos DNS da google nas defini¢des da placa de rede
Ethernet do computador onde ficard alojado o servidor SQL (Figura I-3). Ter em conta
que o endereco IP serd igual ao que foi estabelecido para o servidor, uma vez que, esta
¢ a responsavel por estabelecer a interface de comunica¢do entre o PLC e servidor

" Propriedades de Protocolo IP Versdo 4 (TCP/IPwd) x
Funcionamento emrede  Partilhar ar)
L ilizando: "
gar iz Pode optar por atribuir automaticamente as definigdes IP se a rede
37 Realtek Gaming GbE Family Cortroller suportar essa fundonalidade. Caso contrério tem de pedir a0
administrader de rede as definigies IP apropriadas,
) Obter um endereco 1P automaticamente
Esta ligag3o utiliza os seguirtes tens: g LU RS fnatome
= - @) Utilizar o seguinte endereco IP:
v [_?Cliede para Redes Microsoft ~ ® g :
vl E?F’arﬁﬁmde Ficheiros e Impressoras para Redes Microsoft Endereco IP: 192 .168 . 0 . 105 |
@‘ S Realtek LightWeight Fiter (NDIS6 40) Méscara de subrede: 255 .255.255. O |
I ?Agemiadw de pacotes (oS
[ Protocolo 1P Versae A (CPIPV G |———— T ”) Gateway predefinido: 192.168. 0 . 1
O 4. Protocolo para Multiplexador de Placa de Rede da Microsc
. PROFINET 10 protocel (DCP/LLDF) v Obter automaticamente o endereco do servidor DNS
z (. 2 5 (®) Utlizar os seguintes enderegos de servidor DNS:
Instalar... Desinstalar Propriedades servidor DNS preferido: r 8§ .8 .8 .8
Descricio Servidor DNS alternativo: ENTTEREN
Protocolo de Controlo de Transmissdo/Protocolo da Intemet
Pretocolo de rede slargada predefinide que fomece
comunicacdes através de diversas redes intedigadas. [CJvalidar definicdes a0 sair AV e
OK Cancelar [ ] canceler

Figura I-3: Defini¢do do enderego IP e DNS do computador.
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4. Evitar que o firewall bloqueie a comunicagao entre o PLC e o

servidor SQL, uma vez

que ¢ este, que a partir de um conjunto de regras, determina quais as operagdes de

transmissdo e rececdo de dados podem ser executadas. Para tal ¢ necessario nas

defini¢cdes deste adicionar uma nova regra para que a comunicacdo TCP, através da
porta 1433(porta a ser utilizada neste caso), ndo seja bloqueada. Apos criada a regra

para a porta TCP deve-se efetuar o mesmo procedimento para

o programa do servidor

(SQLEXPRESS”), sendo que neste caso ¢ necessario se criar uma regra personalizada
que ¢ aplicada ao servi¢o cujo nome ¢ “SQL Server (SQLEXPRESS)”. A Figura [-4 e

a Figura I-5 mostram procedimento descrito.

@ Firewall do Windows Defender com Seguranca Avangada = O X
Ficheire Agdo Ver Ajuda
e |20 = HE
@ Firewall do Windows Defender com Segurang Regras de Ent... .00
|E Regras de Entraca |~—____________ ona A | Regras de Entrada a
¥ Regras de Seguranca de Ligagdo ﬁﬁd—i“"“‘*—h i NovaRegra...
e L _a'“mh B F_Filtrar por Perfi »

& Lstictente de Novas Fegeas de Entrada

Tipa de Regro

Fw:we::oodrmr'vhdjm

g

Eata regra & aplcads a0 protocelo TCP ou UDP?

P oo
o T de Regen G e e regra goatieia e ool ?
o Acia ) Programa
e Pest Fuegra que cirtrola i Rpbis pars um pragrd
—fe| »
PR ® Porta
coniroia s T LTl TCF ou LIDP

Regra gue cortola as igaglies para uma espendnoa do WWindows

Esta regra aphca-se a todas s portas locas ou a portas locai espec Bicas 7

() Todas as portas locals
I@_: Portas locais espec ficas:

1431

auterticadas
protegidas utlizando as definigies de propriedades IPsec & as egray]
Seguranca da Ligagao.

() Bloguear a ligagio

|-

) Personalizads Exempls: 80, 443 50005010
Fagrs peryonslesds
D 8550 deve ser executads quands Uma bagho comesponde &5 conl | Quando & que esta regra € aplicada?
I8t inchs bgaches protegidas, ou nBo, com IPsec (4] Dominio
£ aplicada quando um computador esta ligado ao respetiva dom inio empresanal,
() Pemitir a ligacio se for segura
Isto Inchu apenas ligagies através datlizacio de IPsd | [ Privado

E aplicada quands um conw-:dor eata ligado a uma localizagio de rede pivada, tal

COmo Uma casa ou um local de
[ Publico
E aplicada quando um computador esta ligado a uma localizagio de redes plblicas

Figura I-4: Cria¢ao de uma nova regra para a porta TCP 1433 na firewall.
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140

W Assisherte de Mowas Regras de Entrada

Tipo do Regra
Espectique o oo de regra da frewal & coar

Pasimc

# Tioode Rage e s i pepre poelana de o7

& Prigrams

& P e Pote ) Pregrama

o A Regra que contrala st gl obet pirs um progeams.
] .. Poria

& Fell Zn pael ma poss TCF ou LIOP
Ed e

Regrn que controls sa gagies para uma expendrola do Yiindows

# Personadizada
Regra pamorlizada

|

Esta regra & apbedvel a todes os programas o 3 um programa espéc fico ?

ATegra & apl 3 a todas a3 hgagdes no compulador que comespondam a oulras

Servigos T
Especificar oa servigos a que esta regra se aplica, /
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Figura I-5:Criag¢do de uma nova regra para o servidor SQL na firewall.



APENDICE I - CONFIGURACOES PARA A BASE DE DADOS

Configuracoes no Microsoft SQL Server Management Studio

Para a criagdo da base de dados ¢ de uma tabela, onde irdo ser armazenados os dados
provenientes do PLC, utilizou-se o software “Microsoft SQL Server Management Studio”.
Neste foi necessario efetuar alguns procedimentos, os quais se mencionam a seguir.

Criacao de um utilizador e palavra-passe

Apos a instalagao do SQL Server Management Studio (SSMS) para se efetuar o login no SQL
Server, numa primeira fase deve-se entrar com a autenticagdo do Windows, sendo dispensavel
qualquer utilizador e respetiva palavra-passe. Deve-se de seguida proceder a criagdo de um
utilizador, de forma que o PLC aceda ao server e por consequéncia a base de dados, através
de um nome de utilizador e palavra-passe. Para isso executam-se os seguintes passos:

1. Iniciar o SSMS com a autenticacdo do Windows (Figura I-6).

o® Connect to Server H |
Server type Database Engine

Server name PIMCAR\SOLEXPRESS

Authentication Windows Authenticaton

concal || Optora>

Figura I-6: Iniciar o SSMS com a autenticagdo do Windows.
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2. Recorrer as propriedades de seguranca do Servidor e selecionar a op¢ao “SQL Server
and Windows Authentication mode”, como apresentado na Figura I-7.

L - Oibgect Explores - Micrmsoft SOL Server Managament Studio
File Edit View Tools Window Help

* - 02 B B NewOuery B 2

BT

Object Explorer € X

- {EXPRESS (SOL e
il = Databases : e
Secuinty Disconnect
Server Objiects Reguster..
Replication New
Poyser Acttiaty Monitor B server Properties - PIXCARSOLEXPRESS
{ Managéemend
# [ KEvenit Profiler tart Select a page T
Siop # General
& Mamary
Pause qiK
Ve Server authentcation
Restart st
# Daiabase Seaings (7 Windows Authentication moda
Policies ¥ F nuva!'meﬂ @ e ——,
Facets & Pamigsions
Sran PowerShall -
Azure Data Studic »
Reporis 9
Retresh
Properties.

Figura I-7: Possibilitar a iniciagdo no SSMS com utilizador e palavra-passe.

3. Criacdo da conta de utilizador e palavra-passe recorrendo a pasta “Security”, seguido
de “Logins” e “New Login”. Este procedimento mostra-se na Figura I-8.

% Object Explorer - Microsoft SOL Server Management Studio
File Edit View Tools Window Help
S-ao-9Ed BNewiuey B S

Object Explorer & X
Comnect= § *§ » Y & &

I Login - New

B PIXICAR\SQLEXPRESS (SOL Server 15.0.2080 - PIXCAR
Databases

O Scipt = @ Help

Brvel oS
# Uset Mapping Login nams: WVard
# Secumables 2
I & Stas ) Windows suthenticabon
ﬁud-‘.si Start PowerShell @) SOL Server authenbceaban
- 54.“'\'(\;1' Reports ] Passwocd seaee
Server OF
Replicatiq Refresh Confiem password seassl
PolyBase L
Management

& [ XEvent Profiler

Figura I-8: Criagdo da conta de utilizador e palavra-passe.
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Criacao da base de dados

Para se proceder a criagdo da base de dados, onde se irdo armazenar as informagdes

provenientes do PLC, foi necessario efetuar os seguintes passos:

1. Na pasta “Databases” clica-se com o botao direito do rato e seleciona-se a op¢ao “New

Database”, como apresentado na Figura I-9.

4 Microsoft SQL Server Management Studio

e Edit

View Tools Window

bl

Help

% * -@NWQ‘JEW-@ﬁﬂfﬂ@

cxXecL

e
Jbject Explorer

Connect~ ¥ *¥
- B PIXCAR\SQLEXPRESS (SOL Server 15.0.2080 - PIXCAR\Admin)

t

T A E R E

(w3

- 0

Sy:,t‘:. New Database..

Dati Attach...
Securit] Restore Database...
Log| Restore Files and Filegroups...
seny Deploy Data-tier Application..
Creg Import Data-tier Application...
Aud
Send Start PowerShell
Server | Reports b
Replica
PolyBal Refresh
Management

# [F XEvent Profiler

Figura [-9: Criacdo de uma nova base de dados.

2. Atribuicdo de um nome a base de dados e ao seu proprietario. O nome atribuido a esta,
sera posteriormente utilizado nos pardmetros da funcdo “LSql Microsoft”. Deve-se
também definir a capacidade de armazenamento da base de dados. A Figura I-10

mostra estes procedimentos.

B New Database

Selecl a page
F General
# Options
¥ Filegroups

- x
LT Script + @ Help
Database name: DadosVentilador |
Owner: |VentiladorEstgy| |
Database files:
Logical Neame  File Type Filegroup Initial Size (MB) Autogrowth / Maxsize Path
DadosVentil ROWS PRIMARY | 8 | By 64 MB, Unlimited ... D:\Progre
DadosVentil... LOG Mot Applicable |8 By 64 MB, Unlimited .| D:\Progre

Figura I-10: Defini¢do das carateristicos da base de dados.
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3. E fundamental certificar-se que o utilizador possui autorizagdo para aceder a base de
dados criada. Assim sendo, deve-se realizar o processo apresentado na Figura I-11.

Securnity
Logirs
= BN PolicyEventProcestinglogn®®
i #FNE_Policy TsglExecutionlogins s
=8 BLRLTINLilizackones
& NT AUTHORITYSYSTEM
& NT Senvice\MSSOLSSOLENPRESS
& NT SERVICEVSOLTELEMETRYSSOLEXPRESS
& NT SERVICE\SOLWriter
& NTSERVICEYWinfmgmi e
@ POICAR Admin

&

m B Login Properties - Vent
. Ne&w Logan_

a Vent] = < ﬂ“[nm Uﬁcum = ﬂ Help

Server il TP AOgiM ¥ & General

Creckent Folicies " ruor Dok

Auddits Facets # Users mapped to this login:
s

Server A Start FowerSheil » °~1a|us Ma Database Lser
Sesver Obj = N [/l DedosVentiador Vint |
i W Backup e ' [[] master
Linked 4 Rename [0 model
Trigpery Detere ] msds
Reéplaatio
1 [ tempdb

PolyB

Maragement

Figura I-11: Autorizagdo para o utilizador aceder a base de dados.

Criacao da tabela de dados

Nesta parte procede-se a criacao da tabela de dados, onde sera possivel visualizar e guardar os
dados provenientes do PLC. Foram realizadas as seguintes etapas:

1. Na pasta da base de dados criada anteriormente, clica-se com o botao direito do rato na
pasta “Tables”, de seguida seleciona-se a opg¢do “New” seguido de “Table”, como
mostrado na Figura 1-12.

System Databases
i W master
& @ model
+ i msdb
# W tempdb
Database Snapshots
- ' DadosVentilador
# 1 Database Diagrams

=
£ Syst| New | Table...
B File) Filter » Memory Optimized Table...
H & Exte e ——
7 i Gra Start PowerShell Temporal Table ’
5 6 Views Reports 3 External Table...
# 5 Externg Refresh File Table..
£ Synon

3 Programmability

Figura I-12: Criagdo de uma nova tabela de dados.
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2. Introdugdo dos nomes das colunas e do tipo de dados que serdo armazenados em cada
coluna da tabela. Neste caso tem-se como objetivo armazenar a data e hora, alguns
dados acerca do paciente, o fluxo e pressdo medidos pelos sensores presentes no
ventilador. O nome com que a tabela é guardada, neste caso “PLCDAT2”, é o nome a
ser utilizado na instru¢do da fungdo “LSql Microsoft”. A Figura I-13 apresenta a
estrutura da tabela.

LAPTOP-UIUOFA3B\S...ata - dbo.Table_3* R X QNAHIeRsVIVolie]: (e iv-Rells | sTe R =l o] S

Column Name Data Type Allow Nulis

b [Data/Hora] datetime
[N°® Utente] int
[Idade (anos)] int
[Altura (cm)] int
[Peso (g)] int
[Freg. Respiratoria (irpmj] real
[Tempo de inspiracéo (s)] real
[Volume inspiratorio] real
[PEEP (cmH201] real
[Fluxo (L/min)] real
[Pressdo (cmH207] real
[]

Figura I-13: Introducdo das varidveis a serem recebidas na tabela de dados.

Integracao e parametrizacao da funcao “LSql_Micrsoft”

Seguidamente mostram-se os procedimentos necessarios para se introduzir a funcdo
“LSql Microsoft” no TIA Portal e a parametrizar. Estes procedimentos sdo importantes pois €
esta a funcdo responsavel pela comunicagdo do PLC com a base de dados SQL.

Integrar a fun¢do “LSql_Microsoft” e seus componentes no programa

Através do programa exemplo fornecido pelo fabricante do PLC foi possivel obter a pasta
onde se encontra o bloco fun¢do “LSql Microsoft”, bem como os blocos de dados
“SqlConfig”, “SqlComand” e “SqlReceive”. Obteve-se também a pasta “PLC data Types”,
sendo esta que possui todos os dados necessarios para o bom funcionamento da fungao.

A Figura I-14 indica o procedimento necessario, para se integrar a fungao “LSql Microsoft” e
seus componentes, no programa “TTA Portal”.
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|

z| 6 -Logging
2] 7 - OPCLA
z] 8- PagWeb
| ~ l&] 9-Base de Dadoz | *

P I System blocks

il = =
> |£,.'..'1 ln.r' I:'-n

3 _ﬁ Technology chjects
» I—Tﬂ]‘ External source files
b [ PLC tags
|+ [@ PLC data types | -
B ~dd new data type
P Ll System data types
b [ Watch and force tables f

— B L S

~ | Reference projects
il

* o Program blocks |

in [QB1] il
@ SqlCommands [DB3]
@ SqiConfig [DB2]
@ SglReceive [DB8]

F icLSgl

r System blocks

» 4 Technology objects

b L& External source files

» FLC tags

b 4| PLC data types |

| W

Figura I-14: Integracdo da fungdo “LSql Microsoft” e seus componentes no programa.

Parametriza¢io da funcio “LSql_Microsoft”

De forma a se estabelecer uma conexdao com sucesso ao servidor SQL, € necessario que os
parametros, presentes na Figura I-15, sejam definidos no bloco de dados “SQLConfig”. De
notar que os parametros nao preenchidos sao opcionais.

Tal como referido na parte de configuracdo do servidor SQL, o PLC e o servidor SQL tém
obrigatoriamente de estar a funcionar na mesma sub-rede.

Todos os parametros devem ser colocados de acordo com as configuragdes efetuadas nos
softwares “Microsoft SQL Server Express” e “Microsoft Management Studio”.
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Figura I-15: Parametrizagdo da func¢do "LSql Microsoft ".

SglConfig

| [Name Data type

:@ > SRatic

<l = ~ connectionSettings "L5qgl_typeConnecti...
e s ¥ nterfaceSettings TCON_IP_vd

e | s Interfaceld HW ANY

BT} s D CONMN_OUC

| L ConnectionType Byte

g = ActiveEstablish... Bool

L =~ Pemotefddress (IP W4

lam = ~ ADDR Arrayl1.4] of Byte
| = ADDR[1]  Byte

<0 = ADDR[?] Byte

| a ADDR[3] EByte

< = ADDR[4] | Byte
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=g = LocalPort ulnt

|am = ¥ |ggininformation *Lsgl_typeLogininf..
- - hostName String

1| = userMame String

< = password String

< = appMame String

U - serverMame sString

)| L libraryhame String
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-4 = databaseName String

- = s5pi String

T = attachDbfile string

< = changePassword String
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