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AS REDES PRIVADAS E A QUESTAO DOS PORTAIS NA INTERNET
UM CASO NAS INSTITUICOES DE ENSINO

ALESSANDRO MARCO ROSINI
ANGELO PALMISANO™

RESUMO

Este artigo discute a necessidade de integracdo através da
comunicacdo das redes de computadores, e a gestdo dos portais
utilizados na educag¢do, em instituicoes de ensino no Brasil,

apresentando um modelo de construcdo e implementacdo desses

ambientes.

Palavras Chave: 1. Portal de informagdo; 2. Comunicagdo;
3. Internet; 4. Educacgdo;
5. Tecnologia da Informacdo; 6. Comunicagdo.

INTERLIGACAO DAS REDES DE COMPUTADORES

A interligac@o de rede de computadores € uma necessidade desde o surgimento
e principios dos computadores, ndo somente nas organiza¢des, bem como no inicio, nas
areas cientificas e militares. Vemos hoje e veremos cada vez mais as institui¢des de
ensino se automatizando, buscando a interligacio de suas redes internas e as
disponibilizando remotamente ao meio externo, com o objetivo de aumentar eficiéncia
interna, tornando-se assim mais eficazes, isto devido a propria necessidade de redugao
de custos e integracdo maior dos processos, bem como em niveis de seguranca, isto &,
literalmente uma necessidade deste contexto e ndo um capricho simplesmente.

Os economistas chamam network externality (externalidade de rede) o
fendmeno observado em redes nos quais as pessoas estdo dispostas a pagar mais pelo
acesso a redes, quanto mais usudrios estas redes possuam. Isso se deve simplesmente

* Mestre em Administragdo de Empresas e Doutorando em Comunicagdo e Semittica pela PUCSP, Consultor em
Tecnologia e Sistemas de Informagao.

" Mestre em Administragdo de Empresas e Doutorando em Ciéncias Sociais pela PUCSP, Consultor em Tecnologia e
Sistemas de Informagéo.



137
spectrum

ao fato de que a rede que congrega mais usudrios é potencialmente mais ttil, pois
permite que os mesmos recursos de comunicagdo e distribuicdo de informagao possam
ser melhor utilizados, pois atingem mais pessoas. No caso de uma intranet, 0 mesmo
tipo de fendmeno acontece: quanto mais pessoas ela puder interligar, mais clientes,
parceiros e fornecedores puderem estar integrados em um grande sistema de
comunicagdo, acessando bases de dados e aplicacdes em tempo real, mais beneficios a
intranet trard um retorno mais rdpido do investimento feito pela empresa. Por essa
razdo, as empresas tém procurado interligar suas intranets, seja com as intranets de
empresas coligadas e filiais, mas também com as intranets de parceiros, fornecedores e
grandes clientes (Embratel, 2001).

Para Walton (1994), a tecnologia da informacdo se traduz nas ferramentas
tecnoldgicas utilizadas em um determinado meio (sistema), representada a partir da
existéncia dos softwares, video e teleconferéncias, bem como o uso da internet.

Na area de educacdo hoje, isto é uma realidade. Faremos algumas observacdes
e discussdes neste artigo voltado as dreas de ensino, onde, ndo obstante nossas idéias
possam ser implementadas em outras organizacdes de porte.

Esta rede de telecomunicacdes entre os campi de instituicdes de ensino, pode
ser definido como uma extensao da central telefonica dos campi (voz), permitindo que a
comunicagdo entre os mesmos aconteca através de uma ligagdo ramal a ramal e ndo
através de uma ligacdo DDD normal. A interligacdo da rede de dados pode ser definida
como a criacdo de uma grande intranet entre esses campi, possibilitando assim que os
dados sejam transmitidos e/ou acessados de forma direta, rdpida e segura por qualquer
um dos usudrios que tenham suas devidas permissdes, melhorando o processo de
comunicagdo como um todo.

Na efetivacdo destes servigos, varios produtos sdo agregados aos processos
internos existentgs nestas instituigdes:

Interligacdes das centrais telefonicas via ramais (voz);
Melhoria do processo de comunicagdo entre as pessoas;
Mensagens eletronicas (e-mails);

Ensino a distancia (EAD);

Teleconferéncia;

Videoconferéncia;

Entre outros;
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Esse canal de comunicagdo poderd ser concretizado, a principio, de duas
formas: utilizando-se a estrutura da internet', ou através de redes privativas. A primeira
opg¢do, nos dias atuais ndo constitui de boa pratica, pois, mesmo que sejam contratados
canais de acesso a internet de alta velocidade nos campi, ndo existe uma garantia de que
esta velocidade seja mantida durante os varios roteamentos possiveis que os dados irdo
sofrer até chegar ao seu destino final. A segunda op¢do € a contratacdo de um canal
ponto-a-ponto entre cada um dos campi, garantindo assim a performance e velocidade
necessdria. Nesta opcdo, o acesso a infernet poderd ser centralizado no campus
principal da instituicdo de ensino, ou feito localmente através das estruturas atuais
existentes de cada campus, observando-se para isso aspectos de seguranca, em uma
banda garantida de 256 Kbytes no minimo (como observagdo, para a video e a
teleconferéncia precisamos de no minimo 512 Kbytes de banda de comunicacio).

A figura abaixo tem a finalidade de demonstrar as possibilidades de
interligagdo das redes:
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Figura 1. Ilustracdo de rede corporativa.

' 0 nome Internet vem de internetworking (ligagao entre redes). Embora seja geralmente pensada como sendo uma
rede, a Intemet na verdade é o conjunto de todas as redes e gateways que usam protocolos TCP/IP. A Internet é o
conjunto de meios fisicos (linhas digitais de alta capacidade, computadores, roteadores, etc) e programas (protocolo
TCP/IP) usados para o transporte da informagéo. A World Wide Web (WWW) é apenas um dos diversos servigos
disponiveis através da Internet, e as duas palavras ndo significam a mesma coisa. Fazendo uma comparacdo
simplificada, a Internet seria o equivalente & rede telefonica, com seus cabos, sistemas de discagem e encaminhamento
de chamadas. A Web, como é mais conhecida, seria similar a usar um telefone para comunicagdes de voz, embora o
mesmo sistema também possa ser usado para transmissdes de fax ou dados.
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SEGURANCA

A estrutura de seguranca torna-se vital para o processo de implementacao tanto
de servigcos como informagdo, bem como de uma necessidade vital, para ndo estarmos
abertos a “ataques” de hackers de qualquer parte do mundo. O desenho de seguranca
ideal € constituido pela aquisicdo, implementa¢dao e administracdo de seguranca por
mao-de-obra cada vez mais especializada.

Mostramos abaixo, um exemplo de rede e apds, a configuracdo necessdria de
seguranca através de implementacgdo do firewall, um dos mais importantes e conhecidos
recursos de segurancga das redes internet/intranet. Firewall € um computador que atua
como um dispositivo de seguranca entre uma rede e outra, tipicamente entre uma rede e
o resto da internet, tendo como fungdo a filtragem de pacotes de dados que passam de
uma rede para outra, como uma alfandega entre dois paises, determinando o que pode e
0 que nao pode passar entre duas ou mais redes.
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Figura 2. Exemplo de rede na infernet privativa.

Existem vdrios softwares de seguranca no mercado, tais como dos fabricantes
Cisco, Lucent e Firewall 1, onde cada um deles apresenta caracteristicas comuns e mais
avangadas de prote¢do. Mostramos na figura abaixo uma ilustragio de seguranca
utilizando as caracteristicas do firewall:
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Figura 3. Software firewall. Modelo de rede de dados com seguranga.

Nao obstante, é indispensdvel que se tenha em mente que os firewalls e demais
recursos tecnoldgicos de seguranga existentes e que se possam implementar (tais como
antivirus em todas as estacdes da rede, encriptacio de e-mails, ou ainda os chamados
"firewalls de estagdo") em uma rede, ndo resolvem sozinhos todas as ameacas existentes
quanto 2 seguranca e viola¢io de dados. E necessario que se tenha todo um projeto de
segurancga e que se estabeleca uma politica, com normas, comportamentos, estratégias
de contingéncia e backups (inclusive externos), sem falar no aculturamento dos usudrios
em relacdo a importancia da seguranca, para que realmente se tenha um ambiente
seguro. O firewall é um excelente instrumento tecnoldgico, somando o software e o
hardware, mas sozinho ndo consegue resolver todos os problemas. E necessirio uma
equipe de especialistas treinadas, dispostas e preparadas para atuar quando menos se
espera. Hoje em dia, com todos os dados existentes das instituigdes/organizagcdes
mantidas nos computadores, ndo podemos errar, estando desprovidos de protecao.

PORTAL DE INFORMACAO

Para Tapscott (1999), a internet mudard a forma como bens e servicos serdo
vendidos por duas razdes: ela tornar-se-4 um canal de vendas cada vez mais importante
e uma poderosissima ferramenta de promocgao e propaganda, a qual ajudara na venda de
produtos e servigcos comercializados por outros meios. Para o autor, a internet ndo pode
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ser comparada com a televisdo, pois a mesma € basicamente uma forma passiva de
entretenimento. A midia exige uma participacdo ativa, informada e inteligente do
usudrio, o que com a televisdo ndo precisa acontecer. Os usudrios da infernet precisam
no minimo ser alfabetizados e motivados a participacao ativa.

Habitualmente até agora, os sites das institui¢cdes de ensino sdo constituidos
através de uma contextualizacdo somente institucional, abordando tanto as
caracteristicas de uso via infernet pela comunidade exterior, bem como a intranet,
através do uso pela comunidade interna da institui¢do académica. Sem dividas, esta
abordagem é de extrema valia aos usudrios, mas urge imediatamente uma reavaliacao
imediata através de uma utilizacdo mais audaciosa, devido a prépria concorréncia
existente, crescente e também devido a prépria globalizacdo emergente. A este
contexto, existem técnicas recentes de estratégia tanto de marketing, como a da prépria
existéncia e permanéncia no mercado atuante, que sdo os servigos e comércio eletronico
utilizados na rede mundial da internet.

Para Bruner (1998), algumas empresas t€m se associado a outras no mundo da
internet. Tais parcerias sao importantes para as empresas que operam no mundo virtual.
Para muitas que atuam também no varejo tradicional, Silva (1996), expde que as vendas
on-line oferecem as seguintes vantagens quando comparadas ao varejo tradicional:

“@ Comodidade de compra: € possivel se efetivar a compra em qualquer
lugar (casa, trabalho, dentre outros). A pesquisa de pregos também termina
sendo mais comoda;

<’> Maior quantidade de informagdo sobre o produto: nos antdncios
tradicionais, feitos pelos outros meios de propaganda ndo se obtém tantas

informagdes sobre o item a ser comprado, quando na internet;

-y
»

Respostas mais rdpidas as condi¢gdes de mercado: um exemplo
acontece quando a empresa deseja abaixar o preco de um produto para
combater o concorrente, ela pode fazé-lo em segundos;

gy
»

Reducdo de custos de impressdo e postagem: atualmente as empresas
estio mantendo seus clientes informados sobre ofertas e outras coisas,
através de boletins enviados via e-mail;

“@ Reducdo de custos de manutengdo: como existe um quadro menor de
funciondrios e até mesmo na estrutura fisica da empresa, os custos e
despesas sdo menores. Dependendo do produto comercializado pela
empresa, o nimero de funciondrios pode ser bem reduzido, e a estrutura

fisica da rede também;



142
spectrum

@ Menos discussdes com os clientes: o cliente quando realiza uma
compra via internet estd ciente das dificuldades de troca, e normalmente s
efetua a compra quando ndo tem mais duividas sobre o produto;

<’> Desenvolvimento de relagdes duradouras com o consumidor: quando

o cliente realiza a compra pela internet, recebe o produto conforme o que

pediu, no prazo combinado, ndo tem o porque ndo ficar satisfeito ou nao

voltar a comprar no mesmo site;

A criacdo de um grande portal de informacdo na educacgio e de um gerenciador
de e-mails corporativo, por exemplo, implica na definicdo do que a instituicdo quer
oferecer estrategicamente a sua comunidade interna, bem como ao publico externo,
contemplando tanto a abordagem institucional como o B2C e B2B (e-service, o e-
commerce ¢ 0 business to business), contemplando a seguinte estratégia e fases de
implementagdo:

igura Digital Business Place
4.
Estrat
égias Fase 01
E-Co Business

de HEealiEes Community
. E-Service Place
imple
menta
¢do do
portal
de
infor Publico-alvo: g

. . AT Publico-alvo:
macgao Comunidade

Alunos + em Geral
Pesquisadores

ara Pierre Lévy (1999), quando o mesmo aborda o contexto da cibercultura como sendo
um outro tipo de cultura, onde a mesma vem desconstruir todos os conceitos de saber ou
forma de pensar com os quais estamos acostumados, e que estas formas de saber
seguem uma linha tradicional-conservadora onde temos alguém, ou alguma entidade,
sendo representante do saber ou dona deste saber, onde o publico vai em busca de
informacgdes e estas quando emitidas por tais entidades ou pessoas sdo consideradas
verdades absolutas, o autor discute a necessidade vigente de novas formas de
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conhecimento. Para o autor, é “necessario doravante preferir a imagem de espacos de
conhecimentos emergentes, abertos, continuos, em fluxos, ndo-lineares, que se
reorganizam conforme os objetivos ou contextos € nos quais cada um ocupa uma
posicao singular e evolutiva”. Ora, se o individuo tenta resgatar essa vontade intensa da
busca de conhecimento, pode sem divida alguma efetuar novas formas de
relacionamento, tanto em comunica¢do, como de efetuar uma compra ou venda na

internet.

O portal de informacgdo, pode e deve contemplar algumas das seguintes
caracteristicas listadas abaixo, tanto para a comunidade em geral, bem como para
professores, alunos e pesquisadores, contemplados na fase 01, mostrados na figura 3:

<‘:‘)"Acesso aos principais sites da drea de educacdo e do conhecimento, como
jornais, revistas, editoras e grandes livrarias;

<‘:’)"Aprese:ntau;éo eletrdnica dos cursos de graduagdo; cursos de curta duracio,
extensdo, especializacao lato-sensu, MBA e Mestrado/Doutorado (stricto-
sensu);

‘@"Cadastro de visitantes e futuros alunos;

<‘:‘)"links com empresas para a efetivacdo e facilitacdo de estidgios ao corpo
discente;

<‘:’)"Comércio eletronico:
® Venda de livros, revistas e periddicos;
e Venda de banners (propagandas e divulgacdes);
¢ Implementacdo de leilGes;
e  Promogdes e convénios;

‘@"Implementagﬁo de foruns e chats para implementagdo monitorias e
duividas a distancia;

‘@’Novidades relacionadas com a educagao;

<‘:’)"e—mails corporativos: webmail, como servicos de e-mails corporativos
disponibilizados a todas as pessoas e a todos os campi;

‘@"Criaqﬁo de “pastas” para:
e  Departamentos;
e  Professores;
e Area Académica;
o Area Administrativa;

-y
»

Banco de dados interativo (via www):
e Formuldrio de provas, como por exemplo para disponibilizar
exercicios do provao (MEC) e avaliacdes multidisciplinares;
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e Formuldrio de intencdes e inscricdes para OS cursos existentes e
novos;
¢ Formulério de pesquisa do perfil dos candidatos;
e  Formulario de ‘Entre em Contato™,
¢ Formuldrio para teste vocacional;
e Grade curricular dos cursos com ementas, professores e horarios;
.. . e oA .
v nsino a distancia ;
¥ E dist EAD
. A
k4 Conferéncias;
e p A .
. Video/TeleConferéncia;

Para manter-se uma disponibilizacdo de informacdes e servicos semelhantes
acima descritos, € necessario a definicdo de uma estrutura com caracteristicas minimas,
conforme descrito abaixo:

Software:
<’> Efetuar a avaliacdo de softwares cada vez mais modernos existentes
no mercado, na administragdo de portais, facilitando assim a performance
dos trabalhos que sdo realizados. Como exemplo, temos o FIRST CLASS;

Hardware:

® Al performance em 1/O;

@ Grande capacidade de disco para armazenamento de texto, imagens e
mensagens eletrOnicas;

<’> Processadores de alta capacidade;

@& Equipamentos com memoria suficiente;

Manuten¢do das informagoes (conteido):

<"> Formagdo de equipe de profissionais, contemplando as dreas de
educacdo, exatas, administracdo e marketing, que tenham dominio do uso da
tecnologia da informacdo, com capacidade de identificar e capturar
novidades publicadas no mundo e equipe técnica na drea de desenvolvimento
na web, com o objetivo de disponibilizar as informagdes no portal, de
maneira rdpida, 4gil e segura. Talvez a questdo do contetddo realmente seja a
mais critica na questdo dos portais de informacdo, pois sem o conteido
atualizado e correto, nada se vale a criacdo e a implementacio do mesmo.
‘Fomentar” a informacdo integra e relevante é o mais importante neste
cendrio contido na cultura da internet.
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E necessdrio contudo, um forte preparo no que tange a questio da infra-
estrutura interna de comunicaco, seja em equipamentos de qualidade e na distribui¢ao
correta da tecnologia de redes de computadores e comutadores existentes, bem como
dissemos, um forte esquema de seguranca (firewall) e de contingéncia, tanto na rede
de comunicac¢do em banda larga, como nas implementagdes de backups e esquemas de
utilizacdo de parque de hardware sobressalente, sem contar com o suporte dos grandes
fornecedores de equipamentos, no atendimento e reparo tanto de software como de
hardware.

Contudo, na fase 02, entramos em uma complexidade maior, onde a questdo da
cultura do préprio individuo e da instituicdo colabora a uma efetivacdo e uso mais
intenso da grande rede de informagdes na internet.

Enfim, nosso texto procurou exemplificar e demonstrar um pouco a
importancia e a necessidade de estarmos caminhando tecnicamente e conceitualmente a
uma utilizacdo mais eficaz das novas tecnologias da informacdo emergentes e as boas
préticas a serem implementadas nas instituicdes de ensino e em nosso pais.
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