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Resumo

O envelhecimento da populagdo é uma tendéncia confirmada pelos tltimos es-
tudos realizados & populacdo, tanto a nivel nacional como internacional. Assim,
garantir qualidade de vida e uma adequada monitorizagdo, nas mais diversas dimen-
soes dos idosos nas suas habitagoes, revela-se uma prioridade e, naturalmente, uma
area de estudo relevante. A identificacdo de padrbes de movimento e o treino de um
algoritmo de machine learning para a detecao de outliers, representam os objetivos
principais do trabalho.

A monitorizacdo de pessoas estd frequentemente associada a perda de priva-
cidade e autonomia. De forma a evitar estas situacbes, propusemo-nos explorar
a capacidade de reutilizar solugoes de IoT e sensorizacdo existentes na habitacao.
Pretende-se extrair das solugbes de smart homes, o maximo de informacao possivel
para, numa primeira fase, estudar os padroes de movimento dos habitantes e, dessa
forma, alavancar um conjunto de agGes que potenciem o seu bem estar e monitori-
zacdo. Para atingir os objetivos propostos no projeto, foram implementadas varias
abordagens para o estudo de padrdes, a andlise da distribuicdo dos registos, o cal-
culos dos percentis e o calculo da probabilidade da ocupacdo. Implementou-se um
algoritmo de machine learning para proceder a identificacdo de outliers nos dados

extraidos dos sensores da habitagéo.

Palavras-Chave: Geriatria, Internet of Things (IoT), Envelhecimento, Sensores,

Smart Home, Monitorizagao, Outliers.






Abstract

The aging of the population is a trend that has been confirmed by national
and international studies. Identifying and studying the movement patterns aswell
as the training of a machine learning model to identify outliers, were the main
goals of this project. Ensuring quality of life and a adequated monitorization of the
elderly population in their homes has proven to be a priority and a relevant area
of research. The monitorization of people is frequently associated with privacy and
autonomy issues. In order to be able to avoid this, existing IoT and Smart Home
Solutions was explored. The aim was to extract from Smart Home solutions as much
information as possible so that, movement patterns could be identified and studied
and thereby leverage a set of improvements of the monitoring process. To achieve
these improvements a machine learning algorithm was implemented, so that, outliers

could be identified in the data that was extracted from the sensores.

Keywords: Geriatrics, [oT, Sensors, Smart Home, Monitoring, Outliers, elderly

population
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Capitulo 1

Introducao

Neste capitulo sdo expostas as motivagoes para a realizagao deste trabalho, bem
como a relevancia do tema no contexto dos ambientes de vida assistida e, por fim,

descreve-se a estrutura utilizada na construgdo do documento.

1.1 Motivacao

Atualmente é sabido que a tecnologia esta presente em grande parte do dia a dia
da maioria das populagdes, assumindo um papel muitas vezes fundamental, vital, e
do qual ja praticamente nao se consegue abdicar. Sintetizar as areas da sociedade
onde a tecnologia esta presente, ou os diferentes contextos onde possa ser utilizada,
representa certamente uma tarefa ardua e extensa. Pensar que a tecnologia que nos
rodeia esconde um potencial enorme no que diz respeito ao auxilio no estudo de
problemas de satide é, no minimo, desafiante. Estudar e entender a melhor forma de
tirar proveito da tecnologia sem a necessidade de a recriar ou tornar mais complexa
a sua utilizagdo, constituiu também um fator de grande motivagao.

Dado o contexto de populagdo envelhecida e a proliferacao de solugoes tecnolégi-
cas ao nosso redor, torna-se fundamental tirar partido da tecnologia existente para a
colocar ao servico de outros contextos, nomeadamente na monitorizacao e estudo dos
padrées de movimentagéo de idosos no domicilio. A monitorizagdo inteligente e néo
intrusiva dos idosos, recorrendo ao tratamento de dados para o treino de modelos de
Machine Learning (ML) nao supervisionados, sustenta cientificamente a realizagao

deste trabalho. Ainda que se trate de um prototipo, esta solugdo poderd também
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servir de ferramenta para auxiliar os atuais prestadores de cuidados. Nao menos
relevante, o potencial papel que a solucdo possa desempenhar no fornecimento de
informacdo para os profissionais de saide que pretendam estudar e avaliar o dia a

dia do idoso.

1.2 Contextualizacao

Segundo a Organization for Economic Co-operation and Development (OECD) a
populacgao idosa ird aumentar na maioria dos paises e, nesse sentido, Portugal man-
tém o quarto lugar na lista de paises com maior taxa de populacio idosa, tanto para
a faixa etdria com mais de 65 anos como para a dos 80 anos ou mais [OECD, 2021].
Estes indicadores revelam um acentuado envelhecimento da populacao.

Com a entrada na fase geriatrica da vida (periodo a cima dos 65 anos de idade),
o idoso confronta-se com um conjunto de desafios tais como a manutencao da sua
qualidade de vida nas mais diferentes dimensdes. Inevitavelmente, o ser humano
enfrenta um decréscimo das suas capacidades fisicas e, muitas vezes, também cogni-
tivas. Com o avangar da idade, podem surgir varias patologias caracteristicas deste
periodo em que, com maior ou menor gravidade, a autonomia do idoso fica compro-
metida, o que pode levar a perda de capacidade na realizacdo das suas tarefas diarias
[Tornero-Quinones et al., 2020], o que podera afetar a autonomia do idoso. Por ou-
tro lado, o envelhecimento nao é algo que dependa apenas de fatores bioldgicos, mas
claramente também, de fatores psicolégicos, sociais e ecoldgicos. E igualmente ex-
pectavel que seja observada uma capacidade de adaptacao e transformagao para esta
nova realidade. Nao s6 se observa o envelhecimento da populacdo como se confirma
a tendéncia da mesma para querer viver com autonomia e de forma confortavel na
sua habitagdo tanto tempo quanto possivel [Amidn et al., 2021].

Em Portugal, parte da populagao opta por envelhecer na sua prépria habitacao,
sendo cada vez mais diferenciada e com maior longevidade. A existéncia de varias
solugoes publicas e privadas, nomeadamente solugoes de apoio e prestacao de cuida-
dos ao domicilio reforcam a possibilidade e a manutencdao da autonomia e inclusao
social dos idosos [Fonseca, 2020]. Desta forma, e com o crescimento da populagdo
idosa previsto anteriormente, projetam-se cenarios de manutencdo da atividade so-
cial e da autonomia dos idosos. Ainda assim, o apoio e monitorizacdo do bem-estar
desta populagao revela-se de enorme importancia e responsabilidade. Em Portugal,
os sistemas de monitorizacao de idosos, seja pela via da visita fisica, seja pela insta-
lagdo de solugdes de monitorizacdo, sdo ja uma realidade [Ageing@Coimbra, 2020].
Existem também iniciativas dinamizadas pelos agentes do poder local que visam
acompanhar o envelhecimento em casa proporcionando a melhor qualidade de vida
ao idoso [ANCS, 2020].
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A autonomia do idoso, nomeadamente na execucdo das tarefas do dia a dia,
pode ser comprometida pelo surgimento de patologias, nomeadamente a deméncia.
A deméncia representa um conjunto de sintomas associados a doencgas que provocam
a perda de capacidades cognitivas e motoras nas pessoas [Larson, 2021], tipicamente
associadas a perda de memoéria, capacidade intelectual e de raciocinio, entre outras.
O reconhecimento de alteracbes cognitivas e ou motoras, raramente é feito pelo
proprio. Na maioria dos casos é a familia ou cuidadores que partilham com o Médico
as alteragoes observadas e, mesmo assim, por vezes de uma forma tardia associando
estas alteracOes de comportamento ao processo de envelhecimento, levando a um
diagndstico tardio da patologia [Larson, 2021].

Em todo o mundo, segundo a Organizagdo Mundial da Satide (OMS), estima-se
que possam existir cerca de 47 milhdes de pessoas com deméncia, sendo provavel que
este valor possa vir a triplicar até 2050. A doenca de Alzheimer representa entre 60%
a 70% dos casos de deméncias. Em Portugal estimam-se que até 2050 tenhamos 374
mil casos, afetando assim 3,82% da populagao portuguesa [alzheimerportugal, 2020].

Em muitas situagbes a monitorizagdo do declinio da capacidade de realizacao
das atividades, nomeadamente na identificacdo de situacoes de alteracdo & normal
realizacao as atividades didrias [Cipriani et al., 2020] assume um importante papel
precisamente na identificacao de situacoes de risco para o idoso.

A monitorizacao de idosos poderd passar pela utilizacdo dos atuais sistemas de
seguranca no domicilio, ou de domética, que geram dados em grande quantidade.
Estes dados podem estar a ser ignorados do ponto de vista analitico, contudo, se
tratados, podem representar valor para o estudo dos habitos das pessoas nas suas
proprias habitagoes. Ao incidir o foco nos idosos na sua habitacdo, estes dispositivos
podem gerar informacgao extremamente valiosa, ndo s6 para a monitorizagao da sua
seguranca e do seu bem estar, mas até para possibilitar o estudo e a identificacao de
alteracgoes dos padroes de vida que, por sua vez, podem estar associados a patologias
tais como as deméncias. Assim, a monitorizacao das atividades do dia a dia do idoso,
pode ajudar na avaliagdo da sua autonomia, visto que esta s6 lhe é reconhecida
enquanto as consegue realizar.

O termo Activities of Daily Living (ADL) caracteriza um conjunto de atividades
identificadas como essenciais no dia a dia do ser humano e que deverao ser exe-
cutadas de forma independente pelo individuo. A incapacidade de cumprir estas
atividades pode indiciar situacdes de inseguranca e até a reducao da qualidade de
vida [Edemekong et al., 2021].

As pessoas idosas tendem a prolongar a permanéncia na sua prépria habitacao
tanto quando possivel, sendo esta permanéncia vista muitas vezes como sinal de
capacidade de manutencao das suas atividades didrias. Ainda assim, infelizmente,
a perda de autonomia é raramente valorizada pelo préprio e por sua vez identi-

ficada. Muitas vezes, esta perda acaba por ser identificada pelos profissionais de
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saide em situagoes de auxilio e ida as urgéncias. Outra forma de identificar es-
tas situacOes passa por avaliacdes através da realizacdo de questionarios clinicos
[Kwon et al., 2021] e da observacdo externa por parte de familiares ou préximos.
Numa tentativa de mitigar estas situagoes e a identificagdo precoce das perdas de
autonomia dos idosos, estuda-se a utilidade dos ambientes Ambient Assisted Living
(AAL) para monitorizagao e alerta.

Os ambientes AAL tém como principal funcido auxiliar o individuo no seu dia
a dia melhorando a sua qualidade de vida. A manutencido desta pode passar
por garantir a atividade social do idoso [Pinto et al., 2019], o auxilio na realiza-
cao de tarefas [Kearney et al., 2018] ou até na monitorizagdo do seu dia a dia
[Zambrano-Montenegro et al., 2019, Denecke, 2021, Maskeliunas et al., 2019].

Ambientes de AAL incorporam nao apenas conhecimentos técnicos ou relacio-
nados com os sensores e software mas também um conjunto de outros dominios da
ciéncia que partilham o mesmo objetivo, melhorar a qualidade de vida das pessoas.
Alguns exemplos de aplicabilidade de solu¢oes de AAL sao a detecao de emergéncias
[Sandeepa et al., 2020] (utilizagdo de um sistema de detecao de falha cardiaca recor-
rendo a sensores wearables) e apoio no diagndstico e acompanhamento de pessoas
com doengas [Ghayvat et al., 2019] (recurso a um conjunto de diferentes sensores
para identificar ADL e eventuais alteragoes ao normal comportamento).

A criacdo de ambientes de AAL hoje em dia estd mais facilitada dada a grande
disponibilidade de diferentes sensores e plataformas pré-configuradas e disponiveis
no mercado (assistentes virtuais ou sensores, interruptores e lampadas inteligentes),
que podem desde logo auxiliar o utilizador em diversas tarefas do seu dia a dia e,

dessa forma melhorar a sua qualidade de vida.

1.3 Definicao do Problema

O envelhecimento da populacdo e a opcdo por viver o periodo geridtrico na
prépria habitacdo motivam a criacdo de solugdes ao nivel do acompanhamento e da
monitorizagdo da sua seguranca e bem estar. Esta informagado é relevante nao sé
para o proprio como para os clinicos e familiares.

Ao nivel do acompanhamento, a gradual perda de capacidades cognitivas e mo-
toras, pode desencadear situacoes de risco. Estas situacbes podem caracterizar-se
por quedas, a nao realizacdo das atividades didrias e sedentarismo, entre outras,
que sdo frequentemente identificadas pelos cuidadores (sejam familia ou empresas
contratadas para o efeito ou até, quando existem, vizinhos). Infelizmente, muitas
vezes estas situacdes nao sdo detetadas em tempo tutil.

Por outro lado, a monitorizagdo de idosos pode ser feita de véarias formas, re-
correndo a familiares, a outros agentes locais ou mesmo, em ultima instancia, a

institucionalizacdo dos idosos. A maioria das solucbes de prestacao de cuidados,
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tais como lares e centros de dia, pode representar outros desafios, como capacida-
des financeiras para suportar a contratacao de profissionais, eventuais alteragoes de
habitos, invasdo de privacidade e até abandono da habitacdo. Algumas destas mu-
dangas nem sempre agradam ao idoso ou representam uma manutencao ou melhoria
da qualidade de vida. A opcéo por sistemas de monitorizacdo ndo intrusivos de
baixo custo pode representar uma alternativa as solu¢bes anteriormente partilha-
das. A solugdo deve ser autéonoma e de facil instalagdo, ndo obrigando o idoso a
qualquer tipo de interagdo no dia a dia. Para mitigar os erros e riscos associados
aos wearables, a solugdo nao deve obrigar o idoso a vestir ou transportar consigo
diferentes sensores.

Dada a existéncia de solugbes de Smart Home que contam com sensores de
movimento espalhados por toda a habitacao, surge o desafio de aceder e explorar os
dados gerados por estes sensores de forma a avaliar a sua pertinéncia para o estudo

de padroes de movimento, bem como de respetivas alteracgoes.

1.4 Objetivos

Considerando os desafios apresentados nas sec¢bes anteriores, este trabalho tem
como objetivo principal a criacdo de uma solucdo de monitorizacdo da habitagao
através de sensores Passive Infra Red sensor (PIR), que permitam a inferéncia de
padroes de movimento para verificagdo de situacbes anémalas num ambiente de
AAL.

Mais concretamente, este objetivo é decomposto em varios sub-objetivos que o

completam:

e (01) - Instalagio de uma rede de sensores: Numa habitacdo é instalada uma
rede de sensores de forma a poder monitorizar 24 horas por dia, todas as

movimentacoes nas divisdes que compoem a habitagao.

e (02) - Pré-processamento dos dados: Apés a instalagdo da rede de sensores,
0 hub recebe os dados fornecidos dos sensores. Estes dados sdo guardados e

tratados de forma segura, para posterior estudo.

e (03) - Processamento dos dados: Os dados tratados e transformados possibi-
litam o estudo e identificacdo de padroes de movimento associados as rotinas

dos habitantes.

e (04) - Treino de modelo de ML: Com os dados existentes, pretende-se treinar
um modelo de ML que permite criar condi¢des para a identificacao de situagoes

anémalas que venham a ser verificadas.



6 Capitulo 1. Introdugdo

1.5 Resultados esperados

De acordo com os objetivos identificados na secgdo anterior, esperam-se obter os

seguintes resultados:

e Detecao de padroes de movimento: Atendendo a que os dados recolhidos se tra-
tam de dados temporais, deverao permitir a andlise e identificacdo de padroes
de movimento. Para serem reconhecidos padroes, os dados devem revelar con-
sisténcia na sua distribuicao ao longo do dia nos diferentes dias da semana. Os
padrées que sejam identificados devem permitir a identificacdo de diferentes
rotinas nas pessoas que habitam um espaco. Estes resultados decorrem dos

objetivos O1 - 08 enunciados na sec¢do anterior.

e Detecio de alteragdes aos padrées de movimento nas rotinas didrias: E expec-
tavel que a quantidade de dados recolhidos seja suficiente para se proceder ao
treino de modelos de ML. Por fim, o sistema devera conseguir identificar si-
tuagoes onde se verifiquem alteracoes ao padrao de comportamento tipificado
como normal de pessoas numa habitacdo. Estes resultados estao relacionados

com o objetivo Oj4.

1.6 Plano de Trabalhos

De forma a atingir os objetivos enunciados anteriormente, com foco nos resul-
tados esperados, o desenvolvimento deste trabalho contou com as seguintes macro

etapas:

o Autorizacado prévia dos monitorizados para a recolha de dados: Antes da re-
alizacdo do trabalho, foi requirido aos participantes uma autorizagdo para re-
colha de dados de monitorizacdo, uma vez que, sem esta, seria impossivel a
realizagdo do trabalho. De acordo com o Regulamento Geral de Protegao de
Dados (RGPD) [Magalhaes and Pereira, 2020], o tratamento dos dados reco-
lhidos neste trabalho baseia-se no consentimento livre, informado e explicito,
assegurando a conformidade de transparéncia na recolha e na defesa de inte-
resses do titular dos dados. Para além disso, o titular dos dados tem o direito

de retirar o consentimento a qualquer momento.

e estudo e avaliagao de trabalhos relacionados com conhecimento relevantes para
a sustentagdo e realizagdo desta dissertagdo: neta fase, sera realizada uma
revisdo bibloigrafica com especial foco em trabalhos e tecnologias relacionadas

com o tema deste trabalho.

o selecdo, configuracgao e instalacdo do hardware necesséario para a uma adequada

recolha de dados (unidade de processamento, sensores e hub)
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¢ desenvolvimento dos mecanismos de extracdo e tratamento dos dados bem

como dos mecanismos de analise dos dados recolhidos
e configuracao e treino do modelo de detecao de outliers
o analise dos resultados e conclusoes finais

Este projeto contou inicialmente com a instalacao e configuragao dos sensores, sendo
posteriormente necessario aguardar pela geragdo e recolha dos dados. Os dados

foram recolhidos durante um periodo de sete meses.

1.7 Estrutura da Tese

Esta tese estd organizada e estruturada da seguinte forma: o Capitulo 1, Intro-
dugao, fornece ao utilizador as principais motivacoes e contextualizagdo do tema na
atualidade bem como a definicdo dos objetivos e resultados esperados; o Capitulo
2, Estado da Arte, foca-se em fornecer ao leitor um melhor entendimento sobre as
tecnologias relevantes para o projeto, bem como os cenarios de investigagido e im-
plementacao relacionados com o tema; o Capitulo 3 , Tecnologias, sao descritas as
tecnologias envolvias na realizacdo do projeto; o Capitulo 4, Metodologia, descreve
a arquitetura implementada; o Capitulo 5, Implementacao, concretiza, na pratica,
a execucao do projeto; o Capitulo 6, Analise de Resultados, apresenta a andlise e
discussao dos resultados obtidos; o Capitulo 7, Conclusao e Trabalho futuro, apre-
senta as notas finais, retirando das mesmas conclusoes para o futuro. Finalmente,

as Referéncias de todas as fontes consultadas.






Capitulo 2

Estado da Arte

A problemética do envelhecimento da populacido e a consequente procura por
solugoes que auxiliem o idoso na manutencao da sua qualidade de vida, tem desenca-
deado um conjunto de estudos e experiéncias [AAL, 2021]. A tecnologia claramente
tem um papel relevante na criacdo de ferramentas que contribuem para um me-
lhor acompanhamento e, consequentemente, melhor qualidade de vida em periodo
geriatrico.

As principais necessidades identificadas e que tém despertado maior interesse por
parte dos investigadores sdo a identificacao de cendrios de queda [Kelly et al., 2019],
a gestao nutricional [Casaccia et al., 2019], os problemas de visdo [Ando et al., 2015],
a depressdo [Chen et al., 2018] e o delirio e deméncia [Kwon et al., 2021]. Os sis-
temas de monitorizacdo para a saide podem ainda ser de diferentes tipos: os
mais intrusivos, tais como os sensores que ficam acoplados ao corpo do utente
[Olmedo-Aguirre et al., 2022] (mais conhecidos por wearables), e os ndo intrusivos
ou passivos [Gochoo et al., 2019], tais como sensores de movimento, de temperatura,
magnéticos, entre outros [Monteriu et al., 2018].

Os dispositivos de Internet of Things (IoT) tém tido uma influéncia em varias
areas relacionadas com a saide (os sistemas AAL sdo um desses exemplos), com um
especial foco na monitorizacao do dia a dia dos pacientes, sendo por isso sistemas com
um enorme potencial na identificacdo de casos de emergéncia ou detecao de anomali-
as/alteragoes no dia a dia das pessoas. Estes sistemas sio frequentemente auténomos
e dotados de capacidade de comunicagao, fornecendo, desta forma, informacio aos

cuidadores e familiares, bem como aos profissionais de saide [Sahu et al., 2021].
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A monitorizacao de idosos com potenciais perturbagoes cognitivas e motoras tem
sido alvo de varios estudos. Um deles focou-se na sintetizacdo e analise do tipo de
estudos e implementacoes que tém sido realizadas. No que diz respeito & monito-
rizagdo das atividades fisicas dos idosos, foram utilizadas varias estratégias, isto é,
varios tipos de sensores, desde os wearables aos sensores de pressdo até sensores de
movimento para monitorizar a realizacao das atividades didrias, bem como a moni-
torizagao de situagoes de perigo, tais como as quedas. E ressalvada a importancia
dos cenarios de AAL assim com a falta de aposta em reais implementacoes destes
sistemas em beneficio das populagdes mais idosas [Ganesan et al., 2019].

Em [Rezvani et al., 2021] sao recolhidos dados gerados por sensores instalados
nos diferentes compartimentos das habitacoes para identificar e registar situacoes de
agitacdo. A agitagdo em pessoas no periodo geriatrico tem especial interesse para os
investigadores uma vez que pode indiciar a presenca de doencas relacionadas com a
deméncia. De forma a conseguir identificar melhor as situagoes de agitacdo, é suge-
rida a criagdo de um modelo de ML auto-supervisionado recorrendo a redes neuronais
convulsionais [Li et al., 2021]. A escassez de situagoes, dados referentes a agitacao
devidamente classificados, tem um impacto consideravel no treino dos modelos (com
impacto direto na performance do modelo). Ainda assim, o modelo apresentado e
implementado conseguiu evidenciar uma elevada capacidade de detecao de situacoes
de agitacdo e mostrou ainda ser adaptavel a diferentes cenarios.

Com o propésito de melhorar o diagnéstico precoce de deméncias e de forma a
complementar um questiondrio clinico, em Kwon et al. [Kwon et al., 2021] é imple-
mentada uma rede de sensores IoT capaz de registar as diferentes atividades do dia
a dia de sete pacientes. Desta forma (com a recolha de dados através de sensores)
foi possivel confrontar os resultados das entrevistas realizadas aos utentes com os
resultados da interpretacao dos dados dos sensores. Ao contrario das respostas dos
questionarios, que podem ser subjetivas, a monitorizagdo através de sensores pro-
duz resultados reais e representativos da realidade. A estratégia passou por instalar
um conjunto de sensores Zonal Intercommunication Global-standard (Zigbee) nos
diferentes compartimentos frequentados pelos pacientes a serem monitorizados, de
forma a recolher os dados gerados para posterior andlise. No mesmo projeto foram
treinados modelos de ML de forma a tentar identificar alteracoes a realizacao das
atividades didrias normais uma vez que as alteragoes a normal realizagdo destas
atividades podem representar sintomas relacionados com o aparecimento de algum
tipo de deméncia. Os sensores comunicam com um hub que, por sua vez, transmite
os dados para uma cloud para armazenamento e posterior andlise. As diferentes
atividades diarias foram catalogadas e podem ser identificaveis através da identifi-
cacao e catalogacao de diferentes sequéncias de ativacdo de sensores nos diferentes
compartimentos. Foram utilizados métodos estatisticos e mecanismos de ML para

identificar e catalogar os diferentes tipos de comportamentos. Foi implementado
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um modelo de ML para a classificacdo de comportamentos e tentativa de diagnos-
tico precoce de deméncia. O algoritmo treinado para a identificacido de outliers foi
o Random Forest [Breiman and Cutler, 2005]. O trabalho desenvolvido nesta tese
esta relacionado com este trabalho, no entanto, ao invés de efetuar uma anélise aos
padroes de movimento, optam por tentar fazer o reconhecimento e classificacdo as
diferentes atividades didrias. O foco estd na detecdo de alteragdoes de comporta-
mento na realizacdo das tarefas didrias e com isso tentar identificar estadios iniciais
de deméncia.

A avaliagdo fisica do idoso foi alvo de estudo em [Mertens et al., 2021], com
especial foco na monitorizacio da sua autonomia. A semelhanca do trabalho de
[Kwon et al., 2021], em [Mertens et al., 2021] foi realizado um questionario que apre-
senta fragilidades na avaliagdo, uma vez que as respostas as perguntas podem nao
ser assertivas nem representar a real situacdo do idoso. Assim, com o objetivo de
criar um sistema capaz de identificar situacoes de risco e de as reportar, os autores
procederam a implementacdo de uma rede de sensores que, de forma nao super-
visionada e néo intrusiva, recolhem dados sobre o dia a dia dos utentes e, desta
forma, contribuem para a capacidade de distinguir situagdes normais de situagoes
anormais. Este projeto foi implementado tendo em conta o cenario de monitorizagao
de um individuo tnico por habitacdo. Neste estudo foi instalado um conjunto de
sensores PIR e cadmaras nos diferentes compartimentos da habitacdo com o intuito
de monitorizar a existéncia de presenca e a duracdo da mesma em cada uma das
divisdes. Os sensores geram informagao bindria quando acionados (0 representa nao
presenga e 1 representa presenga). Os espagos sdo representados por letras e os dias
sdo representados por sequéncias de letras. A andlise dos desvios aos padroes de
normalidade de presen¢a numa divisdo é feita através da contabilizacdo do tempo
despendido pelo utente em cada uma das divisoes ao longo do dia. O tempo despen-
dido é depois comparado com o periodo semelhante nos diferentes dias recorrendo a
métodos estatisticos, nomeadamente através do calculo da média e do desvio padrao
da distdncia de Hamming [Yang, 2021], de forma a calcular o desvio da normalidade.
Cada vez que o valor de desvio ¢ ultrapassado, é registada uma alteracdo ao padrao
de normalidade. Nao foram aplicados algoritmos de ML para identificacdo e compa-
racao de padroes de presenca numa divisdo. Este trabalho foca-se na identificagao
e comparacao dos padroes de movimento didrios, por periodos de cinco dias e um
dia, ao invés da monitorizagao hora a hora (que é usada no trabalho proposto neste
documento de tese). Para além disso, sao utilizados métodos invasivos (nomeada-
mente camaras de video) e ndo fazer uso de técnicas de ML para a identifica¢ao de
outliers.

Em [Fiorini et al., 2017] sdo estudados os dados gerados com recurso a sensores
PIR com o objetivo de identificar os diferentes padrdes de movimento associados a

diferentes tipos de habitantes, bem como explorar e aferir qual o volume de dados,
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em dias, necessario para garantir que o comportamento de cada um dos individuos
¢é padronizado e identificavel. Tal comportamento permite determinar se se esta na
presenca de alguém idoso e mais sedentario ou de uma pessoa ativa com um estilo
de vida dinamico. Trata-se entao da criagdo de um mecanismo que nao sé6 moni-
toriza o dia a dia da pessoa como caracteriza o seu estilo de vida. Para além de
sensores PIR sdo também usados sensores magnéticos instalados na porta de en-
trada da habitacdo, na porta do frigorifico e em cada um dos compartimentos. Os
dados gerados sao recolhidos através da utilizacdo da plataforma Vera Smart Home,
que conta com um gateway com o qual todos os sensores comunicam partilhando
dados sobre o seu estado. Os dados sdo extraidos e armazenados numa base de
dados online. Os algoritmos utilizados para estudar os padroes de movimento foram
K-Mean [sklearn, 2022] e Self-Organizing Maps (SOM) [Miljkovic, 2017]. Sao am-
bos algoritmos que consistem no clustering dos dados.Os resultados mostram que,
com registos recolhidos durante um periodo de 55 dias, é possivel tracar perfis de
diferentes utilizadores e, com isso, prestar servicos de cuidados adequados a cada
um dos perfis, potenciando, desta forma, uma prestacio de servigos personalizada e
ajustada as necessidades de cada agregado.

Em [Yahaya et al., 2021] é identificado o outlier nos dados recolhidos bem como
a source ou feature relacionada com o outlier, em que Um ponto é identificado
como nao pertencente a nenhum conjunto de pontos. Ainda assim o facto de estar
distante ndo impede a sua classificacdo em relacdo a um eixo especifico. Foi utilizado
um dataset da Nottingham Trent University, e do Center for Advanced Studies in
Adaptive System (Washington State University) [CASAS, 2013]. Foram aplicados
varios algoritmos para estudar e modelar os padroes de movimento dos diferentes
pacientes. Para efeitos de teste da identificacao da feature causadora do outlier foram
introduzidos valores no dataset de forma a provocar as alteragdes. Os resultados
mostram que foi possivel identificar a feature responsavel pelo outlier com uma
precisao de 82%.

A titulo de conclusao, a literatura focada na monitorizacio de idosos no domicilio
¢é vasta e muitas abordagens foram e sdo exploradas para melhor garantir qualidade
de vida. O avanco da tecnologia tem possibilitado, igualmente, a proliferacdo de
solucdes, sensores e algoritmos que possibilitam a criagdo de plataformas de grande
valor, seja na monitorizacao das questoes de seguranca, de satide, no apoio ao estudo
de patologias, entre outras. A recolha de dados e o seu estudo estd patente em dife-
rentes estudos, conforme apresentado anteriormente. O trabalho apresentado nesta
tese foca-se em trés aspetos essenciais: a criacdo de uma solucdo de monitorizagao
nao intrusiva, de baixo custo e inteligente. A nao utilizacdo de wearables marca
ainda a diferenga para outros estudos. Com a garantia do acesso aos dados gerados
pelos sensores e com o seu estudo é possivel potenciar a criagdo de uma plataforma

de monitorizagdo as a service, tanto ao nivel da detecao de padrées de movimento,
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bem como na detecdo de alteracbes a esses padrbes, como serd apresentado nos

capitulos seguintes.






Capitulo 3

Tecnologias

Nas seccoes que se seguem, sao apresentadas as solugdes tecnolégicas escolhidas
e utilizadas neste trabalho. E feita uma contextualizagdo da tecnologia, bem como

um mapeamento com o cenario em questao.

3.1 Internet of Things

Tal como o nome indica, IoT representa um conjunto de dispositivos (things)
conectados a Internet. Os dispositivos da arquitetura IoT dividem-se em dois tipos,
os sensores e os atuadores. Os sensores sdo ativados maioritariamente com altera-
¢oes que acontecem no meio fisico (sensores de temperatura, de movimento, etc),
enquanto que os atuadores sao ativados remotamente e executam a tarefa que lhes
for atribuida (uma lampada inteligente quando liga e desliga). Por vezes, sao os
préprios sensores que despoletam agoes nos atuadores.

A utilizagao de dispositivos IoT pode auxiliar na simplificacdo e otimizagao de
processos e sistemas e até melhorar a qualidade de vida das pessoas. Podemos en-
contrar implementacoes de redes IoT em diferentes contextos, desde a monitorizagao
ambiental [Doshi et al., 2019], aos edificios inteligentes [Shah et al., 2019], transpor-
tes inteligentes [Zantalis et al., 2019], economia circular [Gligoric et al., 2019], siste-
mas de AAL [Maskeliunas et al., 2019], entre outros.

Os sensores [oT comunicam frequentemente através de tecnologias como o Zighee
e o Bluetooth [Elhadi et al., 2021]. Por serem sensores de baixo consumo de ener-

gia e de reduzidas dimensbes, uma vez instalados facilmente passam despercebidos

15
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para o habitante. Os sensores de movimento garantem ainda uma monitorizagao
nao intrusiva [Sharma et al., 2021}, uma vez que nao registam imagem nem som. E
importante salientar que o rapido crescimento do niimero de sensores por habita-
¢ao podera condicionar a utilizacdo normal da internet, exigindo assim, por vezes,
uma necessidade de reforco da infra-estrutura wireless, especialmente se falarmos de
dispositivos que conectam diretamente com a internet.

A viabilidade da utilizacdo de sensores em habitagdes com idosos tem vindo
a ser estudada e revela-se possivel. [Choi et al., 2020], apé6s estudar a viabilidade
da utilizacdo de sensores num grupo de estudo de habitagoes, concluiu que, para
além de ser viavel, os utilizadores demonstraram ainda interesse e curiosidade em
poderem ter acesso a informagao recolhida pelos diferentes sensores, nomeadamente

dados referentes & monitorizagao do seu estado de satde.

3.2 Smart Home

Smart home, ou o conceito de casa inteligente, tem origem nas primeiras aborda-
gens com sistemas de controlo de energia que poderiam ser operados remotamente.

A utilizacao eficiente de recursos energéticos como a eletricidade, representou
claramente o mote para a proliferacao destas solugées nos mais diferentes mercados
[Nizeti¢ et al., 2020]. Primariamente, estas solugoes, realizavam tarefas maioritari-
amente induzidas ou solicitadas pelo ser humano e nao por algoritmos inteligentes
ou com base em dados recolhidos. Com o enorme volume de informagao gerada por
cada um dos sensores, podemos concretamente falar em cendrios inteligentes como as
Smart Homes, ou seja casas que, em funcdo da informacdo de que dispéem, podem
passar a tomar decisoes de forma auténoma.

As Smart Homes tém vindo a ganhar especial interesse dado o baixo custo dos
sensores [Gazis and Katsiri, 2021] e das possibilidades e cenérios de utilizagao destas
mesmas tecnologias. A instalagdo destes sensores de forma massiva e, por vezes, de
livre acesso, esconde um potencial enorme no que diz respeito aos dados que estao a
ser gerados [Forbes et al., 2020]. A maioria dos sensores gera dados de forma regular
e quase constante que, uma vez tratados e analisados, podem servir de triggers para
desencadear agoes.

Hoje podemos encontrar multiplos cenarios de Smart Homes nomeadamente de
poupanga de energia [El-Azab, 2021], de seguranga da habitacdo e monitorizagao de
intrusoes [Dahmen et al., 2017], sistemas integrados de andlise da produgao de ener-
gia através de painéis solares [El-Azab, 2021}, monitorizacdo de indicadores de satde
[Bhowmik et al., 2022] ou até sistemas de melhoria na acessibilidade e qualidade de
vida [Furszyfer Del Rio et al., 2020]. A maioria das funcionalidades associadas a
estes sistemas encontram-se pré programadas e o utilizador limita-se e efetuar pe-

quenos ajustes a sua realidade e a usufruir da solucao. Estima-se que, em cada
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habitagdo, o nimero de dispositivos que estdo conectados a internet cresca rapi-
damente [Zikria et al., 2021]. Com o aparecimento de tecnologias de baixo custo,
nomeadamente sensores para uso doméstico, proliferam as instalacbes de redes de
dispositivos IoT. Os sensores de IoT podem ser utilizados para diversos fins tais
como: sistemas de detecao de intrusdo, sistemas de domotica, sistemas controlo da
habitacdo, entre outros [Mahmood et al., 2020].

Hoje sao varios os fabricantes de solugoes para Smart Homes, baseados em proto-
colos standard e, muitas vezes, até interoperaveis. O acesso e a configuracio destas
solucdo esta cada vez mais facilitado, colocando as plataformas ao alcance de muitos

utilizadores sem que seja necessario nenhum conhecimento técnico especifico.

3.3 Smart Home Privacy

Quando abordado o tema da monitorizagao de pessoas, inevitavelmente surge a
tematica da privacidade na recolha e no armazenamento dos dados. No ecossistema
das IoT existem variados tipos de dispositivos capazes de recolher informagao, mais

e menos intrusivos, tal como se verifica na figura 3.1 [Xu and Pombo, 2019].
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Figura 3.1: Dispositivos - Informacao fornecida vs Privacidade
[Debes et al., 2016]

Esta varidvel, influencia claramente a adogao ou nao dos sistemas de monitoriza-
¢do. Estes sistemas suscitam frequentemente duvidas do ponto de vista da falta de
privacidade e de riscos acrescidos, nomeadamente a intrusao planeada das habitacoes

gragas a andlise dos dados de ocupagao. Contudo, grande parte dos utilizadores vé
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uma mais valia nos sistemas de monitorizagao, valor este que se sobrepde aos riscos
associados a hipotética falta de privacidade [Jo et al., 2021]. Neste projeto, e de
forma a mitigar as questoes relacionadas com a privacidade, foram utilizados senso-
res Passive Infra Red sensor. Tal como se pode verificar na Figura 3.1, os sensores

Infrared Motion sado precisamente os que garantem maior privacidade.

3.4 Sensores

Os sensores utilizados para a concretizagdo do projeto foram os sensores PIR
Xiaomi®. Estes sensores de baixo custo permitem a detecdo de movimento numa
distancia de até 7 metros (ver Figura 3.2), e num dngulo de 170° (ver Figura 3.3), Os
sensores nao necessitam de uma ligacao a corrente elétrica de 220v, estando dotados
de uma bateria que lhes confere autonomia por um periodo de tempo de aproxi-
madamente um ano. Estes sensores comunicam com um agregador de informacao,
um hub (do mesmo fabricante) através da tecnologia Zigbee. O hub devera estar
instalado numa localizacao central de forma a conseguir estabelecer a comunicagao
com todos os sensores. Os sensores Zigbee conseguem comunicar com a unidade

central até uma distdncia méxima de 100 metros [Kuzminykh et al., 2017].

Figura 3.2: Sensor PIR [Aqara, 2021]

Figura 3.3: Angulo méximo do sensor PIR [Aqgara, 2021]
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Estes sensores nao requerem conhecimento técnico prévio para a sua instalagao.
O utilizador apenas necessitard de ter um telemoével com a aplicagdo proprietaria da
marca para associar os sensores ao hub. Os sensores devem ser distribuidos pelos
diferentes compartimentos de forma a possibilitar a recolha de informacao. Cada
sensor tem uma designacao que devera corresponder ao compartimento onde ficou
instalado. Identificados os compartimentos com maior permanéncia relatada pelos
habitantes, nomeadamente a cozinha, a sala de estar, o quarto e o quarto de banho,
optou-se por ai instalar cada um dos sensores. Estes foram colocados de forma es-
tratégica cobrindo com exatidao as potenciais areas de movimento e de forma a nao
proporcionar o acesso ficil e consequente alteracao do posicionamento inicial. Para
o correto funcionamento da rede de sensores, o hub que atua como unidade central
e onde todos os dados sdo registados deverd estar permanentemente conectado a
corrente elétrica bem como & rede Wifi. Os sensores PIR, para além da sua ex-
trema facilidade de reposicionamento, como nao registam imagens dos utilizadores,
tornam-se claramente nao invasivos podendo a sua localizacao ser alterada a qual-
quer momento. Com o passar do tempo foi observavel o esquecimento por parte dos
utilizadores da presenca dos sensores. Os sensores utilizados foram concebidos para
utilizacao indoor e protegidos por uma estrutura em pvc resistente e de cor branca.
Durante o periodo de duragdo da bateria dos sensores, um ano, nao é expectavel

nenhuma intervencdo de manutencao.

3.5 Home Automation

Ao invés das solugdes proprietarias, as solugoes de acesso livre, que permitem
uma maior customizagdo dos processos de automacdo, tém vindo a ganhar adeptos,
0 que, por sua vez, estimula o aparecimento de diferentes solugoes integradoras que
permitem aos utilizadores tirar mais partido dos dispositivos que ja possuem.

Home automation define o conjunto de tecnologias e dispositivos necessarios e
utilizados para a criacdo de cenarios de automacdo de rotinas na habitacdo. Os
cenarios de Home automation mais frequentes, estao relacionados com a otimizagao
dos gastos de energia, nomeadamente através da gestao automatica da iluminagao
da habitacdo, ou, grande parte das vezes, com a automatizacao de tarefas recorren-
tes do dia a dia, como o abrir e fechar de persianas ou mesmo ativar ou desativar
eletrodomésticos remotamente. A criacdo de cendrios de automatizagdo representa
claramente a vontade de poder controlar varios dispositivos de diferentes fabrican-
tes de uma forma integrada para conseguir responder a situagOes especificas. A
total customizacao sb é possivel através do desenvolvimento & medida, ou através
da utilizagdo de plataformas proprietarias que permitam o acesso aos dados. As
plataformas proprietarias, nomeadamente Apple Home [Apple, 2022], Google Home
[Google, 2022], Amazon Smart Home [Amazon, 2022], Shelly Cloud [Cloud, 2022],
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Wink [Wink, 2022], consistem essencialmente em eco-sistemas de gestao de hard-
ware, tais como lampadas, electrodomésticos entre outros. A plataforma Apple
Home, baseia-se na disponibilizagdo de uma aplicacdo mével que possibilita a or-
questracao de varios dispositivos, certificados, através da configuracdo de rotinas
e acgoes. Ja a plataforma Google Home, faz uso dos seus assistentes virtuais para
controlar os dispositivos da habitacao. Estas plataformas, distinguem-se pela func¢ao
integradora que oferecem aos seus utilizadores, ao possibilitarem a orquestracao de
diferentes componentes de harware de diferetes fabricanes. Outros fabricantes dis-
ponibilizam também solugoes de smart home, contudo com foco nos seus proprios
componentes de hardware. Exemplo sdo as plataformas Shelly e Wink.

Existem ainda plataformas Open Source desenvolvidas para agilizar a criacdo de
solugoes customizadas. Estas plataformas contam com a participacido de comunida-
des de developers que desenvolvem integracdes. Exemplo dessas integragoes sdo as
bridges para a conexao com dispositivos, Philipps, Xiaomi, LG, entre outros fabrican-
tes. Como exemplos de solugoes de home automation, podemos identificar Openhab
[OpenHab, 2021], homeassist [Home-Assistant, 2021], ioBrocker [ioBroker, 2022], je-
edom [Jeedom, 2022] ou Domoticz [Domoticz, 2022]. Duas destas principais plata-
formas sdo [OpenHab, 2021] e [Home-Assistant, 2021]. Estas solug¢des procuram in-
tegrar com o maior nimero possivel de fabricantes e pretendem dar aos proprietarios
dos sensores e hubs uma total liberdade na sua utilizagao.

A Smart Home tem vérios niveis de evolucio e de automacio. E certo que cada
cendario terd um propésito, ainda assim é possivel classificar o grau de automatizagao

de uma smart home em seis diferentes niveis, visiveis na figura 3.4.

The future of smart home technologies
Moving beyond “dumb,” “analogue,” or “basic” homes without digital technology will invalve multiple levels of
“smartness”
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Figura 3.4: Smart Homes [Sovacool and Furszyfer Del Rio, 2020]
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Os seis niveis de classificacgdo de uma casa inteligente referidos no trabalho de
[Sovacool and Furszyfer Del Rio, 2020], podem descrever-se da seguinte forma: o
primeiro nivel remete-se para as habitagoes onde se observa a introducao de tecno-
logia para o auxilio em tarefas, tais como a monitorizacdo de criancas através de
camaras de video o simples lampadas que ligam e desligam com a presenca humana;
o segundo nivel representa os cendrios onde encontramos ja dispositivos com a ca-
pacidade de serem programados ou operados a distancia; o terceiro nivel conta com
cenarios de integracao de varios dispositivos e a capacidade de programar os varios
para que funcionem em conjunto; o quarto nivel, introduz o tema da aprendizagem,
ou seja a capacidade de com os dados gerados, se possa influenciar na realizacao de
certas actividades, exemplo em funcao da precisao to tempo ligar e desligar equipa-
mentos de aquecimento; quinto nivel, a smart home totalmente integrada sera capaz
de se adaptar em pleno & situagdo e até de prever situagoes e com isso controlar o
funcionamento dos diferentes equipamentos; por fim o sexto e ultimo nivel onde se
prevé que a integracdo e modo de funcionamento va para além da total automacao
da habitacdo e passe a funcionar num ambiente de integracdo com outras habitacoes,

vizinhas.

3.6 Python

O Python [Python, 2022] é uma linguagem de programacao frequentemente uti-
lizada em processos de ETL. Dada a sua versatilidade e independéncia do sistema
operativo, optou-se pela utilizacdo desta linguagem nos varios processos, tanto de
transformacao de dados como de integracao dos dados, analise estatistica e até treino
do modelo de ML. O Python possui um vasto portfolio de packages. Para o projeto

em concreto, foram incluidos os seguintes packages:
e pymongo - Api Python para integracdo com o MongoDB;

e json - Manuseamento de objetos no formato JSON, nomeadamente os docu-

ments do MongoDB ;
o numpy - Operagoes matematicas;
e pandas - Manuseamento do dataset;
e csv - Manuseamento de ficheiros CSV, nomeadamente os datasets;
« matplotlib - Representacao grafica dos valores registados;

e datetime - Manuseamento de timeframes.
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3.7 Matplot lib

Tendo este trabalho como um dos principais objetivos identificar padroes atra-
vés da andlise dos dados de movimento, a existéncia de uma ferramenta que pos-
sibilitasse a visualizagdo destes mesmos dados, tornou-se fundamental. Dado o ja
existente ambiente de desenvolvimento em linguagem Python, a opcao de utilizagao
do package matplotlib [Hunter, 2007] foi natural. A biblioteca Matplot foi utili-
zada para a criacio de todos os graficos necessarios para o estudo e identificacao de
padroes. Esta biblioteca foi ainda utilizada na componente de identificacdo de ou-
tliers, nomeadamente através dos histogramas gerados para representar as situagoes

de outlier.



Capitulo 4

Metodologia

Neste capitulo, fundamentam-se as op¢oes tomadas bem como as consideracgoes
necessarias para tornar possivel a realizacdo do trabalho. Ao longo do capitulo sao
também descritas as barreiras identificadas bem como a forma encontrada para as

contornar.

4.1 Nota Introdutéria

A revisao bibliogréfica e o estudo dos diferentes ambientes e cenédrios de monito-
rizagao identificados no Capitulo 2, permitiram identificar os principais componentes
da solucado. Para tornar possivel a realizacdo do projeto implementou-se um pro-
tétipo numa habitacdo propria com dois habitantes. Optou-se pela utilizacdo de
sensores de presenca ao invés dos sensores wearables dado que se pretendia criar
um cenario de monitorizacdo o menos intrusivo possivel. Para garantir uma correta
recolha dos dados, foi necessario instalar e distribuir os varios sensores pelas diferen-
tes divisdes bem como garantir uma adequada ligacdo a internet para possibilitar a
recolha dos dados registados.

A implementacao requereu a instalacio e configuracdo de um conjunto de com-
ponentes. Dada a intencao de utilizar os sensores e o ambiente de smart home ja
instalado na habitacdo, numa primeira fase explorou-se as diferentes formas pos-
siveis de aceder aos dados gerados pelos sensores, uma vez que o fabricante nao
disponibilizava uma forma de acesso aos dados. Foi possivel garantir o acesso aos

dados através da instalacdo e configuracio da plataforma OpenHab®, uma solucao

23
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de acesso livre para customizacao de Smart Homes. Uma vez garantido o acesso
aos dados, iniciou-se a segunda fase que consistia na extracdo e transformacao dos
dados de forma a guardar estritamente os dados necessarios para andlise. Para tal
foi escolhido o MongoDB [MongoDB, 2022] que guardar a informagao para posterior
analise. Com os dados filtrados e acessiveis, procedeu-se a andlise dos mesmos para
a identificacdo de padroes de movimento. Posteriormente realizou-se o treino de um
algoritmo para a identificacdo de outliers.

Foram identificados cinco principios éticos que devem ser respeitados para a

implementagao de solugdes de AAL [Panico et al., 2020]:

o Garantir a autonomia da pessoa monitorizada, uma vez que o sistema nao deve

interferir no normal dia a dia do habitante;

e O beneficio do habitante, uma vez que a solucdo deverd ter o proposito de
beneficiar o idoso, nomeadamente na manutencdo ou melhoria da qualidade

de vida;
e Garantir que nao representa uma ameaga fisica ou psicoldgica;
o Garantir que apenas espelha a realidade;

o Garantir que existe rigor na forma como os dados sao tratados, nao fazendo

uso de eventuais diferengas éticas, culturais ou religiosas.

4.2 Contexto observado

O contexto observado foca-se en duas dimensdes: das pessoas (sujeitos observa-
dos) e a habitagao.

Os sujeitos observados no cenario experimental possuem habilitacGes ao nivel da
licenciatura e encontram-se reformados no periodo em andlise, tém idades compre-
endidas entre os 68 e os 70 anos, vivem sozinhos e sem visitas regulares de familiares
ou outras pessoas. Mantém um estilo de vida com poucas deslocacoes, apenas as
estritamente necessarias, maioritariamente para aquisicdo de bens alimentares.

Os dados foram recolhidos entre Fevereiro e Setembro de 2021, de forma continua.
Ambos os monitorizados consentiram e aceitaram a participagdo neste estudo, bem
como a cedéncia dos dados para fins de investigacao académica.

A habitagdo encontra-se em meio rural, estando envolvida por zona verde e com
outras habitacoes nas imediagoes, no distrito de Viseu, em Portugal. Nesta habita-
¢ao, foi configurado o cenario de monitorizagdo, encontrando-se equipada com um
conjunto de dispositivos do ecossistema Xiaomi®|[Xiaomi, 2021]. Foram utilizados
varios sensores de dete¢do de movimento PIR para monitorizar a presenca dos habi-
tantes nos diferentes compartimentos. Cada divisdo a monitorizar estava equipada

com um Unico Sensor.
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4.3 Acesso aos dados

Tratando-se de um ambiente real, torna-se prioritario garantir o acesso aos da-
dos. A plataforma OpenHab, foi desenvolvida com o intuito de possibilitar aos
proprietarios das smart homes, uma verdadeira experiéncia de customizacao dos
seus ambientes, bem como um acesso de forma livre aos dispositivos, ultrapassando
desta forma eventuais bloqueios ou limitacoes de acesso. Optou-se pela utilizagao
da plataforma OpenHab por possuir integracées nativas com os componentes do
fabricante Xiaomi. Esta plataforma necessita de um sistema operativo de base para
que possa ser instalada e configurada. Também com o intuito de minimizar cus-
tos e complexidade de hardware, a plataforma OpenHab foi instalada num micro

computador Raspberry PI [RaspberryPI, 2022] (ver Figura 4.1).

@ ZLigBee

®

< openHAB
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Figura 4.1: Acesso aos dados dos sensores via OpenHab

A configuracao da plataforma pode ser feita através do interface web, bem como
através de API. Existem trés componentes essenciais a ter em conta na utilizagao
da plataforma, Things, Channels e Items, conforme apresentado na Figura 4.2. O
dispositivo fisico é representado no sistema por Thing. Este dispositivo, disponibiliza
um conjunto de funcionalidades que sdo acedidas através dos Channels e, por fim,

as funcionalidades, que sdo representadas pelos Items.
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Thing Smart TV

Figura 4.2: OpenHab components [Parocha and Macabebe, 2019]

4.4 Extracao e pré-processamento de dados

O processo de extracdo dos dados foi simplificado pela utilizagdo da solugdo
OpenHabian (OpenHab e Debian) uma vez que ja existem conectores nativos para
integrar com os dispositivos IoT, nomeadamente o Hub Xiaomi. Todos os dados
gerados devem ser mantidos e nunca apagados de forma a tornar o dataset tao rico
quanto possivel. A estratégia de Extract Transform Load (ETL) foi pensada de forma
a evitar a perda de dados. Foi particularmente importante garantir a consisténcia
dos dados nao s6 na recolha como também no armazenamento.

Cada um dos sensores de movimento quando ¢é ativado pela existéncia de movi-
mento na divisdo monitorizada, comunica ao hub essa mesma alteracao de estado e
essa informacédo fica registada em formato de log, com o nome do sensor, a data e
hora com os milissegundos em que aconteceu, sendo posteriormente necessario re-
colher e agrupar essa informacdo. No momento em que o log é capturado, apenas
fica registado o nome do sensor e o registo temporal, evitando o registo de informa-
¢ao desnecessaria. Todo o processamento de extracao e limpeza dos dados acontece
na unidade de processamento Raspberry PI, localmente, antes de se proceder ao

armazenamento em MongoDB (ver Figura 4.3).
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Figura 4.3: Carregamento dos dados para MongoDB

O fluxo de extragao, transformagdo e carregamento dos dados acontece em in-
tervalos de 60 segundos. O curto periodo de tempo foi uma opc¢ao tendo em conta a
detegdo de algumas falhas de comunicacdo e energia, tentando mitigar desta forma

a falha no registo da informacao.

4.5 Dataset

Dada a necessidade de armazenar um numero consideravel de dados de forma
recorrente e sem uma noc¢ao exata do espago necessario, foi opgao para este projeto
a utilizacdo de uma base de dados de facil acesso e sem necessidade da criacdo de um
modelo relacional de dados. Assim, optou-se por um motor de dados Non Relational
Database (non-SQL) do fabricante MongoDB [MongoDB, 2022]. A utiliza¢do de uma
base de dados non-SQL para armazenamento dos dados permite a flexibilidade da
base de dados, no que diz respeito a capacidade de registar dados bem como retornar
dados quando efetuadas consultas. Dada a flexibilidade da linguagem Python e a
sua utilizacdo no manuseamento dos dados, optou-se pela utilizacdo da API em
Python (pymongo). Com esta API, foi possivel guardar dados e fazer as consultas
necessarias para garantir a consisténcia, nomeadamente, em caso de falha, garantir
a nao duplicacdo dos mesmos.

Qualquer modelo de Machine Learning, necessita de um bom dataset. Inevitavel-
mente, os resultados finais, nomeadamente a detecio de outliers, serdao influenciados
pela qualidade do dataset. Para este projeto, os dados tiveram de ser estudados e
tratados para permitir uma melhor interpretacao dos mesmos.

Por se tratar de dados registados ao longo do tempo e com importancia do ponto
de vista temporal, foi necessario identificar e estudar ferramentas que possibilitas-
sem agrupar os dados, por diferentes periodos de tempo ( hora, dia, semana, més,
consoante o estudo a realizar). Os dados foram trabalhados de forma a poderem ser
utilizados, isto é, foram convertidos num dataframe. Dado que sdao gerados muitos

dados em pouco tempo, a andlise de registo a registo nao se tornou relevante, tendo
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sido por isso necessario avaliar estratégias para lidar com séries de dados temporais.
O dataset original serviu ainda como ponto de partida para a criacdo de um data-
set rico em features de modo a possibilitar o treino do algoritmo para deteciao de
outliers.

Relembrando que o projeto assenta num estudo e caracterizacdo de dados re-
colhidos de uma rede de sensores instalada numa habitacdo de idosos ao longo de
varios meses e 24 horas por dia, rapidamente se percebe que estamos a falar de um
conjunto de dados observados de forma continua ao longo do tempo. Regra geral
o data frame, estrutura em python que contém varios registos indexados pela data
e hora do acontecimento, é utilizado precisamente para o estudo de padroes. Os
datasets em formato de time series tém uma vasta aplicabilidade em cenarios do
mundo real, nomeadamente no campo da geologia na predicao de sismos e erupcoes,

na area financeira, na previsdo do tempo, entre outros [Faouzi and Janati, 2020].

4.6 Detecao de Anomalias

A detecdo de anomalias em conjuntos de dados, tem sido um tépico bastante
ativo no estado da arte, capitulo 2, dada a sua relevincia em diferentes contextos,
desde a economia [Domashova and Kripak, 2021] & biologia [Selicato et al., 2021],
saiude [Rajeswari et al., 2019] etc. Tradicionalmente em ambientes fabris com o in-
tuito de otimizar operagoes, detetar antecipadamente eventuais falhas e maus fun-
cionamentos, ou ainda na area da banca, na detecdo de fraude, implementam-se
estratégias para identificagdo de cendrios extremos ou, por outras palavras, detecao
de outliers.

Existem vérias técnicas para a detecao de Qutliers [Wang et al., 2019], nomea-

damente:

o A utilizacdo de dados estatisticos por norma baseados em regressoes lineares
e consequente criagio de intervalos de valores: se o valor registado nao estiver

no intervalo apresentado, pode entao tratar-se de um outlier;

o C(lustering de pontos, agrupando os pontos registados por proximidade, criando
desta forma zonas ditas normais e, assim, os valores ndo pertencentes aos

clusters sao vistos como outliers;

o C(lassificagdo das ocorréncias e consequente treino de situagoes normais e ané-

malas;

e O ponto vizinho mais préximo, calculando a media da distdncia dos pontos,

aferindo desta forma um valor de distancia ou proximidade.
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Neste dominio, a inteligéncia artificial e os modelos desenvolvidos, assumem um
papel importante por tornarem possivel o treino de modelos de ML que, com os
dados gerados pelos sensores, podem identificar situagoes de risco em tempo util.

De forma a concretizar a detecao de anomalias, foi necessario estudar e avaliar a
performance e verdadeira capacidade do algoritmo de Machine Learning, isolation
forest [Liu et al., 2008]. Ainda que os modelos sejam treinados para melhor exe-
cutarem uma sinalizacdo dos outliers, o contexto mereceu uma andlise estatistica
inicial ao invés de numa implementacao direta de um modelo de ML. Os algoritmos
utilizados para realizar este tipo de detecao e alteracdes aos normais padroes, podem
ser supervisionados e nao supervisionados [Wang et al., 2019]. Para a realizagao do
projeto optou-se pelo treino de um algoritmo nao supervisionado, isolation forest
[Liu et al., 2008].






Capitulo 5

Implementacao

Este capitulo apresenta a arquitectura e a implementacao do projeto. Na ar-
quitetura sdo apresentados os diferentes componentes utilizados no projeto. Na
implementacao é feita a contextualizagdo das opcgdes tomadas no que diz respeito
aos sensores e & sua localizagao, a descri¢ao dos mecanismos de ETL, os mecanismos
adotados para o estudo de padrées e por fim a abordagem para o treino do modelo

de Machine Learning.

5.1 Arquitetura

A arquitetura adotada para a aquisicdo de dados é composta pelos sensores de
movimento, pelo hub, que recebe a informacio dos sensores, e é acedido via Wifi
pelo dispositivo Raspberry PI, em seguida os dados sdo armazenados num ambiente

MongoDB tal como ilustrado na Figura 5.1.
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Figura 5.1: Arquitetura da solucdo de aquisicdo e integracao de dados

Para o projeto foram utilizados quatro sensores de movimento e um hub. A
conexao entre os dispositivos e o hub é pré-estabelecida através da tecnologia Zighee.
Os sensores foram instalados em quatro divisdes diferentes, de forma a poderem
monitorizar as movimentacoes dos habitantes em cada um dos compartimentos,
num regime continuo.

O hub nao expode diretamente os dados que recolhe, tendo sido necessario avaliar
solucoes de home automation. Optou-se por uma solucdo open source responsivel
por garantir o acesso aos dados. O OpenHab foi a plataforma escolhida pelo desen-
volvimento e suporte a conectores nativos com os hubs. Para o projeto, foi ainda
adquirido um mini PC (Raspberry PI), onde foi feita a instalacdo de uma imagem
com o OpenHabian, uma implementacao linux do OpenHab.

A arquitetura pressupoe a existéncia de uma ligagao & Internet para possibilitar
o armazenamento dos dados num repositério MongoDB.

Neste projeto existem duas redes de comunicagao: Zigbee — para ligagdo entre
sensores e hub — e Wifi — para ligacao entre hub e Raspberry PI. A integracdo com
MongoDB foi estabelecida através da integracao desenvolvida na linguagem Python
[Python, 2022].

5.2 Localizacao dos sensores

Os sensores utilizados para este projeto piloto tém uma dimensdo reduzida
(30mm x 30mm x 33mm), e por essa mesma razao facilmente, depois de estarem
instalados, passam despercebidos nos compartimentos monitorizados.

A colocacgio dos sensores nos diferentes compartimentos foi pensada de forma a
maximizar a cobertura do espago a monitorizar. Tendo em conta que os sensores sao

capazes de captar movimento num angulo de 170°, a colocacdo dos sensores devera
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ter em conta as principais zonas de movimento dentro do compartimento onde se
encontram.

Foram escolhidos os compartimentos onde as pessoas realizam as suas actividades
principais no seu dia a dia. Evitaram-se assim zonas de transi¢do entre comparti-
mentos, assim como zonas que nao estejam associadas a actividades importantes
para os objectivos do estudo. Foram escolhidos quatro compartimentos e foi colo-
cado um sensor em cada um deles: quarto (Figura 5.2), casa de banho (Figura 5.3),
sala(Figura 5.4), e cozinha (Figura 5.5).

Pelo facto de serem sensores alimentados apenas a bateria, é facil posicioné-los
em qualquer localizagdo do compartimento, uma vez que nao estao condicionados a
existéncia de corrente eléctrica nas proximidades. Foram considerados apenas locais
de instalacao de dificil acesso, de forma a evitar a deslocagdo do sensor e, por sua

vez, falha de registo de dados.

Figura 5.2: Quarto (Sensor 1)
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Figura 5.5: Cozinha (Sensor 4)
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5.3 Recolha de dados

Apés a instalagdo dos diferentes sensores e garantindo a sua conexao com o
hub, foi necessirio encontrar uma forma de obter os dados ou registos dos sensores.
Atendendo a que o hub é de um fabricante que nao expde uma API ou outro tipo de
acesso para a extracgdo dos dados, optou-se pela configuracio e instalagdo de uma
solucao de middleware capaz de aceder ao hub e aos seus dados. A solucdo OpenHab
[OpenHab, 2021], disponibiliza um conjunto de conectores para diferentes tipos de
dispositivos IoT (ver sec¢ao 3.5), funcionando desta forma como middleware entre
o hub e a plataforma de dados online.

Tal como descrito na sec¢ao 3.2, para a instalagao da plataforma OpenHab foi
utilizada uma imagem Linux OpenHabian. De forma a minimizar a necessidade
de configuragbes na instalacao, o Raspberry PI foi pré-configurado para utilizar a
mesma rede Wifi onde o hub ji estava configurado.

Apés a instalacio desta solugao, foi feito um varrimento para encontrar disposi-
tivos passiveis de serem integrados, nomeadamente os sensores PIR. Foi configurada
a binding que permitiu estabelecer o contacto com o hub e, por cada Thing (sensor),
um Channel para logging das ocorréncias geradas pelo sensor, conforme descrito em
4.3. Os logs ficam armazenados no formato de ficheiro de texto e escritos de forma

incremental facilitando a sua leitura.

@openHAB Configuration > Things > Sensor Teste 1

Control

@ Inbox @
Sensor Teste 1
£ Configuration
Xiaomi Mi Motion Sensor
System Sensor that detects movement. Also called Occupancy Sensor or Human Body Sensor. After it detects mot
Bindings
Status: (IS
Services B
Things
¢ Channels
Items .
Motion Status
M Add-ons mihome:sensor_motion:64fdd29¢:158d0003998b24:mation @
Switch
O preferences Motion Off Timer
mihome:sensor_motion:64fdd29c:158d0003998b24:motionOffTimer @
Number

Last Activity (Date/Time)
mihome:sensor_motion:64fdd29c¢:158d0003998b24 lastMotion @

DateTime

Battery Level
mihome:sensor_motion:64fdd29c:158d0003998b24 batteryLevel T

Paper Ul
P Number

Figura 5.6: Portal OpenHab®

5.4 Integracao dos dados

A plataforma OpenHab disponibiliza uma imagem Debian Linux com as configu-

ragoes iniciais necessarias para a utilizacdo da pltaforma. Esta imagem foi instalada
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num dispositivo Raspberry PI versao 3 com 512 mb de RAM.

O hub e o Raspberry encontram-se ambos conectados a mesma rede Wifi. O
software necessario para a execugdo de scripts python [Python, 2022] bem como as
respetivas dependéncias foram configurados nesta unidade. Os scripts python que
sdo executados nesta unidade sdo responsavel por realizar, desde a extracdo dos
dados, leitura do ficheiro de log, & sua transformacao, limpeza das strings de forma
a importar apenas o estritamente necessario. Esta unidade é ainda responsavel pela
execucao de scripts para salvaguardar os dados, nomeadamente através da utilizagdo
da API do MongoDB para a criacdo de novos documentos.

As rotinas de sincroniza¢ao dos novos logs gerados para a plataforma MongoDB
foram desenvolvidas de forma a garantir a nao duplicacdo dos dados. Os logs sdo
limpos e adicionados ao MongoDB de forma incremental através da leitura e com-
paracdo com o ultimo registo adicionado. Foram feitas configuragdes para que, em
caso de falha e restabelecimento de energia, todos os processos voltem ao seu funci-
onamento normal.

Os logs capturados pelo OpenHab contém muita informacgao e podem representar
diferentes eventos, de varios tipos. Podemos encontrar nos logs eventos associados a
dete¢do de movimento (ver Figura 5.1), bem como as a¢oes de ativacdo e desativagao
do préprio sensor. Foi necessario, numa primeira abordagem, validar quais os logs
relevantes para o projeto. O script Python responsavel pela integragdo dos dados é
executado com a periodicidade de um minuto para gravar no MongoDB os valores
ja organizados (ver Figura 5.2). A API é explorada com duas finalidades a procura
de registos e a insercao de registos.

Tendo em conta que os registos dos movimentos de sensores possuem sempre
uma data e uma hora, garante-se desta forma a unicidade dos registos, especial-
mente porque o valor da hora contém as horas, os minutos, segundos e milésimos de
segundo.

Os dados sao carregados para o MongoDB de forma sequencial e ndo tém qual-
quer tipo de ordenagcao, existem num Unico espago. A estrutura de dados no motor
MongoDB respeita um formato Java Script Object Notation (JSON).

1 2021-01-31 18:24:29.312 [vent.
ItemStateChangedEvent]
XiaomiMiMotionSensoril_
LastActivityDateTime changed from
2021-01-31T18:23:11.783+0000 to
2021-01-31T18:24:29.308+0000

Cédigo fonte 5.1: OpenHab log
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A Figura 5.2 apresenta um exemplo de um registo guardado na base de dados
MongoDB. O formato do registo contém os campos: oid (object identification), a

data, a hora, o ID do sensor e o evento ocorrido.

1 "$0id":"60284c135ed15£f380a0c35ab",
2 "date":"2021-01-30",

3 "time":"17:07:55.544",

4 "sensorID":"XiaomiMiMotionSensor4",

5 "event":"ON"

Cédigo fonte 5.2: Registo do evento

gerado no processo de integracao

5.5 Caracterizacao do dataset

Os dados que compodem o dataset foram recolhidos durante um periodo de oito
meses (Fevereiro a Setembro de 2021), de forma didria. Existem auséncias de registos
justificadas por quebras de energia elétrica e pela necessidade pontual de reiniciar
0s equipamentos.

O dataset global original contém 60689 registos com as seguintes colunas: data
hora, compartimento e disparo, tal como apresentado na Figura 5.7. Cada registo
representa uma ativagdo de um determinado sensor num determinado momento.

O dataset é composto por dados registados cada vez que os sensores sao ativados
sem qualquer tipo de agrupamento. Este dataset foi criado incrementalmente, adi-
cionando registos a base de dados MongoDB tendo sido posteriormente exportados

para um ambiente local onde foi feito o seu pré-processamento.

2821-82-2¢ 22:44:33,WC,1
2821-22-2@ 22:45:22,LivingRoom,1
2821-82-286 22:45:34,WC,1
2821-82-28 22:48:81,Kitchen,1
2821-82-2¢ 22:49:48,Kitchen,1
2821-82-2¢ 22:51:22,Kitchen,1
2821-82-2¢ 22:52:22,Kitchen,1
2821-82-28 22:54:29,Kitchen,1
2821-@2-2@ 22:55:52,Kitchen,1
2821-82-2@ 22:59:49,LivingRoom,1
2821-82-28 22:59:58,WC,1
2821-@2-2@ 23:81:28,LivingRoom,1
2821-82-28 23:82:56,LivingRoom,1
2821-82-2@ 23:84:18,LivingRoom,1

Figura 5.7: Excerto do dataset original
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5.6 Pré-processamento de dados

Para proceder a identificacdo de padroes nos dados recolhidos, foi necessario
organizar os dados.

O pré-processamento dos dados consistiu em:

e Segmentar o dataset de forma a criar um ficheiro por compartimento;
¢ Remover dias com registos em falta;

e Agrupar temporalmente os registos.

Os dados gerados pelos sensores encontram-se ordenados cronologicamente. Para
realizar a analise individual dos padrbes de movimento em cada um dos compar-
timentos, foi necessario proceder a organizacdo dos dados, separando os registos
referentes a cada um. A divisdo dos dados permitiu iniciar o estudo dos padroes

compartimento a compartimento sem a complexidade dos restantes registos.

5.6.1 Eliminacao de periodos incompletos

O estudo dos datasets individuais permitiu identificar a existéncia de falhas no
registo de dados. Foi também confirmado junto dos habitantes a incoeréncia dos
registos, confrontando a falta de resultados com a confirmacao de presenga na habi-
tacao.

Apurou-se um valor minimo de registos representativo de um dia completo como
referéncia, através da comparacido dos registos totais diarios. Desta forma, foram
apenas considerados os dias com um ntmero total de ocorréncias superior ao valor
de referéncia para cada compartimento. Para a cozinha considerou-se um minimo de
200 movimentos por dia; para a sala 70, e 20 para a casa de banho e quarto. Estes
valores minimos obtiveram-se pela observacao dos dias em que foi possivel identificar
registos aos longo das 24 horas do dia. Assim, os dias com registos continuos foram

considerados dias de referéncia no que diz respeito ao nimero de registos.

5.6.2 Agrupamento de dados

O agrupamento temporal de dados tem um impacto na detecgao de padroes com-
portamentais. Se a granularidade temporal for muito reduzida, os outliers podem
comprometer a identificacao de regularidades nos dados. Quando demasiado elevada,
muitos dos padrdes sdo absorvidos pela agregacao dos dados [Rawassizadeh et al., 2019].

Os valores recolhidos diariamente foram agrupados em periodos que fizessem
sentido. O intervalo de tempo de uma hora foi o periodo inicialmente escolhido.
Torna-se mais visivel o padrao quando os dados estdo precisamente agrupados em
periodos de uma hora. Outros periodos foram também explorados, contudo periodos

mais curtos apresentavam muito ruido, periodos maiores representavam dados mais
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abstratos e com pouca utilidade, nomeadamente para o estudo que se pretendeu
realizar. Os dados foram segmentados pelas diferentes horas do dia, garantindo
assim que era feita a avaliacdo do padrao num periodo 1util, dado que, avaliando as
24 horas do dia, conseguimos avaliar um ciclo completo do dia dos participantes.
Para obter o nivel apropriado de granularidade, foram exploradas ainda diferen-
tes agregagoes dos dados, contudo os periodos de 30 e 60 minutos demonstraram
ser os periodos de tempo que melhor permitem a visualizagdo dos padroes (Figuras
6.1, 6.4, 6.2 ¢ 6.3). O mecanismo de resampling tenta agrupar os dados em iguais
periodos de tempo com base na configuragdo pretendida. No caso de ndo existi-
rem registos num determinado periodo de tempo, o intervalo é criado com valor
0 na coluna sensor (ntimero de disparos). O agrupamento do ntmero de dispa-
ros é interpretado como o total de disparos do sensor durante o periodo de tempo

correspondente.

5.6.3 Formatacao de features

Em ML as features de um dataset podem ser quantitativas, qualitativas, descri-
minatérias. Sdo representadas habitualmente por colunas no dataset. Na maioria
das apresentagoes estes dados estao convertidos em algarismos.

Os dados utilizados neste estudo de identificacdo de padroes encontram-se no
formato de séries temporais, organizados por diferentes ficheiros, de forma a facilitar
o estudo dos padroes, possibilitando observar dados de forma separada.

O dataset utilizado para a criacdo dos modelos de ML obriga a varias transfor-
magoes realizadas na estrutura de base dos dados, de forma a criar as features com
o formato adequado para a criacdo dos modelos.

A data, em particular, foi decomposta em varias features, tais como, o dia da
semana (valor numérico de 1 a 7) e a hora (h), na representacao decimal (Equacao
5.1).

feature, = h 4+ minutos/60 (5.1)

O formato do registo contempla também a transformacao da ativacao de presenca
do sensor no compartimento pela representagdo bindria (0 e 1 representam a nao
ativagao e ativagao do sensor, respetivamente).

A Figura 5.8 mostra a representacdo final dos registos transformados nas features

utilizadas para criacdo dos modelos de Machine Learning.
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2021-82-21,02:00:00,5un,Feb,2.08,1,0,8,8
2021-82-21,02:20:00,5un, Feb,2.33,1,0,8,0
2021-82-21,02:40:00,5un,Feb,2.67,1,1,1,1
2021-82-21,03:080:00,5un,Feb,3.6,0,8,1,1
2021-82-21,03:20:00,5un,Feb,3.33,08,0,8,0
2021-82-21,03:40:00,5un,Feb,3.67,0,0,8,0
2021-82-21,04:00:00,5un,Feb,4.0,0,0,0,8
2021-82-21,04:20:00,5un,Feb,4.33,08,0,0,0
2021-82-21,04:40:00,5un,Feb,4.67,0,0,8,0
20821-82-21,05:80:00,5un,Feb,5.06,8,8,8,8
2021-82-21,05:20:00,5un,Feb,5.33,8,0,8,0
2021-82-21,05:40:00,5un,Feb,5.67,8,0,8,0
2021-82-21,06:00:00,5un,Feb,6.06,0,0,0,0
2021-82-21,06:20:00,5un, Feb,6.33,08,0,8,0
2021-82-21,06:40:0@,5un,Feb,6.67,8,0,0,0
2021-82-21,07:00:00,5un,Feb,7.0,0,0,0,8

Figura 5.8: Excerto doDataset

5.7 Reconhecimento de padroes

A identificagdo de padroes foi realizada através de trés analises visuais distintas:
(1) distribuicdo de todos os dados registados; (2) resultado do célculo dos percentis
5 e 95; e (3) calculo da probabilidade de ocupagao.

Os padrdes consistem na observagdo de um conjunto de caracteristicas que, regra
geral, tendem a repetir-se. Os dados foram carregados para uma estrutura de dados
temporal (time series), sendo posteriormente analisados a partir da sua representa-
¢do gréfica (Secgao 3.7).

Para a andlise visual dos padroes, foram utilizados trés tipos de graficos: (1)
somatério dos disparos; (2) percentis associados aos disparos; e (3) probabilidade de
ocupacao temporal do espaco.

A primeira anélise visual consistiu na interpretagdo do gréafico gerado com o
somatorio dos disparos para cada hora do dia, por compartimento. Desta forma foi
obtida uma representacio grafica com todos valores, maximos e minimos, por hora.

Posteriormente, foram analisados os percentis 5 e 95 (Sec¢ao 6.1), filtrando po-
tenciais outliers que podem comprometer a analise de padroes. Na identificacdo dos
percentis 5 e 95, a auséncia de registos tem um grande peso no céalculo do percen-
til 5 dado que, sempre que nao existe movimento, o mecanismo de resampling vai
atribuir o valor de zero ocorréncias para aquele periodo de tempo. Uma vez que o
mecanismo de resampling recria todos os periodos temporais, seja um dia, uma hora
ou trinta minutos, serd necessario ter sempre em conta a criagdo destes periodos
para dias anteriormente identificados como dias maus. Nesta situacao, opta-se por
transformar estes agrupamentos, que resultaram no valor 0, em NaN. Quando os
valores se encontram no formato NaN, estas ocorréncias nao sdo consideradas para
o célculo dos percentis — i.e., ao tracarmos o grafico com as ocorréncias, os valores

NaN nao sao representados.
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Por fim, foram calculadas as probabilidades de disparo dos sensores de movi-
mento por hora e compartimento. Este calculo foi realizado através da Equagao 5.2.
A probabilidade é igual 4 contagem das horas onde o nimero de disparos é superior
ao valor fixo (10 neste caso) dividido pelo nimero total de dias considerados. O valor
10 foi determinado pela analise grafica dos padroes. Um valor inferir a 10 disparos

por hora nao representa que tenha existido presenga no compartimento.

#(disparosp, > valor fixo)
#dias

Nas trés representacoes descritas anteriormente, o tratamento dos dados, a sua

Probabilidade;, = (5.2)

organizagao e transformacdes, foram feitos com recurso a linguagem Python 3.6.

5.8 Algoritmo de Machine Learning

Neste contexto, por ndo sabermos a partida identificar o que sdo registos outliers
e 0s que nao sao, nao é viavel a utilizacdo de um algoritmo de Machine Learning
supervisionado.

A detecao de anomalias obriga normalmente a utilizacao de algoritmos de apren-
dizagem nao supervisionada. Para a criagdo de modelos de machine learning neste
trabalho, foi adotado o algoritmo Isolation Forest. Este algoritmo foi identificado
em trabalhos semelhantes, tais como [Liu et al., 2008] e [Kurnianingsih et al., 2019].

O isolation forest calcula um score para cada registo, que representa a profundi-
dade a que o registo se encontra na da arvore de decisdo gerada pelo algoritmo. Uma
vez que se trata de um algoritmo de clustering, ao agrupar eventos com um score
semelhante, o algoritmo consegue identificar os outliers — i.e., eventos afastados dos
clusters identificados durante a fase de treino.

A biblioteca sklearn ensemble foi necessaria para possibilitar a implementacgao e
treino do algoritmo. Na implementacao do algoritmo isolation forest, foram tidos
em conta os seguintes pardmetros: n__estimators, onde utilizamos o valor 50 (valor
de referéncia); no contamination, que representa a percentagem esperada de outliers
no dataset, utilizou-se o valor de 0.10. O dataset utilizado e partilhado na Figura
5.8 foi dividido em dois blocos, treino e teste, tendo sido aplicada a seguinte divisao:
80% do dataset para treino e 20% para teste. Para dar inicio ao treino utilizou-se o
método fit com o subset de dados de treino e para a validacdo do modelo utilizou-se

o método predict com o subset de dados de teste.






Capitulo 6

Analise de Resultados

Neste capitulo é apresentado o processo de andlise de dados que inclui a carac-
terizacao do dataset, o pré-processamento dos dados, os resultados do estudo para a
identificacao dos padroes, os resultados do modelo treinado para a identificacdo de

outliers, e, por fim, a discussdo dos resultados.

6.1 Identificacao de padroes

A validacdo da existéncia de padroes temporais de movimentacao dos sujeitos do
estudo em compartimentos especificos da casa é um dos objectivos principais deste
trabalho.

6.1.1 Acumulado de registos

A observacao dos dados acumulados permite visualizar a distribui¢do dos dados
sem excluir nenhum tipo de registo, agrupando-os apenas por periodos de tempo,
mais concretamente por periodos de 60 minutos. Todos os dados registados foram
representados no grafico do respectivo compartimento.

A cozinha (Figura 6.1) é o compartimento mais frequentado durante o dia, dada
a quantidade de disparos identificados. Neste compartimento, os periodos de maior
presenca — onde se identifica um maior ntimero de disparos do sensor — estdo com-
preendidos entre as 7 e as 15 horas e entre as 17 e as 21 horas (Figura 6.1). A

cozinha é o compartimento onde os habitantes permanecem durante o dia.

43
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E observével uma maior presenca na cozinha durante os perfodos das refeicoes.
No periodo compreendido entre as 14 e as 16, encontramos uma diminuicdo da
presenca que se justifica com o habito, identificado, da sesta apds almoco. Esta
alteracdo pode ser igualmente verificada ao analisarmos os dados do compartimento

quarto (Figura 6.4).

Ndmero total de ccorréncias

Numero de dispares

o 1 2 3 4 5 & 7 8 9 10 11 12 1= 14 15 16 17 18 19 20 21 22 23
Horas

Figura 6.1: Total de ocorréncias por hora no compartimento Cozinha

No compartimento sala é visivel a presenca no periodo entre as 21 e as 24 ho-
ras (Figura 6.2), enquanto se identifica uma menor presenca na cozinha no mesmo
periodo. Foi confirmada pelos habitantes a rotina de se deslocarem da cozinha para
a sala apdés o jantar e a sua permanéncia nesse espaco até se deslocarem para o
quarto para dormir. A sala é um espaco aberto que se encontra no mesmo piso
dos compartimentos quarto e casa de banho, o que justifica a existéncias de algumas

movimentacoes durante o periodo da manha entre as 7 e as 10 horas.

Ndmero total de ccorréncias

MNamero de disparos

o 1 2 3 4 5 & 7 B 9 10 11 1z 1= 14 15 16 17 18 19 20 21 2z 3
Horas

Figura 6.2: Total de ocorréncias por hora no compartimento Sala

A casa de banho é um compartimento de presenga tradicionalmente curta. Ainda
assim é possivel identificar alguns periodos recorrentes de utilizagdo, nomeadamente
o inicio da manha — provavelmente relacionado com o acordar e a higiene matinal,
entre as 7 e 8 horas da manha (Figura 6.3) e das 22 e 23 horas (Figura 6.3), antes

de se dirigirem para o quarto.
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s Ndmero total de ccorréncias

MNimero de disparos
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o 1 2 3 4 5 & 7 B 9 10 11 1z 1= 14 15 16 17 18 19 20 21 2z 3
Horas

Figura 6.3: Total de ocorréncias por hora no compartimento Casa de
banho

O ultimo compartimento analisado foi o quarto. Este espaco estd habitualmente
reservado para o repouso. E possivel identificar a ocupacdo nos perfodos da noite
e da sesta (Figura 6.4). Entre as 0 e as 8 horas existe uma maior movimentagao,
assim como no periodo da sesta (entre as 14 e 17 horas) e no fim do dia (entre as 22
e 23 horas).

Nimero total de ocorréncias

Numero de disparos

©» 1 2 3 4 5 & 7 B 9 W 1 2 13 W 15 1 17 1 1 0 N 2 B
Horas

Figura 6.4: Total de ocorréncias por hora no compartimento Quarto

6.1.2 Distribuicao Temporal das Presencas

A andlise dos totais de presengas ndo permite avaliar a sua distribui¢do, por hora,
durante o periodo analisado. Por sua vez, os outliers no dataset de treino, podem
comprometer a identificagdo de padroes através de uma anélise do nimero maximo
e minimo de presencas. Uma andlise de percentis pode eliminar o ruido nos dados
provocado por outliers gerados por eventos ndo pertencentes a rotina das pessoas.

Depois de avaliar a distribuicdo dos dados através da visualizacdo de todos o
registos didrios, foi feita a analise dos percentis 5 e 95. O célculo dos percentis per-
mitiu confirmar as constatagoes obtidas através da andlise do acumulado de registos
(6.1.1), no que diz respeito a identificagdo de padroes. Nesta andlise, no compar-
timento cozinha (Figura 6.5), podemos identificar periodos onde existe movimento,

nomeadamente entre as 10 e 13 e as 20 horas.
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Momero de disparos

]

e
=}

o 1 2 3 4 5 & 7 B 9 10 11 1z 1= 14 15 16 17 18 19 20 21 2z 3
Horas

Figura 6.5: Disparos no compartimento Cozinha. Percentil 95 e 5

No compartimento sala, voltamos a validar a presenca das pessoas no periodo

entre as 21 e 22 horas (Figura 6.6). Neste periodo de tempo podemos observar que

o numero de disparos chega a ser proximo do nimero de disparos do compartimento

cozinha, nos periodos mais movimentados (Figura 6.5), com valores a rondar os 40

disparos por hora.

Nimero de disparos

o 1 2 3 4 5 & 7 8 9 10 11 12 1= 14 15 16 17 18 19 20 21 22 23
Horas

Figura 6.6: Disparos no compartimento Sala. Percentil 95 e 5

Na casa de banho, tal como expectavel, ndo se identificam movimentagoes du-

rante grande parte do dia (Figura 6.7). O percentil 95 revela uma maior presenca

no inicio da manha (entre as 6 e as 10 horas) e no fim do dia (entre as 19 e as 23

horas), tal como ilustrado na Figura 6.7).
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Figura 6.7: Disparos no compartimento Casa de Banho. Percentil 95
ebd

A semelhanca do compartimento casa de banho, o compartimento quarto revela
novamente a presenca de padrdo, nomeadamente quando analisado o percentil 95.
Existe uma maior presenga durante o periodo da noite (entre as 0 e as 6), durante o
periodo da sesta ( entre as 14 e as 16) e no final do dia (entre as 22 e as 23) (Figura
6.8).

Mamero de disparos

B 9 1 11 12 13 14 15 1 17 18 18 30 21 2 B
Horas
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Figura 6.8: Disparos no compartimento Quarto. Percentil 95 e 5

6.1.3 Probabilidade de Ocupacao

O célculo da probabilidade de, num determinado compartimento, existir a pre-
senca de um habitante, foi outro mecanismo utilizado para estudar os padroes de
movimento e de ocupacdo. Para aferir a probabilidade de ocupagao do comparti-
mento numa hora (h), procedeu-se ao cdlculo do nimero de disparos nessa hora,
superior a um valor fixo, dividindo pelo niimero total de dias, conforme apresentado
na Equacao 5.2.

Apds o célculo da probabilidade, hora a hora, verificou-se novamente a existéncia
de semelhanga entre o grafico de ocorréncias (Gréfico 6.1) e o gréafico de probabilida-
des ( Grafico 6.9). O compartimento cozinha, por ser o compartimento com maior

niumero de movimentacdes ao longo de todo o dia, consegue atingir valores altos
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quando calculamos a probabilidade de estar ocupado, nomeadamente nos intervalos

de tempo das 8 as 13 horas e das 18 as 20 horas (Figura 6.9).

10
—— Probabilidade de movimentagao
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Probabilidade
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=
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o 1 2 3 4 5 & 7 & ©® W U 2 3 1 15 1B LT 1B 1 2 A 2 B
Horas

Figura 6.9: Probabilidade de ocupacao da Cozinha

Ja no compartimento sala, a confirmagdo da presenca junto ao final do dia fica
visivel quando calculado o valor da probabilidade, atingindo valores altos no periodo
entre as 21 e as 0 horas (Figura 6.10). Este resultado é particularmente bons quando

confrontado com os valores obtidos com a mesma anilise no compartimento cozinha
(Figura 6.9).

—— Probabilidade de movimentagao
08

0.6

0.4

Probabilidade

0.2
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o 1 2 3 4 5 3 7 8 9 10 1 12 13 14 15 15 17 18 19 20 21 2 3
Horas

Figura 6.10: Probabilidade de ocupagao da Sala

O compartimento casa de banho demonstra valores muito baixos no que diz
respeito a probabilidade de existir presenca, essencialmente justificado pelo propdsito
deste compartimento e pelo tipo de actividades de duracao curta que aqui se realizam
(Figura 6.11). Ainda assim, os valores mais altos observados, nos periodos entre as
8 e 9 horas e as 21 e 22 horas, estdo em concordincia com os padrdes anteriormente

identificados (Figura 6.7).
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Figura 6.11: Probabilidade de ocupagao da Casa de Banho

Os valores da probabilidade de ocupagao no compartimento quarto (Figura 6.12)
revelam mais uma vez a convergéncia com os padroes anteriormente identificados,
nomeadamente com os valores mais altos a sobressairem durante o periodo da noite
entre as 0 e as 6 horas, o periodo da sesta entre as 14 e as 15 horas e o periodo final

do dia por volta das 22 horas.
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Figura 6.12: Probabilidade de ocupagao do Quarto

Ao observarmos a probabilidade de ocupacao do espago, em todos os comparti-
mentos, conseguimos facilmente observar também os préprios padrdes de movimento,

conforme apresentado na Figura 6.13.

Probabilidade de ter mais de 1 disparos a cada 30 min

Figura 6.13: Probabilidade de ocupacao em todos os compartimentos
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6.2 Detecao de outliers

Foi utilizado o algoritmo de clustering isolation forest para calcular a proxi-
midade dos pontos em funcdo da combinacio dos valores observados das features,
nomeadamente a hora, o dia, o més e o acontecimento, em cada um dos compar-
timentos. A cada ponto é atribuido um score, e podemos considerar como outlier
todos os pontos com score inferior a zero.

Apobs o treino do modelo, com os pardmetros definidos, nomeadamente o conta-
mination com o valor de 0.1 (10%) conseguimos obter resultados interessantes no
que diz respeito a identificacdo de outliers. Este modelo identificou um total de
3.6% de outliers no conjunto de teste fornecido. E visivel na Figura 6.14 a baixa
quantidade de valores inferiores a zero, ou seja aqueles que sao considerados outliers.
Paralelamente a andlise grafica, podemos ainda identificar outliers quando o valor
de score é inferior a zero e o valor da prediction é —1. A classificacdo de registos
como outliers pode ainda ser condicionada pela criacdo de um intervalo de valores

que represente os outliers.

Figura 6.14: Histograma Outliers

Quando analisamos os outliers identificados, conseguimos constatar que foram
identificadas situagoes de divergéncia, verificadas através da andlise dos registos, a

hora em que aconteceu e o local onde se detectaram movimentagoes (Figura 6.15).
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dia_semana hora cozinha sala quarto casa_de banho score prediction
4 23.8 1 B 1 8 -0.8845654 -1
5] 2.8 a 1 1 1 -6.6816984 -1
6 14.8 a 1 1 8 -6.815443 -1
6 23.8 a B 1 8 -06.821297 -1
7 5.8 a 1 1 8 -06.827471 -1
7 17.8 1 B 1 1 -6.825279 -1
7 23.8 1 1 1 8 -0.814824 -1
5 .8 a 1 B 1 -6.886145 -1
5] 4.8 a 1 B 1 -6.889018 -1
7 8.8 1 B 1 8 -0.882024 -1
7 5.8 a 1 1 1 -96.835581 -1
6 23.8 1 B 1 8 -6.881213 -1
5 5.8 a 1 1 1 -6.883214 -1

Figura 6.15: Listagem dos registos outliers

De forma a validar a capacidade do algoritmo de detecao de outliers, simuldmos
o célculo do score com dados de cenarios criados para o efeito.

Se submetermos a analise do modelo, um registo com os valores: dia da semana
1 (segunda-feira), hora 12.0, ocupagao cozinha 1, ocupagdo sala 0, ocupagao quarto
0, ocupagao casa de banho 0, obtemos um score positivo, portanto a identificacao de

um registo nao outlier (Figura 6.16).

Dia Hora Cozinha Sala Quarto Casa de banho score prediction
1.8 12.@ 1.8 8.8 a.a 8.8 8.149743 1

Figura 6.16: Registo "normal"

O cenario anterior pode ser validado se o confrontarmos com a analise de padroes
feita na secgdo 6.1.1. Ja se o evento de teste representar o mesmo dia e a mesma
hora mas sem a presenca na cozinha e com ocupacao da sala e quarto, o algoritmo

identifica um outlier (Figura 6.17).

Dia Hora Cozinha Sala Quartc Casa de banho score prediction
1. 12.8 a.8 1.a 1.8 8.8 -8.841352 -1

Figura 6.17: Outlier detectado

Se tivermos em conta a distribuicdo dos valores de score, que foram calculados
(Gréafico 6.14), percebemos que grande parte dos registos tem um score superior a
0, o que representa consisténcia nos dados. O facto de encontrarmos uma grande
quantidade de valores com o mesmo score ou bastante préximos, percebemos que

existe padronizagao.
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6.3 Discussao de resultados

O reconhecimento de padroes foi alcancado em todos os compartimentos. A
identificacido dos padroes de movimento foi confirmada através das diferentes analises
efectuadas, valores acumulados (secgdo 6.1.1), percentis (secgao 6.1.2), probabilidade
(seccao 6.1.3) e ainda pelo préprio mecanismo de deteccao de outliers (secgao 6.2).
Ainda que o dataset possa conter irregularidades nos registos o modelo de machine
learning treinado, demonstrou capacidade de adaptaciao aos padroes identificados.
A adaptacdo do modelo confirma-se por apenas 3.6% dos registos de teste terem
sido identificados como outliers.

A identificacdo de outliers e o estudo para a identificacdo dos padroes, sdo dois
processos distintos. Ainda assim quando analisados em conjunto, garantem a correta
interpretagao da informacio, nomeadamente através da validacio da informacao dos

diferentes estudos.



Capitulo 7

Conclusao e trabalho futuro

Este projeto permitiu identificar padroes de movimento e detectar outliers. O
conjunto de objetivos propostos no inicio da realizacdo do projeto foi atingido, desde
logo pela possibilidade de obter os dados da rede de sensores, em seguida o reconhe-
cimento dos padroes de movimento nos diferentes compartimentos e, por fim, gragas
ao modelo treinado, a identificagdo de situagoes anémalas.

Desta forma reconhece-se a necessidade de dar continuidade ao projeto nao ape-
nas pela sua pertinéncia mas também pelas diferentes oportunidades de melhoria
identificadas ao longo do desenvolvimento.

O projeto contou com varios desafios, alguns deles apenas reconhecidos durante
a execucao. Por exemplo, a situacio de, na habitacio estarem dois habitantes e nao
apenas um, o que, por si 86, causa ruido nos dados, nao sendo possivel determinar
com exatiddo os padroes de movimento. Ainda assim, os padroes foram observados,
o que nos leva a concluir que o casal partilha maioritariamente as rotinas didrias. No
que aos sensores diz respeito, a pequena quantidade de sensores e o tipo de senso-
res utilizados podem ser fatores relevantes na qualidade dos resultados alcancados.
A duplicagdo do numero de sensores serd provavelmente uma opc¢ao dado que um
maior nimero de registos sera criado em cada um dos compartimentos, contribuindo
para um dataset ainda mais rico. Ao nivel da capacidade de processamento local,
ainda que nao seja exigida grande capacidade, verificaram-se por vezes anomalias
no funcionamento da unidade, o que obrigou a criagdo de um mecanismo de reboot
diario, nomeadamente durante o periodo da noite. Ainda que o reboot seja rapido

pode ter-se corrido o risco de ndo registar algumas observacoes.
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A detecao de outliers representa um processo complexo e exigente. Sera re-
levante continuar este estudo fazendo uso de diferentes algoritmos e comparando
naturalmente os resultados dos mesmos. Dada a possibilidade de existéncia de fal-
sos positivos num momento inicial de treino do algoritmo ndo serdao de excluir a
utilizacdo de outros dispositivos, como camaras de video, de forma a poder validar
situacoes de emergéncia e evitar deslocacées desnecessarias.

Outros sensores, nao intrusivos, tais como sensores para as janelas e portas,
podem ajudar a melhor entender os padroes, podendo estes fornecer até informagao
relevante para a interpretacdo dos movimentos na habitagao.

Sera relevante, como trabalho futuro, explorar o treino e a implementacdo de
algoritmos de ML capazes de distinguir situacées anémalas que devam ser notificadas
de outras, bem como, o desenvolvimento dos respetivos mecanismos de notificagao
dos cuidadores.

Como trabalho futuro fica a forte vontade e o forte interesse pela continuagao

da implementacgao da solucao e procura numa melhoria constante.
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