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RESUMO

A forte e exponencial evolu¢do da web faz com que esta seja cada vez mais o suporte para
novas aplicagdes devido a sua extensibilidade, simplicidade, compatibilidade e facilidade de
acesso. E entdo natural perceber que, a0 mesmo tempo que se concentram esforgos para criar
novas aplicacdes em plataformas web, existe também o esfor¢o de normalizar, simplificar e
providenciar a web de novas e melhores ferramentas de desenvolvimento, mais capazes e
mais simples. Vimos isto com a evolu¢do do HTML, do JavaScript e até mesmo do CSS.
Estas tecnologias e a sua evolugdo t€ém um impacto forte na forma como as pessoas utilizam a
web. Basta lembrar que nao assim a tantos anos o que existiam eram paginas simples, sem
estilo, sem conteido dindmico e com capacidades limitadas. Nos dias de hoje ja assistimos a
existéncia de paginas HTMLS5 com conteudos dindmicos, conteudos multimédia, graficos
compostos, efeitos visuais, etc. Todas estas capacidades foram introduzidas com novas
tecnologias web que foram surgindo e foram sendo utilizadas pela sociedade, acabando por se
formarem standards pelos organismos competentes.

Porém, ¢ previsivel que esta evolucdo ndo se fique por ai, e constantemente vao surgindo
novas tecnologias web, com novas capacidades. O WebRTC ¢ uma destas tecnologias web
que ainda se encontra em fase de desenvolvimento, estando neste momento a IETF (Internet
Engeneering Task Force) e o consorcio W3C (World Wide Web Consorcium) a concentrar
esforcos para a normalizar, apds o seu desenvolvimento ter sido iniciado pelo Google. O
objetivo desta tecnologia ¢ permitir a comunicagao direta e em tempo real entre navegadores,
sem necessidade de transmitir os dados através de um servidor intermédio e sem a
necessidade de extensdes. Com esta tecnologia ¢ entdo possivel que qualquer dispositivo
equipado com navegador seja capaz de comunicar de forma direta com outro para transmissao
de dados, seja transmissao de audio, video ou simples ficheiros.

A popularidade do WebRTC tem crescido exponencialmente nos tultimos trés anos, prova
disso ¢ o crescente numero de solugdes implementadas assim como a maior compatibilidade
dos navegadores para com esta tecnologia, ainda que esta ndo se encontre totalmente
normalizada.

Com esta dissertacdo pretende-se que seja apresentada de forma clara a tecnologia, que seja
explicado o seu funcionamento, capacidades e funcionalidades. Adicionalmente a tecnologia
WebRTC, sao obrigatoriamente apresentadas as tecnologias adjacentes que permitem o seu
funcionamento. Pretende também que se perceba o impacto que esta tecnologia pode ter no
futuro do desenvolvimento de aplicagdes Web e na forma em como comunicamos.

Em conjunto com o estudo, ¢ também apresentada uma aplicagdo desenvolvida como prova
de conceito onde sdao apresentadas e demostradas algumas das capacidades da tecnologia.
Com o desenvolvimento desta aplicagdo pretende-se que fique mais explicito o
funcionamento da tecnologia. A aplica¢do apresentada servird como protdtipo para outras a
desenvolver a nivel empresarial.
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ABSTRACT

The fast and strong evolution of the Web makes it more and more the target for the
development of applications, due to its extensibility, simplicity, compatibility and ease to
access. It’s only natural then to understand that, while there is a constant effort to develop
new applications in the Web, there is also an effort to standardize, simplify and give new and
better development tools to the Web, more capable and simpler. This has been seen with the
evolution of HTML, JavaScript and even CSS. These technologies and their evolution have
an enormous impact in the way people use the Web. To better understand this, just think that,
not that many years ago the Web consisted of simple pages, with no style, no dynamic content
and with very limited capabilities. Nowadays we can see HTMLS5 pages that have dynamic
content, media content, canvas, graphs, visual effects, 3D modulation, etc. All these
capabilities where introduced with new Web technologies that came along, became widely
used and end up becoming standards defined by competent organizations.

However, it’s predictable that this evolution doesn’t stop there, so new web technologies are
constantly appearing, with new capabilities. WebRTC is one of those technologies that it’s
still in the development phase, being that at this moment IETF and W3C are gathering efforts
in order to create a standard, after its development was started by Google. The objective
behind this technology is to allow real time direct communication between peers, without the
need to send data over a middleware server and without the need of plugins. With this
technology it’s possible for any device, providing it has a WebRTC capable browser, to be
capable of communicating in a direct way with another peer in order to communicate data,
whether it is audio, video or even files.

WebRTC’s popularity has grown exponentially in the last three years, and to prove it there is
and ever growing number of solutions implemented and greater browser compatibility to this
technology, considering that it is not a standard yet.

With this essay it’s intended to present in a clear way the WebRTC Technology, to explain
the way it works, its capabilities and functionalities. Additionally to the WebRTC
Technology, some other technologies also needed to be introduced because of their relation
with WebRTC and because they make WebRTC possible. It’s also intended that it’s
understood the impact that this technology may have in future Web applications development
and in the way we communicate.

Additionally to the essay, it’s presented a Web application developed as proof of concept
where some capabilities are presented and where is intended that the way WebRTC works
becomes clearer. In a near future the application will be use as a prototype to develop
WebRTC in an enterprise environment.






PALAVRAS CHAVE

WebRTC

Comunicagdo em tempo Real
Aplicagdes Web

HTMLS

JavaScript

PeerConnection
DataChannel

ICE

STUN

TURN



vil



KEY WORDS

WebRTC

Real Time Communication
Web Applications

HTMLS

JavaScript
PeerConnection
DataChannel

ICE

STUN

TURN



X



AGRADECIMENTOS

Gostaria de deixar um agradecimento especial em primeiro lugar a toda a minha familia, na
qual incluo a minha namorada Joana Coelho, pelo apoio, colaboracdo e ajuda fornecida nao s6
durante a execugao desta dissertacdo mas ao longo de todo o mestrado e todo o meu percurso
académico.

Agradego também o apoio das empresas, Martifer e Pessoas&Processos, nas quais trabalhei
durante o mestrado, pela ajuda e disponibilidade demostrada sempre que foi necessario. Em
especial gostaria de deixar um grande agradecimento aos meus colegas em ambas empresas,
Jodo Sousa, Tiago Rebelo e Tiago Silva, por todo o apoio e pela ajuda durante a execucao dos
testes da aplicacao.

Por ultimo, mas com uma enorme importdncia, um agradecimento a todos os meus
professores e assistentes na Licenciatura em Engenharia Informadtica e neste mestrado, com
especial aos meus orientadores Rui Almeida e Steven Abrantes, que mostraram um apoio
incondicional, e que participaram num grande esfor¢o no desenvolvimento deste trabalho.



xi



INDICE

INDICE DE FIGURAS.......ooiiiieeieeeeeeeeeeeee e en st esne s nessans XVi
INDICE DE TABELAS ..ottt Xix
ABREVIATURAS E SIGLAS ...ttt XX1
INETOAUGAOD ..o e et e e e e e e e et e e e e e etae e e e e eaaeeeeeenaeeeeeaanaaean 24
LI.1 Motivagao & ODJELIVOS ...uveeeiiiiieiieeiieiie ettt ettt ettt ettt ee st e et eeabeebeesnseeneeas 25
1.2 Plano de tarefas ........ccccooeriiiiiiiiieiee e 27
1.3 Metodologias de INVEStIZACAD .....ccueeeeieriieeiieiieeieeiie ettt ettt aeeseee s 28
1.4 EStado da ATt ..c...oouiiiiiiiiieieeeeeee et st 30
141 EStado atual...c...ooieiiiiiiiiiiieee e e 30
1.42  Solugdes WebRTC diSPONIVEIS. ....c.eerviriiieriieiieeiieeiie et eite e eieeseveeieesne e 31

1.5 Organizag@0 do dOCUMENLO ........eeiuiieiieriieeiieeiie ettt ettt ettt eere b e enaeeneeas 33
1.6 SUMATIO teeeitienieieieieee ettt sttt ettt ettt sa et e e sbe e bt ente s st enbeennes 33

2 TECNOLOZIAS . .veeeiieiieeiie ettt ettt et ettt e st e et e s ebeeteessbeesseessbeensaeesbeenseessseenseennseenseennns 35
2.1 HTMLS ettt ettt ettt ettt sttt et sneenaeenees 35
2.2 JAVASCTIPL c.eveeeiiieiieeieeeiee ettt ettt ettt ettt e et e et e et e e tte e beeenbeerbeeesaeetaeenaeenreennns 36
2.3 COUEES .ttt ettt ettt et st naee 36
2.4 WEDRTC ..ottt ettt ettt ettt saeenaeeneas 37
241 WEDRTC CAt APL...oiiieieieeee ettt 38
242 WEDBRTC AP ...ttt ettt et 38
2.4.3  SEEUIANCA .....eeeiiieeeiieeiiieeiieeeitteeeetee ettt eataeesseeessseeessseeensseeasseesssseessseeenseeensses 41
244  Compatibilidade.......cccoiieiiiiieiiieeieeee e 42

2.5  Comunicagao através de NAT ..o e e 44
2.5.1  ICE - Interactive Connectivity Establishment ............c..cccccoevviieniiieniiieeieeee, 45
2.5.2  STUN - Session Traversal Utilities for NAT .........ccccciiiiiiiiiiiiiiineeee, 46
2.5.3  TURN - Traversal Using Relays around NAT.........ccccovveeiiieniieeiiieeieeeee e 47

2.6 SINAIIZAGAO.......iiiiiiiiie et e et e e et e e e e araeeeeenraas 48
2.6.1  XMPP over WebSockets/JIngle .........ccoeviiiiiiiiiiiiiiieeeeeeee e 48
2.6.2  XHR(XMLHttpRequest) / COMEL.......ccceeecuieeeiieeeiie et 49
2.6.3  JSEP - JavaScript Session Establishment Protocol..............cccceeeviiiniienninnee. 50

xii



INDICE GERAL

2,64 WEDSOCKELS ...c..eeuiiiieiieieeieteee ettt ettt sttt et st 50
2.6.5  SIP (Session Initiation Protocol) over WebSocKets ..........cceoveeviienienieeniiennnnne 52
2.7 Protocolos data channel ............cccoooiiiiiiiiiiiie e 52
2.7.1  SCTP - Stream Control Transmission Protocol.............ccoceevirieniinninienienennns 53
2.7.2  UDP - User Datagram ProtocCol.........cccceevuiieriiieiiiieiieeeeceeeeee e 54
2.7.3  DTLS - Datagram Transport Layer Security.........cccocceeerveeerieenniienieeeeeeeneenn 54
2.7.4  Secure real time protocol - Datagram Transport Layer Security............cc.c....... 54
2.7.5  SDP - Session Description Protocol...........ccccvveriiiiriiiiniiiiiieeieeeeeeee e 55
2.8 INODE JS . ettt ettt ettt e n e bttt ettt eneens 55
2.8.1  SOCKET.IO ..ottt ettt sttt et saeeaeeneens 56
2.8.2  NODE-STATIC ...ttt ettt ettt sttt saeenae s 56
2.9 SUMATIO ..ttt ettt et e b e et e e bt e e it e e bt e st e e bt e s ateebeeeaneens 57
Prova COMCEITO ....eeiiiiiieeiieeee ettt ettt et e st et e st e e beesaeeans 58
R T B © o <15 7o SRS 58
3.2 Selecao da IMpPlementagA0.......c.eeeruvieeiuiieeiiieeieeecieeeetee et e e e sere e e ee e e eraeesaeeeeereees 59
3.3 DeSENVOIVIMENLO ....veiiiiiieiiieeiiieeitee et e ettt e et e e et e e sreeesreeesaaeeesseeenseeensaeessseeennseeas 60
3.4 FUNCIONAMENTO....cccutiiiiiieeeiieeeieeeiteeete e et e e et e e steeessbee e sseeessseeesseessseesnsaeesssseennsenas 65
34.1 Funcionamento pelo Utilizador.........c.ceeeuiieiiiiieiciiiecieeiee et 65
342  Funcionamento tECIICO.......ccuiiiiieeeiiieeiieeeieeeeteeesreeesereeeseseeesaeessneessseesseaenns 67
3.5 ANALISE Q0 trATEO ..eoueiiiiiieiie ettt et et ens 72
3.6 Testes € erros detetados ........ooueivueriiriiriiiiereeeee e 74
3.7  Aplicag@0 MUILI-PATCEITO ..uueeiuiieiiieiiieiie ettt ettt site et e s eae et e saeeens 77
3.8 SUIMATIO ..ttt ettt ettt et sttt ettt et 78
CONCIUSAD ..ttt ettt ettt ettt b e bt e b e sbe e beeatesbeebeennes 1
4.1  Desenvolvimentos fUtUIOS ........coceviiriiiiiiieniiiieceecte et 3
4.1.1  Utilizagd0o em meio empPresarial .........ccoecieriierieniieiiieeie et 4
A.  Casos de uso entrada Na apliCACAOD .......ecueerireriieeiieiie ettt ettt e 8
B. Codigo Fase 1 da APlICAGAD ....cveevieriiieiieeiieiieeie ettt et 10
C. Codigo Fase 2 da APIICAGAD ....cvieveeriiieiieeiieeiieeie ettt ebe e eneees 11
D.  Codigo Fase 3 da APIICAGAO ..ccueeevieieiieiieiieeieeciie ettt et e e e s e eaae e 13
F. Co6digo Servidor da APlICACAD. ......ccuuieiieriieiieiie ettt ettt sreeteesae e e aeeseesane e 16
H. Comunicacao entrada PClL..........cooiiiiiiiiiiiiecciee e 18



L

J.
K.
L.

Comunicac¢ao entrada PC2.............

Comunicacgdo entre PC1 e PC2.....

Mensagem fim de comunicagdo

Codigo da aplicagao MUItI-PATCEITO ..o.veeeevieiieeiieiieeiieiie ettt eee



XV



INDICE DE FIGURAS

Figura 1 - Estrutura base funcionamento WebRTC..............ccccieiiiniiiniiniiieiecieeeeee e 27
Figura 2 - Arquitetura WEbRTCAT7] .cuvieiieiiieiie ettt ettt et 38
Figura 3- Esquema do funcionamento da PeerConnection[49]........cccovueeveeevcreeescieeeiieeesineenns 39
Figura 4- Esquema do contetido de uma Stream[49]........ccooeeviieeiiiieciieeciee e 40

Figura 5 - Estado atual da compatibilidade dos navegadores com a tecnologia WebRTC[19]43
Figura 6 - Feedback dos utilizadores acerca da qualidade de comunicacdo em WebRTC[19]44

Figura 7 - Comunicacao através de NAT ......cc.coouiriiiiiiireeeeeee e 45
Figura 8 - Funcionamento STUN[S3].....coooiiiiiiiiiie ettt et saee e svee e 46
Figura 9 - Funcionamento TURN + STUN[S53].....coiiiiiiiieieeee e 47
Figura 10- Sinalizagdo em comunicagdo em WebRTC[65]........cccevviiriiiniiieniiiiieiieeieeee 48
Figura 11 - Esquema funcionamento XIMPP[64]........ccccooiiiiiiiiniiniiienieecieeeeeeee e 49
Figura 12 - Modelo de sinalizag@o JSEP[70].......ccccveeiiiieiiieeiieeie et 50
Figura 13 - Comparagdo entre comunicacao desnecessaria entre método polling e
WEDSOCKEL[ 7O .. ettt ettt ettt e et e e st e e st aeesabeeesaeeessseeessaeesssaeesnsaeesnseeas 51
Figura 14 - Protocolos Data Channel com SCTP, DTLS € UDP[83].....ceecvieiiieriiiieeiieiene 53
Figura 15 - Comparagdo TCP/UDP/SCTP[83]...cccoiieieiiieieeieeeeeee et 53
Figura 16 - Obtenc¢do de video do utilizador...........coceeiiiiiiiiiiiiiiiie e, 61
Figura 17 - Transmissao via PeerConnection ...........ccccuveeiuieeriiieesiiieesiieesieeeseeeeseeeesneeesveeees 62
Figura 18 - ENVIO d@ tEXL0.....ciiiuiiiiiiiiciieeeiie ettt e e eve e e vae e aae e e saaeeetaeesnaeesaneaenes 63
Figura 19 - Questao sobre qual sala entrar...........cocoeveeiiieiieiiieieeie e 65
Figura 20 - Pedido de acesso a0s diSPOSIHIVOS .....cc.eerverieriieriieieniienieeiesiteie et 65
Figura 21 - Aviso de inexisténcia de CONEXA0 .......eeeuieruiiriiiriieniieiiie ettt 65
Figura 22 - Instrugdes para envio de fIChEIT0S ......c..eeeciiieiiiiciicceecee e 66
Figura 23 - Confirmagao da recegao do fiICh@iro.........ccueeeiuiieeiiiieciiieciie e 66
Figura 24 - Demostracdo de chamada em funcionamento.........c..cccccevverveneriienieneniieneenennne. 67
Figura 25 - Ac¢do do servidor WebSocket ao receber mensagem 'criar ou juntar’ ................... 68
Figura 26 - Contraints WebRTC e getUserMedia...........cocueeiiiiiiiiiiniiiiiiiiieiciceeeeeee, 68
Figura 27- A¢ao no sucesso de getUserMedia.........coecviieiiiieeiiieiiieeeiieeiee e 69
Figura 28 - Fungao de envio de teXt0.......cccuiiiiiiiiiiiecciieeeiie ettt e e seeeeeeaeesaeeesvee e 70
Figura 29 - ReCECA0 dO TEXL0 ...uveuviruiiiiriiiiiieieeitenteete ettt sttt 70
Figura 30 - Funcgao de envio de fiCheIro .......ccoeiuiiiiiiiiiiiiiieieee e 71
Figura 31 - Funcdo de receg@o de fiCheiros ........occueouiiiiiiiiiiiiiiiceceeeeeeeee, 72
Figura 32- Comunicacao na entrada do PC1 ........cccoooiiiiiiiiiiiceeeee e 73
Figura 33 - Comunicacao na entrada do PC2 ...........cocviiiiiiiiiiieceeceeee e 73
Figura 34 - Comunicagdo WebSocket entre PC1 € PC2.......cccoiiiiiiiiiniiiiiiiiiccceeeeeee, 74
Figura 35 - Comunicagdo direta WebRTC entre PC1 € PC2.....c..coeviiiiiiiiiiiniciieeeee, 74

Figura 36 - Codigo necessario para aplicagdo multi-parceiro com utilizagdo de
SIMPIEWEDRTIC ...ttt et e e e s e e st e e e s bee e ebeeesaeeesaeesnnneesnseaenns 77



INDICE DE FIGURAS

Figura 37 - Demostragdo da aplicag@o multi-parceiro..........cceevvrereureriienieenieenieenieesneesieesneens 78
Figura 38 - Utilizador entra em Sala Vazia...........cceeeriieeiiiieniiiieciee e svae e 8
Figura 39 - Utilizador entra em sala Chela...........ccooeoiiiiiiiiciiicciecceeeee e 8
Figura 40 - Utilizador entra em sala com UM PArCeIr0.........ccuervereerueriereerenreneeteeeenieeeennens 9

xvii



xviil



INDICE DE TABELAS

INDICE DE TABELAS

Tabela 1 - P1ano de Tarefas ......c..cooeiiiiiiiiiienieieee et 28
Tabela 2 - Cenario de analise de trafeZ0 .......ccveviieiiiiiiieiece e 72
Tabela 3 - Mensagens trocadas na entrada do PC1 .........cccoooiiiiiiiiiiieieeeeeeeee e 73
Tabela 4 - Mensagens trocadas na entrada do PC1 ..........ccocoviiiiiiiiiiiiecieeeeeeeee e 73
Tabela 5 - Erros registados na primeira fase de teStes........oocuveriieriiieiieniiiiieiiceiese e 75
Tabela 6 - Erros registados na segunda fase de teStes ........occueeriiriierieniiieniieeieeeeere e 76
Tabela 7 - Erros registados na terceira fase de teSteS ......ccvevvvieriieriiieriieiieeieeeie e 76

XiX



XX



ABREVIATURAS E SIGLAS

ABREVIATURAS E SIGLAS

AJAX - Asynchronous JavaScript and XML

API - Application Programming Interface (Interface de Programagao de Aplicagdes)
CSS - Cascading Style Sheet

DTLS - Datagram Transport Layer Security

DTMF - Dual-Tone Multi Frequency (Combinagdo de tons como sinais, usado nos telefones
tradicionais)

G.711 - codec de audio

G.722 - codec de audio

HTML - HyperText Markup Language
HTMLS - Versdao 5 do HTML

HTTP - HyperText Transfer Protocol

ICE - Interactive Connectivity Establishment
ICE Candidate (Candidato ICE) - Candidatos que permitem a liga¢do ao parceiro WebRTC
iLBC - codec de audio

IP - Internet Protocol

iSAC - codec de audio

Jquery — Biblioteca JavaScript

JSEP - Javascript Session Establishment Protocol
JSON - JavaScript Object Notation

NAT - Network Address Translator

Opus - codec de audio

ORTC - Object Real-time Communications
P2P - peer-to-peer (ponto-a-ponto)

RTCP - Real-Time Transport Control Protocol
RTP - Real-Time Transport Protocol

SCTP - Stream Control Transmission Protocol
SDP - Session Description Protocol

SIP - Session Initiation Protocol

SRTP - Secure Real-time Transport Protocol
SSL - Secure Sockets Layer

STUN - Session Traversal Utilities for NAT
tags - elementos identificadores no HTML
TCP - Transmission Control Protocol

TLS - Transport Layer Security

TURN - Traversal Using Relays around NAT

Xx1



UDP - User Datagram Protocol

URL - Uniform Resource Locator (de forma simples, link)
VolP - Voice over [P

VP8 - codec de video

WebRTC - Web Real-Time Communication

XHR - XMLHttpRequest

XMPP - Extensible Messaging and Presence Protocol



INTRODUCAO

23



Introducao

Ha mais de cem anos ja a humanidade sonhava com uma rede global de conhecimento. Em 1910
j& existia uma institui¢do, de seu nome Mundaneum[1], cujo objetivo era agregar todo o
conhecimento existente no mundo e classifica-lo a partir de um sistema denominado de
“Classificacdo Decimal Universal”. Este sonho foi evoluindo, e aliado a ele foram surgindo
novos conceitos de classificagdo e organizagdo de conhecimento, foram aparecendo novas
formas de apresentagdao de informagdo como o Memex (1945)[2]. O Memex era um sistema que
ambicionava armazenar € comprimir informagao e conhecimento de uma forma mecanizada que
permitisse flexibilidade e consulta rdpida da informacdo. Considera-se que este sistema
influenciou o desenvolvimento dos primeiros sistemas de Hypertext, termo que surge cerca de
1965 com Ted Nelson[3].

Estes e muitos outros estudos levaram ao aparecimento, em 1969, da primeira rede de
comunicagdo de pacotes de dados, a ARPANET[4], uma rede desenhada para investigacao,
educacdo e para organizacdes governamentais que com o tempo tornou-se naquilo que hoje
conhecemos como Internet. Apds o aparecimento da Internet, foram surgindo inumeras
tecnologias como GML (Generalized Markup Language), protocolos de transmissdo na internet,
novas linguagens, novas formas de apresentacdo e navegadores[5].

Para este estudo ¢ importante realgar o aparecimento de tecnologias como HTTP (HyperText
Transfer Protocol), surgido em 1990[6]; HTML cuja primeira especificagdo data de 1993[7]; a
linguagem JavaScript apresentada em 1995[8]; a evolucdo do HTML para HTMLS cuja primeira
especificagdo data de 2008[7, p. 5]; navegador Chrome (da Google), lancado a 2 de Setembro de
2008[9]. Todas estas tecnologias assim como algumas outras que irdo ser exploradas ao longo da
dissertacdo, permitem que em Maio de 2009 surja o WebRTC[10].



INTRODUCAO

A tecnologia WebRTC surge no seguimento de um estudo feito pela equipa responsavel pelo
navegador Chrome. Este estudo concentrava-se em tentar encontrar funcionalidades presentes
em aplicagdes Desktop que ndo estavam disponiveis em aplicagdes Web. A equipa concluiu que
a maioria das diferencas encontradas ja estavam a tentar ser solucionadas noutros projetos, mas
no entanto, ndo havia solu¢io para comunicagio em tempo real na Web[11]. E precisamente uma
solucdo para este problema que a tecnologia WebRTC nos traz.

Motivado pela constante evolucdo da Web, pela crescente procura de solugdes Web para
aplicagdes, pelas capacidades da tecnologia e pelo gosto pessoal, pretende-se com esta
dissertacdo fazer um estudo aprofundado acerca da tecnologia WebRTC assim como o
desenvolvimento de uma aplicagdo, como prova de conceito, que faca uso da mesma.

1.1 Motivacio & Objetivos

Conforme indicado, existem cada vez menos diferencas em capacidades entre as aplicagdes Web
e aplicacdes Desktop tradicionais. E isto deve-se ao facto de se estar a investir cada vez mais no
desenvolvimento de aplicagdes Web, no entanto, ¢ interssante perceber o porqué de isto vir a
acontecer.

Comecemos pelo principio; hd poucos anos atrds, o conceito de aplicacdes Web era inexistente.
Existiam algumas paginas Web mas ndo podiam ser classificadas de aplicagdes dado que a sua
unica funcionalidade era o fornecimento de informagdes, sendo que nem esses dados eram
fornecidos de forma dinamica. Com a evolugdo das linguagens de programacdo da Web e com a
introducao da possibilidade de implementar l6gica do lado do servidor, comecaram a surgir as
primeiras aplicacdes Web.

Com o aparecimento de aplicagdes Web comeca-se entdo a perceber as suas vantagens que isto
pode trazer, vantagens essas relacionadas com:

e Manutengdo — torna-se mais facil lancar actualizagdes uma vez que a aplicacdo apenas
esta no servidor|[12]

e Mobilidade - permitiu executar aplicagdes em qualquer dispositivo capacitado de um
navegador compativel em qualquer parte do mundo sem ser necessaria qualquer
instalagdo, com a evolugdo também se tornou possivel a utilizacao de tais aplicagdes em
dispositivos méveis[12]

e Compatibilidade — De forma automatica as aplicagdes Web podem ser utilizadas nos mais
diversos dispositivos com os mais diversos sistemas operativos, ficando a
responsabilidade da compatibilidade com o hardware e sistema operativo do lado dos

criadores dos navegadores[12]
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e Actualizacdo dos dados — Dadas as carateristicas da aplicacdo, funcionam tipicamente
com dados actualizados e ligados entre servidor e os varios utilizadores, o que se torna
numa grande vantagem para os utilizadores[12]

e Acesso — As aplicagdoes Web tém mais adogao pelos utilizadores dado que permite o

acesso de forma mais simples e nao requer instalacdo.[12]

Devido a tudo isto, o uso e desenvolvimento das aplicagdes Web cresce cada vez mais, € por isso
existe o interesse de colmatar as falhas que estas aplicagdes tém em relagdo as aplicagdes
tradicionais, desenvolvidas para funcionar no ambiente do sistema operativo. As principais
falhas das aplicacdes Web em relagdo as aplicacdes nativas estdo relacionadas com menor
performance, menor privacidade, a necessidade de conexdo a internet e a menor compatibilidade
e menor interagdo com o hardware do dispositivo. [13]

Com o intuito de colmatar essas falhas, estdo constantemente a surgir novas tecnologias, quer
seja nas redes, nos navegadores ou no desenvolvimento de aplicagdes. Algumas falhas t€ém vindo
a ser colmatadas, como por exemplo a necessidade de conexao a internet. Com a introdugao do
HTMLS veio o armazenamento local de dados e de bases de dados, o que possibilita o
desenvolvimento de aplicagdes Web que funcionem sem ligagdo a internet.[ 14, p. 5]

E também neste contexto que surge 0 WebRTC. Esta nova tecnologia pretende quebrar algumas
barreiras no actual estado do desenvolvimento de aplicagdes Web, e para isso, traz consigo a
possibilidade de, sem a existéncia de qualquer extensdo, permitir a comunicacdo directa e em
tempo real entre parceiros. Para conseguir isto, fica a responsabilidade do navegador utilizado a
implementagdo da tecnologia open source WebRTC. Também para esta tecnologia ¢ importante
todo o desenvolvimento de outros mecanismos adjacentes no ambito da Web, entre eles, a
introducao da possibilidade de obter audio e video do utilizador directamente a partir do
navegador. E esta uma das caracteristicas mais utilizadas em aplicagdes que fazem uso da
tecnologia WebRTC pois permite que seja feita uma video chamada directamente entre
utilizadores terminais da aplicagdo.[15]

Assim, pretende-se com esta dissertacdo explorar mais a fundo esta nova tecnologia de modo
perceber o que pode alterar na forma como utilizamos e desenvolvemos aplicagdes Web.
Interessa também elucidar as vantagens e funcionalidades que esta tecnologia apresenta e a
facilidade na implementacio e na utilizacdio da mesma. Pretende-se também definir
correctamente o que estd ja definido acerca desta tecnologia, o que ¢ deixado a cargo dos
desenvolvedores dos navegadores e o que ¢ deixado a cargo dos desenvolvedores de aplicacdes
WebRTC. Um outro objectivo ¢ o de esclarecer o porque da necessidade da ligagdo ao servidor
para estabelecimento de sessao, e de que forma ¢é posteriormente possivel a comunicagao directa
entre os parceiros. Na Figura 1 podemos verificar o funcionamento basico do WebRTC, estando
explicito que apesar de a comunicacdo ser toda feita entre os parceiros, ¢ necessaria a ligagao ao
servidor para o estabelecimento de sessao.
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Servidor Sinalizacéo

. . ] :
Utilizador Local ¢ : 3 .1 Parceiro Remoto

s

N

Ligacdo WebRTC

Ligacdo utilizada apés
lecer a sessdo para
transmitir audio, video, texto
e ficheiros

Figura 1 - Estrutura base funcionamento WebRTC

Ird também ser esclarecida a problematica existente na comunicacdo WebRTC através de NAT e
Firewall, assim como a solugdo para a resolugao destes problemas.

Adicionalmente sera apresentada uma aplicagdo WebRTC feita como prova de conceito para
demostrar a comunicagdo WebRTC na qual ¢ possivel a comunicagdo por video chamada, por
conversa escrita e ¢ também possivel a partilha de ficheiros. Em paralelo com esta aplicagao foi
desenvolvida também uma aplicagdo mais simples, apenas com video chamada que pretende
demostrar a capacidade de comunicagdo entre multiplos parceiros através de WebRTC.

1.2 Plano de tarefas

As varias tarefas necessarias na execugao deste documento e das aplicagcdes que o acompanham
tiveram de seguir um planeamento. Segue o plano com as tarefas executadas, acompanhadas das
datas de execugao.

Tarefa Importancia Finalizado em \

Elaboragdo da proposta de tese de mestrado Alta Dezembro 8,2013
Anadlise de diversas dissertagées existentes acerca do tema Média Janeiro 3, 2014
Estudo das ferramentas e frameworks utilizadas pelo WebRTC Média Fevereiro 15, 2014
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Estudo de diversos temas relevantes relacionados com WebRTC Baixa Marco 1, 2014

Esbogo da estrutura da dissertagao Alta Abril 1, 2014
Estudo de utiliza¢des praticas da tecnologia Média Abril 15, 2014
Escolha do tipo de aplicagdo a ser desenvolvido Média Abril 15, 2014

Inicio do desenvolvimento da aplicacio Web Alta Abril 30, 2014
Finalizacdo da estruturacdo da aplicagdo Média Maio 9, 2014
Conclusdo do estudo das tecnologias Alta Maio 12, 2014
Inicio da primeira fase de testes com utilizadores da aplicagao Web Média Junho 6, 2014
Conclusdo das corre¢bes da primeira fase de testes Média Junho 20, 2014
Inicio dos testes de desenvolvimento da utilizagdo do WebRTC Média Junho 27, 2014
Inicio da segunda fase de testes com utilizadores da aplicagao Web Média Julho 7, 2014
Conclusdo das corregdes da segunda fase de testes Média Julho 18, 2014
Inicio da terceira fase de testes com utilizadores da aplicagao Web Média Agosto 8, 2014
Inicio do desenvolvimento da aplicagdo multi-parceiro Média Agosto 8, 2014
Conclusdo das corregdes da terceira fase de testes Média Agosto 15, 2014
Testes finais com utilizadores Alta Agosto 18, 2014
Conclusdo do desenvolvimento e testes da aplicacdo multi-parceiro Média Agosto 28, 2014
Corregdes finais da aplicagdo Alta Setembro 1, 2014
Inicio das alteragdes finais no documento da disserta¢do Alta Setembro 12, 2014
Conclusao do desenvolvimento da aplicacao Web Alta Setembro 22, 2014
Fim das alteragdes finais no documento da dissertagao Alta Outubro 13, 2014

Tabela 1 - Plano de Tarefas

1.3 Metodologias de investigacao

As razdes desta investigacdo sdo fundamentalmente criar um novo interesse numa tecnologia,
desenvolver um maior conhecimento sobre o tema e criar conhecimento aos leitores. O resultado
esperado desta dissertagdo ¢ um estudo aprofundado desta nova tecnologia, das suas capacidades
e limitacdes, fazer uma analise critica e apresentar uma aplicagdo Web que servird de apoio a
investigacao.

No decorrer desta investigacdo foram utilizados diversos processos, adequados ao tema, que
permitiram consolidar, clarificar e criar novos conhecimentos. De forma a serem alcangados os
objetivos propostos de uma forma clara e sustentada, foi necessidria uma investigacao
fundamentada e bem estruturada, durante a qual foram tidos em conta 6 pontos essenciais:
Propésito: Clarificar, explicar e experimentar a tecnologia WebRTC, as suas capacidades,
limitagdes, a necessidade da mesma, as suas mais-valias € o que esta tecnologia significa para o
futuro da Web. Foi também desenvolvida uma aplicacdo Web de forma a aplicar e aprofundar o
conhecimento teorico.
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Produtos: Espera-se com esta dissertacdo fornecer documentacao detalhada e enquadrada acerca
do que se trata esta tecnologia, como ela encaixa com as tecnologias atuais, o propdsito dela, o
que isto podera permitir, conhecer profundamente a forma como funciona e pretende-se também
obter uma aplicacao funcional que faga uso desta tecnologia.

Processo: Esta investigacdo baseou-se no estudo de documentagao oficial, especificagdes, assim
como de artigos cientificos ja existentes sobre as tecnologias e temas adjacentes a ela. Foi feito
um levantamento documental que permitiu investigar a tecnologia a fundo e produzir os produtos
desejados. Foi ainda feito um estudo acerca dos diversos tipos de aplicacdo para escolher, de
forma sustentada, a aplicagdo a ser desenvolvida. Foi também sera desenvolvida uma aplicagao
Web.

Participantes: Participaram no processo de investigacdo diversos agentes. Tais como,
professores, colegas investigadores, orientadores da institui¢do, utilizadores de teste, colegas de
trabalho, etc.

Paradigma: A investigacdo seguiu um paradigma de investigacdo experimental e objetivista. Isto
¢ justificado pela natureza do problema.

Apresentagdo: Os resultados obtidos durante a investigacdo estdo apresentados nesta dissertacao,
assim como também sdo representados por uma aplicacdo Web que faz uso da tecnologia em
estudo.

Com isto, entende-se que o desenvolvimento deste estudo baseou-se em pesquisa.
Nomeadamente pesquisa que permitisse de forma clara compreender tudo o que seria necessario
para o desenvolvimento de aplicagdes WebRTC. Para isso foi necessario analisar artigos,
especificagdes e tutoriais, de forma a perceber o que seria necessario ao funcionamento e ao
desenvolvimento de aplicagdes. Esta pesquisa procurou basear-se nos mecanismos basicos,
posteriormente evoluindo para o estudo das varias tecnologias necessarias para o funcionamento
de WebRTC. Durante o desenvolvimento deste trabalho, foram também seguidos alguns tutoriais
que permitiram a utilizacdo de tecnologias como Node.JS, assim como a utilizagdo de fungdes
cruciais para o desenvolvimento da aplicagdo, como por exemplo que permitissem a obtengdo de
audio e video por parte do utilizador. Os passos necessarios para o desenvolvimento resultaram
de uma anélise as necessidades da aplicacao, assim como da pesquisa acerca do funcionamento
de algumas solugdes ja existentes.

A base para a pesquisa das varias tecnologias foi a andlise das suas especificacdes técnicas,
normalmente fornecidas pela IETF (Internet Engineering Task Force) e disponiveis na Web.

29



1.4 Estado da Arte

Perante a realizacdo deste estudo, torna-se importante ficar a conhecer o estado atual do
desenvolvimento da tecnologia, o que traz de novo e como se insere em relacdo as tecnologias
atualmente existentes. Esse estudo sera feito neste sub-capitulo.

1.4.1 Estado atual

Antes do aparecimento da tecnologia WebRTC, sempre que se desejava efetuar uma chamada de
video através de um navegador era obrigatoriamente necessaria a instalacio de uma extensdo
Flash ou Java que permitisse tal comunicagdo, sendo que ainda muitas vezes seria posteriormente
necessario utilizar uma aplicagao a parte, fora do navegador.[16]

O que WebRTC vem permitir ¢ uma utilizagdo mais simples, rapida e natural (no sentido de
apenas usar uma aplicagdo web, sem instalagdes necessarias) para o utilizador e permitir aos
desenvolvedores de aplicagdes, a possibilidade de facilmente implementar uma solugdo que
permita a comunicagdo direta em tempo real que permita, nao s6 video chamada, como envio de
ficheiros e texto. Com o uso desta tecnologia, sera possivel reduzir drasticamente, de milhares de
horas, para apenas alguns dias, o tempo de desenvolvimento de tal aplicag¢do.[16]

Tudo isto fica claro se analisarmos o objetivo proposto pelo WebRTC: permitir o
desenvolvimento de aplicagdes de comunicagdo em tempo real, no navegador, através de APIs
JavaScript simples e HTMLS5.[15]

Perante a evolucdo que esta tecnologia estd a ter, permanece uma questdo: Como se compara
com aplica¢des como o Skype? Na verdade, tal comparag@o ndo deve ser feita, ja que o Skype se
trata de uma aplicacdo, enquanto que WebRTC se trata de uma tecnologia com um conjunto de
capacidades.[17] No entanto, esta questdo ¢ obvia, uma vez que aplicagdes que facam uso de
WebRTC oferecem funcionalidades semelhantes a aplicacdes como Skype.[16] Sobre isto,
importa referir que, neste momento, o Skype ¢ considerado o servigo de referéncia globalmente e
estd disponivel em todos ou quase todos os dispositivos,[17] no entanto, a tecnologia WebRTC
ainda esta a aparecer, inclusivamente ainda estd em desenvolvimento, sendo que apresenta fortes
vantagens em termos de simplicidade (utilizacdo e desenvolvimento), facilidade de acesso e a
ndo necessidade de qualquer tipo de instalagdo.[17] Isto permite que qualquer aplicagdo
WebRTC seja acedida imediatamente, sem qualquer necessidade de configuragao ou instalagao,
a partir de qualquer navegador compativel.

De forma a compreender melhor as possibilidades e as vantagens na utilizacdo da tecnologia
WebRTC, iremos de seguida analisar algumas solucdes ja disponiveis que fazem uso desta
tecnologia.
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1.4.2 Solucoes WebRTC disponiveis

Existem j& neste momento varias solugdes WebRTC disponiveis, algumas open source, algumas
gratuitas, outras com taxas para uso empresarial, com funcionamento semelhante. Algumas
destas solu¢des permitem o desenvolvimento de aplicagdes WebRTC ao passo que outras apenas
se apresentam como solugdes prontas a serem usadas, suportadas por servidores proprios ou por
servidores do utilizador, sendo disponibilizada a aplicagdo como um produto.

Iremos entdo analisar algumas destas solugdes disponiveis entre as quais, a mais popular, o
Google Hangouts.

1.4.2.1 simpleWebRTC

Provavelmente a solugdo mais conhecida e utilizada, a excecdo do Google Hangouts, na situagao
atual da evolucdo do WebRTC. Permite conhecer em primeira mao, de forma simples, todas as
capacidades da tecnologia, permite também o desenvolvimento rapido e facil de aplicagdes
WEebRTC. E utilizada por inimeras outras solugdes, inclusive a solu¢io de conversagdo em
grupo apresentada na integra neste documento. [18]

Adicionalmente, para permitir o desenvolvimento de aplicagdes mais complexas e especificas,
esta solucdo apresenta também alguns mddulos que possibilitam isso como, entre outros:

e Signalmaster — Servidor de sinalizacao; [18]

e Webrtc.js — Para além de gerir multiplas PeerConnection, permite de forma transparente
a compatibilidade entre navegadores capacitados, permite também alta personalizagao;
[18]

o Webrtcsupport — Permite verificar as capacidades do navegador, assim como fazer a
construcdo correta de elementos necessarios para conexdes WebRTC, em diferentes
navegadores; [18]

o getScreenMedia — Possibilita a partilha de ecra; [18]

e hark — Deteta quem esta a falar numa conversagdo.[18]

1.4.2.2 Talky

Esta solu¢dao ¢ construida a partir da simpleWebRTC. Ainda assim, torna-se importante ser
mencionada uma vez que o objetivo desta solucdo ¢ de ajudar a testar e a desenvolver o
WebRTC. Para isso, esta solugao foca-se em manter-se atualizada e obter o feedback dos seus
utilizadores, mantendo assim estatisticas de utilizagdo e performance. [19][20]

Permite conversas em grupo, partilha de ecrd, salas de conversagdo com autenticacdo e uma
utilizacao simples e rapida. Fica apenas a nota que, ap0s testes, se confirmou que a partilha de
ecrd so € possivel com a adi¢ao de uma extensao ao navegador.[19][20]
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1.4.2.3 EasyRTC

Apresenta-se como uma das solu¢des mais preparadas para uso empresarial. Trata-se de uma
solugdo pronta a ser implementada e classifica-se como segura tendo como objetivo mascarar a
constante evolucao do WebRTC, oferecendo uma API propria. Para além da opgdo empresarial
que ¢ paga, oferece também uma versdo gratuita que permite a criagdo de aplicagdes WebRTC
na sua totalidade. A versao empresarial € um produto pronto a ser utilizado que pode ser
personalizado de acordo com a empresa em causa.[21]

Esta solucdo foi ja classificada como a melhor ferramenta WebRTC na primeira conferéncia e
exposicdo sobre WebRTC em 2012, ganhando ja outro prémio na edi¢cdo 2013 da mesma
conferéncia.[22]

1.4.2.4 appear.in

Esta solugdo apresenta-se pronta a usar, basta aceder a pagina e inserir o nome da sala de
comunicagdo que se pretende utilizar. Estas salas servem como canais de comunicagao isto ¢, a
comunicag¢do dos parceiros ¢ partilhada pelos outros parceiros da sala, mas nao transmitida para
utilizadores noutras salas. Estas salas tratam-se de canais de comunicagao diferenciados entre si,
ou seja, a comunicacdo de um canal s6 ¢ partilhada nesse canal. Permite também partilhar ou
vedar o acesso a sala por utilizadores indesejados. Permite gratuitamente a conversagdo entre
oito participantes e permite também a conversagao por texto.[23]

Foi construida e ¢ mantida por uma pequena equipa de apenas nove elementos, surge do seio de
uma operadora, na qual j& estava a ser desenvolvido o produto desde 2012.[24]

1.4.2.5 vline, Bistri e OnSIP

A vLine trata-se de mais uma solucao pronta a utilizar tal como appear.in, no entanto esta
oferece possibilidade de desenvolvimento de aplicagdes baseado numa API propria. Esta API
encontra-se totalmente documentada e o desenvolvimento de uma aplicagdo a partir dela pode
ser acompanhado por tutoriais oferecidos na propria pagina.[25]

Tal como esta solugdo, existem outras semelhantes, como ¢ o caso da Bistri, que ¢ mais
completa, no entanto, algumas das caracteristicas que a tornam mais completa, sdo pagas.[26]
Uma outra solu¢do muito semelhante a Bistri ¢ OnSIP, também com componente paga, sendo
importante realgar o facto de permitir efetuar chamadas para o endereco de um outro
utilizador.[23][27]

1.4.2.6 Google Hangouts

O Hangouts, do Google, ¢ certamente a solu¢do mais conhecida, divulgada e testada cujo
funcionamento faz uso de WebRTC.

Esta solu¢do apresenta inimeras capacidades incluindo:

e Conversagdo com multiplos utilizadores, com um méximo de dez utilizadores;
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e Compativel entre navegadores de computadores e aplicagdes proprias disponiveis para a
maioria dos smartphones;
e Partilha de mensagens, partilha de ecra e partilha de ficheiros;

e Centralizagcdo do parceiro de conversagao a falar no momento.[28][29]

A partir de Julho de 2014, deixou de ser necessario a instalacdo de uma extensdo no navegador
para a utilizagdo do Hangouts, no caso de o navegador ser o Chrome, para o caso do Firefox, a
Google disponibiliza ainda a extensao necessaria.[30][31][32]

Atualmente esta solucdo apresenta-se como uma das mais utilizadas e mais completas solucdes
de video chamada no mundo, sendo que grande parte da sua popularidade reside na ligagdo com
a Google e Android.[33][34]

1.5 Organizacio do documento

Este capitulo, o Capitulo 1, trata-se de uma apresentag@o a disserta¢do, nele ¢ explicado como
surge o tema, o estudo que sera feito e qual o resultado que se pretende obter com a realizagao
deste trabalho. E feita uma analise do estado da arte, é apresentado o plano de tarefas do
desenvolvimento do projeto e ¢ feita uma analise as metodologias de investigagdo utilizadas na
realizagao do trabalho.

De seguida, no Capitulo 2, sdo apresentadas as diversas tecnologias estudadas e utilizadas neste
trabalho. Este estudo ¢ feito com o intuito de perceber o funcionamento da tecnologia WebRTC,
relaciona-la com as varias tecnologias existentes ¢ compreender o que ¢ necessario para a
implementagao de WebRTC.

Posteriormente ¢ apresentada a aplicacdo desenvolvida como prova de conceito. Nessa
apresentacdo declara-se o que se pretende obter com este desenvolvimento, explicam-se as
escolhas feitas e demostram-se os passos desenvolvidos que permitiram o resultado final. Sobre
esse resultado final ¢ apresentado e demostrado o funcionamento. Adicionalmente, ¢ explicado o
desenvolvimento de uma aplicagdo multi-parceiro demostrativa das capacidades WebRTC.

Por fim, fecha-se com uma conclusdo onde € feita uma analise ao trabalho desenvolvido, e
também a futuros desenvolvimentos feitos com base na aplicagdo desenvolvida.

No final do documento existem ainda alguns anexos que servem de apoio ao documento.

1.6 Sumario

A constante evolucdo da Web levou-nos ao desenvolvimento de novas tecnologias Web,
permitindo cada vez mais funcionalidades e de forma geral, cada vez de uma forma mais
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simples. Esta mesma evolucdo levou ao aparecimento da tecnologia WebRTC que se pretende
explicar com este documento. Assim, espera-se com este documento ilustrar a importancia que
esta tecnologia pode vir a ter, e espera-se também mostrar que esta tecnologia se trata de algo
que altera a forma como utilizamos e como desenvolvemos aplicagdes Web. E também
importante o estudo do funcionamento da tecnologia, assim como das tecnologias que permitem
a utilizacdo e implementacdo de WebRTC.

Este estudo ¢ motivado pela forte evolucdo que tem vindo a existir nos ultimos anos no ambiente
Web, tanto para utilizadores como para desenvolvedores, e pelo interesse existente numa
tecnologia com caracteristicas como WebRTC. Os maiores pontos de interesse do WebRTC sao:
a ndo necessidade de qualquer instalagdo (nem de aplicacdes nem de programas), a comunicacao
direta entre terminais, a facilidade de implementagdo e também o facto de se tratar de um
projecto de tecnologia aberta (open source).

Para a realizacdo de forma organizada deste trabalho foi necessario elaborar um plano de
trabalhos, definindo as tarefas a realizar e os prazos, esse plano ¢ também apresentado neste
capitulo, assim como uma pequena analise das Metodologias de Investigagdo aqui utilizadas.

De forma a enquadrar melhor esta tecnologia, o que permite, como se perfila em relacdo as
solugdes existentes e também com o objetivo de apresentar solugdes que fagam uso desta mesma
tecnologia, ¢ apresentada uma pequena analise acerca de tudo isto. Nesta mesma analise, a
solucao ¢ comparada de forma geral com o existente, e sao apresentadas solu¢des completas que
fazem uso da tecnologia WebRTC.
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2 Tecnologias

Neste capitulo serdo analisadas algumas das tecnologias cruciais para o funcionamento de
WebRTC. Inicialmente sdo apresentadas as mais basicas tecnologias que permitem o
desenvolvimento de aplicagdes Web, como o HTMLS e o JavaScript, depois ¢ feita uma curta
introducdo acerca dos codecs e sua utilizagdo em WebRTC, assim como a importancia que
assumem na especificacdo e estandardizacido do WebRTC. Uma vez introduzido o tema
WebRTC, torna-se importante analisar esta tecnologia, desde a apresentacdo das suas APIs,
como discussao de temas como seguranca ¢ compatibilidade.

Seguidamente, e relacionado com as dificuldades existentes na utilizagdo de WebRTC, analisam-
se os problemas de comunicagdo através de NAT, assim como as opg¢des que permitem a solugdo
desses mesmos problemas. Aprofundando a analise da comunicacdo WebRTC, ¢ feito também
um estudo acerca dos mecanismos de sinalizagdo, por forma a permitir um maior conhecimento
na escolha do mecanismo a utilizar, e sao também apresentados protocolos de DataChannel que
tratam da comunica¢ao em WebRTC.

Por ultimo, serd analisada a solugdo Node.JS, assim como alguns dos seus médulos, uma vez que
esta solucdo € necessaria para a implementacao da solucao.

2.1 HTMLS

HTML ¢ uma linguagem de marcacdo utilizada para a produgdo de paginas Web. Possui um
sistema de anotacdo, através de tags, que permite distinguir diversos elementos através da sua
sintaxe. E com recurso a esta linguagem que se definem todos os elementos, mais ou menos
complexos, de uma pagina Web.[14, p. 5]
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Posto isto, serd mais relevante focar-nos nos elementos do HTML que estdo diretamente
relacionados com o0 WebRTC. Para isso serd necessario introduzir o HTMLS.

Trata-se entdo da quinta versao da linguagem HTML. Esta nova versao vem adaptar o HTML as
novas exigéncias da Web com novas capacidades, maior simplicidade e melhor interagdo com os
mais recentes tipos de multimédia.

No contexto da tecnologia WebRTC, ¢ importante realgar as novas tags de <video> e <audio>,
dado que sdo comummente utilizadas nas aplicacdes WebRTC, assim como métodos, eventos e
conceitos como getUserMedia (para requisitar permissao para aceder e para aceder a video e/ou
audio do utilizador), MediaStream (fluxo de dados multimédia), addtrack (adiciona o
MediaStreamTrack ao MediaStream), onaddtrack (evento ao adicionar MediaStreamTrack),
entre muitos outros. Estas novidades permitem que as aplicagdes desenvolvidas sejam
compativeis com mais dispositivos e navegadores, uma vez que esta tudo standardizado e nao
sdo necessarias extensdes, ao contrario do que existia até agora.[35][36][37]

Para além das tags mencionadas, ¢ muitas vezes também encontrada a tag <canvas> nas
aplicagcdes WebRTC, utilizada para alterar o video apresentado. Esta tag também ¢ uma novidade
trazida pelo HTMLS.[38]

2.2 JavaScript

O JavaScript ¢ uma linguagem de programacdo orientada a objectos utilizada normalmente na
Web. Permite ser utilizada do lado do cliente ou do lado do servidor. Contém fungdes que
permitem interagdo com o utilizador, algum controlo sobre o navegador, comunicagdo assincrona
e alteracdo visual de toda a informagao apresentada.[39]

A partir desta tecnologia foram criadas diversas implementagdes com o mais variado tipo de
utilizacdo, desde frameworks com o objetivo de alterar o visual de uma aplicagdo Web até
protocolos de comunicagdo.[40]

2.3 Codecs

Algo que sera crucial para o sucesso na ado¢cdo do WebRTC sera a interoperabilidade de voz e
video entre aplicagdes WebRTC, sendo para isso necessaria a especificagdo dos codecs a serem
utilizados. Estes codecs permitirdo também adaptar os dados de multimédia enviados de forma a
permitir uma qualidade de servigo adequada.

De forma a garantir a tal interoperabilidade, assim como capacitar a adaptacdo dos dados a
ligacdo, terdo de ser definidos alguns requisitos para os codecs compativeis com WebRTC. Esses
requisitos sdo:
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% Audio [41][42, p. 264]
= PCMA/PCMU - Pulse Code Modulation [43]
= Telephone Event — define um conjunto de eventos de telefonia necessarios como tons,
sinais, etc.. [44]
*  Opus — Codec de audio e voz desenhado para um largo espectro de aplicagdes audio-
interativas [45]
% Video [41][42, p. 264]
= Tera suportar pelo menos 10 frames por segundo e como recomendado, deve suportar
30 frames por segundo
= Opcionalmente podera oferecer suporte para universos de cores adicionais
= Teré de suportar uma resolucdo minima de 320x240
= Deve suportar as seguintes resolugdes: 1280x720, 720x480, 1024x768, 800x600,
640x480, 640x360 e 320x240

Devido a especificagdo WebRTC apenas definir os requisitos dos codecs, existem varios
possiveis, pelo que a implementacdo dos diferentes codecs varia entre navegadores Web. No
entanto, estdo a ser estudadas propostas para definir um codec video obrigatério no
WebRTC.[41][42, p. 264]

Por exemplo, no caso do Firefox, os codecs utilizados para dudio sao Opus e G.711, e para video
o VP8.[46] O Chrome apesar de usar também VP8 para video, apresenta maior compatibilidade
para 4udio, oferecendo suporte para os seguintes codecs audio: iISAC, iLBC, G.711, G.722 ¢
DTME.[47][48]

2.4 WebRTC

WebRTC (Web Real Time Communication), tal como o nome indica, ¢ uma tecnologia Web que
permite comunicagdes em tempo real. Este € um projeto open source, gratuito e em vias de ser
normalizado. Tem como objetivo a comunicagao direta e em tempo real entre navegadores, sem
recurso a extensoes ou qualquer outro programa externo. [49]

Para estender as suas capacidades, permite ainda o acesso a componentes internos como a
camara e o microfone com o intuito de possibilitar transmissdo deste tipo de dados de forma
direta e em tempo real. [49]
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Figura 2 - Arquitetura WebRTC[49]

Esta tecnologia é constituida por duas APIs distintas, conforme representado na Figura 2. A
WebRTC C++ API para desenvolvimento de navegadores e plataformas capacitadas de
WebRTC e a WebRTC Web API utilizada por pessoas que pretendam usufruir desta tecnologia
no desenvolvimento de aplicagdes Web, estas duas APIs sdo apresentadas de seguida.[49]

2.4.1 WebRTC C++ API

Dado tratar-se de uma tecnologia open source, o c6digo que permite implementar capacidades
WebRTC a um navegador ou outra qualquer aplicagdo encontra-se disponivel para qualquer
pessoa. Este codigo, o WebRTC C++ API esta disponivel para utilizagdo, estudo ¢ até para
detecao de erros e melhorias, todo o codigo se encontra disponivel. [49]

Esta API contém ainda mecanismos de Sessdo/Transporte, framework para voz, equalizacao de
voz e framework para video.[49]

2.4.2 WebRTC API

Para quem pretenda desenvolver aplicagdes Web, com a tecnologia WebRTC devera fazer uso
desta API. Tipicamente as aplicagdes sdo desenvolvidas em JavaScript, do lado do cliente, por
forma a minimizar a comunicagdo com o servidor. Essa comunicacdo com o servidor deve
apenas ser necessaria para estabelecer o contacto inicial com um ou mais parceiros em WebRTC.
Analisemos entdo alguns conceitos importantes desta APL.[S0][51][19]



TECNOLOGIAS

PeerConnection

PeerConnectionObsarver

Worker thread
Signaling thread
Portallocator

{Optional) Callbacks

PeerConnectioninterface

Create rConnectionF actony

PearConnectionFactorylnterface
ocalMediaStream

LocalMediaStreaminterface

Createlocalideo/ A AddTrack

LocalVideo/AudioTrackinterface

Figura 3- Esquema do funcionamento da PeerConnection[51]

s PeerConnection API (Ver) [52]
= Permite comunicacdo direta entre dois terminais, sendo apenas necessaria haver
negociacdo de sinalizagdo. Para tal negociacdo ¢ implementado no servidor um canal
de sinalizagdo tipicamente fazendo uso de WebSockets. PeerConnection utiliza ICE,
STUN e TURN, de modo a ser possivel comunicacao sobre NAT e Firewall. As
tecnologias ICE, STUN e TURN sdo apresentadas posteriormente neste documento.
Pode ser verificado o seu funcionamento através da Figura 3
* MediaStream API [51][53]
= Conforme representado na Figura 4, MediaStream ¢ um encapsulador de dados video
e audio, podendo também ser outro tipo de dados.
= Este objeto, MediaStream, pode ser utilizado para reproduzir, gravar ou enviar o seu
contetdo para outro parceiro.
= Possibilita processamento de audio e video, assim como controlo de largura de banda.
Permite também adicionar, remover ou silenciar a multimédia na aplicagao.

= Existem dois tipos de MediaStream, a local e a remota.
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* A Local MediaStream ¢ utilizada para conter os dados obtidos com o método
getUserMedia(), que serve para obter multimédia do terminal, podendo ainda ser
parametrizavel.

= A transmissdo de MediaStream pode ocorrer através de SRTP, RTP, RTCP, fazendo
ainda uso de DTLS.

Stream

MediaStream
Track (videa) Track (audio) ]

Figura 4- Esquema do contetido de uma Stream|[51]

ORTC API
= Surge como uma alternativa ao PeerConnection API, atualmente o protdtipo
apresenta-se como extensao para o Chrome e para Internet Explorer.[19]
getUserMedia
= M¢étodo para obter dados de dudio e de video a partir do microfone e camara do
utilizador. [19]
Simulcast
= Permite obter os MediaStream em multiplas resolugdes e framerate € enviar para o
parceiro. [19]
mediaConstraints
= Permite especificar resolugdes videos restritas, sendo isso importante para controlo de
largura de banda. [19]
= Permite especificar no momento de pedido de acesso a multimédia e permite também
alterar um MediaStream existente. [19]
TURN support
= Suporta TURN, o que € necessario para continuar as comunicacdes sobre NAT e
Firewall quando falha o STUN. [19]
WebAudio Integration
= [Esta integracdo permite o processamento de dudio nativo. Para as aplicagdes
WebRTC ¢ importante que isto exista e que seja possivel a sua utilizagdo nos

MediaStream. [19]



TECNOLOGIAS

K/

% dataChannels
= Este suporte pode ser:
e Fidvel — significa que a entrega de dados na ordem correta ¢ garantida.
e Nao fidvel — Significa que a ordem de entrega de dados pode ndo ser respeitada e

que pode ocorrer falha de entrega de dados. [19]

X/
°

Screen Sharing
= Permite requisitar acesso MediaStream ao ecra do utilizador, ou seja, permite partilha
de ecra. [19]
= Em Chrome ¢ necessario uma extensao, com excecao a Aplicacdo Hangouts que tem
permissao de acesso. [19]
% Stream re-broadcasting
= Permite comunicagdo direta entre multiplos utilizadores através da possibilidade de

colocar um objeto MediaStream numa outra PeerConnection. [19]

X/
°

Multiple Streams
= Permite transporte de multiplos MediaStream em uma s6 PeerConnection. [19]
& Solid interoperability
= E importante que exista total e solida interoperabilidade para ser possivel
comunicagdo entre navegadores diferentes de forma simples com WebRTC. [19]
% Echo cancellation

= Possibilita o cancelamento de eco no dudio para evitar problemas com feedback. [19]

2.4.3 Seguranca

Uma grande preocupagdo quanto a utilizagdo desta nova tecnologia prende-se com a seguranca
necessaria, uma vez que existe preocupagdo que, por exemplo, uma videochamada nao seja
escutada ou gravada ou que por exemplo, ndo seja recebida uma mensagem enviada por um
destinatario que ndo um parceiro da conversacao. [54]

A seguranga em WebRTC ¢ garantida por métodos standard de encriptagdo, métodos com provas
dadas quanto a protecdo dos utilizadores quanto a intrusdes indevidas a sua informacao privada.
WebRTC tem caracteristicas nativas embutidas que respondem as questdes de seguranga
impostas. [54]

Comecgando pelo basico, a arquitetura e forma de funcionamento do WebRTC implica
especificamente a ndo necessidade de extensdes. Nao havendo necessidade de instalagdo de
extensoes, a seguranc¢a nesse ponto fica a cargo do navegador em utilizagdo e ¢ automaticamente
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eliminada uma ameaga uma vez que tais extensdes sdo muitas vezes acompanhados de Malware.
Adicionalmente, o acesso aos dispositivos do utilizador tem sempre de ser permitida pelo proprio
utilizador, sendo que sempre que tal acesso estd a decorrer, tal ¢ indicado pelo navegador,
tipicamente com um simbolo na aba, e muitas vezes também pelo hardware, sendo que
tradicionalmente o funcionamento das webcams ¢ indicado por uma luz ao lado da camara. [54]
De forma a WebRTC transmitir dados, esses dados devem primeiro ser encapsulados e
encriptados utilizado o protocolo DTLS, que ele proprio ¢ um standard e € obrigatoriamente
suportado por todos os navegadores com capacidades WebRTC. Este protocolo ¢ desenhado de
forma a evitar que a informagao transmitida seja escutada ou alterada de alguma forma. Este
protocolo foi modelado a partir do TLS, um protocolo que oferece encriptacdo total com
métodos de encriptagdo assimétricos, confidencialidade de dados e autenticacdo de mensagens.
Isto permite que os dados transmitidos por WebRTC sejam transportados seguramente por uma
qualquer conex@o SSL (Secure Sockets Layer). [54]

WebRTC oferece encriptacao durante toda a ligagdo entre parceiros com praticamente qualquer
tipo de servidor. Quando sdo utilizados servidores intermediarios, estes so irdo tratar a camada
UDP do pacote WebRTC, quer isto dizer que, ndo podem nem sabem alterar ou interpretar a
camada de dados aplicacionais, os dados WebRTC. Assim, os servidores intermediarios nao
poderdo descodificar os dados enviados entre os utilizadores.

A propria camada de sinalizagdo poderd ser encriptada, dependendo do mecanismo de
sinalizacdo utilizado. No caso dos WebSockets por exemplo, a transmissao podera ser feita sobre
Secure WebSockets, que também faz uso de TLS para encriptar a conexdo WebSocket. Podem
também ser utilizados mecanismos de autenticagdo para garantir autenticidade e autorizacao,
permitindo também inclusive fazer controlo de utilizadores e acessos.[54]

2.4.4 Compatibilidade

Para cumprir com os objetivos desejados do WebRTC, sera crucial que exista inter-
compatibilidade entre dispositivos diferentes e navegadores diferentes, no entanto, isto nao
depende inteiramente do projeto WebRTC em si, mas principalmente dos fabricantes dos
navegadores e dos dispositivos. Para além de serem capazes de trabalhar com WebRTC, as
plataformas necessitam também de suportar HTMLS e JavaScript.
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Figura 5 - Estado atual da compatibilidade dos navegadores com a tecnologia WebRTC[19]

PeerConnection API
ORTC API

getUserMedia

WebAudio Integration

Podemos verificar na Figura 5, a compatibilidade das fung¢des apresentadas, nos navegadores
mais utilizados com tecnologia WebRTC. Note-se que se apresentam as varias funcdes do
WebRTC e a sua compatibilidade com cada navegador, sendo que verde representa total
compatibilidade, amarelo compatibilidade parcial e vermelho representa incompatibilidade.
Para além da compatibilidade nas fungdes, existem ja analises importantes quanto ao feedback
dos utilizadores sobre qualidade do servi¢o. Os dados apresentados na Figura 6 dizem respeito ao
feedback dos utilizadores da aplicagdo Talky. [19] Deste estudo podem-se tirar duas conclusdes:
e A utilizacdo em Chrome ou Firefox da tecnologia produz resultados muito semelhantes,
sendo que a diferenca provavelmente estd relacionada com a subjetividade de cada
utilizador.
e A utilizagdo de WebRTC em Chrome ou Firefox satisfaz, sendo que apresenta resultados
muito bons em 4udio e video no entanto, ndo cumpre o esperado em grande parte dos
casos a alta qualidade das video chamadas.
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Human reported feedback based on the last 1554 conversations.

@ Chrome

High Quality: 54%

Good video: 80%

Good audio: 69%

0 Firefox

High Quality: 56%

Good video: 82%

Good audio: 72%

Figura 6 - Feedback dos utilizadores acerca da qualidade de comunicagdo em WebRTC[19]

2.5 Comunicacao através de NAT

Na sua forma mais basica, NAT ¢ um método no qual os IPs sdo mapeados de uma rede para a
outra, de forma transparente para os utilizadores finais. Este método permite que nos dados de
um datagrama IP sejam alteradas informagdes de enderecos de rede, mascarando-os permitindo
assim que exista comunicac¢ao entre redes distintas.[55]

A necessidade do NAT ¢ evidente em casos onde existe comunicagao entre duas redes internas
distintas, isto ¢, duas redes internas que estdo ligadas através de uma ligagao a internet. De forma
a perceber melhor o conceito, imaginemos o seguinte cendrio:

Na Rede interna A existe um computador PC A com o IP 10.1.1.2/8;

Na Rede interna B existe um computador PC B com o IP 10.1.1.2/8;

As redes ndo tém qualquer ligagdo uma a outra, a ndo ser que ambas t€m acesso a internet.
Imaginemos entdo que ndo existe NAT, o pacote sai do PC A, sai da rede interna e
imediatamente ¢ perdido pois no dominio publico ndo existem IPs privados, logo ninguém tem
caminho definido para aquele IP. E entio necesséria a existéncia de NAT na fronteira entre as
redes internas e a internet, conforme especificado na Figura 7:
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Figura 7 - Comunicacao através de NAT

Com NAT, o que acontece ¢ que quando os pacotes do PC A saem da rede interna, o NAT altera
as informagdes de IP, com um mapeamento proprio, ficando no cabecalho o enderego de IP
publico da rede, sendo assim possivel a comutagdo dos pacotes no dominio publico até a rede de
destino, onde o NAT do destino recebe o pacote, e analisa-o para determinar qual o IP interno de
destino, voltando a alterar as informagdes de rede e encaminhando-o para o PC B.[56][57]

Se para o caso de comunicacdo tradicional cliente/servidor, NAT funciona bem, este método
causa muitos problemas em comunicagdes P2P. As aplicacdes P2P normalmente funcionam
intercambiando uma combinagdo IP:porto, sendo esses portos os que iram ser utilizados para
comunicar ou receber comunicagoes. Esta forma de funcionamento entra em conflito com NAT ¢
Firewall, uma vez que nesses casos, para além de que se existir Firewall, provavelmente o porto
estard bloqueado para comunicagdes, existindo NATSs no percurso da ligagao o IP:porto indicado
nem sequer estara ao alcance da rede. Por outras palavras, a comunicagdo ¢ bloqueada ou
perdida.[58][59]

Dada a necessidade de comunicagdo P2P em WebRTC, torna-se facil perceber que WebRTC tem
problemas com NAT e até Firewall (devido bloqueio de portos de rede), no entanto existem os
protocolos ICE, STUN e TURN para contornar estes problemas, iremos de seguida falar sobre
eles.

2.5.1 ICE - Interactive Connectivity Establishment

ICE € um protocolo para NAT transversal, que permite que sejam estabelecidas sessdes de
multimédia baseadas em UDP, criadas num modelo de pedido/resposta. [60][61]

Este protocolo fornece capacidade de fazer transmissdo de qualquer tipo de protocolo orientado a
sessdo, entre NAT e Firewall, sendo que foi criado para funcionar com SDP. ICE faz uso de
STUN e TURN que veremos mais a frente, ¢ extremamente robusto, o que significa que funciona
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mesmo sobre tipologias complexas e oferece também alguma otimizacdo uma vez que s6 fard
uso de TURN (intermedidrios) caso ocorra alguma falha.[60][61]

No caso do WebRTC, ICE possibilita que haja comunicacao entre utilizadores mesmo que entre
eles exista NAT, uma vez que fornece a cada um dos parceiros um caminho candidato para
estabelecer conexdao com o outro parceiro. Este protocolo contém ainda um método de seguranca

que faz com que sé sejam enviados dados ap0s a troca de informagao ICE entre os utilizadores.
[60]

2.5.2 STUN - Session Traversal Utilities for NAT

O protocolo STUN funciona como uma ferramenta auxiliar quando € necessario fazer a travessia
de NAT e pode ser utilizado por um terminal para descobrir a combinagdo IP:porto alocado por
NAT, como ilustrado na Figura 8. Pode também ser utilizado para verificar conectividade entre
terminais ou para manter o mapeamento NAT atribuido. Este protocolo ndo deve ser confundido
com ICE pois este protocolo por si mesmo ndo consegue fazer a travessia de NAT, mas sim uma
ferramenta auxiliar para conseguir fazer essa travessia. STUN permite também a retransmissao
de pacotes de dados entre dois terminais. [62]

Signalling

Signalling

Media

STUN server STUN server

Figura 8 - Funcionamento STUN[55]

O funcionamento ¢ simples, um cliente STUN envia um pedido ao servidor STUN de forma a
descobrir qual a combinagao IP:porto que lhe foi atribuida por NAT. Este pedido ¢ atendido pelo
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servidor que envia a informag¢do. Com esta informagdo, o cliente ja consegue saber qual o seu
IP:porto publico, informando assim o outro terminal da ligagdo P2P.[62]

Os servidores STUN podem ser configurados, no entanto geralmente, assim como na aplicacao
desenvolvida, sao utilizados servidores que estdo na internet disponibilizados pela Google.[63]

2.5.3 TURN - Traversal Using Relays around NAT

Considerando o que foi visto nos capitulos ICE e STUN, ¢ necessario considerar que podem
ainda existir falhas em casos esporadicos. Quando essas falhas ocorrem torna-se impossivel
determinar um caminho direto entre os dois parceiros P2P, sendo entdo necessario recorrer a um
ponto intermédio. Este ponto intermédio estd normalmente situado algures na internet € o seu
trabalho serd retransmitir pacotes entre os dois parceiros P2P situados atras de NAT. Este
método de funcionamento esta definido no protocolo TURN, esquematizado na Figura 9.[64]
Quer isto dizer que quando TURN ¢ necessario, a transmissdo de um parceiro P2P passa por um
servidor TURN intermedidrio que retransmite a comunicacdo ao outro parceiro P2P. Esta
retransmissdo faz com que no servidor exista uma maior carga tanto em termos de rede como em
termos de processamento. [65]

Conforme referido anteriormente, ¢ o protocolo ICE que determina quando existe a necessidade
de fazer a utilizagdo de TURN.[65]

Signalling Signalling

TURN server

TURN server

STUN server STUN server

Figura 9 - Funcionamento TURN + STUN[55]
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2.6 Sinalizacao

Apesar do conceito do WebRTC implicar comunicagdo direta entre clientes, ¢ necessaria a
negociacao de parametros de sessdo, descritos via SDP, de forma a estabelecer uma ligagdo entre
os clientes. Quer isto dizer que, para além de ser necessdria a existéncia de servidores para alojar
a aplicagdo, ¢ necessario que este servidor possibilite a negociacdo da sessdo, tradicionalmente
denominada de sinalizagdo.[66] Podemos verificar o papel da sinalizacdo (Signalling) na
comunica¢do WebRTC na Figura 10.

Signaling Signaling

App

WebRTC

BroOWSer Browser

Caller Callee
Figura 10- Sinalizagdo em comunicagdo em WebRTC[67]

Conforme podemos verificar na Figura 10, a aplicagdo no servidor, necessita de fazer uma
conexao tradicional com o outro parceiro, de forma a negociar os pardmetros de sessdo. Esta
comunicacdo ¢ a Sinalizacdo (Signalling).

A especificagdo do WebRTC deixa a cargo do programador a escolha do protocolo de
sinalizacdo a usar na sua aplicacdo. Segue a andlise de alguns mecanismos de sinalizacdo que
podem ser utilizados para o estabelecimento de comunicagdo WebRTC. [49]

2.6.1 XMPP over WebSockets/Jingle

O protocolo Jingle define um protocolo XMPP (Extensible Messaging and Presence Protocol)
para iniciar e gerir sessdes multimédia ponto-a-ponto entre duas entidades XMPP (ver Figura 11)
permitindo interoperabilidade com padrdes atuais na internet. Esta interoperabilidade é permitida
devido ao suporte do protocolo a diversos tipos de aplicagdo (video, voz e dados) e a diversos
métodos de transporte. Neste protocolo as mensagens trocadas entre pontos nao sdo enviadas em
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frames mas em streams XMPP. Este protocolo permite ainda negociar os pardmetros da ligacao
entre os dois pontos e com esta informagdo criar um tinel de média onde ha o intercAmbio de
streams entre dois utilizadores.[68][69]

+ ----- +o----- + R e +
| | | | | |
| Web | ¥MPP | Signaling | Web | XMPP |
TR e e
| server|server| path |server|server|
| | | | | |
+ o----- fommme- + Hommm - $ommm- +
! b
! b
/ \  HTTP/XMPP
! Y
! N
! HTTR/XMPP Y,
! 1)
e + e +
| 35 /HTML/C55 | | 35 /HTML/CS5 |
Fommmm oo + Hommmmmmmm o +
Fommmm e + Fmm o +

| | |
| | |
| Brl:"\'lser' | TS EE ST TS s s s | Br"l:ll"ser"
| | Jingle media Path |
| | |

Figura 11 - Esquema funcionamento XMPP[64]
2.6.2 XHR(XMLHttpRequest) / Comet

Este método ¢ diferente dos outros analisados at¢ ao momento. Trata-se de um modelo
aplicacional no qual um pedido HTTP ¢ prolongado e assim permite ao servidor enviar
informacao para o cliente sem que este faca um pedido especifico.[70] Ou seja, mantém aberta a
conexao feita no pedido da pagina, para ser possivel a transacao de dados.

Este modelo vai contra o modelo classico das aplicagcdes web prolongando o tempo de resposta a
pedidos, sendo que para isso faz uso de capacidades proprias dos navegadores. [70]

Para além de que este método obriga que o programador defina um método de sinalizagdo, tem
ainda um problema de escalabilidade uma vez que exige uma maior carga ao servidor, o que sera
problematico quando houverem muitos utilizadores.[70][71]
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2.6.3 JSEP - JavaScript Session Establishment Protocol

App-Specific Signaling

Web App ikl Po - Web App
| 1
| SDP | SDP
b 4 +
.o - e
Media
- m—m————- »

JSEP Signaling Model
Figura 12 - Modelo de sinalizagao JSEP[72]

A ideia geral por tras da configuracdo das comunicacdes WebRTC, foi de especificar e controlar
completamente a comunicacgdo ao nivel da multimédia mas, por outro lado, deixar a sinalizacdo
das comunicagdes a cargo das aplicacdes. Com base neste pensamento foram trabalhados alguns
mecanismos que por um ou outro motivo nao tiveram sucesso. Para resolver esta questdo surge o
JSEP (JavaScript Session Establishment Protocol). Este protocolo ¢ responsavel pela forma
como os clientes recolhem informacdo acerca dos codecs utilizados e do tipo de multimédia
suportado.[73]

De forma geral, o JSEP permite a criagdo de mensagens de oferta (offers) e de atendimento
(answers) e define de que forma estas mensagens podem ser aplicadas (Ver Figura 12). Apesar
disto, ¢ importante ressalvar que este protocolo ndo define de que forma esta informacao ¢
trocada, quer isto dizer que fica a cargo do programador definir como a informacdo ¢ enviada e
recebida do servidor Web.[74]

2.6.4 WebSockets

O funcionamento cléassico de aplicacdes Web ¢ feito através de pedidos feitos pelo utilizador
através do navegador e respostas enviadas pelo servidor. Quer isto dizer que para haver
comunica¢do de dados, esta teria de ser feito através do pedido feito pelo utilizador e/ou da
resposta do servidor. Com a evolugcdo da Web, foi necessario alterar este paradigma, o que
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acabou por acontecer com o aparecimento do AJAX (Asynchronous Javascript and XML) que
permitiu tornar as aplicacdes Web mais dinamicas sendo responsivas.[75]

No entanto, esta solugdo nao conseguia dar resposta a todas as necessidades uma vez que, com o
uso do AJAX (Asynchronous JavaScript and XML), a comunicagdo apenas ¢ feita quando um
utilizador aciona um evento ou através de temporizadores, 0 que ndo permite que exista uma
transmissdo bidirecional constante de dados. Uma solugdo existente para esta problemadtica era a
sondagem longa, que criava uma ligagdo permanente até ao servidor, o que obrigava o servidor a
ter varias ligacdes TCP para cada cliente.[76]

De forma a dar resposta as necessidades e evitar os problemas da sondagem longa, foi desenhado
o protocolo WebSockets, baseado em Sockets e que faz o uso de HTTP. [76]

O protocolo de WebSockets ¢ definido de forma simples na sua especificacdo “Para permitir
aplicagdes Web com comunicagdo bidirecional com processos do servidor”. Este protocolo
possibilita entdo a existéncia de uma ligagdo permanente entre cliente e servidor, sendo assim
possivel que quer um quer outro possam iniciar o envio de dados a qualquer momento. Assim, o
servidor e o cliente criam uma ligagdo permanente, na qual o cliente faz apenas um pedido e o
servidor envia, através de varios pacotes de dados, toda a informacdo necessdria, sem a
necessidade de o cliente fazer qualquer outro pedido.[77]

HE Polling
B0, 000, 000 O Weh Sockets

500,000,000
=
c
g 400,000,000
g
o 300,000,000
=
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200,00, 000
00,00, 000

[
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@ =.963,000 B 53,550,000 @ 596,500,000
B 15000 @ so0000 @ 1600000

Figura 13 - Comparagdo entre comunicacdo desnecessaria entre método polling e
WebSocket[78]

Conforme indicado na Figura 13, a grande vantagem da utilizagdo de WebSockets ¢ a menor
carga imposta na rede, tornando a transmissao de dados mais rapida, quando comparado com
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aplicagdes que fazem uso de pooling (como aplicacdes que seguem o modelo Comet,
apresentado anteriormente no sub-capitulo XHR(XMLHttpRequest) / Comet).[78][79]

Sendo que o objetivo base do WebRTC ¢ a comunicacdo em tempo real na web, e considerando
a comparagao feita dos varios mecanismos de sinalizagdo, torna-se dbvia a utilizagao que tera de
ser feita destes WebSockets. Na prova de conceito apresentada, a utilizagdo de WebSockets ¢ feita
com Node.JS, mais especificamente com o mddulo Socket.IO, cujo funcionamento ¢ explicado
mais detalhadamente no subcapitulo a ele dedicado.[77, p. 64]

2.6.5 SIP (Session Initiation Protocol) over WebSockets

Antes de detalhar SIP over WebSockets, sera importante introduzir o conceito do SIP. O SIP ¢
um protocolo de controlo ao nivel aplicacional que permite criar, modificar ou terminar sessdes
com um ou mais participantes. Estas sessdoes habitualmente tratam-se de chamadas VolP,
conferéncias multimédia ou difusdo multimédia.[80]

De uma maneira simples, SIP over Websockets descreve a utilizagdo de WebSockets para
transporte de mensagens SIP entre cliente e servidor. Esta implementagdo estd subdividida em
duas defini¢des, sendo que ambas comunicam por WebSocket SIP subprotocol.[81] [82]

SIP WebSocket Client — Que permite abrir ligacdes de saida para o servidor; [81]

SIP WebSocket Server — Que permite ao servidor aguardar e tratar ligagdes de entrada iniciadas
pelo cliente. [81]

Resumidamente, no SIP over WebSockets ¢ feito o transporte de mensagens SIP através de
WebSockets.

2.7 Protocolos data channel

Como ¢ obvio, em WebRTC o foco da comunicacdo esta no multimédia, no entanto ¢ facil
perceber que pode também interessar € muito, a transmissao de dados nao-multimédia. De forma
simples, os dados multimédia sdo transmitidos através de SRTP (Secure Real-time Transport
Protocol), enquanto os outros tipos de dados sdo transmitidos com SCTP encapsulado em
DTLS.[83] Podemos verificar na Figura 14 onde se situa SCTP nos protocolos Data Channel.

De forma a ser possivel a transmissdao de dados ndo-multimédia em WebRTC, surgiram os canais
de dados (Data Channels). Um Data Channel ¢ uma conexao de grande performance e com
poucos atrasos, trata-se de uma comunicagdo direta entre dois terminais (por comunicag¢do direta,
entenda-se: sem utilizagdo do servidor da aplicacdo como retransmissor). Veremos neste capitulo
os protocolos utilizados para este tipo de transmissdes, evidenciados também na figura
abaixo.[84][85]
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Data / Data Channel Protocol

Congestion and flow control

Security

UDP (& ICE) NAT traversal

Figura 14 - Protocolos Data Channel com SCTP, DTLS e UDP[85]
2.7.1 SCTP - Stream Control Transmission Protocol

SCTP (Stream Control Transmission Protocol) é um protocolo de transporte fidvel, a ser
utilizado em redes ndo fidveis, que ndo garantem entrega de pacotes. Este protocolo garante
entrega livre de erros, a nao entrega de dados duplicados, entrega sequencial de mensagens em
multiplos fluxos de dados, tolerancia a falhas da rede e fragmentacao de dados de acordo com o
maximo definido. Oferece também alguma seguranca uma vez que evita congestdao de dados e
ataques de flooding.[86][87]

Flooding trata-se de bombardear um switch com pacotes com MAC de destino distintos,
for¢ando o switch a esgotar memoria € comecar a enviar os pacotes em broadcast, podendo assim
os pacotes serem acedidos por outros que nao o destinatario.[88]

Este protocolo tem um papel semelhante ao da UDP e do TCP. Na Figura 15 podemos verificar
mais algumas caracteristicas, assim como as diferencas quando comparado com UDP e TCP.
[85]

TCP uDpP SCTP
Reliability Reliable Unreliable Configurable
Delivery Ordered Unordered Configurable
Transmission Stream Messages Messages
Flow control Yes No Yes
Congestion control Yes No Yes

Figura 15 - Comparagao TCP/UDP/SCTP[85]
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2.7.2 UDP - User Datagram Protocol

UDP ¢ um protocolo de comunicacao definido para possibilitar a comutagdo de pacotes em modo
de datagramas que fornece também um procedimento para que as mensagens enviadas
contenham o minimo possivel de dados protocolares, para haver uma comunicacao mais rapida.
Neste protocolo a entrega ordenada de dados, a retransmissdo de comunicagdes falhadas e o
controlo de congestdo de rede ndao sdo garantidos s6 por si, deixando isso para o nivel
aplicacional. Apesar destas desvantagens, tudo isto faz com que seja possivel uma entrega rapida
dos pacotes de dados, o que ¢ essencial para comunica¢des em tempo real.[89]

2.7.3 DTLS - Datagram Transport Layer Security

Devido ao aparecimento de protocolos ao nivel aplicacional que utilizam transporte UDP, e
sendo necessaria a introducao de seguranca neste tipo de comunicagao, o protocolo DTLS surge
como uma forma de implementar o protocolo TLS (o mais utilizado para implementar seguranca
em trafego de redes) sobre os datagramas utilizados no transporte UDP. [90]

Assim, o DTLS ¢ um protocolo utilizado para implementar seguranga de trafego na rede, sendo o
seu objetivo permitir comunicagdo entre cliente e servidor, protegendo os dados comunicados de
ser visualizados, alterados ou falsificados. Este protocolo ¢ especificado deliberadamente com o
objetivo de ser o mais similar possivel ao TLS, de forma a minimizar a criagdo de um novo
mecanismo de seguran¢a, € maximizar a reutilizagao de codigo e infraestruturas necessarias.[90]

2.7.4 Secure real time protocol - Datagram Transport Layer Security

O RTP ¢ um protocolo de comunicacdo que fornece transmissdo de dados ponto-a-ponto,
adequando a transmissdo em tempo real dos dados. Este protocolo é habitualmente utilizado para
comunicar dados audio e video, apesar de inicialmente ter sido especificado para conferéncias
multimédia, ¢ habitualmente utilizado para comunicacdo em tempo real de multimédia em
transmissdo de dados ponto-a-ponto. RTP ndo garante a entrega de pacotes nem qualidade de
servico, mas para colmatar isto, ¢ capaz de fazer reconstru¢do temporal, detetar perdas e
identificar conteudo. Fornece também confidencialidade e autenticagdo de mensagens.[91][92]
Para completar o protocolo RTP, surge o SRTP que implementa mecanismos de seguranca
adicionais. Em termos de seguranca o SRTP fornece encriptagao e autenticacdo de mensagens,
sendo que em termos de performance € capaz de conseguir transmitir uma grande quantidade de
dados em diversas tipologias de rede.[93][94]

O uso de DTLS como extensdo para estabelecer chaves para SRTP conjuga a performance e
beneficios de encriptacdo do SRTP com a flexibilidade e conveniéncia do DTLS. Torna-se
também necessario como mecanismo externo, uma vez que SRTP ndo permite a gestdo de
chaves nativas. [93]

Os pontos chaves desta combinagdo sdo: [93]
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o Dados aplicacionais sdo protegidos com SRTP;
o E com DTLS que se estabelecem as chaves a utilizar, os algoritmos e pardmetros
de SRTP;

o E utilizada uma extensio DTLS para negociar com algoritmos SRTP.

E esta a solugdo utilizada em WebRTC para encriptagio de dados RTP e gestdo de chaves
(através do DTLS). De realcar que esta solugdo estd especificada para casos com exatamente
dois utilizadores.[95]

2.7.5 SDP - Session Description Protocol

SDP (Session Description Protocol) tal como o nome indica este protocolo descreve os
parametros de inicializacdo de uma sessao criada para transmissao de dados multimédia. Este
protocolo ndo faz transmissdo de dados por si mesmo, ¢ apenas usado para a negociagdo feita
entre terminais aquando do inicio de uma sessdo. Esta descri¢cdo torna-se essencial para toda a
transmissdo feita posteriormente, uma vez que tera de se ter em conta as caracteristicas dos dados
enviados.[96]

Tipicamente o SDP contém informacgao sobre o nome e objetivo da sessdo, o tempo que a sessao
tem como ativa, a multimédia transmitida na sessdo e informagao necessaria sobre a rede, desde
enderecos IP até largura de banda. Um pacote SDP esté estruturado de forma simples com uma
descricdo textual estruturada onde estdo também contidos pares chave/valor como
parametros.[97]

Este protocolo torna-se entdo util para o WebRTC, na medida em que SDP pode ser utilizado
para descrever a sessdo, possibilitando assim a negociacdo de sessdo. Esta negociag¢do ¢ baseada
no mecanismo de oferta/resposta, sendo que na oferta ¢ transmitida para o outro utilizador uma
descri¢ao sobre a multimédia a ser transmitida, os codecs suportados e descricao dos protocolos
suportados. No caso da resposta, ¢ enviada a mesma informagao que na oferta, mas com dados
relativos ao outro utilizador.

Em WebRTC esta informacgao esta presente no objeto “R7CSessionDescription”.[98]

2.8 NODE JS

Dadas as necessidades de implementagao de um servidor que, para além da disponibilizac¢do das
paginas Web permita também comunicagdo através de WebSocket, foi necessario recorrer a
utilizacdo de Node.JS, assim como aos seus modulos node-static ¢ socket.io. O servidor da
aplicacdo serd um Node.JS, esse servidor ¢ necessario para a disponibilizagdo da aplicacao
(disponibilizagdo dos ficheiros, recorrendo a node-static) e para constru¢do de mecanismos de
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comunicagdo através de WebSockets, que permitam a sinalizagdo entre parceiros. Iremos entao
agora analisar essas tecnologias.

A necessidade de desenvolver aplicagdes de rede rapidas, faceis e escaldveis levou a criagdo do
Node.Js. Esta framework, que ainda ndo estd num estado maduro, utiliza um modelo de
input/output assincrono, com ag¢des originadas por eventos, e ¢ este modelo que permite que seja
leve e eficiente, sendo ideal para aplicacdes com bastante transmissdo de dados e nas quais se
pretende comunicagdo em tempo real, em sistemas distribuidos. O modelo do Node.Js ¢
semelhante e inspirado por sistemas como “Ruby’s Event Machine”[99], ¢ “Python’s
Twisted”’[100], sendo que no caso do Node.Js o modelo dirigido por eventos ¢ levado mais
longe.[101]

O Node.Js classifica-se assim como um sistema que permite criar, principalmente, aplicagdes do
lado do servidor, em ambiente JavaScript. Fica ainda a nota que o Node.Js executa o codigo
JavaScript utilizando o motor criado pela Google V8.[102]

A instalagdo e implementacdo desta tecnologia ¢ ainda de bastante dificil configuragao, no
entanto, as vantagens da sua utilizagao justificam este trabalho extra.

Esta tecnologia integra ainda um gestor de modulos (Node Package Manager), e € este gestor que
permite ao utilizador a instalagdo de modulos como os mencionados nos seguintes sub-capitulos,
Socket.io e node-static.[103][104][105]

2.8.1 SOCKET.IO

O Socket.IO ¢ uma biblioteca JavaScript que permite o desenvolvimento de aplicacdes web com
capacidades de comunicagdo cliente/servidor bidirecional e em tempo real. Esta biblioteca esta
dividida em duas partes, uma API a ser utilizada do lado do servidor e outra API para o lado do
cliente. Apesar de ndo ser considerado por alguns autores, trata-se de uma forma simples de
Websockets.[106]

O Socket.IO ¢ utilizado no desenvolvimento da prova de conceito apresentada, permitindo a
comunicagdo bidirecional em tempo real, assim como a criagdo e utilizacdo de salas para
diferenciar por canais as transmissdes de dados.[107]

2.8.2 NODE-STATIC

Este moddulo trata-se de um simples servidor de ficheiros. Entre as suas caracteristicas principais,
relevo para o facto de seguir os standards definidos para a disponibilizacdo de ficheiros por
HTTP. Este modulo possui também um mecanismo de caching, que tem como objetivo acelerar
o processo de disponibilizagdo de ficheiros.[108]

E outro médulo utilizado na prova de conceito apresentada. E utilizado apenas para criar o
servidor responsavel pela disponibilizagdo (por parte do servidor) dos ficheiros que compdem a
aplica¢do.[109]
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2.9 Sumario

Sao varias as tecnologias que possibilitam a existéncia da tecnologia WebRTC. Desde a mais
elementar para o desenvolvimento Web, até a existéncia de mecanismos que permitam solucdes
de problemas inerentes a tipologia das redes. Neste capitulo sdo analisados de forma geral, todas
as tecnologias necessarias a criacdo de uma aplicagdo WebRTC, de forma a tornarem-se mais
percetivel as suas caracteristicas e limitagdes. Adicionalmente, ¢ feita uma analise a alguns dos
mecanismos de sinalizagdo e também a tecnologia Node.JS, utilizada neste trabalho.
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3 Prova
Conceito

Segue-se a apresentacao da aplicacdo funcional principal apresentada. Esta aplicagdo vem no
seguimento do estudo feito e surge como um prototipo para uma solugdo que ird ser utilizada a
nivel empresarial, principalmente para comunicagdo com clientes € com consultores localizados
nos clientes.

Este desenvolvimento surge como resultado de uma pesquisa aprofundada sobre a tecnologia e
pretende demostrar a facilidade da utilizacao desta tecnologia, ao mesmo tempo que permite que
seja verificado o seu funcionamento e se demostra a disponibilidade e facilidade de acesso que
WebRTC permite.

De forma geral, o que esta aplicacdo permite ¢ que um utilizador consiga facil e rapidamente a
comunicagdo através de audio, video, texto e transmissdao de ficheiros. Para isto, basta ao
utilizador aceder a pagina, selecionar a sala de comunicag@o onde pretende ingressar e permitir o
acesso aos seus dispositivos. Nao € necessaria instalagdo de qualquer extensdao ou software para
permitir isto, basta a utilizacdo de um navegador compativel, em qualquer plataforma.

3.1 Objetivo

Pretende-se com esta aplicacdo, demostrar as capacidades de uma aplicacao basica que funcione
com WebRTC. Assim, espera-se poder clarificar algumas duvidas quanto ao funcionamento,
fiabilidade, capacidade e vantagens da utilizacao desta nova tecnologia.

O desenvolvimento desta aplicagao também pretende evidenciar as vantagens que esta tecnologia
traz ndo so6 para utilizadores mas também para programadores, que mesmo sem recorrer a
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solugdes existentes, sdo capazes de desenvolver aplicagdes WebRTC sem que isso signifique que
tenham de ter conhecimentos avancados sobre redes, hardware utilizado ou conhecimento
especifico do navegador.

Adicionalmente, e com o decorrer do projeto, considerou-se oportuno que fosse apresentada uma
solucdo WebRTC que permitisse conversacdo em grupo e com total compatibilidade entre
navegadores. Por forma a demostrar a simplicidade da utilizagdo de solugdes existentes no
desenvolvimento de novas solugdes, foi utilizado simpleWebRTC no desenvolvimento da
aplicagdo. O facto de ser desenvolvida a partir de uma solugao ja existente, permite perceber que,
dada a simplicidade, a reutilizacao de solug¢des existentes no desenvolvimento de aplicagdes mais
complexas, pode ser um fator muito importante na proliferacao desta nova tecnologia.

Durante o desenvolvimento da aplicacdo, foi decidido que serviria como protdtipo para posterior
desenvolvimento de aplicagdes a nivel empresarial.

3.2 Selecao da implementacao

Para o desenvolvimento da aplicagao, foi necessario tomar algumas decisdes de forma a definir o
que seria feito, as capacidades da aplicacdao, entre outros. Apesar dessa tomada de decisdes,
posteriormente, com a evolugdo da aplicagdo e com as primeiras utilizagdes, foram detetados
Nnovos requisitos.

Devido a especificacdo estandar do WebRTC ainda ndo estar finalizada, existem ainda diversas
diferencas nas implementacdes dos navegadores, dai, e conforme o que era pretendido da
aplicacgdo, foi necessario definir a partida qual seria o navegador sobre o qual iria incidir o foco
de compatibilidade. Isto ¢, foi necessario definir que navegador teria obrigatoriamente de ser
compativel com todas as funcionalidades a aplicagdo. Devido as origens da tecnologia e ao
esfor¢o evidente na compatibilidade das funcionalidades WebRTC, o navegador escolhido foi o
Chrome do Google.

Uma das mais importantes decisdes técnicas quanto ao desenvolvimento da aplicagdo seria a
escolha da metodologia a utilizar para permitir a sinalizacdo necessaria. Devido aos argumentos
Jé& aqui apresentados em sua defesa, e sendo considerada pessoalmente como a melhor op¢ao, foi
escolhido o método de sinalizacdo através de websockets, implementado através de Node.Js e
socket.i0.

Quanto as funcionalidades, foi decidido que seria imprescindivel a existéncia de comunicacao
entre terminais com o mesmo navegador, na mesma rede local. Esta restri¢ao a rede local esta
diretamente relacionado com os problemas de comunicagdo de WebRTC através de NAT e
Firewall. Essa comunicagdo teria entdo de permitir a transmissdo video e dudio entre terminais,
adicionalmente seria também interessante conversagao em texto.

De modo a existir alguma organizagdo, ¢ multiplicar as utilizagdes da aplicagdo, foi
implementado um sistema de salas de conversagao, tradicional dos WebSockets ¢ do WebRTC.
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Este sistema permite que existam salas de conversacdo identificadas por um nome Unico, onde ¢é
feita tal comunicacdo. Na aplicacdo principal a sala ¢ considerada cheia quando existem ja dois
parceiros, ndo sendo possivel a entrada de mais parceiros. No caso da aplicagdo multi-parceiro,
apesar de a partir dos oito utilizadores comecar a serem notdrios problemas de performance do
navegador (excessiva carga de CPU), ndo foi definido limite no niumero de utilizadores, uma vez
que a funcionalidade do simpleWebRTC podera a ter melhorias neste sentido e porque a
aplica¢do multi-parceiro faz sempre uso da versdo mais recente do simpleWebRTC.
Posteriormente, ¢ por sugestdo de diversos utilizadores na fase de testes, foi implementada
funcionalidade para permitir partilha de ficheiros. A forma de comunicagdo dos ficheiros ¢ em
tudo semelhante & comunicagdo da conversagdo em texto. Apenas € necessaria a diferenciagcdo no
caso dos ficheiros uma vez que, devido ao seu tamanho, ¢ necessaria a sua segmentagao durante
o envio, sendo que esses segmentos sdo agrupados no destino. Esta funcionalidade serd descrita
em maior detalhe posteriormente.

Conforme ja foi mencionado, seria também interessante a possibilidade de existirem
conversagoes multipartido. Como tal, foi decidido que seria feita uma aplicacao a parte, que
possibilitasse esse tipo de conversagdes. Para o caso da aplicagdo multi-parceiro desenvolvida
posteriormente, foi escolhida a solugdo existente simpleWebRTC, por se tratar uma das mais
populares, mais testadas e também pela simplicidade que a caracteriza.

3.3 Desenvolvimento

Apés a definicdo do que seria a aplicacdo e de modo a serem cumpridos os objetivos, foi
necessario dar inicio ao desenvolvimento da aplicagdo que resultaria do estudo feito ao longo
deste trabalho. Para conseguir o funcionamento da aplicacdo definida foi necessario seguir varios
passos de forma a garantir o funcionamento e as capacidades desejadas na aplicacdo. Segue-se
uma explicagdo dos passos dados, assim como a justificagdo dos mesmos.

Dado o objetivo principal da aplicacdo ser uma aplicagdo de video chamada, seria obrigatério
comecar o desenvolvimento pela obtengdo de multimédia a ser transmitida posteriormente entre
os parceiros. Para isso, foi criada uma pagina Web simples, na qual era apresentado um elemento
video, sendo esse video obtido a partir do hardware do terminal, devidamente autorizado pelo
utilizador. Assim, foi invocado, através de JavaScript, o método getUserMedia, com as
constraints a requisitar video e audio, sendo que posteriormente, esses dados media obtidos
foram transformados num objeto URL e inseridos como source (fonte) no elemento video da
pagina. Na Figura 16 podemos verificar o funcionamento desta pagina, assim como podemos
também verificar o c6digo no anexo Cddigo Fase 1 da Aplicacao.
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yo localhost/devWebRTC, @ x o

« C A | [ localhost/devWebRTC/indexhtm w9 O Re a =

Figura 16 - Obtencao de video do utilizador

Fica a nota que, em todos os passos seguintes ¢ feita a utilizacdo de um ficheiro denominado
“adapter.js”, mantido pela Google com o intuito de abstrair o utilizador da tecnologia das
diferencgas entre implementacao dos varios navegadores e alteracdes a especificagdo [110].

Posteriormente, e dado que ja foram obtidos os dados multimédia, foi interessante introduzir o
WebRTC, sendo que para isso foi introduzida a utilizacdo da PeerConnection. O Objetivo neste
passo seria fazer a comunicagdo através da PeerConnection, dentro da mesma pagina. Ou seja,
ndo fazer qualquer transmissdo na rede, mas apenas utilizar a PeerConnection como meio de
transmissdo do video obtido entre elementos da pagina, sendo que para isto seriam ja utilizadas
as SessionDescription assim como os candidatos /CE. Desta forma, nesta pagina sao
apresentados dois elementos de video, um que apresenta diretamente o que foi obtido com o
método getUserMedia, e outro elemento, a direita, que apresenta os dados da stream remota. Isto
¢ conseguido seguindo uma série de passos iniciados obviamente, tal como na aplicac¢do anterior,
pela obtencdo da multimédia do utilizador (getUserMedia) onde ¢ também definida a fun¢do a
ser executada em caso de sucesso ¢ a funcdo executada em caso de erro de obteng¢do. Assim
sendo, ao ser permitido o acesso aos dispositivos, ¢ iniciada a funcao de sucesso que ird iniciar a
chamada, para isso ird colocar o video obtido no local do video local, iniciar a PeerConnection
local e associar a ela a fungdo a lancar no evento de rececao de candidato ICE e posteriormente
inicia também a PeerConnection remota (dado ser tudo feito na mesma pagina), associando
também uma fungdo para o evento de rececdo de candidato ICE. Imediatamente apds isto, ¢
adicionada a stream local a PeerConnection local e sobre essa PeerConnection ¢ criada uma
oferta e ao criar essa oferta ¢ incluida a descri¢ao local (em formato SDP) na PeerConnection
local como descri¢do local e na PeerConnection remota como descricdo remota. De seguida ¢
repetido o processo mas para o caso da PeerConnection remota, sendo que apenas difere no facto
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de ser criada uma resposta € ndo uma oferta. Adicionalmente, entretanto, foi associada a
PeerConnection remota, um evento para tratar as streams recebidas, sendo que esse tratamento
passa por apresentar o video no local definido para o video remoto. Conforme ja foi indicado,
foram definidos métodos para gerir a rece¢do de candidatos ICE, sendo que nesses métodos o
que ¢ feito ¢ adicionar na PeerConnection o candidato de ligacdo ao parceiro. Falta apenas referir
que, ao sair da aplicacdo, ¢ desligada a chamada fechando ambas as PeerConnection. Para
perceber melhor o funcionamento desta fase da aplicagdo apresentada na Figura 17, podera

consultar o anexo Cddigo Fase 2 da Aplicagdo.
@ localhost/devWNebRTC. ® x o o
<« C # | [ localhost/devWebRTC/2 tml ) ) ) B i . BER-E el ) E) @ 4=

Figura 17 - Transmissdo via PeerConnection

Numa terceira fase, e ainda com comunica¢do restrita a mesma pagina do navegador, foi
introduzida a possibilidade de conversagdo por texto ao utilizador, sendo para isso necessaria a
utilizagdo de DataChannel. Nesta fase, adicionaram-se a pagina duas caixas de texto, uma para
envio e outra para rececao de texto, adicionou-se também um botdo para permitir o envio desse
texto. Em termos de programagao, foi alterada a fungdo de iniciar chamada de forma a criar um
DataChannel na PeerConnection local, e foi associada a PeerConnection remota a fungdo para
gerir a rece¢do do DataChannel. Nessa funcdo foi definido que as mensagens recebidas serdo
colocadas na caixa de texto de rececao de texto. Ao botdo de envio de texto, foi associada uma
funcdo que envia através do DataChannel da PeerConnection local os dados presentes na caixa
de texto de envio. Foi também alterada a fun¢do de desligar de modo a fechar os DataChannel
antes de fechar as PeerConnection. Este passo pode ser verificado na Figura 18, assim como
tecnicamente no anexo Codigo Fase 3 da Aplicacgao.
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Figura 18 - Envio de texto

Posteriormente, seria necessario que todo este funcionamento fosse implementado de forma a
permitir a comunicacao através de rede, ao invés de apenas comunicar dentro da mesma pagina.
Segue entdo a explicagdo das alteracdes necessarias para esta fase.

Todo este processo, o envio e rececao de candidatos ICE, as ofertas e suas respostas, fazem parte
do processo de sinalizagdo (Signalling), necessario a comunicagdo WebRTC. Como ja foi dito
anteriormente, ¢ necessaria a utilizagdo de servidores, ndo s6 para alojar a aplicagdo, mas
também para permitir este processo de sinalizacdo. Basicamente o que ¢ feito nesta fase ¢ uma
troca de metadados através do servidor da aplicacdo entre os parceiros, de forma a definir toda a
configuragdo da comunicagdo. Para isto, para além de todos os métodos ja implementados ¢
necessaria a existéncia de um servidor de sinalizacdo que permita a troca de mensagens entre os
parceiros. E se até agora bastava um servidor Web comum para a apresentagao da pagina, ¢ nesta
fase que se torna necessaria a existéncia de um servidor com Node.JS, de modo a criar o servidor
de sinalizagdo, que permitira a comunicagdo através de WebSockets. O funcionamento deste
servidor tera dois focos, funcionar como intermediario na comunicagdo passando as mensagens
recebidas de um parceiro para o outro, ¢ fazendo a gestdo de salas de comunicagdo. No
desenvolvimento desta aplicagdo, e devido a necessidade de utilizar Node.JS para a comunicacao
através de WebSockets, foi configurado e utilizado um servidor local.

As salas de comunicagdo nos WebSockets existem apenas para se fazer uma separagdo da
comunicagdo feita através do servidor. Isto é, o objetivo das salas de comunicacdo ¢ que a
comunicagdo seja feita apenas entre parceiros presentes na mesma sala, passando apenas as
mensagens recebidas de um parceiro para os parceiros da mesma sala. Adicionalmente, ¢
utilizado este mecanismo de gestdo de salas para limitar o acesso a sala a dois utilizadores como
maximo. Como podemos verificar no anexo Coédigo Servidor da Aplicagdo, o funcionamento do
servidor ¢ muito simples, e como ja dito é feita a transmissdo de mensagens recebidas no
WebSocket para os parceiros da mesma sala, e ¢ feito o controlo de nimero de utilizadores a
apenas dois, sendo que caso exista um utilizador que pretenda entrar numa sala ja com dois
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utilizadores, sera informado que a sala esta cheia (esta parte deve ser gerida pela aplicacdo e ndo
pelo servidor).
Do lado da aplicagdo, de forma a ser possivel a comunica¢do, foram efetuadas modificagdes de
forma a ser pedido ao utilizador o nome da sala que deseja entrar e, ao estar esse nome definido,
ser feita a conexdo ao WebSocket do servidor. Para organizar melhor a aplicacdo em termos de
cddigo, foi criado um ficheiro JavaScript a parte, referenciado na pagina, que contém todas as
funcdes necessarias a comunicacdo ja explicadas anteriormente, assim como algumas fungdes
novas, explicadas a seguir.
Para alem da inicia¢ao da conexao ao WebSocket do servidor, foram definidas todas as a¢des de
resposta a eventos (mensagens) do WebSocket, tal como:
e WebSocket informa que o utilizador ¢ criador da sala.
e WebSocket informa que a sala esté cheia:
= O utilizador ¢ informado pela aplicagdo que a sala esta cheia.
e WebSocket informa que o parceiro entrou na sala:
= Define-se a comunica¢do como pronta.
e WebSocket informa que entrou outro parceiro:
= Define-se a comunicagdo como pronta.

Foram também definidos os servidores STUN e TURN a ser utilizados, assim como as
constraints da PeerConnection. No caso dos servidores STUN, foi definido que seriam utilizados
servidores STUN disponibilizados pela Google para o efeito, presentes na internet [63].
Enquanto que no caso dos servidores TURN foram obtidos alguns servidores a partir do servigo
computeengineondemand, presente na appspot [111]. Este servigo, entre outras coisas,
fornecesse enderecos de servidores TURN funcionais € que podem ser utilizados[112]. No
entanto, a utilizacdo do servigo computeengineondemand, ndo garante sucesso uma vez que o
navegador pode impedir a navegagdo a pagina do servico, sendo que para isso foram também
definidos (estaticamente), por prevencdo, alguns enderecos de servidores TURN obtidos
anteriormente do mesmo servi¢o. Estes servidores, tanto STUN como TURN, sdo entdo
adicionados como servidores Ice a PeerConnection, de forma a poderem ser utilizados quando
necessario.

Posteriormente, e no decorrer dos testes e da utilizagdo da aplicagdo, foram feitas algumas
melhorias em termos de apresentacdo e utilizagdo, focando-se na organizagdo dos elementos na
pagina, melhor fornecimento de informagdes ao utilizador, e funcionalidades de envio e recegdo
de ficheiros. O envio/rececao de ficheiros serd explicado em maior detalhe no sub-capitulo
Funcionamento técnico.
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3.4 Funcionamento

Neste sub-capitulo sera explicada a forma de como um utilizador pode utilizar a aplicagdo, mas
também a forma como esta funciona a nivel técnico, assim como as suas funcionalidades. E
importante referir que ndo serd apresentada a solu¢do na integra, uma vez que esta aplicagdo ira
ser utilizada como base para desenvolvimento de novas aplicagdes a nivel empresarial.

3.4.1 Funcionamento pelo utilizador

Ao abrir a aplicagdo, o utilizador ¢ de imediato questionado sobre qual a sala que deseja entrar,
ou seja, em que sala pretende iniciar a comunicagdo como demostrado na Figura 19.

x

The page at 176.79.161.59 says:

Indigque a sala a entrar:

OK Cancel

Figura 19 - Questao sobre qual sala entrar

Esta janela pode no entanto ndo aparecer caso a sala ja esteja indicada no URL como parametro.
B hitp://176.79.161.59/ wants to use your camera and microphone. |Allow | | Deny|

Figura 20 - Pedido de acesso aos dispositivos

Apbs a entrada na sala, e sendo obrigatério que seja permitido o acesso aos dispositivos, (pedido
demostrado na Figura 20) pode acontecer uma de trés coisas:

1 - A sala ndo contém parceiros, entdo ¢ criada e surge o ecrd a indicar que ndo se encontra em
conexao com ninguém, permitindo a mudanca de sala. Esta mensagem (Figura 21) irad
desaparecer assim que um parceiro se conectar na mesma sala consigo. Nesse caso sera
apresentada a conversagdo, conforme apresentada posteriormente.

Nao esta ninguém conectado consigo. podera mudar de sala aqui:
Mudar de Sala

Figura 21 - Aviso de inexisténcia de conexao

2 - A sala contém um parceiro e por isso ¢ iniciada imediatamente a conversagdo, conforme sera
apresentada posteriormente na Figura 24.
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3 - A sala contém dois parceiros conectados e por isso esta cheia, repete-se o caso 1 em que ¢
apresentada a mensagem que o utilizado ndo se encontra conectado com ninguém.

Ao ser iniciada a conversagao, ¢ apresentada uma pagina onde € possivel a comunicagao via
audio, onde sdo apresentadas as camaras, do parceiro do lado esquerdo e propria do lado direito.
Sobre a visualizagdo do parceiro ¢ possivel parar ou continuar a visualiza¢do assim como tirar o
som ou voltar a pdr. No topo da pagina ¢ apresentada a possibilidade de alterar a sala e na parte
inferior surge a sec¢do de conversa por texto. Nessa seccdo ¢ apresentada uma caixa, onde ¢
mostrada a conversa atual, sendo que o que foi dito pelo parceiro ¢ visivel imediatamente por
baixo da sua imagem assim como acontece com o texto enviado e a visualizacdo local. Para
permitir enviar mensagens surge uma caixa de texto onde pode ser escrito o texto acompanhado
de um botdo de enviar. Também ¢ visivel um icone de ajuda a indicar que o envio de ficheiros
pode ser feito através de drag-and-drop, quer isto dizer que para enviar um ficheiro basta arrasta-
lo para a caixa de conversacao (na aplicacdo surge a mensagem indicada na Figura 22).

Ea I
Para enviar Ficheiros, arraste-os até a caixa de conversagdo i

Figura 22 - Instrugdes para envio de ficheiros

A rececao dos ficheiros tem de ser sempre validada pelo utilizador que recebe o ficheiro, como
demostrado na Figura 23.

A pagina em localhost indica:

Deseja receber o ficheiro ‘active.png'?

Figura 23 - Confirmacao da rececao do ficheiro

Para finalizar a chamada, basta sair da pagina, sendo o parceiro sempre informado que a
chamada foi desligada.
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Figura 24 - Demostragao de chamada em funcionamento

3.4.2 Funcionamento técnico

De modo a perceber um pouco melhor o funcionamento da aplicagdo, da comunicagio WebRTC,
de todos 0os mecanismos necessarios para a comunica¢do € dos passos a dar, vamos analisar o
funcionamento da aplicagdo, a nivel técnico. Ou seja, iremos seguir o que acontece, em termos
técnicos, durante a utilizagdo da aplicagao.

Assim que um utilizador entra na aplicacdo, ¢ iniciado todo o processo que ird permitir a
comunicagdo. Inicialmente, e ap6s o utilizador indicar qual a sala que deseja entrar, o0 WebSocket
do servidor (socket.io em Node.Js) recebe o evento acerca do pedido do cliente para criar ou
juntar-se a uma sala. Isto ¢, recebe mensagem a indicar que existe um utilizador a pedir para
entrar na sala X. Posteriormente o servidor verifica, quantos clientes existem nessa sala, podendo
acontecer (funcao na Figura 25):
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e A sala esta vazia, e o utilizador ¢ inserido nessa sala. Imediatamente essa inser¢ao ¢
comunicada ao utilizador;
e A sala contém apenas um parceiro e o utilizador junta-se a essa sala, sendo essa

informacao transmitida de imediato ao utilizador;

e A sala contém mais que um parceiro e por isso esta cheia. E comunicado ao utilizador

que a sala que pretende aceder esta cheia.

socket.on('criar ou juntar', function (sala) {
keepsala = sala;
var numClientes = io.sockets.clients(sala).length;

log('s + sala + ' tem ' + numClientes + cliente (2)"');
log('F para criar ou entrar em sala', sala);
if (numClientes =— 0){ //se ndc tem ninguem, cria =sala
socket.join(sala);
socket.emit ('criad , sala);
} else if (numClientes — 1) { existe um parceiroc na sala, entra na sala criada

io.sockets.in(sala) .emit(’'= r', sala);
socket.join(sala):
socket.emit('e , sala);
} else { // dado o maximo sd podem haver dois parceiros por sala, se existirem dois parceiros na sala, a sala estd cheia
socket.emic (' ., Sala)
}
socket.emit ('emit () : clie ' + socket.id + entrou na sala sala ' + sala);
socket.broadcast.emit('broadcast(): cliente + socket.id + entrou na sala + sala);

s

Figura 25 - Ac¢do do servidor WebSocket ao receber mensagem 'criar ou juntar’

Imediatamente apos este passo, ¢ pedido acesso a camara e ao microfone do utilizador, sendo
essa permissdo obrigatoria para poder existir comunicac¢do na aplicagdo. Este pedido ¢ feito com
as constraints definidas com é&udio e video a verdadeiro (Figura 26), ou seja, para obter dudio e
video do utilizador. Na fungdo getUserMedia é também especificada a fungao a executar em caso
de sucesso e a fungdo a executar em caso de erro (Figura 26).

var constraints = {video: true, audio :true}; [/constrains da conexdoc WebRIC

getUserMedia{constraints, handleUserMedia, handleUserMediaError):; // GET USER MEDIA!!!

Figura 26 - Contraints WebRTC e getUserMedia

Em caso de sucesso o que ocorre € o seguinte (funcdo na Figura 27): a stream obtida localmente
¢ inserida como source (fonte) no elemento video criado com o propdsito de apresentar o video

local (fungdo attachMediaStream) e posteriormente ¢ emitida via socket a mensagem para o
parceiro do tipo “got user media”, para assinalar que foi obtido o stream local.
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function handlelU=zerMedia{atream) {
localStream = stream;
attachMediaStream({vVideolLocal, stream) ;
console.log('k mostr 1 1

'y;

sendMe=szage ('got u=ser media’
if (isImitiator) {
mavbeStartc () :

Figura 27- A¢ao no sucesso de getUserMedia

O parceiro ao receber esta mensagem pela primeira vez encarrega-se de invocar a funcdo
maybeStart, também invocada entretanto pelo primeiro utilizador. Nessa funcdo ¢ criada a
PeerConnection, onde € imediatamente adicionada a stream local. Neste momento € também
criado o DataChannel pelo criador da sala (o parceiro que entrou quando a sala estava vazia),
sendo que se ndo for o criador da sala, o parceiro ira receber a configuragdo desse DataChannel.
Ao ser criada a PeerConnection, sao também definidos os eventos para gerir a adi¢do e remogao
de streams e ao ser criado o DataChannel sdo definidos os eventos a ser executados na abertura e
no fecho dos mesmos.

Adicionalmente e caso seja o criador da sala, na mesma fun¢do (maybeStart) ¢ feita a chamada
para o parceiro. Ao fazer a chamada o que ¢ realmente feito ¢ a criagdo de uma oferta e o seu
envio para o parceiro através da PeerConnection.

Ao ser recebida a oferta, ¢ adicionada a PeerConnection a descrigao de sessao remota necessaria
e ¢ criada a resposta também na PeerConnection.

Quando o outro parceiro recebe a resposta, define também a descri¢ao de sessao remota na sua
PeerConnection.

Ao ser criada a oferta ou a resposta, ¢ definida também, na PeerConnection, a descrigdo de
sessdo local, entretanto enviada para ser definida como descri¢do remota pelo outro parceiro.
Neste momento ¢ iniciada a comunicacdo WebRTC, sendo que quando um parceiro recebe a
stream remota ira defini-la como source (fonte) do elemento video criado com o proposito de
apresentar o video remoto.

O envio de texto ou ficheiros na conversa ¢ feito através do método send do dataChannel
conforme ilustrado na Figura 28. O envio e a rece¢do sdo feitos de forma distinta caso seja
ficheiro ou texto a ser enviado.
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Tfonction sendData({) { // enviar texto no chat
var data = EnvioTexto.wvalue;
EnviarTexto.value += EnvioTexto.value + '"‘\n';
TextoRecebido.value += "'n';
EnvioTexto.value = "";
sendChannel . send (data) ;
TextoRecebido.scrollTop = TextoRecebido.scrollHeight;
EnviarTexto.scrollTop = EnviarTexto.scrollHeight !

Figura 28 - Funcao de envio de texto

Para o caso da conversacao em texto o funcionamento ¢ simples: quando o utilizador faz
“Enviar” ¢ obtido o texto e ¢ enviado através do DataChannel ja configurado anteriormente
através do método send. No outro terminal ¢ acionado um evento, que por sua vez chama uma
fung¢do onde ¢ extraida a mensagem e o texto recebido ¢ colocado no local da conversa do
parceiro remoto, conforme podemos ver na funcao da Figura 29.

el=e{//receber texto

=l .

trace{'Receivw

=] ge: ' 4+ ewvent.data) !

TextoRecebido.value 4= event.data + "“n';

EnviarTexto.value += "‘n';
TextoRecebido.s2crollTop = TextoRecebido.scrollHeight!
EnviarTexto.scrollTop = EnviarTexto.scrollHeight !

Figura 29 - Recegao do texto

No caso do envio de ficheiros (Ver fungdo na Figura 30), o funcionamento ¢ em tudo igual,
diferindo a preparagdo. Assim, para enviar ficheiros e ap6s o utilizador ter arrastado o ficheiro
até a janela de conversacgdo, ¢ lido o ficheiro através de um FileReader (objeto jquery para leitura
de ficheiros). Apds o ficheiro ser lido ¢ verificado o seu tamanho e, dada a limitacdo do
DataChannel[113], caso o seu tamanho exceda 500 bytes (a limitagdo real varia entre 900 bytes
e 1300 bytes, mas a utilizagao de valores mais altos que 500 bytes provou ser instavel), o ficheiro
¢ segmentado e enviado em partes para o parceiro. O ficheiro ¢ enviado como objeto
transformado em string (através de Stringify, método do JSON). Nesse objeto sdo ainda
adicionados dados a indicar se € o primeiro envio, se € o ultimo envio e o nome do ficheiro.



var readFile function(e,
if (e} resultado
var data = {}:

if (resultado.length >

500) {

data.message

data.filename
if (e} {
data.firsttime

filename;

true;

EnviarTexto.value += "L
TextoRecebido.value 4=

TextoRecebido.=scrollTop
EnviarTexto.=scrollTop =
}

else

i

data.firsttime false;

i

} else {
data.mes=sage
data.last
data.
data.

resultado;

true;

filename filename;

firsccime false;

}
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resultado) {
e.target.result;

resultado.=slice (0, S00);

'" + filename + "'.Wn";

TextoReceblido.=scrollHeight !
EnviarTexto.=scrollHeight!

sendChannel . send (JS0N.=stringifv(data)) :

var remainingDataURL

if (remainingDataURL.length} setTimeout (function

readFile (null,
}, 500)

remainingDataURL) ; //

resultado.=slice(data.mes=sage.length) ;

|

enviar nova parte

Figura 30 - Fungao de envio de ficheiro

A rececdo do ficheiro ¢ tratada pela mesma fungdo que trata a rece¢do de mensagens de texto,
por isso torna-se necessario identificar se os dados recebidos t€ém ou ndo a estrutura definida no
envio. Caso nao tenha, ¢ feito o tratamento ja descrito de rececdo de texto. Caso tenha essa
estrutura, ¢ perguntado ao utilizador se deseja guardar o ficheiro que estd a ser enviado (o
ficheiro ¢ identificado pelo nome) e caso seja aceite, o ficheiro ird ser recebido e posteriormente

guardado no disco. Dada a possibilidade de o ficheiro ser recebido em partes, a funcdo ird
agrupar os dados recebidos até receber o atributo a indicar que se trata da ultima parte do
ficheiro. Nesse momento o ficheiro ¢ guardado no disco. (Ver cddigo JavaScript na Figura 31)
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if(verificaEstrutura(event.data))// Recebe ficheiros

{
var eventdata = JS50N.parse (event.data);
if(eventdata.firsctime)
i
var r = confirm("Deseja receber o ficheiro '"™ + eventdata.filename + "'?");:
if (r = true) {
receivefile = true;
TextoRecebido.value 4= "A receber o ficheiro '"" + eventdata.filename + "'.\n":;
EnviarTexto.value += '\n';
TextoRecebido.scrollTop = TextoRecebido.scrollHeight:
EnviarTexto.scrollTop = EnviarTexto.scrollHeight;
} else {
receivefile = false;
TextoRecebido.value 4= "Cancelado o ficheiro '" + eventdata.filemame + "'.\n";
rejectedfilename = eventdata.filename;
EnviarTexto.value += '\n';
TextoRecebido.scrollTop = TextoRecebido.=scrollHeight:!
EnviarTexto.scrollTop = EnviarTexto.scrollHeight;
}
}
if{receivefile && eventdata.filename != rejectedfilename){//fim da receclo do ficheiro e guardar o arquivo no disco
arrayToStoreChunks.push (eventdata.message) ;
if (eventdata.last) {
guardaEmDisco (arrayToStoreChunks.join(''), eventdata.filename):
arrayToStoreChunks = []: // resetting array
TextoRecebido.value += eventdata.filename + ' rec + n
TextoRecebido.scrollTop = TextoRecebido.scrollHeig]
EnviarTexto.scrollTop = EnviarTexto.scrollHeight:
¥
}
}

Figura 31 - Func¢do de rececdo de ficheiros

Ao fechar a janela ou ao mudar de pagina, a chamada serd desligada, o que significa que a
PeerConnection ¢ fechada. Quando isto ocorre, o outro parceiro € notificado da saida do parceiro
remoto.

3.5 Analise ao trafego

Para provar e demostrar o funcionamento do WebRTC foram feitos algum testes em ambiente de
rede local & aplica¢do. Iremos entdo analisar o cendrio e as capturas de rede obtidas durante a
execuc¢ao dos testes.
Para a execug¢do dos testes, foi montado seguinte cenario de rede em rede local:
Dispositivo Endereco IP
Servidor (Servidor da aplicacdo) 192.168.1.68
PC1 192.168.1.70
PC2 192.168.1.64
Tabela 2 - Cendrio de analise de trafego

Entrada do PC1 na aplicacao, escolhe a sala 1 e aceita o acesso aos dispositivos.

Sdo trocadas mensagens:



845 13.
846 13.
847 13.
848 13.
849 113.
857 15.

PROVA CONCEITO

76477500192.168.1.70 192.168.1.68 websock 103 websocker Text [FIN]
7664860192.168.1.68 192.168.1.70 webSock 118 webSocket Text [FIN]
7671040192.168.1. 68 192.168.1.70 websock 134 websocket Text [FIN]
7679490192.168.1. 68 192.168.1.70 webSock 90 webSocket Text [FIN]
768B550192.168.1. 68 192.168.1.70 webSock 129 webSocket Text [FIN]
8225140:192.168.1.70 192.168.1.68 websock 108 websocketr Text [FIN]
8§230800192. 1 131 websocket

Origem
PC1
Servidor
Servidor
Servidor
Servidor
PC1
Servidor

Figura 32- Comunicag¢do na entrada do PCI

Destino Mensagem

Servidor Criar ou jantar na sala 1

PC1 A sala 1 tem O clientes

PC1 Pedido para criar ou jantar na sala 1
PC1 Criada Sala 1

PC1 Cliente PC1 entrou na sala 1
Servidor gotUserMedia

PC1 Recebido gotUserMedia

Tabela 3 - Mensagens trocadas na entrada do PC1

PC2 entra na aplicacao, na sala 1 e permite o acesso aos dispositivos:

Sao trocadas as seguintes mensagens:

1651 40.
1652 40.
1653 40.
1655 40.

16560 40.
1657 40.
1659 40.
1678 41.

Origem
PC2
Servidor
Servidor
Servidor
Servidor
Servidor
Servidor
PC2
Servidor

7200030192.168.1.64 192.108.1.68 websock 103 websocket Text [FIN]
F209130192.168.1. 68 192.168.1. 684 websock 118 websocket Text [FIN]
7214430192.168.1.68 192.1608.1.64 wWebsock 134 websocket Text [FIN]
72243607192.168.1.68 192.168.1.70 wWebSock 90 webSocket Text [FIN]
7231370192.168.1.68 192.168.1.64 websock 90 websocket Text [FIN]
7239430192.168.1. 68 192.168.1. 64 wWebsSock 129 websocket Text [FIN]
7254760192.168.1.68 192.168.1.70 Websock 129 websocket Text [FIN]
8700530192.168.1.64 192.168.1. 68 WebSock 108 webSocket Text [FIN]
.8704170192. 1 1 websock 131 websocket

Figura 33 - Comunicagao na entrada do PC2

Destino Mensagem

Servidor Criar ou juntar sala 1

PC2 Sala 1 tem 1 cliente

PC2 Pedido para criar ou entrar na sala 1
PC1 Entrar na sala 1

PC2 Entrou na sala 1

PC2 Cliente PC2 entrou na sala 1

PC1 Cliente PC2 entrou na sala 1
Servidor gotUserMedia

PC2 Recebido gotUserMedia

Tabela 4 - Mensagens trocadas na entrada do PC1

Comunicacio entre PC1 e PC2 apos ser iniciada a conversacio:
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1780 44.
1784 44.
1785 44,
1786 44.
1788 44.

. 2446480 192.

8478020 192.
8481750192.
8489050 192.
8491050192.
8493070 192.

168.
168.
16E.
168.
16E.

1.

1
1
1.
1
1

192.
192.
192.
182,
192.

168

168.

16E.
168.
168.

1.
1.68
.1.64
1
1
1

. 68
. 68
.68

wWebSock
websock
websock
websock
wWebhSock
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Figura 34 - Comunicagdo WebSocket entre PC1 e PC2

Inicialmente s3o trocadas mensagens por WebSockets com informagdo acerca dos dados a enviar
(audio, video e dados) assim como informacdo acerca dos candidatos e mensagens SDP (VER
ANEXO). Depois sdo trocados dados (comunicagdo) através de TCP.

1226 36.5941850192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1227 36.5941880192.168.1.68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1228 36.5941910192.168.1. 68 192.168.1.64 TCP 1514 [Tcp segment of a reassembled PDU]

1229 36.5941940192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1230 36.5941980192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1231 36.5942010192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1232 36.5942050192.168.1. 68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1233 36.5942080192.168.1. 68 192.168.1.64 TCP 1514 [Tcp segment of a reassembled pDU]

1234 36.6061160192.168.1. 64 192.168.1.68 TCP 60 5492780 [ACK] Seq=332 Ack=54329 win=63536 Len=0
1235 36.6061390192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1236 36.6061450192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1237 36.6061490192.168.1.68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1238 36.6061540192.168.1.68 192.168.1.64 TCP 1514 [Tcp segment of a reassembled pDU]

1239 36.6103180192.168.1. 64 192.168.1.68 TCP 60 5492780 [ACK] Seq=332 Ack=57249 win=63536 Len=0
1240 36.6103400192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1241 36.6103460192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1242 36.6103500192.168.1. 68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1243 36.6103570192.168.1. 68 192.168.1.64 TCP 1514 [Tcp segment of a reassembled pDU]

1244 36.6105250192.168.1. 64 192.168.1.68 TCP 60 5492780 [ACK] Seq=332 Ack=60169 win=63536 Len=0
1245 36.6105260192.168.1.64 192.168.1.68 TCP 60 54927-80 [ACK] Seq=332 Ack=63089 win=65536 Len=0
1246 36.6105550192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1247 36.6105610192.168.1. 68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1248 36.6105640192.168.1.68 192.168.1.64 TCP 1514 [Tcp segment of a reassembled pDU]

1249 36.6105690192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1250 36.6105730192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

1251 36.6105780192.168.1. 192.168.1. a reassembled

1252 36.6105820192.168.1.68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1253 36.6105860 192.168.1. 68 192.168.1.64 TCP 1514 [TcP segment of a reassembled pPDU]

1254 36.6107270192.168.1.64 192.168.1.68 TCP 60 54927-80 [ACK] Seq=332 Ack=66009 wWin=65536 Len=0
1255 36.6107620192.168.1.68 192.168.1.64 TCP 1514 [TCP segment of a reassembled PDU]

Figura 35 - Comunicagdo direta WebRTC entre PC1 e PC2

3.6 Testes e erros detetados

Segue-se uma pequena apresentacdo de alguns erros detetados durante a fase de testes da
aplicagdo ¢ a sua correcdo. Apresentam-se separadas as trés fases de testes, as quais foram
sempre acompanhadas por uma fase de corregdes. A defini¢ao das fases estd especificada no sub-
capitulo Plano de tarefas.

3.6.1.1 Fase 1

‘ Problema detetado Tester
E
atualizar

Data Estado
09/06/2014 Implementado campo Corrigido na fase 1

Solucgao
necessario Joana
para Coelho para mudar
posteriormente
10/06/2014 Implementado botdo Corrigido na fase 1

de

mudar de sala

Nao consigo tirar Jodo Sousa

som tirar som a
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transmissao do

parceiro
Nao se percebe Tiago 11/06/2014 Organizada a Corrigido na fase 2
quem disse o qué Rebelo informacdo lado a
no chat lado
Nao funciona fora Tiago 11/06/2014 Implementado STUN Corrigido na fase 2
da rede local Rebelo e TURN
Layout da pagina Joana 09/06/2014  Alinhado layout Corrigido na fase 3
esta todo Coelho
desalinhado

Tabela 5 - Erros registados na primeira fase de testes

NOTA: Alguns erros apesar de corrigidos nesta fase, s6 foram finalmente considerados
corrigidos em fases posteriores, conforme indicado.

3.6.1.2 Fase2
| Problema detetado  Tester Data Solucao Estado
E possivel envio de ' Tiago Silva 15/07/2014  Adicionada a op¢do Corrigido na fase 2
ficheiros? de envio de
ficheiros
Texto do colega Tiago 07/07/2014 Reorganizada a Corrigido na fase 2
esti em baixo da Rebelo pagina
minha cara e vice-
versa
Mantém-se sem Tiago 07/07/2014 ALLOW-ORIGIN  Corrigido na fase 2
funcionar fora da Rebelo estd a dar erro pois
rede local falta o  header
definido do lado do
servico  utilizado,
ndo tem ficheiro de
configuragdo, por
1SS0 foram
adicionados alguns
enderecos de STUN
estaticos
Estou na sala e ndo Joana 09/07/2014 Sala apenas Corrigido na fase 2
sei se esta mais Coelho “aberta” quando
alguém existe parceiro para
chamada
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Como sei que o Joana 09/07/2014 Adicionado aviso Corrigido na fase 2

meu colega Coelho quando o parceiro

abandonou a remoto desliga a

sala?? chamada

Reposicionar e Jodo Sousa 11/07/2014 Layout corrigido Corrigido na fase 3
redimensionar

videos

Tabela 6 - Erros registados na segunda fase de testes

NOTA: Alguns erros apesar de corrigidos nesta fase, s6 foram finalmente considerados
corrigidos em fases posteriores, conforme indicado.

3.6.1.3 Fase3
Problema
detetado

Tester Data Solucio Estado

Nao é intuitivo o Tiago Silva 09/08/2014  Implementado Corrigido na fase 3
posicionamento drag-drop para
do botao upload envio de ficheiros
Quando cancelo Jodo Sousa 10/08/2014 E agora controlado Corrigido na fase 3
rececado de um 0 ficheiro na
ficheiro e a seguir verificagdo da
aceito outro, rece¢do de dados
reccbo bem o
segundo, mas
recebo também o
primeiro com
erro
E impossivel Joana Coelho 09/08/2014 Correcao de Layout Corrigido na fase 3
utilizar no
telemovel
Como sei que Tiago Rebelo 12/07/2014 Adicionada Corrigido na fase 3
uma sala esta notificagdo e aviso
cheia na pagina de que a
sala esta cheia

Tabela 7 - Erros registados na terceira fase de testes

Os erros detetados na 3? fase foram detetados e corrigidos, sendo que ndo se considerou util a
execucao de mais testes a aplicacio.
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3.7 Aplica¢iao multi-parceiro

Com o objetivo de permitir a comunicagdo entre multiplos parceiros, foi adicionalmente
desenvolvida uma aplicagdo demostrativa da capacidade de comunicagcio WebRTC entre
multiplos parceiros. Esta aplicacdo faz uso de uma solu¢do ja aqui apresentada, o
simpleWebRTC, tratando-se de uma implementacdo simples daquilo que pode ser a
comunicag¢do entre diversos parceiros.

Esta aplicacdo, devido a ter sido desenvolvida apenas como uma demostra¢do, apenas em ambito
académico e por fazer uso da solug¢do simpleWebRTC, ird ser apresentada na integra. O facto de
utilizar simpleWebRTC simplifica imensamente a aplicacdo, utilizando recursos fornecidos pela
propria solucao simpleWebRTC.

Pretende-se também com esta demostragdo evidenciar a simplicidade com a qual pode ser
utilizada comunicacdo WebRTC a partir de uma solugdo disponivel ja existente. Esta
simplicidade oferecida por varios servigos poderd ser uma das chaves para a proliferacdo desta

tecnologia, sendo que se torna um grande impulsionador para a utilizagdo de WebRTC.
var webrtc = new SimpleWebRTC({
localVideoEl: 'VideoLocal'

remoteVideasEl: '"VideosParceiros',

auntoRequestMedia: true});

webrtc.on{'readyToCall', fonctian ()

room = prompt{'Que =ala gue pr
webrte. joinRoom{room) »}) »

Figura 36 - Cédigo necessario para aplicagdo multi-parceiro com utilizagdo de simpleWebRTC

Disto isto, basta entdo referenciar a mais recente biblioteca javascript disponibilizada pela
simpleWebRTC, localizada em http://simplewebrtc.com/latest.js[18]. E posteriormente incluir o

seguinte codigo javascript (Figura 36) apos execucdo da pagina:

Explicado de forma simples, 'VideoLocal’ e 'VideosParceiros' sdo divs necessarias no HTML da
pagina, sendo que o video local obtido a partir dos dispositivos locais ¢ apresentado em
'VideoLocal' e os varios videos dos parceiros remotos sdo apresentados na div 'VideosParceiros’.
O parametro autoRequestMedia como verdadeiro apenas serve para ser automaticamente
invocado o método getUserMedia, para pedir ao utilizador permissao de acesso aos seus
dispositivos.

A funcao definida no evento ‘readyToCall’, ira ser langada ap6s o utilizador permitir o acesso
aos seus dispositivos e ird obter a sala que o utilizador pretenda utilizar e ira fazer com que este
se junte a sala.

Nesta aplicacdo, no momento em que entre um novo parceiro na sala, sera adicionado um novo
elemento video na div ‘VideosParceiros’ e este poderd de imediato a comunicacdo WebRTC
com todos os parceiros na sala. Podemos ver a aplicagao em funcionamento na Figura 37.
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Figura 37 - Demostracdo da aplicagdo multi-parceiro

3.8 Sumario

Dado que este trabalho seria acompanhado de uma aplicagdo como prova de conceito, ¢é
importante apresentar essa aplicagdo em pormenor, definindo de forma clara o que se pretende
com o seu desenvolvimento, o porqué de ter sido desenvolvida esta aplicagdo e como funciona
de forma geral a aplicacdo. Em conjunto com tudo isto apresenta-se uma discussao das escolhas
que tiveram de ser feitas no desenvolvimento da aplicagdo. Considerando todas as limitagdes
existentes apresenta-se também a evolucdo do desenvolvimento da aplicacdo, detalhando cada
um dos passos necessarios. Posteriormente, ¢ explicado o funcionamento da aplicagdo, tanto a
forma como um utilizador faz uso da aplicagdo, como a forma como tecnicamente as operagdes
sdo executadas durante a utilizagao da aplicacio.

E ainda feita uma analise a transmissdo dos dados da aplica¢io e sdo apresentados de forma
simples os casos que surgiram nas fases de testes.

Por ultimo, ¢ feita uma apresentacdo de uma aplicagdo multi parceiro, desenvolvida com fins
demostrativos da utilizagdo da tecnologia na comunicacdo com multiplos parceiros em
simultaneo.
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4 Conclusao

Este projeto foi desenvolvido no ambito do Mestrado em Sistemas e Tecnologias de Informacao
para as Organizagdes, com o objetivo de apresentar a tecnologia WebRTC cuja importancia ¢
ainda desconhecida, mas que ¢ promissora devido as suas caracteristicas e conceito. Esta
tecnologia permite comunicagao direta em tempo real ponto-a-ponto. Comunicagdo essa que se
torna importante numa altura em que cada vez mais ¢ utilizada a internet para a efetuar
chamadas, videochamadas e até para envio de mensagens. Outra caracteristica determinante para
a proliferagdo da utilizacdo da tecnologia ¢ o fato de esta permitir que tais chamadas sejam feitas
a partir de um navegador sem a necessidade de instalacdo de qualquer software adicional, o que
nos dias de hoje também ¢ favoravel.

Pretendia-se entdo com esta dissertacao conhecer e compreender tudo o que estava por tras desta
tecnologia, o seu funcionamento, as capacidades desta tecnologia assim como tudo o que a ela
estava adjacente e cuja utilizagdo era necessaria. Para isto, varias tecnologias foram estudadas
em detalhe e utilizadas, tendo sido aqui apresentadas de forma resumida.

Pretendia-se também que fosse conseguida uma implementacdo da tecnologia, como prova de
conceito que fosse capaz de funcionar sob WebRTC e que permitisse observar a tecnologia em
funcionamento, demostrando assim as suas capacidades.

Com tudo isto em mente, foi desenvolvido um estudo aprofundado sobre a tecnologia WebRTC
€ a comunicagdo ponto a ponto, assim como sobre vdrias tecnologias Web e protocolos que
permitem a implementagdo de solugdes WebRTC sob qualquer cenério de rede. Foram estudadas
as dificuldades de standardizagdo da tecnologia, assim como sua implementacdo e
compatibilidades sobre os varios navegadores existentes. Foi também feito um importante
enquadramento desta tecnologia na evolugao da Web, assim como nas necessidades atuais.



Houve a necessidade de entender a pormenor todo o funcionamento do WebRTC, como ¢ feita a
sinalizacdo, como sdo criadas as PeerConnection e estabelecidos os DataChannel, qual o
funcionamento de toda a APl do WebRTC. Para além disto, foi necessario compreender a
evolugdo existente da Web que permite a implementacao desta tecnologia, tal como os elementos
de 4udio e video, assim como a possibilidade de interacdo com os dispositivos do utilizador, apds
devida autorizagdo.

Apos este estudo fica claro que, apesar da comunicagdo WebRTC dispensar a existéncia de
servidor, este ainda € necessario para alojamento da aplicagdo e para permitir a sinalizacdo
(negociacdo de parametros de comunicagao).

Foi necessario também perceber todo o funcionamento de rede, os problemas de comunicagao
sobre NAT e Firewall, assim como os métodos para contornar esses problemas. Foi feito o
estudo de varias tecnologias de sinalizagdo e transporte, assim como de todos os mecanismos que
possibilitam 0 WebRTC como ICE, STUN e TURN.

Verificou-se uma grande facilidade na utilizacao e implementagao da tecnologia WebRTC, dado
que permite uma utilizagao livre de instalagdes e porque permite de forma relativamente simples
a sua utilizagdo no desenvolvimento de aplicagdes. O fato de existirem ja muitas solugdes
disponiveis de forma aberta permite ainda que sejam utilizadas essas solugdes no
desenvolvimento de aplicacdes, simplificando ainda mais a sua implementacdo. A maior
dificuldade na utilizagdo da tecnologia prende-se com o fato de esta tecnologia ainda estar em
desenvolvimento o que faz com que sofra alteracdes constantes.

Sobre a aplicagdo desenvolvida, foi necessario perceber como podia ser feita uma
implementagdo da tecnologia e o que era necessario para tal, o que levou ao estudo de algumas
tecnologias como Node.JS e a sua complexa implementagdo. Foi necessario fazer um estudo do
que seria pretendido e exequivel, considerando as capacidades atuais € o que ja teria sido feito.
Esta analise foi seguida de uma analise técnica aos mecanismos de sinalizagdo e as suas
implementagdes, assim como também foi necessario analisar como deveria estar organizada a
aplicagao.

Apos a aplicagdo estar finalmente em funcionamento, existiram as obrigatorias fases de testes, o
que levou a organizagao de utilizadores para os testes e definicao de fases de testes e correcdes.
Algumas dessas correcdes levaram a implementacao de novas funcionalidades, como o envio de
ficheiros, e originaram novas ideias, como a possibilidade de existir comunicacao entre multiplos
parceiros. Considerando este feedback obtido dos utilizadores, foi posteriormente desenvolvida
uma aplicacao multi-parceiro.

Para o desenvolvimento da aplicagdo multi-parceiro decidiu-se utilizar uma das solugdes
disponiveis apresentadas. Esta utilizagdo provou-se vantajosa devido ao tempo de
desenvolvimento que foi despendido, o que prova também que a utilizagdo destas aplicagdes
poderd impulsionar a proliferacio da tecnologia WebRTC uma vez que permitem uma
implementag¢ao rapida e facil da tecnologia.
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Considerando tudo isto, conclui-se que o estudo feito permitiu a compreensdo sobre o
funcionamento da tecnologia, assim como das necessidades da mesma, capacidades de evolucao
e dificuldades de implementagdo. Com esta dissertacdo espera-se também que este conhecimento
seja, pelo menos em parte, transportado para o leitor, ficando ele conhecedor da tecnologia em
causa, € com um maior conhecimento que possuia anteriormente.

O desenvolvimento da aplicacdo principal assume-se como um grande resultado deste projeto,
uma vez que tal desenvolvimento sera utilizado para a produ¢do de novas solugdes na area da
comunicagdo a nivel empresarial. Pretende-se que sejam feitas novas e mais capazes aplicagdes
baseadas nesta que permitam comunicagdo entre colaboradores e clientes, com capacidades que
permitam dar suporte, efetuar reunides, fazer videoconferéncias e que permita o trabalho em
conjunto de entidades fisicamente separadas de uma forma rapida, direta e simples.

Com este trabalho espera-se que fique mais claro o funcionamento de WebRTC e as suas
capacidades, trata-se de um trabalho de investigagdo que pretende a proliferagio do
conhecimento da tecnologia por forma a ser mais utilizada.

4.1 Desenvolvimentos futuros

Terminada a aplicagdo e servindo ela de protdtipo para algo a desenvolver no futuro, ¢
interessante perceber o que pode ser feito com base no ja existente. Existem neste momento
inimeras funcionalidades implementadas nao s6 sobre WebRTC, mas também sobre video e
audio obtido a partir dos dispositivos terminais.

No futuro, pretende-se que aplicacdes desenvolvidas com base neste protdtipo tenham algumas
funcionalidades extras, como por exemplo:

e Partilha de ecrd — Permitir selecionar, durante a transmissdo, a opcao de alterar ou
conjugar a transmissao entre video local obtido de uma camara, ou transmissdo video de
conteudo presente no ecra de um utilizador.

e Detecdo de voz — Uma funcionalidade interessante ¢ também a detecdo de voz,
nomeadamente de qual o interlocutor em conversagao atualmente. Pretende-se com isto
melhorar a organizacao e facilitar o foco numa conversacao em grupo.

e Detegdo facial — Existem atualmente algumas bibliotecas JavaScript com capacidades de
reconhecimento facial, este reconhecimento pode ter implementagdes interessantes numa
aplicacdo WebRTC ndo s6 a nivel de entretenimento (Conjugacdo com as muito
populares expressdes emocionais animadas), mas também a nivel de acessibilidade e

privacidade. Isto €, poderdo ser implementadas funcionalidades como:



o Acessibilidade — Permitir utilizagdo da aplicagdo por pessoas com deficiéncias
motoras, através da introdu¢do de navegacdo com rastreamento do olhar;

o Privacidade — Permitir que apenas seja apresentado video quando seja detetada
uma face humana, por modo a evitar que seja transmitido video indevido. Ou pelo
contrario, possibilitar que seja enviado o video com censura das faces humanas.

Autenticacdo Segura — No ambito empresarial torna-se necessaria a existéncia de
autenticacdo Segura na aplicacdo, esta deve ser assegurada através de servidores e
ligacOes seguras. Associada a esta autenticacdo serd também interessante integrar
informagao sobre os utilizadores.

Permitir efetuar chamadas — Seria também interessante a possibilidade de efetuar ligagdes
a um parceiro sem que este tenha de aceder a aplicacdo e entrar na mesma sala. Esta
funcionalidade deve ser integrada com informagao sobre os utilizadores

Permitir mandantes — Dado tratar-se de uma aplica¢do a usar a nivel empresarial, sera
importante a existéncia de mandantes. Estes mandantes t€ém como objetivo permitir a
diferenciagdo da mesma aplicagdo. Isto ¢, deve permitir que seja utilizada a mesma
aplicacdo para varias empresas de forma transparente, sendo apresentada toda a imagem
(entenda-se: conjunto de imagens, slogans e outras informagdes) correspondente a

empresa €m causa.

4.1.1 Utilizacdo em meio empresarial

Conforme foi referido anteriormente, pretende-se que esta aplicacdo sirva como um ponto de
partida no desenvolvimento de novas aplicacdes de comunicagdo, no ambito de uma empresa.
Assim, espera-se a curto prazo o inicio do desenvolvimento de vérias aplicagdes, que utilizem
WebRTC, tal como:

Aplicagdo de suporte ao cliente

= Serd criada uma aplicacdo que permita a comunicagdo através de voz,
video e texto, que os clientes comuniquem diretamente com colaboradores
responsaveis.

= Esta aplicagdo deve permitir que para isso o cliente ndo necessite de fazer
mais do que abrir uma pagina Web, no entanto deve ser possivel toda esta
comunicagdo ao mesmo tempo que ¢ apresentada uma pagina com
imagem (entenda-se: conjunto de imagens, slogans e outras informacdes)
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de uma empresa ou grupo especifico. Nesta aplicacdo serd também
interessante a implementacdo de métodos de partilha de ecrd via
WebRTC.

Aplicagdo para apresentacdes

Sera desenvolvida uma aplicacdo que ird permitir a divulgacdo via
aplicacdo Web de apresentagdes e reunioes.

Pretende-se que exista um controlo de utilizadores ao nivel de controlo de
acesso ¢ também ao controlo na comunicacao dos utilizadores na
apresentacdo (permitir ou ndo voz/video; detecdo de voz para foco na
apresentacio). E importantissimo na aplicagdo que seja possivel a partilha
de ecra e a autenticacao de utilizadores.

Aplicagao para comunicagdo interna

Serd desenvolvida uma aplicagdo que permita a comunicacdo via video,
audio, texto e partilha de ficheiros. Com esta aplicagdo pretende-se que os
funcionarios da empresa consigam comunicar entre si, em par ou conjunto
de pessoas, para tudo o que possam necessitar. E obrigatorio que exista a
possibilidade de contactar com uma ou mais pessoas sem defini¢do inicial
da sala de comunicagdo. Para isso devera ser implementado um sistema
que permita a criacdo de salas automaticamente quando um utilizador
contacte outro e, que o parceiro seja de imediato (e automaticamente)
encaminhado para uma pagina Web cuja sala de comunicagdo esta
especificada a partida.
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A. Casos de uso entrada na aplicacao

Aplicagdo WebRTC

N
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Aplicacio WebRTC
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Figura 40 - Utilizador entra em sala com um parceiro



B. Codigo Fase 1 da Aplicacio

<DOCTYPE!>
<htmI>
<head>
</head>
<body>
<video id="video"/>
<script>
navigator.getUserMedia = navigator.getUserMedia ||
navigator.webkitGetUserMedia || navigator.mozGetUserMedia;

var constraints = {audio:true, video: true};

function successCallback(localMediaStream) {
window.stream = localMediaStream;
var video = document.querySelector("video");
video.src = window.URL.createObjectURL(localMediaStream);
video.play();

}

function errorCallback(error){
console.log("navigator.getUserMedia error: ", error);

}
navigator.getUserMedia(constraints, successCallback, errorCallback);
</script>
</body>

</html>
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C. Codigo Fase 2 da Aplicacao

<DOCTYPE!>
<html>

<head>
<script src='js/lib/adapter.js™></script>
</head>
<body>
<video id="videoLocal" autoplay muted></video>
<video id="videoRemoto" autoplay muted></video>
<script>
var localStream, localPeerConnection, remotePeerConnection;

var videoLocal = document.getElementByld("videoLocal");
var videoRemoto = document.getElementByld("videoRemoto");

function iniciarChamada(stream){
var servers = null;
videoLocal.src = URL.createObjectURL(stream);
localStream = stream;
localPeerConnection = new RTCPeerConnection(servers);
localPeerConnection.onicecandidate = gotLocallceCandidate;

remotePeerConnection = new RTCPeerConnection(servers);
remotePeerConnection.onicecandidate = gotRemotelceCandidate;
remotePeerConnection.onaddstream = trataStreamRemota;

localPeerConnection.addStream(localStream);
localPeerConnection.createOffer(gotLocalDescription,handleError);

}

function iniciar() {
getUserMedia({audio:true, video:true}, iniciarChamada,
function(error) {
1)
}

function gotLocalDescription(description){
localPeerConnection.setLocalDescription(description);
/ltrace("Offer from localPeerConnection: \n" + description.sdp);
remotePeerConnection.setRemoteDescription(description);
remotePeerConnection.createAnswer(gotRemoteDescription,handleError);

}

function gotRemoteDescription(description){
remotePeerConnection.setLocalDescription(description);

11



localPeerConnection.setRemoteDescription(description);

}

function desligar() {
localPeerConnection.close();
remotePeerConnection.close();

}

function trataStreamRemota(event){
videoRemoto.src = URL.createObjectURL(event.stream);

b

function gotLocallceCandidate(event){
if (event.candidate) {
remotePeerConnection.addIceCandidate(new
RTClIceCandidate(event.candidate));

b
b

function gotRemotelceCandidate(event){
if (event.candidate) {
localPeerConnection.addIceCandidate(new
RTClIceCandidate(event.candidate));

b
j

function handleError(){}

iniciar();
window.onbeforeunload=desligar;
</script>
</body>
</html>
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D. Codigo Fase 3 da Aplicacio

<DOCTYPE!>
<htmlI>
<head>
<script src='js/lib/adapter.js™></script>
</head>
<body>
<video id="videoLocal" autoplay muted></video>
<video id="videoRemoto" autoplay muted></video>
<textarea id="caixaTextoEnvio"></textarea>
<textarea id="caixaTextoRececao" disabled></textarea>
<button id="botaoEnvio">Enviar</button>
<script>
var localStream, localPeerConnection, remotePeerConnection;

var videoLocal = document.getElementByld("videoLocal");
var videoRemoto = document.getElementByld("videoRemoto");
var sendChannel, receiveChannel;

var botaoEnvio = document.getElementByld("botaoEnvio");
botaoEnvio.onclick = sendData;

function iniciarChamada(stream){
var servers = null;
videoLocal.src = URL.createObjectURL(stream);
localStream = stream;
localPeerConnection = new RTCPeerConnection(servers);
try {
sendChannel =
localPeerConnection.createDataChannel("sendDataChannel", {reliable: false});
} catch (e) {
alert('Erro ao criar o DataChannel');
}

localPeerConnection.onicecandidate = gotLocallceCandidate;
remotePeerConnection = new RTCPeerConnection(servers);
remotePeerConnection.onicecandidate = gotRemotelceCandidate;
remotePeerConnection.onaddstream = trataStreamRemota;

remotePeerConnection.ondatachannel = gotReceiveChannel;

localPeerConnection.addStream(localStream);
localPeerConnection.createOffer(gotLocalDescription,handleError);

13



function sendData() {
var data = document.getElementByld("caixaTextoEnvio").value;
sendChannel.send(data);

}

function desligar() {
sendChannel.close();
receiveChannel.close();
localPeerConnection.close();
remotePeerConnection.close();

}

function iniciar() {
getUserMedia({audio:true, video:true}, iniciarChamada,
function(error) {
1)
H

function gotLocalDescription(description){
localPeerConnection.setLocalDescription(description);
remotePeerConnection.setRemoteDescription(description);
remotePeerConnection.create Answer(gotRemoteDescription,handleError);

}

function gotRemoteDescription(description){
remotePeerConnection.setLocalDescription(description);
localPeerConnection.setRemoteDescription(description);

}

function trataStreamRemota(event) {
videoRemoto.src = URL.createObjectURL(event.stream);

}

function gotLocallceCandidate(event){
if (event.candidate) {
remotePeerConnection.addIceCandidate(new

RTClIceCandidate(event.candidate));

j
}

function gotRemotelceCandidate(event){
if (event.candidate) {
localPeerConnection.addIceCandidate(new

RTClIceCandidate(event.candidate));

h
h

function gotReceiveChannel(event) {
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receiveChannel = event.channel;
receiveChannel.onmessage = (function(evt){
document.getElementByld("caixaTextoRececao").value = evt.data;

1);

b
function handleError(){}
iniciar();
window.onbeforeunload=desligar;

</script>

</body>
</html>
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F. Codigo Servidor da Aplicacao

//servidor tradicional que permita o acesso aos ficheiros, implementac¢do de controlo de acesso
a todas as origens
var static = require('node-static');
var http = require('http');
var file = new(static.Server)();
var app = http.createServer(function (req, res) {
res.setHeader('Access-Control-Allow-Origin', "*');

file.serve(req, res);

1).listen(80);

//configuracdo do websocket

var keepsala;

var 10 = require('socket.io").listen(app);

10.sockets.on('connection', function (socket){//comunicagdo nos sockets feita em inglé€s, para
evitar erros

function log(){
var array = [">>>"];
for (var i = 0; 1 < arguments.length; i++) {
array.push(arguments[i]);
}

socket.emit('log', array);

}

socket.on('message’, function (message) {
log('Recebida mensagem: ', message);
socket.broadcast.emit('message', message); //broadcast ou in(<sala>)
//socket.in(keepsala).emit(‘message', message);

1)

socket.on('criar ou juntar', function (sala) {
keepsala = sala;
var numClientes = 10.sockets.clients(sala).length;

log('Sala '+ sala + ' tem ' + numClientes + ' cliente(s)");
log('Pedido para criar ou entrar em sala', sala);

if (numClientes == 0){ //se ndo tem ninguém, cria sala
socket.join(sala);
socket.emit('criada’, sala);
} else if (numClientes == 1) { //se existe um parceiro na sala, entra na sala criada
10.sockets.in(sala).emit('entrar’, sala);
socket.join(sala);
socket.emit('entrou’, sala);
} else { // dado que no maximo s6 podem haver dois parceiros por sala, se
existirem dois parceiros na sala, a sala estd cheia
socket.emit('cheia’, sala);



1)

s

ANEXOS

}

socket.emit(‘emit(): cliente ' + socket.id + ' entrou na sala sala ' + sala);
socket.broadcast.emit('broadcast(): cliente ' + socket.id + ' entrou na sala ' + sala);
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H.Comunicacao entrada PC1

Segue-se o detalhe dos pacotes de rede capturados da comunica¢do aquando da entrada do

PCI.
845 13.7647750192.168.1.70 192.168.1.68 webSock 103 webSocket Text [FIN]
846 13.7664860192.168.1.68 192.168.1.70 Websock 118 websSocket Text [FIN]
847 13.7671040192.168.1. 68 192.168.1.70 websock 134 websocket Text [FIN]
848 13.7679490192.168.1.68 192.168.1.70 wWebsock 90 webSocket Text [FIN]
849 13.7688550192.168.1.68 192.168.1.70 wWebSock 129 websocket Text [FIN]
857 15.8225140192.168.1.70 192.168.1.68 webSock 108 webSocket Text [FIN]

858 15.8230800192.168.1.68 192.168.1.70 Websock 131 webSocket Text [FIN]

= 103 824 1 824
Ethernet II, Src: 68:17:29:fa:c9:f4 (68:17:29:fa:c9:f4), Dst: 00:1d:60:c3:73:b1 (00:1c
Internet Protocol version 4, src: 192.168.1.70 (192.168.1.70), Dst: 192.168.1.68 (192.
Transmission Control Protocol, Src Port: 53632 (53632), Dst Port: BO (BO), Seq: 483, 2
wWebsocket

1... . = Fin: True

L0000 . ... = Reserved: 0x00
0001 = opcode: Text (1)

l... .... = Mask: True

. 010 1011 = Payload length: 43

Masking-Key: déc8dcE&7
# Payload
= Unmask Payload
[Text wnmask: 5:::{"name":"criar ou juntar","args":["1"]13}]

Frame B46: 118 bytes on wire (944 bits), 118 bytes capture 944 bits) on intertface O
Ethernet II, src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:bl1), Dst: 68:17:29:fa:c9:f4 (68:1
Internet Protocol Version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (192
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 53632 (53632), seqg: 135, .
websocket

1... = Fin: True
.000 .... = Reserved: 0x00
0001 = opcode: Text (1)
O0... .... = Mask: False
.011 1110 = Payload length: 62
= Payload

o o

Text: 5:::{"name":"log","args":[["=== ","sala 1 tem 0 cliente(s)"]]1}
Frame 847: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) on interface 0
Ethernet II, Src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:bl), Dst: ©68:17:29:fa:c9:f4 (68:17:
Internet Protocol version 4, src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (192.1
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 53632 (53632), Seq: 199, Ac
websocket

1... .... = Fin: True
.000 .... = Reserved: 0Ox00
0001 = opcode: Text (1)
0... .... = Mask: False
.100 1110 = Payload length: 78
= Payload
Text: 5:::{"'name”":"log","args":[[">>> ","Pedido para criar ou entrar em sala”,"1"]]

Frame B48: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface 0
Ethernet II, src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:b1), Dst: 68:17:29:fa:c9:f4 (68:
Internet Protocol Version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (1¢
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 53632 (53632), sSeq: 279,
websocket

... ..., Fin: True

L000 .... Reserved: 0x00

0001 opcode: Text (1)

0... .... = Mask: False

.010 0010 = Payload length: 34
= Payload

Text: 5:::{"name":"criada","args":["1"]}



Frame B409: 129 byres on wire (1032 bits), 129 byres caprured (1032 bits) on interface O
ETthernet II, Src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:b1), DsT: 68:17:29:Fa:c9:T4 (6B:17::
Internet Protocol version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (192.1f
Transmission Comtrol Protocol, Src Port: 80 (80), Dst Port: 53632 (53632), Seq: 315, Ach
websocket

l... ... = Fin: True
= Reserved: 0x00

veaa 0001 = opcode: Text (1)

O..v ... = mask: rFalse

.100 1001 - payload length: 73
= Payload

Text: S:::{"mame”:"emit(}: cliente EJFORjRESK_WFFTsuZ-0 entrou na sala sala 17}

Frame B57: 108 bytes on wire (864 bits), 108 bytes caprured (864 bits) on interface O
Ethernet II, src: 68:17:29:fa:c9:f4 (6B:17:29:fa:c9:f4), psr: 00:1d:60:c3:73:b1l (00:1c¢
internet Protocol version 4, src: 192.168.1.70 (192.168.1.70), DstT: 192.168.1.68 (192.
Transmission Control Protocol, Src POFT: 53632 (53632), DST Port: BO (BO), Seq: 532, ¢
websocket

:

1... .... = Fin: True

L0000 .... = Reserved: Ox00

vea. 0001 = Opcode: Text (1)
1... .... = Mask: True

011 0000 = Payload length: 48

Masking-key: 3b5ad4c96
= Payload
Text: OQeb0feacd07B22f7563T6eacl 037 20e5483b2bT 31097 66eFT. . .
= utrmask Payload
[Text wunmask: 5:::{"name":"message"”,"args":["got user media"]}]
Frame E538: 131 bytes on wire (1048 bits), 131 bytes captured (1048 bits) on interface O
Ethernet II, Src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:bl), Dst: 6B:17:29:Ta:c9:f4 (6B:17::
Internet Protocol Version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (192.1¢
Transmission Control Protocol, Src Port: 80 (80), Dst Port: 53632 (53632), seq: 300, ack
websocket
1... .o = Fin: True
L0000 ... = Reserved: Ox00
v.. 0001 = Opcode: Text (1)
0... .... = Mask: False
L1000 1011 = Payload length: 75
E Payload
Text: 5:::{"name":"log

Jlargs" i [["=== ","Recebida mensagem: ","got wser media"]]}

ANEXOS

19



I. Comunicacao entrada PC2

Segue-se o detalhe dos pacotes de rede capturados da comunica¢do aquando da entrada do

1651 40.7206030192.168.1.64 192.168.1. 68 websock 103 webSocket Text [FIN]
1652 40.7209130192.168.1. 68 192.168.1. 64 websock 118 websocker Text [FIN]
1653 40.7214430192.168.1. 68 192.168.1.64 websock 134 webSocket Text [FIN]
1655 40.7224360192.168.1. 68 192.188.1.70 websock 90 websocketr Text [FIN]
1656 40.7231370192.168.1. 68 192.168.1. 64 websock 90 websocket Text [FIN]
1657 40.7239430192.1686.1.68 192.168.1. 64 webSock 129 webSocket Text [FIN]
1659 40.7254760192.168.1. 68 192.168.1.70 websock 120 websocket Text [FIN]
1678 41.8700530192,168.1. 64 192.168.1. 68 websock 108 webSocket Text [FIN]

7 68.1.68 192.168.1. 64 websock 131 websocker Text [FIM

Frame 1651: 103 bytes on wire (824 bits), 103 bytes captured (824 bits) on interface 0
Ethernet II, Src: 70:la:04:f1:61:4a (70:1la:04:f1:61:4a), DsT: O00:1d:60:c3:73:b1 (00:1d:
Internet Protocol version 4, src: 192.168.1.64 (192.168.1.64), pst: 192.168.1.68 (192.1
Transmission Control Protocol, Src Port: 54930 (549300, Dst Port: 80 (80), Seq: 483, Ac

websocker
1... = Fin: True
L0000 ... = Reserved: 0x00
.... 0001 = opcode: Text (1)
1 - Mask: True

.10 1011 = Payload length: 43
Masking-Key: bO7caas?
= Payload
Text: 85346906dchbecd 36dd19886d921TdE3edlOeBa3Bc55cc022. ..
= umnmask payload
[Text wunmask: 5:::{"name”:“criar ou juntar”,“args":["1"]1}]

Frame 1652: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0
Ethernet ITI, Src: 00:1d:60:c€3:73:b1 (00:1d:60:c3:73:b1), Dst: 70:1a:04:Ff1:61:4a (F0:1a:
Internet Protocol Version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.64 (192.1
Transmission Control Protocol, Src Port: BO (BO)Y, DSt PoOrT: 54930 (549300, Seq: 135, Al

webSocket

l1... .... = Fin: True

000 ... = Reserwved: 0x00

. 001 = opcode: Text (1)

Ooee cw.. = mask: False

011 1110 = Payload length: &2
= Payload

Text: Si::{"name":"log”,"args":[["=== ","5ala 1 tem 1 cliente(s)"]]}

Frame 1633: 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) on interface 0
Ethernet II, Src: 00:1d:60:c3:73:bl (00:1d:60:c3:73:b1), Dst: 70:1a:04:f1:61:4a (70:1a:0
Internet Protocol version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.64 (192.16
Transmission Control Protocol, Src Port: B0 (80), Dst Port: 54930 (54930), Seq: 199, Ack

websocket
1... .... = Fin: True
L0000 ... = Reserved: Ox00
. 0001l = opcode: Text (1)
0... .... = mask: False
100 1110 = Payload length: 78
= payload

PC2. Text: 5:::{"name”:"Tog”,"args":[["»»> ","Pedido para criar ou entrar em sala”,"1"]]}



ANEXOS

Frame 1655: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface 0O
Ethernet IT, Src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:b1), Dst: 6B:17:29:fa:c9:f4 (68:1:
Internet protocol version 4, src: 192.168.1.68 (192.168.1.68), pst: 192.168.1.70 (1932,
Transmission Control Protocol, Src Port: 80 (B0), DSt Port: 53632 (53632), Seq: 472, ¢
websocket

1... .... = Fin: True

000 ... = Reserved: 0x00
.... 0001 = opcode: Text (1)
0 = Mask: False

010 0010 = Payload Tength: 34
= Payload
Text: 5:::{"name":"entrar",args":["1"]}

Frame 1656: 90 bytes on wire (720 bits), 90 bytes captured (720 bits) on interface 0

Ethernet II, SFe: 00:1d:60:e3:73:b1 (O0:1d:60:¢3:73:b1), Dst: 70:1la:04:F1l:61:4a {70:1
Internet Protocol Version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.64 (192
Transmission control Protocol, Src Port: 80 (BO), Dst Port: 54930 (54930%, Seq: 279,

WebSocket

lew: vuw. = Fin: True

000 .... = Reserved: 0x00

e D001 = Qpcode: Text (1)

Ocov vu.. = Mask: False

L0100 0010 = Payload length: 34
= Payload

Text: S:::{"name”:"entrou”,“args":["1"]}
Frame 1657: 129 bytes on wire (1032 bits), 129 bytes captured (1032 bits) on interface 0
Ethernet IT, Src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:b1), Dst: 70:la:04:f1:61:4a (70:1la:
Internet Protocol version 4, Src: 192,.168.1.68 (192.168.1.68), Dst: 192.168.1.64 (192.16!
Transmission Control Protocol, Src Port: 80 (BO), Dst Port: 54930 (54930), seq: 315, ack:
webSocket

1... vu.. = Fin: True

L000 ..., = Reserved: 0x00

vea D001 = Opcode: Text (1)

0... .... = Mask: False

100 1001 - Payload length: 73
= Payload

Text: S:::{"name”:"emit(): cliente C3bIdkncqrOdgHPIuZ-1 entrouw na sala sala 17}
Frame 1659: 129 bytes on wire (1032 bits), 129 bytes captured (1032 bits) on interface 0
ethernet IXI, sre: 00:1d:60:e32:73:b1 (00:1d:60:c3:73:b1), Dst: G6B:17:20:Fa:c0:f4 (6R:17:2
Internet Protocol version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (192.16
Transmission Control Protocol, Src Port: BO (BO), Dst Port: 53632 (53632), seq: S08, ack
websocket

1... = Fin: True
L0000 ... = Reserved: 0x00
. 0001 = opcode: Text (1}
0... .... = Mmask: False
100 1001 = Payload length: 73
= Payload

Text: 5:::{"name”:"broadcast(): cliente cibIdkncgrQdgHPiu2-1 entrou na sala 1%}
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Frame 1678: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface 0
Ethernet II, Src: 70:la:04:F1l:61:4a (70:la:04:f1l:61:4a), DsST: 00:1d:60:c3:73:b1 (00:1d:€
Internet Protocol Version 4, Src: 192.168.1.64 (192.168.1.64), Dst: 192.168.1.68 (192.1¢
Transmission Conmtrol Protocol, Src Port: 54930 (54930), Dst Port: 80 (BO), Seq: 532, Ack
websocket

1... = Fin: True
000 ..., = Reserved: 0x00

. 0001 = opcode: Text (1)
1 = Mask: True

.011 0000 = Payload length: 48
Masking-Key: 2a9f9394
= Payload
Text: lTaSa%ae51bdfdf547fablae08fiToer 59T ef4T108b3b1T5. ..
= unmask rayload
[Text unmask: 5:::{"name”:"message”,"args"”:["got user media“]}]

Frame 1679: 131 bytes on wire (1048 bits), 131 bytes captured (1048 bits) on interface 0
Ethernet II, Src: 00:1d:60:c3:73:bl (00:1d:60:c3:73:b1), Dst: 7O0:la:04:Fl:61:4a {(70:1la:04
Internet Protocol Version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 182.168.1.64 (192.168.
Transmission Control Protocol, Src Port: 80 (80), DSt Port: 54930 (54930}, Seqg: 390, Ack:
websocker

1... = Fin: True
000 ..., = Reserved: 0x00
. 0001 = Opcode: Text (1)
Ouue 2a.. = Mask: False
.100 1011 = Payload length: 735
= Payload

Text: S:::{"name":"log","args":[["==> " ,"Recebida mensagem: ", "got wser media"]]}



J. Comunicacao entre PC1 e PC2

ANEXOS

Segue-se o detalhe dos pacotes de rede capturados da comunicagdo entre PCl e PC2.

L/ob 44, 2446 « LhiE, 1. B8 192, 168.1. b4 WelSu 20 welhSuckel

L/&) da, B/8)20 1582, 108, 1, &4 182, 168.1, b3 websuck 103 webSockel Texl [FIN]
1784 44, B4817 50 102, 168,1, €8 192, 168.1, 64 websock 168 webSocker Text [FIN]
1735 44, B489030 102,168, 1, B4 192, 168.1, 63 websack 236 websacker Texr [FIN]
1786 44, 4O 187165, 1, 64 1482, 168.1. 65 wehsack 235 wehsoacker Texr [FIn]
I7&R 44, R493070- 197 . 16&. 1. B4 192, 1&A0.1. R& wehsnck 736 wehsnckeT TexT [FIH]

Frame 1769; 227 bylex om wire (1816 bits), 227 byles captured (1616 Bils) on inlerface O

Ethermel TI, 5rC: O0:1ai60:C3:i73ibd {00:1a8:00:cd:73ibA), ost: 70:ilai04:M1liel:da (Fl:la:ld:iT1i61:4a)
Internet Protocol wersion 4, sro: 192,166,1.68 (192,168,1, 68), psui 4682.168, 1, 64 (192,168.1.64)
Transmission concral proTocal, see PorT: 80 (A0}, posT POrT: 54030 (549300, seqr ETVE, ack:

websorker
Leve veen = Fin: TPrus
LOOT ... o= RESECVED: Ox0D
ce.. 0001 = gpcode: Toxt {1}
0... .... = Mask: ralse

.111 1110 = Payload length: 128 Extended Payload Length (LB bits)
Externded Payload Tergth (18 bit=): 1b9
= Payload

Texl: S:is[ name"; "message” MargsT [ Lype T Trandidate” " Tabe 1L, Tid" s Mvidee”, Trand idale” s Mascarel idale: 832060568 2 Lop 151808152

Frame 1730: 165 bytes on wire {1320 bdrs), 165 byres caprured {1320 bits) on imcerface O

ccherret II, Src: 70O:la:04:fL:Gl:4a (FO:la:od:fl:gl:4a), Ost: CO:ld:GO:c3:73:bl (00:1d:60:c2:73:b1)
Irtermet Protocol version 4, Src: 192, 16B.1.64 (15Z.1ES.1.040, Dst: 192.108_1.68 {192.16B.1.62)
Trarsmission Control Protocol, Src Port: 34930 (54930), D=t Fort: BO (BO), Seq: 3506, Ack: @346, Len: 111

(3 Reazsenbled TCF Seguentz (4041 bytesd: #LO78(L4007, fLo/3(14007, SLr80{111)]
webiSocket

laia wewa = Fin: Troe

LE 1 Resarved: Qx00

cee NI apcafdat Text {1}

f..o oo, = mask: Trus

L1110 = paylinad lengrh: 126 rxrended payload Lengrh (16 hiTs)

extended #ayload length (16 biTs): 3073

Wasking-key: GaTasdls

rayload

Text: 3ba30b719155280342030F af194cl7ess0ldlboadnde sEafaz. | .

A Urmask Payload

[Text wnmask [truncated]:z 5:::{"name":"message”, "args”:[{"sdp™ :"vel\rinoe- 24147504 025008455°0 2 IN IPd 12/, 0L 1N ns ==Y rint=l

Frame 17BG: 235 bytes on wire {LBE0 bits]), 235 bytes captured (1880 bits) on dinterface ©

Ethernet II, Src: Flzla:od:fl:el:da {70:laz04:Fl:61:4a), Dst: 00:ld:el:cd:73:b1l {(O0:1d:ed:c3:z73:ba)
Internet Protoco]l Version 4, Sro; 192,168, 1,64 {192, 108.1.84), D=k: LU92. 1081, 65 [192.168.1.4H)
Tranamizsion ConLlrol Protocol, Sre Porl: 54530 (39307, Dol Porl: &0 (&), Seq; 3799, ack;: 6946, Lem: 181

welisoc ket
1... ... =imi Trus
L s TR F i |
. 0fial = opeode: Texr (1)
1 = Wask: Trus

2111 11L0 = eayload langth: 126 kxtended Payload cength {16 bits)
txterded Payload Tengch (16 bdtsh: 173
Masking key: I4ciL0ad
| Fayload
Text: ULFESadcdfellechidareibdloal 2idadradiscilbeetict. ..
=1 Unmnask Payload

[Text vrmaszk: Sz "nane”:"message", "args": [["lype" :"cand idate” " Tabel™: 2, "0l ™ "data”, "randidale” ;" aecand Tdale: JAG0BETSE] 1 wdp 2

Frame 17R5: 736 hyTes on wire (1RAR BiTs), 236 byTes caprured (1&R& hiTs) an AnTertace 0

ETherneT 11, src: FO:lazfd:flofl:da (Fo:la:0d:fl:6l:4a), pse: O0:ld:E0:c3:73:61 (0O:LdzA0:c3:7Izhl)
imcerner Pfrovocn] wersion 4, Src: D82 168.1.64 (192.168.1.68), 0st: 192.168.1.68 (L3Z.168.1.E8)
Transmission Control Protocol, Src Port: 54930 (540300, Ost Port: 20 (BO), Seq: 3G6L7, ack: GRE, Lon: 18F

wWebSocket
l... «... = Fin: True
LDU0 ..., = Reserved: Uxdo
cies XL = Opoode: Test (1)
Livs avar = Mask: True

111 1210 = Payload Tergih: 126 Extendsd Payload Length (16 bits)
Extended Fayload Tengrh {16 birs); 174
Hasking-gey! Palaefte
= Paylaad
rext! IFIildecd 31IRARAFAT R cAdc 4067 2334 30ERAL AbE2 60T, ||
= unmask Payload

[Text wrmask: 3:::{"ram":"nessage”, "args": [{ “type": "cardidare™,"labe1":0, "1d" : "audia", "candidate” : "amcandidatec : 2460857262 1 udp
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K.Mensagem fim de comunica¢io

Segue-se o detalhe dos pacotes de rede capturados da comunicagdo aquando o fim da

comunicagao.
1946 78.1367230192.168.1.68 192.168.1.70 websock 120 websSocket Text [FIN]
1047 78.1377610192.168.1. 68 192.168.1.64 websock 93 websocket Text [FIN]

Frame 1946: 120 bytes on wire (960 bits), 120 bytes captured (960 bits) on interface 0

Ethernet II, src: 00:1d:60:c32:73:b1 (00:1d:60:c3:73:bl), Dst: 68:17:29:fa:c9:f4 (68:17:]
Internet Protocol vVersion 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.70 (192.1¢
Transmission Control Protocol, Src Port: B0 (B0), Dst Port: 53632 (53632), Seq: 12340, !

websocket

1... = Fin: True

L0000 ... = Reserved: 0x00

0001 = Opcode: Text (1)

0... .... = Mask: False

.100 0000 = Payload length: 64
= Payload

Text: 5:::{"name":"log","args":[["=>> ","Recebida mensagem: ","bye"]]}

1947 78.1377610192.168.1.68 192.168.1.64 wWebsock 93 webSocket Text [FIN]

Frame 1947: 93 bytes on wire (744 bits), 93 bytes captured (744 bits) on interface 0

Ethernet II, Src: 00:1d:60:c3:73:b1 (00:1d:60:c3:73:b1), Dst: 70:1a:04:f1:61:4a (F0:1a:0
Internet Protocol version 4, Src: 192.168.1.68 (192.168.1.68), Dst: 192.168.1.64 (192.16
Transmission Control Protocol, 5rc Port: 80 (80), Dst Port: 54930 (54930), Seq: 11931, A

websocket
1... .... = Fin: True
L0000 ..., = Reserved: 0x00
0001 = opcode: Text (1)
0 = Mask: False

.010 0101 = pPayload length: 37
= Payload
Text: 5:::{"name":"message”,"args":["bye"]}



ANEXOS

L. Codigo da aplicaciao multi-parceiro

<IDOCTYPE html>
<htmI>
<head>
<script src="http://simplewebrtc.com/latest.js"></script>
<title>MSTIO - Roberto Oliveira Rocha 2012/2014 - Aplicagdo WebRTC
MultiParceiro</title>
<style>
#VideolLocal {
min-width: 25%:;
width: 25%;
max-width: 25%:;
margin:auto; }
#VideosParceiros{
min-width: 100%;
width: 100%;
max-width: 100%;
margin:auto; }
#VideosParceiros video{
min-width: 24%:;
width: 24%;
max-width: 24%;}
</style>
</head>
<body>
<div id="VideosParceiros"></div>
<div id="VideoLocal" muted></div>
<script>
var webrtc = new SimpleWebRTC({
localVideoEl: 'VideoLocal',
remoteVideosEl: 'VideosParceiros',
autoRequestMedia: true});
webrtc.on(‘readyToCall', function () {
room = prompt('Que sala que pretende aceder?');
webrtc.joinRoom(room);});
</script>
</body>
</html>
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