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“Success never comes around to look for you while you wait around. You’ve got to get up
and work at it to make your dreams come true.”

Poh Yu Khing






RESUMO

O ritmo de evolucdo que a sociedade atual atravessa, tanto a nivel cientifico como tecnoldgico,
conduz o homem a aumentar, cada vez mais, as suas exigéncias no seio do seu ambiente
domeéstico, possibilitando que as tarefas mais rotineiras e macadoras sejam realizadas
automaticamente. A domotica surge assim como uma aliada do homem, ndo s6 porque lhe
proporciona o bem-estar tdo desejado como também Ihe proporciona uma maior seguranca,
gestdo e consciencializacao sustentavel em termos de despesas com a sua habitagéo.

S0 ja varios os parametros de controlo possiveis numa habitacdo. O melhor € que a localizacao
jando e limite. Com o acesso a internet, o controlo da habitacéo e de todas as suas componentes,
passa a poder ser realizado em qualquer parte do mundo.

Neste trabalho desenvolveu-se um sistema capaz de comandar a distancia um sistema domotico.
Implementou-se num PLC S7-1200 um conjunto de funcionalidades domoticas, podendo estas
serem avaliadas atraves de registos histdricos e geridas a distancia (web, wifi, gsm) recorrendo
a tecnologias como pagina web, sms, app e e-mail.






ABSTRACT

The pace of evolution that the present society is going through, both at scientific and
technological levels, leads man to increase, even more, his requirements within his home
environment, enabling that the most routine and boring tasks, should be done automatically.
Home automation comes as an ally of man, not only because it provides the so desired well-
being, but also because it provides high security, management and sustainable awareness in
terms of expenses with your housing.

Nowadays, there are already several possible control parameters in a house. The best is that
location is no longer the limit. With internet access, the control of a house and all its
components, can now be done from anywhere in the world.

In this project, we have developed a system capable of control, at long distance, a home
automation system. It was implemented in a PLC S7-1200 a set of home automation features,
that can be evaluated through historical records and remotely managed (web, WiFi, GSM)
using technologies such as a website, SMS, an app and email.
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1. Introducao

1.1 Contexto

Nos dias de hoje, vivemos uma verdadeira revolucdo tecnoldgica. Constantemente séo
anunciados novos conceitos, novos desenvolvimentos tecnoldgicos, novas alus@es futuristas,
entre outros. A par do momento que se vive, regista-se cada vez mais um aumento na procura
de formas de proporcionar comodidade, conforto e seguranca, ndo s6 num contexto industrial
como também num contexto doméstico.

A Automacdo Residencial ou simplesmente Domética segue essa linha de raciocinio e, ao longo
dos ultimos anos tem vindo a expandir-se de forma a propiciar uma melhoria na vida dos seus
utilizadores, satisfazendo as suas necessidades de conforto, comunicagdo, seguranca e
eficiéncia energética.

Gracas aos bons resultados dos sistemas instalados e a procura extasiante de sistemas domaticos
cada vez mais extensiveis, surgiu a motivacdo pelo projeto, pois possibilita que o utilizador
tenha um maior controlo sobre a sua habitacdo, podendo geri-la de forma rentavel quer
localmente como remotamente. Tudo isto se torna possivel aliando conceitos modernos de
arquitetura e de construcao, que possibilitam o uso mais eficiente de fontes naturais de energia,
reduzindo o consumo dos equipamentos.



1 - Introdugéo

1.2 Objetivos

O principal objetivo deste trabalho consiste no desenvolvimento de comandos a distancia para
um Sistema Domotico.

Numa fase inicial, pretende-se implementar um conjunto béasico de funcionalidades domoticas
em PLC, que podem incluir a gestdo de um sistema de climatizacéo, iluminag&o, estores, rega,
intrusdo, simulagéo de presenca, entre outros.

Para se poderem avaliar algumas das funcionalidades referidas pode realizar-se um registo
historico das atividades respetivas (logging). Em seguida pretende-se que as funcionalidades
possam ser geridas a distancia (web, wifi, gsm) recorrendo a tecnologias como pégina web,
sms, app e e-mail, como se mostra na Figura 1-1.

njj@
NG
O

Ex. Telemovel (sms) Ex. PC
(http, email)

Figura 1- 1: Tecnologias de gestdo do sistema domético.

A nivel de programacéo, o trabalho incide sobre a programacao Ladder/SCL (S7-1200), criacéo
de paginas Web e desenvolvimento/configuracéo de app em android. Com o intuito de simular
todo o sistema, embora ndo esteja nos objetivos inicialmente propostos, construiu-se uma
magquete onde se colocaram o0s varios componentes e dispositivos a serem comandados.

No entanto existem outros objetivos com a realizagéo deste trabalho que ndo se prendem apenas
na obtencdo pessoal de experiéncia no desenvolvimento de software, de hardware, na sua
integracdo e no desenvolvimento de interfaces.
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Assim pretende-se também em desmistificar de um modo geral o carater futurista da automacéo
residencial, na medida em que é possivel construir sistemas rapidos, Unicos, especificos e
inteligentes sem grandes necessidades protocolares, apenas recorrendo a automacdo e a
eletronica. De notar que num passado relativamente proximo a domética era vista como um
luxo. Hoje, cada vez mais se torna uma necessidade, simplificando diariamente a vida das
pessoas, nomeadamente as que s@o portadoras de determinadas deficiéncias, em que um simples
gesto, como fechar um estore, exige muito esfor¢o. Assim, 0 manuseamento de um sistema
domotico pode ser executado em conformidade com as necessidades de cada um. Em sistemas
passivos o elemento reage apenas quando lhe é transmitida uma ordem, dada diretamente pelo
utilizador ou por um comando. Nos sistemas automaticos e inteligentes, o sistema ndo sé
interpreta parametros, como também reage as circunstancias.

Nesta dissertacdo irdo ser apresentadas propostas para a implementacdo de varias
funcionalidades habitacionais, assim como diversos meios de as comandar & distancia.

Para tal, serdo estudadas as tecnologias que permitem suportar esta implementacédo e, com base
neste estudo, serdo apresentadas solucdes.

1.3 Estrutura da Dissertacao

O presente trabalho encontra-se organizado em quatro capitulos e dois anexos. Em seguida
serdo descritos sucintamente os conteldos presentes em cada capitulo e anexos. No primeiro
capitulo de introducdo apresenta-se o contexto, a motivacao, a necessidade e/ou pertinéncia e
0s objetivos do projeto. O capitulo 2 apresenta algumas particularidades da domética e/ou
sistemas dométicos, funcionalidades, elementos constituintes, arquiteturas existentes, meios de
transmisséo de dados, protocolos e vantagens e desvantagens de uns em relacdo aos outros. No
capitulo 3 propde-se uma solucdo para o tema em causa. Por fim, no capitulo 4 apresentam-se
as conclusdes que resultaram do estudo e elaboracdo do projeto, referindo-se ainda aspetos de
evolucdo futura. Para além dos capitulos referidos existem quatro anexos. No anexo 1
apresentam-se os layouts da aplicagdo android. No anexo 2 mostra-se alguns exemplos de
paginas Web desenvolvidas. No anexo 3 apresentam-se, como exemplo, alguns comandos
desenvolvidos no TIA Portal relativos a leitura e a escrita de variaveis do PLC através de SMS.
Por fim, no anexo 4 apresentam-se duas tabelas com as entradas e saidas utilizadas no TIA
Portal e a respetiva fungéo.






2. Domotica

Neste capitulo sera abordado o tema domdtica e serdo apresentadas algumas particularidades
nomeadamente, as funcionalidades, os elementos constituintes, as arquiteturas existentes, 0s
meios de transmissdo de dados e os principais protocolos existentes.

2.1 Definicao

O termo “Domdtica” resulta da juncao da palavra “Domus” (casa) com a palavra “Robotica”
(controlo automatizado de algo) e € essencialmente este Gltimo conceito que rentabiliza todo o
sistema, simplificando a vida diaria das pessoas, fazendo com que as tarefas mais rotineiras e
macadoras sejam executadas de forma automatica e com auséncia de preocupacéao.

A domotica surgiu em meados dos anos 80. Nos Ultimos anos a domotica tem sido alvo de
investigacdo em areas tao diversas como a iluminacao [1], a eficiéncia energética [2], estudo de
novos materiais para a construcdo, entre outras. A investigacdo aplicada que se faz no ambito
da domdtica recorre a diferentes abordagens, onde se inclui a inteligéncia artificial (ex: l6gica
fuzzy e redes neuronais) [3], o controlo 6timo e técnicas de otimizacao [4] [5].

Inicialmente a ideia da domdtica baseava-se sobretudo no controlo de iluminacao, de condi¢des
térmicas e a interligacdo entre os vérios elementos. Hoje, fruto da investigacdo e
desenvolvimento entretanto ocorridos, a domotica vem proporcionar ainda mais beneficios.
Pois para além de apresentar circuitos que controlam, verificam e comparam as mais diversas
funcgdes, todos com o objetivo de automatizar o ambiente doméstico, ainda permite ter acesso
a equipamentos através da Internet, bem como verificar o seu estado. Assim, o controlo remoto
deixa de ser uma utopia para ser uma realidade dos nossos dias [6].
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2.2 Funcionalidades

Quando se pretende instalar um sistema domdtico, uma das primeiras coisas a serem
consideradas sdo as funcionalidades que se pretendem implementar, normalmente
correspondentes as necessidades de cada utilizador e/ou habitacdo (Figura 2-1). Essas
funcionalidades podem ser divididas em quatro &reas: Conforto, Seguranca, Eficiéncia
Energética e Comunicacao [7] [8] [9]. S&o estas funcionalidades que véo contribuir para gerir
e otimizar 0s recursos.

Consola de controlo do sistema;
Sensores de seguranca;
lluminag&o programada;
Sistema multimédia;
Camara de vigilancia;
Gestéo de energia;
Termostato;

Ligacéo a internet;

Ligacéo a rede telefonica;
10. Sensor de movimento;

11. Detegdo de veiculos;

12. Sistema de rega automatica;
13. Gestéo dos ciclos da piscina.

©oe N~ WDNRE

Figura 2-1: Funcionalidades dom@ticas [9].

2.2.1 Conforto

Esta funcionalidade tem como principal funcdo proporcionar conforto e esta maioritariamente

associado as instalagdes AVAC(aquecimento, ventilacdo e ar condicionado), embora também

se possam incluir nesta area todos 0s outros sistemas que possam contribuir para a comodidade

e bem-estar dos utilizadores. As fungdes aplicaveis no dominio do conforto séo, por exemplo

[7118],
- Controlo da climatizacéo;

- Controlo de iluminag&o;

- Automatizagdo da irrigacdo de jardins;

- Abertura e fecho automatico de portas;

- Controlo de SmartGlass!;

- Criagdo de cenarios;

- Acionamento automatico de varios sistemas com base em dados do meio ambiente,
como por exemplo o fecho de estores e janelas, em caso de tempestade ou vento forte;

- Auxiliar de memoria (lembrar a toma de medicamentos, etc.).

- Apoio a pessoas idosas, doentes ou com deficiéncias (permitir maior autonomia e
telemedicina);

1 SmartGlass - Vidros com caracteristicas controlaveis eletricamente
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- Comando de aparelhos de entretenimento (video, audio e multimédia);

2.2.2 Eficiéncia energética

A eficiéncia e/ou otimizacdo dos consumos energéticos € dos conceitos mais importantes da
instalacdo de um sistema domoético. E uma realidade que n&o implica a auséncia do consumo,
mas sim a sua gestdo e consequente racionalizacdo (por exemplo, uso de uma UPS em caso de
falha de energia). O objetivo passa por satisfazer as necessidades domeésticas com 0 mais baixo
custo possivel. As acdes apliciveis no dominio da eficiéncia energética sdo, por exemplo [7]
8],

- O aproveitamento das tarifas reduzidas;

- Detecéo de fontes de perdas;

- Atuacéo, por exemplo, sobre as persianas de modo a que seja aproveitada a luz solar;

- Monitorizacao e registo de consumos, de forma a poder otimizar a eficiéncia.

2.2.3 Seguranca

A seguranca constitui uma preocupacao crescente e atualmente é cada vez maior o niumero de
interessados que a colocam no topo das suas preferéncias. As tarefas aplicaveis no dominio da
seguranca sao, por exemplo [7] [8],
- lluminacdo de zonas de risco;
- Videovigilancia do exterior e interior da habitacao;
- Gerar alarmes técnicos em situacGes de emergéncia ou anémalas em caso de:
Inundagéo;
Fuga de gas e agua;
Falta de energia;
Detecdo de fumo e fogo;
Forno, luzes, esquentador ou fogéo estarem ligados;
Portas ou janelas abertas;
Alarme médico (monitorizacédo e diagnostico remoto de sinais vitais).
- Corte automatico da 4gua e gas em caso de ocorréncia de fuga;
- Acionamento automatico dos servicos de seguranca:
Alerta a moradores (SMS, e-mail, chamada telefénica);
Telefonar para bombeiros e/ou policia.
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2.2.4 Comunicacgao

Atualmente, as comunicagdes sdo um outro alvo de crescente investimento. De entre as vérias
possibilidades abrangidas nesta area, sdo de particular interesse as iniciativas de supervisdo,
controlo e monitorizag&o das instalacGes a distancia como, por exemplo [7] [8]:

- Controlo/Comando da habitagdo através de mensagens SMS;

- Controlo/Comando da habitagdo através de uma aplicacdo Android;

- Controlo/Comando da habitagéo via TCP/IP usando um browser e tecnologias Web.

2.3 Elementos constituintes de um Sistema Domoético

A amplitude de servicos que um sistema domotico é capaz de fornecer pode variar de um unico
elemento, que executa uma Unica acao, para grandes sistemas compostos por varios elementos
que controlam praticamente todas as instalac6es dentro da habitacdo [10] [11]. Esses elementos
podem classificar-se como:

= Sensores — Os sensores sdo 0s olhos e ouvidos da rede doméstica. Sdo responsaveis por
captar valores e informacg6es do local onde se encontram inseridos, como por exemplo,
a temperatura, humidade, luminosidade, intrusdo, presenca de pessoas, fugas de agua
ou gas, incéndio, entre outros.

= Atuadores — Os atuadores séo as maos da rede doméstica. Eles sdo os meios
de como a rede inteligente pode realmente fazer as coisas no mundo real, sdo
responsaveis por realizar o controlo de determinados elementos, onde se incluem
motores, electrovalvulas, ventilacdo, sirenes de alarme.

= Controladores — Os controladores sdo dispositivos responsaveis por receber a
informacdo proveniente dos sensores, processa-la e posteriormente comandar 0s
atuadores.

= Interfaces — Sdo dispositivos que recebem e transmitem informacdo do utilizador.
Toma-se como exemplos, o teclado, os telemdveis, a televisdo, os terminais LCD, entre
outros.

= Dispositivos especificos - Sdo dispositivos cruciais no funcionamento de um sistema,
pois permitem o envio de informacdo entre varios dispositivos e permitem também
efetuar o controlo de um sistema, tanto remotamente como localmente. Toma-se como
exemplo, os Modems, Routers, Telefones, entre outros.
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2.4 Arquitetura dos Sistemmas Domoticos

Num sistema domotico, como em qualquer outro sistema de controlo, existem diferentes formas
dos elementos interagirem e se localizarem. Existem essencialmente quatro arquiteturas
bésicas, a arquitetura centralizada, a arquitetura descentralizada, a arquitetura distribuida e a
arquitetura hibrida/mista.

2.4.1 Arquitetura centralizada

A arquitetura centralizada caracteriza-se por possuir uma unidade central, o controlador,
responsavel por processar toda a informacéo e agir em conformidade [12] [13] (Figura 2-2).

SENSOR teo. [ l..-- »| ATUADOR
CONTROLADOR/ |
-=¥ICENTRAL DOMOTICA[ "=~ |

SENSOR =" ATUADOR

SENSOR }* ' ' W ATUADOR

| INTERFACE | | INTERFACE |

Figura 2-2: Arquitetura centralizada (adaptada de [14]).

O controlador central é o “cérebro” de todo o sistema. Recebe informagdes de varios sensores
e interfaces e, uma vez processadas, gera 0s comandos apropriados para os atuadores e as suas
interfaces. E um elemento fundamental, no entanto, pode falhar, comprometendo todo o
sistema. Esta caracteristica é, sem duvida, a sua principal desvantagem.

Os sistemas que apresentam uma arquitetura centralizada sdo sistemas modulares em que se
lhes pode agregar unidades para expandir a sua capacidade. E o tipo de arquitetura tipica dos
sistemas proprietarios?.

Um exemplo desta arquitetura pode ser a implementagdo da domdtica com um PLC.

2 sistemas proprietarios - Sdo desenvolvidos por uma Unica empresa e apenas essa empresa, ou outras devidamente licenciadas, fabricam
produtos capazes de comunicar entre si.
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2.4.2 Arquitetura descentralizada

A arquitetura descentralizada , é constituida por varios controladores repartidos e interligados
entre si através de um barramento de dados para trocarem informacéo [12] [13] [14] (Figura 2-
3).

A T TITATMEITE A TSRO AT RIS AT TrAF A T% A
AL H | A 1 sl A I AL Ly i
e Y AW 11051 UNl LAl |y W) iy N Ny )

[SENSOR | [SENSOR | [ATUADOR | [ATuaDOR] [SENSOR] [SENSOR]
H N H H
¥ '] [ [ []
4 ‘ R 4 ;
CONTROLADOR | _ CONTROLADOR
4 3 BUS iy 4 [
: X v .
[SENSOR ] [INTERFACE] | BUs BUS [INTERFACE] | SENSOR |
[FEnsoR}eeee— Veomo-
CONTROLADOR
#“' i “"-I

Figura 2-3: Arquitetura descentralizada (adaptada de [14]).

Os sistemas com este tipo de arquitetura sdo sistemas com grande facilidade de uso, sdo
flexiveis e apresentam uma menor probabilidade de ocorréncia de falhas (robustos). Caso
ocorram falhas num controlador, apenas compromete o funcionamento desse elemento ou
conjunto localizado de elementos, ndo interferindo com os restantes. No entanto, a sua grande
desvantagem incide muitas vezes no seu elevado custo de integracdo em funcgéo das tecnologias
empregues.

Um exemplo desta arquitetura pode ser a implementacdo da domética com diversos PLC que
comunicam entre si. Neste caso, a integracdo de mais que um PLC ¢ relativamente simples,
pois a maioria dos PLC atuais possui mecanismos faceis de comunicacao entre si.

2.4.3 Arquitetura distribuida

A arquitetura distribuida, tal como a arquitetura descentralizada n&o utiliza um anico elemento
central, tornando-se mais flexivel e imune a falhas, ja que a falha de um dos elementos apenas
compromete o funcionamento desse mesmo elemento, ndo pondo em causa o funcionamento
dos restantes (Figura 2-4). Na arquitetura distribuida todos os nos presentes na rede tém a
capacidade de processar a informacdo e reagir [12] [13].

10
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E o tipo de arquitetura adotada pelos principais protocolos de domética disponiveis,
nomeadamente X-10 e KNX.

ARQUITETURA DISTRIBUIDA

Actuador Sensor Actuador Interface Sensor
) ) ) ) )
. i L | 1
1 1 1 ' '
' 1 1 \ '
y . - ';\ ’:“ Bus
' | ' 1 M
v v % v v
Sensor Interface Actuador Sensor Actuador

Figura 2-4: Arquitetura distribuida (adaptada de [14]).

2.4.4 Arquitetura Hibrida/Mista

A arquitetura hibrida/mista, como o proprio nome indica, € uma associacdo das arquiteturas
anteriormente citadas. Assim, existem nds capazes de adquirir informacdo dos sensores,
processé-la, reagir e depois envié-la para os outros nds (Figura 2-5) [13] .

ARQUITETURA HIBRIDA/MISTA

Actuador Sensor .
[sensor}-. y o[ Actuador
CONTROLADOR [€ B ?| CONTROLADOR
TR : b ¥ R R M
Sensor ' i 7 ' N Actuador
N : a : \41
\ P4t |
Interface : e ' Actuador
v 034 i N
v v s
Bus

Actuador [€ A
'

hd

Figura 2-5: Arquitetura hibrida/mista (adaptada de [13]).
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2.5 Meios de transmissao de dados

Os meios de transmissdo de dados séo o suporte fisico onde ocorre o fluxo de informacédo entre 0s
diversos dispositivos de uma rede domoética. Podem ser, a rede elétrica, a cablagem coaxial, a
cablagem de baixa tenséo, a radiofrequéncia e raios infravermelhos (Figura 2-6) [10]. Um novo
meio comeca a conquistar o mercado. A fibra optica, pois apresenta um elevado rendimento,
fiabilidade e imunidade a interferéncias eletromagnéticas.

Figura 2-6: Meios de transmisséo.

= A rede elétrica (power line) € um meio de transmissdo vidvel e que implica menor
investimento, pelo simples facto de que se adapta a rede existente. Através da insercdo
de altas frequéncias conseguem-se modular sinais na rede elétrica sem interferir com os
habituais aparelhos elétricos. Os inconvenientes deste meio de comunicagdo sdo as
interferéncias a que esta poderd ser alvo e a baixa velocidade de comunicacdo
comparativamente a outros meios de transmissao.

= A cablagem coaxial continua a ser o meio de elei¢do, por ser pouco dispendioso e
facilmente manipuléavel (peso, flexibilidade, etc.). Os sistemas que adotam este meio de
transmisséo pretendem fundamentalmente obter sinais de fraca poténcia, alta velocidade
e alta frequéncia. Geralmente é utilizada para transmitir sinais de udio, video ou dados.

= A cablagem de baixa tenséo funciona normalmente entre os 5V e 0s 24V e encontram-
se essencialmente nos sistemas de seguranca, intercomunicadores, telefones, automatos
industriais, que impliquem baixa poténcia e baixa frequéncia. Caracterizam-se por ser
de facil manuseio, instalacdo e por apresentarem um custo relativamente baixo quando
comparado, por exemplo, com a fibra ética ou a cablagem coaxial. No entanto, este meio
de transmissdo € suscetivel a ruidos e interferéncias eletromagnéticas e apresenta
limitages de distancias e largura de banda.

12
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= A radiofrequéncia é um bom meio para transmitir sinais de alta frequéncia e apresenta
uma maior flexibilidade no controlo a distancia podendo o sinal ultrapassar paredes e
outros obstaculos. Este tipo de transmissdo ndo requer qualquer modificacdo das
infraestruturas nem qualquer instalagdo especial, no entanto, é bastante sensivel as
interferéncias eletromagnéticas, sendo normalmente usada em controlos remotos e em
sinais de audio/video.

= Os raios infravermelhos ndo necessitam de um meio fisico especifico (fio) para a
transmissdo de dados. Permitem que Vvarios dispositivos moveis ou ndo, possam
comunicar com maior facilidade sem a necessidade de uma infraestrutura pré-montada.
Oferecem velocidade, seguranca (ndo sofrem interferéncias de outras ondas) e sigilo, no
entanto, estes ndo possuem a capacidade de atravessar paredes ou objetos.

2.6 Protocolos de comunicacgao

Para se estabelecer qualquer tipo de comunicacao é necessario obrigatoriamente a existéncia de
um emissor, de uma mensagem e de um recetor. Um protocolo de comunicagédo descreve de
forma rigorosa o formato da mensagem a ser transmitida e as respetivas regras de transmisséo
relativamente a sintaxe, semantica e sincroniza¢do da comunicacao.

O modelo OSI (Open Systems Interconnection), constituido por sete camadas, como se observa
na Figura 2-7, descreve as vérias fases pelas quais a informacéo passa até chegar ao destino.
No entanto, nem todos os protocolos usados em domotica seguem rigorosamente o modelo,
alguns possuem apenas a camada fisica, ldgica e de rede, passando de imediato para a camada
de aplicagdo [15].

Utilizador A

Camada de
Apresentacao

Camada de Sessdo
Transmissdo Recepgdo

Camada de Transporte

Camada de Rede

A

Figura 2-7: Camadas do modelo OSI.
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Atualmente o mercado dispGe de dois grandes tipos de protocolos de comunicacdo que se
subdividem em [10]:

= Protocolos proprietarios

- VIS;

- X2D;

- CAD;

- entre outros.

=  Protocolos normalizados ou abertos

Na Europa
-  BATIBUS;

- EIBUS;

- JBUS;

- MODBUS;
- D2B;

- KNX;

- PROFINET.

Nos Estados Unidos
- CEBUS;
- X-10;
- SMART HOUSE;
- LONWOKs.

No Japéo
- HBS.

Relativamente aos protocolos abertos, estes sdo sobretudo utilizados nas zonas geograficas
mencionadas. Todavia, neste trabalho serdo apenas descritos alguns dos protocolos.

O protocolo X-10, que em ambiente doméstico é sem duvida a tecnologia de comunicagdo mais
antiga, mais economica e de mais facil instalacdo. O protocolo KNX que é o mais utilizado,
fiavel e robusto. O Protocolo LonWoks que se assemelha ao KNX, sendo-lhe habitualmente
comparado e os sistemas que utilizam a tecnologia baseada em PLC.

14
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2.6.1 Método de comunicacéo para evitar colisdes de mensagens

O método de comunicagdo para evitar colisdes de mensagens adotado por alguns sistemas
domoticos € o método Carrier Sense Multiple Access (CSMA). O CSMA funciona segundo o
principio de que, em cada instante apenas um dispositivo pode transmitir dados, evitando uma
coliséo e consequentemente perda de informagéo. Inicialmente quando o dispositivo pretende
enviar dados, ele deve escutar quaisquer outras transmissdes que possam estar em curso antes
de transmitir. Se se detetar uma transmissdo, o dispositivo ir4 esperar e estando aquela
concluida, o dispositivo poderd iniciar a transferéncia de dados [16] [17] (Figura 2-8).

Propagation delay j

Figura 2-8: CSMA [17].

2.6.2 Protocolo X-10

O protocolo X-10 foi desenvolvido entre 1976 e 1978 pela empresa Pico Electronics Ltd, em
Glenrother, Escocia e é o protocolo mais antigo e com maior nimero de médulos vendidos. O
seu nome deve-se ao facto de este ser o décimo projeto dos seus autores.

O X10 define a rede elétrica (230V com uma velocidade de comunicagdo de 50 bits/s em
Portugal) como principal meio fisico para a transmissao de dados. No entanto, esta exige por
parte dos sistemas, filtros e codificadores de modo a ndo influenciar outros sistemas existentes
na vizinhanca. Atualmente, o sistema X10 também suporta a radiofrequéncia (310 MHz nos
EUA ou a 443 MHz na Europa), em que 0s mddulos comunicam entre si via ondas radio (Figura
2-9). Na comunicacgéo néo existe detecdo de colisdes e caso se verifiguem, podem vir a gerar
comportamentos imprevistos nos dispositivos [18] [19] [20] [21].

15
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Figura 2-9: Exemplo do protocolo X-10 [21].

2.6.2.1 Dispositivos X-10

O X-10 foi projetado inicialmente para comunicacdo apenas entre dispositivos X-10.
Usualmente estes dispositivos sdo colocados no lugar de tomadas e interruptores, embora
alguns necessitem de caixas elétricas especiais. Existem essencialmente trés tipos de
dispositivos basicos X-10, como se observa na Figura 2-10. Os dispositivos que s6 podem
transmitir ordens (transmissores), os dispositivos que s6 podem receber ordens (recetores) e 0s
dispositivos que podem receber e enviar ordens (dispositivos bidirecionais) [7] [22].

I.!!.Q-'Nl X10+-IV| [X10+/\J
Bidireccional

Figura 2-10: Dispositivos X-10 [22].

Os transmissores séo dispositivos que transmitem ordens e podem enderecar univocamente 256
recetores. Os recetores sdo adaptadores que se instalam normalmente entre a fonte de corrente
elétrica e o dispositivo que se pretende controlar. Os dispositivos apresentam dois comutadores
giratérios, um com 16 letras (A a P) e o outro com 16 numeros (1 a 16), que permitem identificar
um endereco dos 256 possiveis (Figura 2-11) [23].
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Figura 2-11: Recetores X-10.

A atribuicao de enderecos aos varios dispositivos é feita manualmente nos proprios dispositivos
e cabe ao utilizador assegurar que nao existem dispositivos com enderecos repetidos. Qualquer
recetor pode receber ordens de diferentes transmissores.

Os dispositivos bidirecionais tém a aptiddo de responder e confirmar a execugéo correta de uma
ordem (feedback).

Uma vez, instalados os dispositivos, também podem ser comandados a partir de qualquer lugar
da casa, com controladores a distancia, como, por exemplo, por telefone, por mensagem e até
com os controladores IP através da internet. Na Figura 2-12 apresentam-se alguns exemplos.
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Figura 2-12: Exemplos de dispositivos X-10.
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A alimentacéo dos dispositivos X10 esta assegurada pela rede elétrica. Os dispositivos contém
normalmente um transformador 110/220 VV AC para 12V AC , posteriormente o sinal passa por
um retificador de onda completa e com a apoio de um regulador de tensdo, mantém-na a 5V
DC para alimentar o dispositivo [24].

Um exemplo da forma como os dispositivos X-10 se dispdem numa instalacdo e comunicam
entre si, mostra-se na Figura 2-13.

X10 Signal
(thirgagh your
exiting wiring)

Transcelver Module Lamp Module

Figura 2-13: Disposicao dos dispositivos X-10.

Nos ultimos anos tém surgido dispositivos X-10 que permitem a integracdo deste protocolo
com as novas tecnologias, sobretudo associadas a internet.

2.6.2.2 Comunicagéo

A comunicacao baseia-se na “injecdo” de sinais de frequéncias elevadas (120 KHz) sobre a rede
de 230V AC, 50 Hz, como se observa na Figura 2-14, representando sinais binarios (1 ou 0). O
sinal é inserido logo a seguir a passagem pela origem da onda sinusoidal de 50Hz, com um
atraso de alguns microssegundos. Deste modo, os recetores tém tempo suficiente para se
preparar para a recec¢ao dos sinais [25].

[

Tms=—H ¥

___/

Figura 2-14: Injecdo de sinal na rede elétrica.

——|f =120 kHz
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Em instalagdes elétricas trifasicas os sinais de 120kHz séo emitidos trés vezes em cada ciclo,
em instantes que coincidem com a passagem por zero da tensao de cada uma das fases, tal como
se observa na Figura 2-15. Assim, e com o auxilio de acopladores proprios, torna-se possivel
comunicar com qualquer dispositivo, independentemente da fase em que esteja instalado.

FASELS FASEL2

120KhZ
"

FASELY f=50Hz

3,333 ms
—t4|4‘
B,BET ins
—

10ms

Figura 2-15: Injecdo de sinais na rede elétrica.

Cada bit "1" numa transmissdo X-10 € um burst (sequéncias curtas) de 120KHz no sinal AC, e
cada bit "0" é a auséncia desse burst (Figura 2-16). A duracdo de cada burst é de 1ms.

Cada bit € sempre representado pelo seu valor I6gico seguido do seu complemento, evitando
assim, que se confundam sinais com ruidos inerentes a rede elétrica.

Ervio de um sina bindrio 1 Ermrdo de um sind binaro 0

1 (120 KHz) 0 0 1 (120 KHz)

Figura 2-16: Envio do sinal binario 1 e 0 [24].

A transmissdo completa engloba a transmissé@o de quatro campos, que ocupam, onze ciclos da
onda elétrica. O primeiro campo, composto pelos dois primeiros ciclos, representam o Codigo
de Inicio (Start Code = 1110), o campo seguinte é composto pelos quatro ciclos seguintes que
representam o Codigo de Casa (letras A-P) e os seus complementos, 0s quatro bits seguintes,
que ocupam quatro ciclos, representam o Codigo Numérico (1-16), ou o Codigo de Funcéo
(acender luz, desligar luz, variar intensidade). Para distinguir este ultimo campo é enviado um
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ultimo bit (e o respetivo complemento) que identifica se 0 campo anterior se refere ao nimero
de um dispositivo (bit = 0) ou ao codigo de uma funcdo (bit =1).

Para aumentar a fiabilidade do sistema, esta trama (Codigo de inicio, Codigo de casa e Codigo
de Funcéo ou numerico) é sempre transmitida duas vezes, separadas por trés ciclos completos
da onda sinusoidal da corrente. Existe uma excecao a este procedimento tipico, nomeadamente
em funcdes de regulacdo de intensidade, onde sdo transmitidos continuamente apenas 0s
codigos numéricos (pelo menos duas vezes) (Figura 2-17) [26].
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Figura 2-17: Cadigos X-10.

2.6.2.3 Vantagens

Seguidamente referem-se algumas vantagens que explicam a grande utilizacdo deste protocolo,
sobretudo no mercado americano.

= F&cil manuseio;
= Acessivel;

=  Universal;

= Transportavel;
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= Possibilidade de ser aplicado a qualquer momento, tanto na altura da construcdo como
posteriormente, ndo necessitando da aquisi¢do de uma nova rede nem da sua alteracéo;
» Viséo de futuro.

2.6.2.4 Desvantagens

As desvantagens do protocolo X-10 que se referem em seguida refletem a “antiguidade” do
protocolo.

= Fraca robustez;

= Natureza rudimentar;

= Suscetibilidade a interferéncias;

= Ndmero limitado de enderegos para os dispositivos (maximo 256).

Em suma, o protocolo X-10 caracteriza-se por ser um protocolo de comunicacdo aberto,
normalmente com uma arquitetura distribuida, permitindo que qualquer fabricante desenvolva
a comunicacdo dos seus modulos em X10. Do ponto de vista pratico caracteriza-se por ser
simples de aplicar e acessivel do ponto de vista economico.

2.6.3 Protocolo KNX

O protocolo KNX foi criado em maio de 1999 numa parceria entre a European Installation Bus
Association (EIBA), European Home Systems Association (EHSA) e Batibus Club
International (BCI). O KNX foi projetado de forma a poder ser instalado em edificios de grande
dimensdo, nomeadamente, hospitais, escolas, fabricas, entre outros. Oferece especificacdes
para a automatizacao de equipamentos de instalacéo elétrica e solucGes para aplicacbes AVAC.
A utilizacdo de sistemas KNX pressupde a utilizacdo de duas redes distintas, a rede de poténcia,
para a distribuicdo de energia e alimentacdo dos dispositivos elétricos e a rede de comando,
para a transmissao da informacdo de comando, como se observa na Figura 2-18. A existéncia
das duas redes torna o sistema mais rentavel e flexivel, possibilitando, a qualquer altura
expandir a instalacdo (sistema reconfiguravel) [26] [27] [28].
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Figura 2-18: Sistema KNX [26].

E um protocolo aberto, normalmente com uma arquitetura distribuida. Os dispositivos
comunicam diretamente entre si sem necessidade de um unico elemento central, podendo ser
recetores e emissores, oferecendo assim maior robustez e flexibilidade ao sistema.

Esta arquitetura distribuida pode abarcar até 65.536(21°) dispositivos, correspondendo a um
espaco de endereco individual de 16bits. A rede esta dividida em segmentos onde cada
segmento pode conter até um maximo de 64 dispositivos ligados. Quando os segmentos se
interligam através de um repetidor, formam, uma linha, que pode conter no maximo quatro
segmentos, perfazendo um total de 256 dispositivos. As varias linhas existentes podem ser
interligadas numa linha principal através de acopladores de linha, dando assim origem a uma
area. Podem existir no maximo 15 areas, que sdo conectadas entre si através de uma linha de
area. A ligacgdo da linha principal a linha de &rea é feita através de um acoplador de &rea [26].
Na Figura 2-19 apresenta-se uma estrutura do sistema KNX.

line
coupler
cou I

| -
T T
1.1.255 3 1.2.250 1.15.256 1.0.255 3

" o

Figura 2-19: Estrutura de um sistema KNX.

—
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No entanto, sempre que necessario, é possivel implementar arquiteturas centralizadas para
gestdo do sistema, por exemplo, ligacdo a rede de uma aplicacao de controlo. A aplicacéo corre
normalmente num computador que pode ser ligado a rede a partir de qualquer localizacao
(Figura 2-20) [23].

Sqreorda Dratocodo da Corirol du
Lumirgskiada Wivals Tamperatua Moninodzacio

4 ||-

Barramento de transmissio

e

Comie 250V Comu 250V Comu 230V Comat 230V
T gl Carrtraly e Cartaly &

Wi Pumsarias A LT T

{!}[%]

Figura 2-20: Exemplo de arquitetura centralizada.

O KNX nao possui uma topologia fisica definida para sua implementacdo, podendo existir,
topologias lineares ou barramento, em estrela, em anel, em arvore, ou combinagfes destas,
desde que, cumpram os requisitos elétricos (Figura 2-21) [29].

Estrela

g

Anel Livre

e

Figura 2-21: Topologias KNX.

O KNX admite diferentes meios fisicos de comunicacdo como cabo coaxial, par de cobre
entrancado, fibra otica, radiofrequéncia e raios infravermelhos. No entanto, é o par de cobre
entrangado o meio mais usual. Juntamente com estes meios, existe ainda a possibilidade de
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fazer uma interligagdo com outro tipo de dispositivos, como é o caso, por exemplo, de um
modem GSM, para a transmissao de alertas de situacdes de emergéncia para o telemdvel. Esta
interligacdo de dois meios diferentes é possibilitada através de uma unidade conversora, 0
gateway.

2.6.3.1 Dispositivos
Os dispositivos KNX dividem-se em trés grandes tipos:

= Componentes basicos - componentes que nao tém parte ativa no sistema.
- fontes de alimentacéo;
- filtros de sinal.

= Componentes de sistema — componentes que permitem a criacdo de uma rede.
- Acopladores de BUS (BCU — Bus Coupling Unit);
- Acopladores de Linha (LC — Line Coupler);
- Acopladores de Fase;
- Repetidores.

= Componentes orientados para aplicagdes - componentes que entram diretamente no
funcionamento do sistema.
- Sensores;
- Atuadores;
- Painéis de comando.

Na Figura 2-22 apresentam-se alguns exemplos [30].

Fonte alimentacdo KNX 6400mA Acoplador linha KNX
- AW |
T~ } G
S
: .
.
.
3 .
| | .-
NN = 4 '.\——-
=) VIV
Det. pres. 360° ON/OFF S KNX encastrar Actuador bin_/est. 20 canais 16A Cap KNX

9 R

) / eesceee
-" esscccscscees

Figura 2-22: Dispositivos KNX.
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2.6.3.2 Configuracdo dos dispositivos

Os dispositivos KNX foram concebidos para serem configurados de diversas formas com o
intuito de satisfazer determinadas funcionalidade e necessidades.

As configuracdes deveram ser modificadas com o auxilio do Software préprio o ETS
(Engineering Tool Software) da KNX, embora existam outros no mercado de outras marcas.
Estas ferramentas acedem as caracteristicas e configuragdes de cada dispositivo e configuram-
no conforme a utilidade e funcionalidade pretendida. De seguida descrevem-se resumidamente
0s varios modos de configuracdo suportados pelo KNX [7] [19] [28] [31].

= E-mode (Easy mode) — Trata-se de uma configuracdo dirigida essencialmente a
instaladores com formacdo basica em KNX e a instalacdes de médias dimensdes. Os
dispositivos ja estdo pré-programados e carregados com um conjunto de parametros
predefinidos. No entanto, existe a possibilidade da sua reconfiguracdo parcial. A
configuracéo é feita com o auxilio de um controlador central, bot6es ou rodas de cédigo,
dispensando a ajuda de um computador com a aplicacdo ETS.

= S-mode (System mode) — E uma configuracdo com um grau elevado de flexibilidade e
dirigida essencialmente a instaladores formados, permitindo realizar funcdes de
domotica mais sofisticadas. O planeamento da instalacdo e configuracéo é feito através
de um PC com o software ETS instalado, onde os dados dos dispositivos dos diferentes
fabricantes estdo contidos na base de dados ETS (Figura 2-23). O modo S destina-se a
instalagdes de grandes dimensdes.

Group Addresses ~

* X Delete _‘: Downlcad *

{z] Group Addresses N Object
IS Dynamic Folders w0: - channel 1 - on/of
B;‘.lC: - channel |

4 B8 0 New main group
4 B8 0/0 New middie group

Figura 2-23: Configuracédo dos dispositivos no software ETS (adaptada de [31]).
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= A-mode (Automatic mode) - E um modo de configuracdo mais simples, pois é
automatico, porém bastante limitado. Segue uma filosofia Plug&Play, nem o instalador
nem o utilizador final tém de configurar os dispositivos. Este modo de configuracdo é
indicado para os eletrodomeésticos e equipamentos de entretenimento (consolas, boxes,
audio e video, entre outros).

Os varios modos de configuracdo possibilitam que os fabricantes tenham mais liberdade para
criar diferentes dispositivos, garantindo a interfuncionalidade entre eles (Figura 2-24).

e
O
D S-mode
E 0‘6 . livremente programavel
o o . Sistema programado com ferramenta
=] s‘a unica ETS.
o ‘\* . Alta funcionalidade
18 * . adequada para eletricista

treinado e qualificado
S E-mode d
O . Configuravel
b . Ferramenta de comissionamento simples
W= . Funcionalidade limitada
= . Para eletricista qualificado com
w formacao de base

Sofisticacéo do Projecto

Funcionalidade

Figura 2-24: Sintese dos modos de configuracéo [7].

2.6.3.3 Transmissao de sinais

A transmissao de sinais no par de cobre entrancado é realizada por meio da diferenca de tenséo
entre os dois condutores. As mensagens que percorrem o cabo sdo denominadas de telegramas,
e estes sdo constituidos por sequéncias binarias. Cada telegrama enviado por um determinado
dispositivo sera codificado em binario sendo posteriormente convertido em sinais elétricos [28].
O sinal elétrico é transmitido de modo simétrico no Bus, como se observa na Figura 2-25. Caso
ocorra uma interferéncia no Bus, normalmente ira afetar igualmente os dois condutores do Bus
(facto assinalado a amarelo na Figura 2-25). Como o sinal é detetado pela diferenca de tensdes
entre os dois condutores, a interferéncia terd um efeito reduzido.
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Figura 2-25: Transmissdo de sinais no sistema KNX.

Os dispositivos quando pretendem realizar uma transmisséo, fazem-no quando o barramento
estiver livre, contudo, mesmo durante a transmissao, estes “escutam” o barramento por forma
a detetarem qualquer colisdo. Quando um dispositivo tenta estabelecer o estado logico “1”
(menos prioritario) e deteta o estado l6gico “0”, este para de transmitir para que outro
dispositivo o continue a fazer e, s6 por fim, é que prossegue com uma nova tentativa. A
sequéncia da transmissdo de sinais € apresentada na Figura 2-26.

Continua a transmitir
(1 enviado, 1 lido, 0
enviados, 0 lidos)

Verifica o m Transmite o m

estado do bus primeiro bit

Modo > Bus >

envio ocupado

Espera

Todos os bits
enviados

Errode
transmissao
(0 enviados, 1

QO
Modo
rececdo

Figura 2-26: Sequéncia da transmisséo de sinais

2.6.3.4 Comunicacao

O sistema de comunicacdo do KNX é constituido por uma pilha protocolar estruturada num
conjunto de camadas semelhante ao modelo OSI. No caso particular do protocolo KNX, apenas
sdo implementadas cinco camadas: Fisica, Ligacao de dados, Rede, Transporte e por ultimo, a
de Aplicacdo, como se observa na Tabela 2-1.
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Tabela 2-1: Comparacdo entre 0 modelo OSI e o sistema KNX.

Camada de ligacio de dados | Camada de ligagio de dados

CAMADA MODELO OSI KNX
7 Camada de aplicacio Camada de aplicacio
6 Camada de apresentacio
5 Camada de sessio
4 Camada de transporte Camada de transporte
3 Camada de rede Camada de rede
2
1

Camada fisica Camada fisica

Cada dispositivo inserido no sistema terd uma designacdo Unica, denominada de endereco
fisico. O endereco fisico de 16 bit é constituido por um nimero de zona (4bits), por um namero
de linha (4bits) e por um nimero de participante (8bits), que descreve a sua localizacdo e define
univocamente cada dispositivo na rede (Figura 2-27). Este tipo de enderecamento é apenas
usado como endereco para a inicializacdo, programacao e para as operagdes de diagndstico.

O endereco fisico podera ser, por exemplo, 3.11.52. Isto significa que serd o 52° participante
instalado, na linha 11 da zona ou area 3.

ENDEREGO Fisico

7zzzz | L | PTPTPTPTPTPTPTPT

/N N\

MN.® da zona (0-15) N.° da linha (0-15) N.° de participante (0-255)

Figura 2-27: Endereco fisico [28].

Existe um outro tipo de endereco para além do endereco fisico conhecido como endereco de
grupo. O endereco de grupo pode ser de dois niveis (grupo principal e grupo secundario) ou
trés niveis (grupo principal, grupo médio e grupo secundario), consoante as necessidades na
hierarquizacdo das funcdes do sistema (Figura 2-28). Estes enderecos estipulam quais 0s
dispositivos ligados ao barramento que véo atuar em sintonia entre si. Pode-se afirmar que as
ligacOes fisicas das instalagcdes convencionais (cabladas) sdo realizadas no KNX atraves dos
enderecos de grupo. Por exemplo, quando se pretende “ligar” dois dispositivos da-se-lhes o
mesmo endereco de grupo. O enderego de grupo tem uma sintaxe diferente do endereco fisico
(exemplo: 3/4/5).
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ENDEREGO DE GRUPO 2 NIVEIS

Grupo principal Grupo secundario
4 bits (0-15) 11 bits (0-2047)
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ENDEREGO DE GRUPO 3 NIVEIS

Grupo principal Grupo médio Grupo secundario

| 4 bits (0-15) 3 bits (0-7) 11 bits (0-2047)

» - N
| |
Lele e ]efmfm]mlsfs]sfsfsfsfs]s]s]s|s]

Figura 2-28: Endereco de grupo de 2 e 3 niveis [28].

Assim, quando um dispositivo, por exemplo um interruptor com um determinado endereco
fisico pretende comunicar com um atuador, fa-lo através do correspondente endereco de grupo

(Figura 2-29).

Remetente:
interruptor
\” ; 1.1.45

recepcdo

Destinatario:

envio

1/3/2
1/7/4

1/3/2

& . 5,
-m‘ codificacdo m )
(' descodmcacéo‘
= X
- interruptor
endereco fisico: 1.1.45 actuador de persianas actuador "dimmer” @

Figura 2-29: Comunicagéo [28].

2.6.3.5 Vantagens

Grande parte das vantagens do KNX advém do facto de ser um protocolo relativamente recente
e, por isso, contempla grande parte dos desenvolvimento entretanto conseguidos. Referem-se
em seguida algumas das vantagens mais relevantes.

= Interoperabilidade e conjugacédo de produtos;

= Qualidade do produto;

= Versatilidade;

= Suporta varios tipos de modos de configuracéo;
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= Suporta varios meios fisicos de comunicacao;

= Possibilidade de expansdo, mudancas e atualizacoes;

» Ferramenta de configuracdo independente do fabricante - A ferramenta de software
ETS, ferramenta de configuracdo independente do fabricante, permite o planeamento,
engenharia e a configuracdo de todos os produtos KNX certificados.

= Poupanca energética;

* Viséo de futuro;

= Pode ser acoplado a outros sistemas.

2.6.3.6 Desvantagens

Apesar das diversas vantagens referidas, existem algumas desvantagens que advém da grande
potencialidade do sistema e da experiéncia pratica entretanto obtida.

= Complexidade das instalacGes;

= Custo também relativamente elevado do equipamento certificado;

= Seguranga;

= Fonte de alimentacdo dos segmentos representa um ponto Unico de falha.

A prética levou a constatacdo de algumas limitacdes dos sistemas, nomeadamente em termos
de seguranca, onde sdo conhecidos alguns casos de falta de seguranca. Pense-se, por exemplo,
no caso de um hotal que usa o sistema KNX. Através do Bus KNX existente num quarto de
hotel é possivel aceder a toda a rede KNX. Por outro lado a fonte de alimentacdo dos segmentos
constitui um ponto Unico de falha, que se traduz num problema de fiabilidade do sistema.

Em suma, o protocolo KNX é um protocolo muito flexivel e com uma ampla gama de beneficios
tanto para os instaladores como para os utilizadores, especialmente em tempos de redes
inteligentes (Smart Grids), onde a gestdo habitacional e o uso otimizado de energia renovavel
séo um fator determinante.

2.6.4 Protocolo LonWorks

A empresa Echelon Corporation (EUA) apresentou, em 1990, a tecnologia LonWorks e o
conceito de rede LON (Local Operating Network). O grande objetivo da empresa com a
apresentacdo da rede LON, foi a conce¢do de um microprocessador com uma interface de
comunicagéo standard, onde cada aparelho possuisse a capacidade de “comunicar e trabalhar”
com qualquer outro, independentemente do fabricante sem perder a inteligéncia e eficiéncia
dentro de uma rede. Estima-se que aproximadamente 4000 fabricantes mundiais desenvolveram
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aparelhos e sistemas para tecnologia LonWorksTM (LonWorksTM ¢é a descri¢ao do sistema para
toda a tecnologia LON).

Embora tenha sido projetada para atender também aos requisitos da maioria das aplicagdes
domoticas, a sua implementacéo foi bem sucedida em edificios de escritorios, hotéis e industrias
(Figura 2-30) [20] [27] [32] [33].

Hy Y =zE0o

-

Figura 2-30: Sistema LonWorks [33].

A rede LON ndo possui uma topologia fisica definida para sua implementacao, podendo existir,
topologias lineares ou barramento, em estrela, em anel, em arvore, ou combinagdes destas,
desde que, cumpram os requisitos elétricos.
Admite também diferentes meios fisicos de transmissdo de dados, cabo coaxial, par de cobre
entrancado, fibra Otica, radiofrequéncia, infravermelho, rede elétrica. No entanto, é o par de
cobre entrancado o meio mais usual. Além desta facilidade € possivel ligar uma rede LON a
Internet.
2.6.4.1 Constituicdo de uma rede LON
Uma rede LON ¢€ constituida por diversos dispositivos de controlo inteligente.

= NOs ou nodos;

= Neuron Chips;

=  Variveis de rede;

= Ferramentas de desenvolvimento, monitorizagao e teste.
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Os Noés ou Nodos (sensores inteligentes de temperatura, de pressdo, entre outros, ou atuadores
ou interfaces para o operador) possuem uma interface fisica (Transdutor) que permite a sua
ligacdo ao meio fisico de comunicacédo (Figura 2-31).

Os NoOs ou Nodos servem-se de um protocolo comum, o LonTalk, que implementa as sete
camadas do modelo OSI e introduz mecanismos de protecdo que impedem as alteracGes
intencionais ou imprevistas. Além disso, este protocolo tem a capacidade de autenticacdo do
remetente, funcdes de reconhecimento, prioridade na transmissdo, detecdo de mensagens
repetidas e correcao de erros.

A inteligéncia dos Nos é fornecida por microcontroladores especiais chamados Neuron Chips.
Estes microcontroladores permitem a implementacdo do protocolo LonTalk e a execucdo de
todas as fungdes de controlo [32] [23].

Dispositivo LOH ou Controkador

ndnode) - --f i o

Actuador

Microcontraladar
MNeuron Chip Cortém o protocaolo de
comunicagio LonTalk

| Transdutor |

Faz = ligagdo a0 meio fisico
de comunicagio (BUS)

BUS

Figura 2-31: Dispositivo LON [23].

Os Neuron Chips (Figura 2-32). possuem um Neuron ID, identificador Unico, que permite
direcionar qualquer N6 de forma univoca dentro de uma rede e possuem também um modelo
de comunicacdo que é independente do meio fisico sobre o qual funcionam.

Figura 2-32: Neuron Chips [23].
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2.6.4.2 Estrutura de uma rede LON

Uma rede LON é organizada em Dominio, Subrede e Nodes ou No6s. O Dominio representa
uma area onde estdo localizadas um maximo de 255 Subredes, uma Subrede podera abranger
um maximo de 127 Nés e um Dominio um maximo de 32385 Nos. Ainda existe a possibilidade
de ligar diferentes Dominios entre si (maximo de 248).

Apenas 0s Nds inseridos no mesmo Dominio podem comunicar diretamente entre si e possuem
um enderec¢o Unico na rede e 0 seu endereco segue a seguinte hierarquia:

Dominio — Subrede — NO
Na construcdo e ampliacdo de uma rede LON sdo utilizados routers (ttm o objetivo de ligar

duas Subrede entre si), pontes (ligacdo entre dois dominios) e repetidores (amplificadores
fisicos), como se observa na Figura 2-33 [32].

Nodes
(Enderego 48Bits)

d sl AR ol al a5

Figura 2-33: Constituintes de uma rede LON.

2.6.4.3 Processamento da informacéo

Uma rede LON é constituida por diversos Nés, que se encontram ligados fisicamente pelos
respetivos transmissores ao Bus de comunicacdo. Trocam informacdes entre si, enviando
telegramas que contém a direcdo do destinatario, informac&o para o routing, dados de controlo
assim como os dados da aplicacdo do utilizador e um checklist como codigo detetor de erros
(Figura 2-34).
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Digposilivo LOH ou Dispositive LORou | ~qrieni=ony
& (nod 5 frod -——1
nd (node) nd (node) Sensor
Actuadot
Wicrocontraladar
MNevron Chip MNeuron Chip Contém o protocolo de
comunicacio LonTalk

Contém o nd de origem [

hem comao o endereco
Transdutor de destino | Transdutor |

Faz a ligagdo a0 meio fisico
e comunicagéo (BUS)

Pacate ou
telegrama

BUS

Figura 2-34: Ligacdao entre nos [23].

Existem casos em que se torna necessario criar ligacdes l6gicas entre N6s. Um exemplo disso
¢ utilizar um NO como interruptor da iluminacdo e transferir informacdes para atuar a
iluminacdo de uma determinada area, como se observa na Figura 2-35.
A informacdo a transferir pelo N6 interruptor é enviada via variavel de rede, SNVT (Standard
Network Variable Type), criando assim uma interface logica entre Nos.

-~
Comando P Luz b-

&)

Figura 2-35: Ligacao entre variaveis na rede [32].

As variaveis SNVT encontram-se estabelecidas pela entidade LONMARK (compatibilidade do
funcionamento dos equipamentos) e estdo todas referenciadas numa Master List que esta
disponivel a qualquer criador de equipamentos LON (Figura 2-36) [34].
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Detectorde Movimento Lampada

<TIVO SNVT Switcl

Dimmer

INVI SNVT Switch™

Teclado

Alarme

Figura 2-36: Troca de informagdo num sistema LonWorks [34].

Deste modo para os dispositivos comunicarem entre si, é estabelecida via software uma ligacdo
virtual entre NOs, podendo esta ser alterada no dispositivo e também facilmente apagada,
modificada ou adicionada qualquer tipo de ligacao.

Na Figura 2-37 pode-se observar que no caso de aplicagdes em que estejam em causa a troca
de um grande nimero de variaveis entre dispositivos, um sistema baseado no LonWoks pode
ser vantajoso.

! Inestalagba
Convencional

Custo no /
Investimento

/
e

-~
-

-
-

| Funcionalidade

Figura 2-37: Comparagéo entre um sistema convencional e o sistema LonWorks [32].

2.6.4.4 Vantagens

Seguidamente referem-se algumas vantagens referentes ao protocolo LonWoks.
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* Robustez;
» Fiabilidade;
= |deal para ambientes industriais;

=  Grande variedade de meios de transmissao de dados;

=  Viasdo de futuro.

2.6.4.5 Desvantagens

As desvantagens do protocolo LonWoks que se enunciam advém da instalacao e utilizacdo do

mesmo.

» Problemas com comunica¢do wireless;

= Pouco estandardizado;
= Elevado custo inicial.

2.6.5 Tecnologia baseada em PLC

Segundo a NEMA, um controlador I6gico programéavel é um aparelho eletrénico digital que
utiliza uma memoria programavel para o armazenamento interno de instrucdes para
implementacBGes especificas, tais como ldgica, sequéncias, temporizacdo, contagem e
aritmética, para controlar, através de modulos de entradas e saidas, varios tipos de maquinas

e/ou processos (Figura 2-38) [35].

Os PLC surgiram na década de 60, com o objetivo de reduzir o0 enorme custo que a substituicao
e manutencdo de sistemas de controlo baseados em painéis de relés na inddstria automovel
exigia. Primeiramente foram concebidos para trabalhar apenas com variaveis digitais (0 e 1),
posteriormente e apds diversos desenvolvimentos e testes conseguiu-se o0 processamento de

variaveis analogicas.

Medigdo

Processo
ou
maquina

Campo de

rLc )

entradas

Figura 2-38: Ciclo de funcionamento de um PLC.

Controlo

Campo de
saidas
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Assim, tornou-se ao longo das ultimas décadas num equipamento com aplicacGes generalizadas
na industria.

Uma outra abordagem possivel, mas menos frequente é a utilizacdo da tecnologia baseada em
PLC para implementar a totalidade ou parte das funcionalidades dométicas. Assim a habitacéo
moderna passa a ser vista como um sistema de automagao (“home automation”).

As “home automation” fazem parte do presente e ¢ preciso tornar a domotica um servigo
simples e agradavel de se utilizar.

2.6.5.1 Vantagens

A utilizacdo dos PLC na implementacdo da domdtica apresenta diversas vantagens, das quais
se destacam:

Programas Unicos e especificos;

Alteracdo da programacao e dos componentes de acordo com o arbitrio do utilizador ou
necessidade da habitacao;

Controladores expansiveis, escalonaveis e robustos;

Grande variedade de componentes no mercado, mesmo em segunda méao, para se
poderem interligar com os controladores;

Manutencdo facil e rapida;

Alta flexibilidade e soluges inteligentes através de hardware escalonavel;

Interface de comunicagcdo com outros controladores, HMI, aparelhos eletronicos e
computadores de controlo;

2.6.5.2 Desvantagens

No entanto, para aplicacfes domoéticas os PLC por terem sidos concebidos sobretudo para a
indUstria, apresentam algumas desvantagens, tais como:
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Sistemas maioritariamente centralizados, caso falhe o controlador todo o sistema é posto
em causa;

Programacdo e montagem um pouco trabalhosa, uma vez que normalmente néo existe
programacéo pré-definida para domotica.
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2.7 Comparacao entre protocolos

O X-10 ¢ o protocolo mais utilizado no mundo, contudo, ndo preenche todos o0s requisitos e
possui algumas limita¢Ges funcionais quando comparado com o KNX e o LonWorks.

O KNX apresenta uma elevada capacidade e fiabilidade podendo ser instalado tanto em
pequenos como em grandes edificios sem necessidades adicionais, embora acarrete custos
elevados e complexidade na instalacéo.

O LonWorks é o protocolo que mais se assemelha ao KNX, sendo-lhe habitualmente
comparado, contudo esta claramente adaptado a automac&o de grandes edificios.

Por forma a subscrever tudo o que foi citado anteriormente realizou-se uma pesquisa acerca da
opinido das pessoas sobre quais 0s protocolos que conhecem, os que mais utilizam e a sua
preferéncia. A pesquisa recaiu num relatorio/inquérito realizado numa feira anual em 2008 por
uma Universidade de Ciéncias Aplicadas do Sul da Alemanha, Westphalia.

Pela Figura 2-39 observa-se claramente que 69% de todos os entrevistados disseram que
usavam o protocolo KNX com mais frequéncia, por ser na sua opinido o que preenche todos os
requisitos [36]. Embora o protocolo X-10 n&o se encontre enunciado na figura, facilmente se
depreende que jamais apresentaria resultados superiores ao KNX, ndo sé por ser mais antigo,
mas por ter limitacBes no que respeita a associagdo de novas tecnologias. Por outro lado, o
protocolo X-10 tem uma expressao diminuta na Europa.

EIB/KNX 169,0%

Company-specific bus systems [ 110,4%
LonWorks [ 3,9%
LCN [2,6%
BACnet [ 2,4%
Profibus []2,4%
TCP/IP [2,2%
Wireless []2,0%
DALI [01,8%
Powernet [11,2%
PHC [ 0,6%
Wireless LAN [ 0,4%
Modbus TCP | 0,2%
M-Bus | 0,2%
Modbus/RTU | 0,2%
Power line | 0,2%

Figura 2-39: Resultados do inquérito realizado acerca dos protocolos de comunicacao.

Relativamente aos sistemas que utilizam o PLC na implementacdo da maioria das
funcionalidades estes caracterizam-se pela sua flexibilidade e baixo custo comparativamente
aos protocolos de comunicacdo. Apresentam-se como uma solugdo acessivel a um maior

numero de pessoas.
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3. Desenvolvimento e comando do sistema
domotico

Neste capitulo apresenta-se o desenvolvimento de grande parte do projeto. Apos reunida toda
a informacéo foram implementadas inameras funcionalidades em um PLC, para posteriormente
poderem ser geridas a distancia (web, wifi, gsm), recorrendo a tecnologias como pagina web,
sms, app e e-mail.

Em termos de hardware o equipamento base para implementacdo das funcionalidades
domdticas foi o PLC S7-1200, acompanhado de um mddulo de entradas e saidas digitais, de
um modulo com uma saida analdgica, de um moédulo GSM CP 1242-7 e dos mais diversos
componentes e dispositivos elétricos e eletronicos.

Em termos de software na elaboracdo do projeto utilizou-se o software da Siemens STEP 7
Professional (Tia Portal), o Android Studio e um editor HTML.

3.1 PLC S7-1200

O PLC S7-1200 é um controlador modular versatil, sequro e que se enquadra perfeitamente
numa ampla variedade de aplicacGes, através de modulos de sinal conectaveis e modulos de
comunicacdo. Apresenta um design escalonavel e flexivel para solugdes compactas e
inteligentes, interface PROFINET integrado para programacao, diagnostico, ligagdo ao HMI e
comunicagdo CPU-a-CPU.

A gama S7-1200 incorpora 4 CPU diferentes e cada CPU esta disponivel com uma escolha de
tensdo de alimentacdo AC ou DC, e com saidas a relé ou estado solido.
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No desenvolvimento do projeto optou-se pelo PLC 1214C AC/DC/RLY (tensdo de alimentacéo
230V AC, entradas DC e saidas a relé com a referéncia do fabricante 6ES7 214-1BE30-0XB0)
por ser 0 mais utilizado em ambiente académico (Figura 3-1).[37]

Figura 3-1: PLC S7-1200 1214C AC/DC/RLY.

3.1.1 Aspetos do Hardware de um PLC

Geralmente constituido por uma unidade central ou de processamento, por uma fonte de
alimentacdo, um dispositivo de programacdo, uma memoria, uma seccdo de interface
entradas/saidas e uma interface de comunicagdo, como se observa na Figura 3-2 [38].
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Figura 3-2: Hardware de um PLC.
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A unidade central ou de processamento (CPU) é a unidade que contém o
microprocessador que é responsavel por interpretar todos os sinais de entrada e dar
inicio as acdes de controlo, de acordo com o programa armazenado em memoria,
atribuindo os sinais de acéo para as saidas.

A fonte de alimentacdo fornece energia aos elementos eletronicos internos do
controlador, converte a tensdo de entrada numa tensdo adequada a alimentacéo do PLC
e protege 0s componentes do mesmo contra eventuais picos de tensao.

A memodria € dos elementos mais importantes de um PLC quando se pretende alterar o
programa de controlo de forma rapida e simples. O sistema de memoria de um PLC é
composto por trés areas de memoria onde os dados do programa do utilizador e a
configuracdo sdo armazenados. Pode-se falar de trés tipos de memdria: a memoria de
programa, memoria de trabalho e a memoria retentiva. A memoria de programa é
diferente, dependendo do CPU escolhido e permite armazenar de forma néo volatil o
programa do utilizador, os dados e a configuracao. O programa do utilizador é carregado
pela primeira vez para esta area. Por outro lado, esta memdria pode ser substituida por
um cartdo de memdria (pré-configurado para esta finalidade). A memdria de trabalho
também é diferente dependendo do CPU escolhido e oferece um armazenamento volatil,
sempre que a energia € desligada esta area € perdida. A memdria retentiva permite
armazenar dados de forma ndo-volatil da memdria de trabalho e o nimero de dados é
limitado. Quando ocorre uma falha de energia, o CPU ira restaurar os valores ali
guardados para recomecar (Figura 3-3).

Accesos online )
Memoria

~ Diagndstico
General

Estado de diagnéstico

Biifer de diagnéstico

Tiempo de ciclo

iMemoria

: 2% 3% 0%
» Interfaz PROFINET[X1] S —

» Funciones Tamafios en bytes Memoria de cargs  Memoria de trabajo Memoaria remanente
Libre: 1022887 24814 2048
Ocupada: 25689 786 0
Total: 1048576 25600 2048

Figura 3-3: Tipos de memoria num PLC.

Nas interfaces de entrada e saida o processador recebe e posteriormente escreve a
informagdo proveniente dos dispositivos externos. Os sensores e interruptores sdo
exemplos de entradas, 0s motores e as valvulas, sdo exemplos de saidas. Os dispositivos
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de entrada e saida podem ser classificados como sinais digitais (0/1) ou analogicos
(tensdo ou corrente proporcional a uma variavel).

= Ainterface de comunicacdo recebe e transmite a informacéo em redes de dados.

3.1.2 Aspetos do Software de um PLC

S&o inimeras as fungbes que estes equipamentos podem suportar, de entre uma ampla gama
podem-se citar, a I6gica AND, OR, XOR, o SET e RESET, os temporizadores e contadores, 0s
comparadores, os calculos com aritmética basica, os conversores, registos e saltos no programa.
Aguando do aumento da capacidade de processamento, surge a necessidade de fungdes mais
avancadas, nomeadamente, calculos trigonométricos e integrais, controlo PID, leitura de sinais
analdgicos, linearizagdo de sinais analdgicos, contagem rapida, medicao, I6gica difusa, funcdes,
entre outros.

3.1.3 Ciclo de processamento

No momento em que o PLC é ligado executa uma série de operacbes pré-programadas
(inicializacdo) em que:

= Verifica o funcionamento eletrénico do C.P.U., memoarias e circuitos auxiliares;

= Verifica a configuracdo interna e compara com os circuitos instalados;

= Verifica os estados principais (RUN / STOP, PROG, etc.);

= Desativa todas as saidas;

= Verifica a existéncia de um programa de utilizador;

= Emite um aviso de erro, caso algum dos itens acima descritos falhe.
A fung¢do de um PLC passa por executar um programa, que por sua vez executa o processamento
de sinais de entrada provenientes de diferentes tipos de sensores e outros dispositivos de campo,

e fornece sinais de saida compativeis com o acionamento de diversos componentes como
atuadores, motores, valvulas, etc. A Figura 3-4 ilustra um esquema do ciclo de funcionamento
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do PLC, resumindo a sua funcdo em quatro etapas em que trés delas sd@o executadas
ciclicamente [38].

= ¥

d
¥

—

Figura 3-4: Ciclo de processamento de um PLC
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Leitura de entradas — L€ os valores fisicos dos médulos de entradas e copia-0s para a
memoria imagem;

Execucéo do programa — Baseando-se nos valores na memaoria imagem das entradas,
executa o programa atualizando a memaoria imagem com os valores das saidas;

Atualizacdo das saidas — Copia os valores das saidas em memaria imagem para 0os modulos

de saidas.

E de salientar que na memoria de trabalho (meméria volatil) existe uma zona conhecida por
memoaria imagem das entradas e das saidas, que reflete o estado das entradas e saidas fisicas e
0 programa do utilizador processa a informagdo contida nesta zona do programa.
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3.2 Aplicacao de desenvolvimento Tia Portal

O STEP 7 Professional (TI1A Portal) foi um dos softwares utilizados na elaboragéo do projeto.
Esta ferramenta de desenvolvimento caracteriza-se por ser um software para configuracao,

programacao, teste e diagndstico dos diversos controladores do fabricante Siemens.

Dotado de uma variedade de fungdes faceis de utilizar, o software STEP 7 garante assim
economia de custo significativa no desenvolvimento de tarefas de automacéo. Para além de
permitir a criacdo de projetos, também permite converter projetos criados em programas de
verses anteriores e efetuar migracbes ao mesmo tempo, permite a total configuracéo,
programacéo, controlo e monitorizacdo de varios PLC quando ligados em rede (Figura 3-5)
[39]. A aplicagdo permite ainda programar uma variedade alargada de consolas de interface

Homem-maquina (HMI).

Open existing project
} Create new project

b Migrate project

Welcome Tour

b Installed software

b Help

@ User interface language

Open existing project

Recently used

Froject

éDcrr otica_2

» Project view 4

1- Portal - Start; 2-Tarefas para o portal selecionado; 3- Painel de selecdo; 4-Visualizar o projeto.

inicial

£4396156_57-1200_DataLogging_CODE_v1dO...
64396156_57-1200_Datalogging_CODE_v1dO...

FrojetoEstufa
46817803_SMIP_V12_V1_0_V13
android_tia
Projecto_v13_estores

tm_mail

simulagda_ilumin

Projecto_v13

mmmmm

£4396156_57-1200_DataLogging_CODE_v1dO...
64396156_57-1200_Datalogging_CODE_v1dO...

Figura 3-5: Estrutura do TIA Portal.

Apresenta um ambiente grafico bastante intuitivo e fungdes para os mais variados fins. Todas

Fath

ClUsers\Marisaj

Clusersivarisa [
ClUsersiMarisa [
ClUsersiMarisa [
Clusersivarisa [
ClUsersiMarisa [
ClusersiMarisall
ClusersiMarisa [
ClUsersiMarisa [
ClusersiMarisall
ClusersiMarisa [
ClUsersiMarisa [
ClUsersiMarisa [
ClUsersiMarisa [

as funcdes existentes séo auxiliadas por uma ajuda detalhada (Figura 3-6 e Figura 3-7).
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Figura 3-6: Ambiente de programacéo do TIA Portal.
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Figura 3-7: Constituintes do TIA Portal.

3 Information
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O TIA Portal possui a vantagem de permitir a programacao e visualizacdo de programas em 3
tipos distintos de linguagem [39]:

LAD (Ladder): Linguagem gréfica baseada em simbolos. E a mais utilizada, estando
presente em praticamente todos os PLC.

FBD (Diagrama de Blocos Funcionais): Linguagem grafica muito utilizada na
representacdo de sistemas de controlo industriais, adotando um conjunto de simbolos e

convencoes.

SCL (Structured Control Language): Linguagem de alto nivel (Pascal).

Adicionalmente para alguns PLC mais evoluidos permite a programacdo em Grafcet.

Possui também uma programacéo estruturada, ou seja, o programa é subdividido em blocos,
geridos e ordenados conforme as funcgdes e posteriormente chamados no bloco principal, Main.
A Figura 3-8 ilustra os tipos de blocos existentes e que sdo:
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OB (bloco de organizacdo): Um OB é chamado ciclicamente pelo sistema operativo
formando uma interface entre o programa do utilizador e o sistema operativo. Neste OB,
a unidade de controlo do PLC é informada sobre os comandos que deverdo ser
processados pelos blocos do programa.

FC (funcdo): Uma FC ndo possui nenhum espago de memdria atribuido. Os dados locais
de uma funcdo perdem-se apds o processamento da funcdo. Numa fungdo poderao ser
chamados outros FB e FC.

FB (bloco de fungdo): O FB necessita de um espaco de memodria atribuido para cada
chamada (instancia). Quando um FB é chamado, por exemplo, um bloco de dados (DB)
pode ser atribuido como DB de instancia. Os dados neste DB de instancia séo, entdo,
acedidos através das variaveis do FB. Quando este for chamado vaérias vezes, diferentes
espacos de memaria deverdo ser atribuidos a um FB. Num bloco de funcdo poderao ser
chamados outros FB e FC. Pode-se dizer que um FB é uma fungdo com dados proprios.

DB (bloco de dados): Os DB sé&o usados para disponibilizar espaco de memoria para as
variaveis de dados. Existem dois tipos de blocos de dados. DB globais, onde todos 0s
OB, FB e FC podem ler os dados armazenados ou gravar dados no DB e DB de instancia,
que sdo atribuidos a um determinado FB. Pode-se dizer que os DB sdo estruturas de
dados.
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Add new block

Name:

|B|ock_1

]

Organizmtion
block

> | Additional information

e

Function block

e

Function

&

Data block

Language:

Mumber: FED
SCL

More

LAD -

@ Automatic

Description:

Function blocks are code blocks that store their values permanentlyin instance data blocks,
so that they remain available after the block has been executed.

[+ Add new and open

r 0K | | Cancel

1-Nome do bloco; 2-Blocos; 3-Tipos de linguagem e nimero do bloco.

Figura 3-8: Blocos do Tia Portal.

Para além do referido anteriormente, o TIA Portal tem a capacidade de trabalhar com uma
grande variedade de tipos de dados, por meio dos quais € possivel representar diferentes
formatos de nimeros. Na Tabela 3-1 apresenta-se uma lista com os varios tipos de dados [37].

Tabela 3-1: Tipos de dados do TIA Portal

%:. ;I':rrl?anho Gama Exemplo

Bool 1 oail TRUE, FALSE, O, 1

Byle 8 16#00 a 16#FF 16#12, 168AB

Word 16 16#0000 a 164FFFF 16#ABCD, 16#0001

DWord 32 16#00000000 a 16#FFFFFFFF 16#0246BACE

Char 8 16H00 3 168FF AL T

Sint 8 128 a 127 123,-123

Int 16 -32.768 a 32767 123, -123

Dint 3z -2.147.463.648 a 2.147.4B3.647 123, -123

Usint 8 0a255 123

Uint 16 0 a 65.535 123

uDint 32 0 a 4,294,967 295 123

Real 32 +-1,18%10-38 a +/-3.40 X 10 = 123,456, -3.4, -1,2E+12, 3,4E-3

LReal 64 +-2,23 x 10 -3 g +/-1,78 x 10 3 12345.123456789

-1.2E+40

Time a3z T#-24d_20h_31 m_23s_648ms a T#5m_30s
T#24d_20h_31 m_23s_647ms S#-2d
Salve come: -2,147_ 483,648 ms a T#1a_2h_15m_30x_45ms
+2,147,483,647 ms

string Variavel 0 a 254 caracteres em tamanho de byte | "ABC'

DTL oG Min.; DTL=1970-01-01-00-00:00.0 DTL=2008-12-16-20:30:20.250
Max.: DTL=2262-04-11-23:47:16 854775807
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3.2.1 Sinais Analogicos

Os sinais digitais ndo variam continuamente ao longo do tempo, apenas podem assumir dois
estados l6gicos, o estado 0 e o estado 1.

Ao contrério de um sinal digital, os sinais anal6gicos podem registar qualquer valor dentro de
uma determinada gama. Exemplos de varidveis analdgicas sao:

= Temperatura;

= Luminosidade;

=  Humidade;

= Rotagéo;

= entre outras.

Estas varidveis sdo convertidas em tensdes ou correntes elétricas com a ajuda de um transdutor.
Quando se deseja registar, por exemplo, a rotacdo, a gama de rotacdo de 500 a 1500 rpm pode
ser convertida numa gama de tenséo de 0 a +10 V (Figura 3-9). Estas tensdes ou correntes
elétricas sdo conectadas a um maddulo analdgico que digitaliza este sinal [37].

500 865 1500 U/min

365

10V: 1000 U/min = 0,01 V/U/min
365 U/min x 0,01 V/U/min = 3,65

1000 U/min
1ov

ov +10V

Figura 3-9: Conversdo de variaveis.

Ao processar variaveis analégicas no PLC, o valor lido de tensdo ou corrente deve ser
convertido em informacédo digital (Figura 3-10). Esta conversao é denominada como conversao
analogica-digital (Conversdo A/D). Isto significa que, por exemplo, o valor de tensdo de 3,65
V é armazenado como informacdo na forma de uma série de digitos binarios. Quantos mais
digitos binarios forem usados para a representacdo digital, maior sera a resolucéo [37].

0DAOV 20 mA/M1O V
10V: 2048 = 0,0048828

11 bits

0 2048

Figura 3-10: Conversdo digital de variaveis analdgicas.
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3.2.2 Leitura de sinais analogicos

A leitura de sinais digitais é facilmente executada, uma vez que, apenas se tem de detetar a
transicdo do estado légico 0 (1 bit) para 1 ou vice-versa.

Os sinais analogicos séo lidos no formado “Word”. Em seguida apresentam-se alguns exemplos
de enderecamento de sinais analdgicos:

- %IW64 Palavra de entrada analdgica 64
- %IW66 Palavra de entrada analdgica 66
- %QW80 Palavra de saida analdgica 80

Quando um valor de entrada ou saida analdgica estiver disponivel precisa de ser normalizado
para que os valores numéricos correspondam as variaveis fisicas do processo (Figura 3-11) [37].

0A/0V 10mA/5V 20mA/10V

VA

0 13824 27648

Figura 3-11: Normalizacdo de variaveis analdgicas.

Por fim, é necessario mapear o valor para um intervalo de valores especifico (Figura 3-12).
Quando a instrucdo € executada, o valor € dimensionado para a gama de valores que foi definido
pelos parametros MIN e MAX.

AX

ouT

MM

/ 0.0 10

WALUE

Figura 3-12: Mapeamento de valores.
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3.2.3 Funcionalidades implementadas

Apos reunida toda a informagdo foram implementadas indmeras funcionalidades em um PLC,
nomeadamente a gestao e o controlo de um sistema de climatizacdo, iluminag&o, estores, rega,
intrusdo, simulagéo de presenca, entre outras. As funcionalidades serdo posteriormente geridas
remotamente. Para a sua implementacdo foi necessério definir determinadas propriedades no
CPU e associar modulos.

Apesar do tema do projeto se direcionar para o comando a distancia, as funcionalidades
implementadas permitem o comando local e remoto.

3.2.3.1 Climatizacao

A climatizacéo é das funcionalidades que mais conforto proporciona numa habitagdo, tornando
0 ambiente bastante acolhedor e agradavel.

A climatizacdo foi a primeira funcionalidade implementada no TIA Portal. A referéncia é a
temperatura desejada e em conformidade com o seu valor parte do sistema reage. A temperatura
é medida com um sensor de temperatura LM35 (Figura 3-13) [40]. Trata-se de um sensor com
uma precisdo adequada para o efeito, que apresenta uma saida de tenséo linear relativa a
temperatura em que ele se encontrar no momento. Alimentado por uma tenséo de 4-20V DC e
GND, apresenta na saida um sinal de 10mV para cada Grau Celsius de temperatura. Assim,
apresenta uma vantagem em relacdo aos demais sensores de temperatura calibrados em
“Kelvin”, ndo necessitando de nenhuma subtracdo de variaveis para que se obtenha uma escala
de temperatura em Graus Celsius.

14-20V
20UT

= 3
3 GND 12

Figura 3-13: Sensor de Temperatura LM35.

Relativamente ao programa elaborado no Tia Portal para a climatizacdo é composto por varios
blocos programados em LAD e SCL,

- Climatizagao(FB)(DB);

- Média Deslizante(FB)(DB);

- data_hora(FB)(DB);

- DataLog(FB)(DB);
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- Toggle_Preset(FB)(DB);
- data_hora_atual(DB);

- Climatizacao(FC);

- OQutras func@es auxiliares.

Inicialmente ligou-se a entrada analdgica IW64 do PLC o sensor de temperatura, para deste
modo se conseguir obter uma leitura de valores. A medida que o sensor capta mais ou menos
“tensdo”, a entrada do PLC deteta a variagao e consequentemente, converte-a em °C, através
das fungcbes CONV (realiza uma conversdo), NORM_X (normaliza valores 0-27648) e
SCALE_X (realiza um mapeamento de valores num determinado intervalo), para se tornar
percetivel ao utilizador (Sec¢édo de codigo 3-1).

CONV NORM_X SCALE_X
Int to Real Real to Real Real to Real

——— N ENO EN ENO EN ENQ —

“w6a ouT — #valor_e 0.0 — MmN OUT — #valor_temp 0.0 = MN OUT — #temp_graus
*Sensor_ #valor_e — VALUE #valor_temp — VALUE
temperatura’ — |y 27648.0 — MAX 1000.0 — MAX

Secgdo de codigo 3-1: Leitura do sensor de temperatura.

Como o sensor de temperatura é muito sensivel a variagdo de temperatura foi necessario criar
em linguagem SCL uma média deslizante (por ser mais realista), como se apresenta na Sec¢ao
de codigo 3-2. Esta média deslizante 1€ o valor instantdneo da temperatura e realiza a média das
ultimas dez temperaturas registadas num periodo de tempo e é esse valor que vai servir de base
para as instrucées seguintes.

Para evitar a utilizacdo intensiva de uma funcéo do sistema que faz a leitura do tempo de reldgio
em tempo real (RTC) do PLC, pois € necessario saber o instante de tempo atual em varias outras
funcionalidades implementadas, optou-se por colocar os valores lidos do RTC numa posi¢ao
de memdria. Assim foi necessario programar uma leitura da hora atual para ativar variaveis em
diferentes peridos de tempo (passagem num minuto, em dez minutos, numa hora, numa semana,
num més) e guarda-las num bloco de dados para serem utilizadas também pela média deslizante.
Apos alguns testes realizados, optou-se pelo periodo de “passagem num minuto” para a média
deslizante, uma vez que é a solucdo mais realista e que estabiliza mais a temperatura (Figura 3-
14).

#mediaDeslizante
_Instance
B2
"MediaDeslizante®

EN ENO
Ftemp_graus — valor media — -'#temp_med

num_valores — #num_valor
%DB7.DBX13.0
“data_hora_
atual®.
passagem_

MINUO — o\ ento
buffer_size_
10 — max10

Seccéo de codigo 3-2: Média deslizante.
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Figura 3-14: Resultado da temperatura com a média deslizante
(Al: Temperatura a variar na entrada; A2: Temperatura na saida com a média deslizante).

Existem dois modos de comando, 0 modo automatico, sem necessidade de intervencéo
instensiva do utilizador e o controlo remoto (controlo aquecimento e controlo AC), como se
ilustra na Seccgéo de codigo 3-3.
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» O modo automatico pode ser ativado localmente e remotamente. Caracteriza-se por ser
uma gestao interna, ou seja, caso o valor obtido pela média deslizante seja inferior a
13°C, a variavel aquecimento é ativada, caso o valor obtido seja superior a 27°C, a
variavel AC é ativada. Quando a temperatura se encontra entre os valores anteriormente
mencionados é realizado um reset as variaveis aquecimento e AC.

= O controlo remoto, como o proprio nome indica, apenas pode ser ativado remotamente.
Independentemente do valor de temperatura lido no momento, o utilizador, sempre que
desejar pode ativar a variavel aguecimento ou a variavel AC.

Sempre que estes dois modos de operacdo forem ativados sdo ativadas variaveis (que se
encontram num DB especifico) de leitura remota do estado. Os dois modos tém de funcionar
separadamente para evitar eventuais conflitos.

%DB147.DBD2
"Tags™.Datalog.
DATA.

" Temperature i
#modo_auto #aq
] | l = l { }
1T |Rea|| LI |

13.0
#remoto_aq #evitar_conflito_1

] { }
|/= L |

Fremoto_aq

Seccdo de codigo 3-3: Modos de comando da varidvel correspondente ao aguecimento.

Sempre que a temperatura for excessivamente elevada (>35°C) e o modo automatico estiver
desligado €é enviada uma mensagem ao utilizador a alerta-lo da situacdo. O mesmo acontece
quando a temperatura é excessivamente baixa (<10°C). Ou seja, sempre que se verificarem
situagdes anormais recorre-se ao bloco de fungéo relativo ao envio das mensagens que faz uso
das instrucdes TC_CON, TC_SEND e TC_DISCON do TIA Portal.

Também foi implementada uma funcdo que permite o registo e armazenamento de dados
relativos ao sistema, nomeadamente a temperatura registada ao longo do tempo, como se
observa na Tabela 3-2. Para complementar a informacao, cada registo tem associado o n° de
registo, a data e a hora a que foi efetuado (timestamp).
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Tabela 3-2: Parte dos registos da temperatura

Record
12001
12002
12003
12004
12005
12006
12007

Date
19/07/2016
19/07/2016
19/07/2016
19/07/2016
19/07/2016
19/07/2016
19/07/2016

Time
03:45:13
03:45:15
03:45:17
03:45:19
03:45:21
03:45:23
03:45:25

Temperature
28,4
28,5
28,5
28,5
28,5
28,5
28,6

Neste caso o utilizador devia apenas ter o cuidado, por exemplo, de més a més descarregar e
apagar os DatalLogs da memoria interna do PLC, pois o PLC possui memodria finita e quando
chega ao fim de um certo tempo de armazenamento de dados ou quando a sua memdria interna
fica cheia, comeca a sobrepor os valores registados nos Datalogs anteriores. Por forma a
solucionar o problema de falta de memoria e ndo se perder informacao relevante procedeu-se
ao download automatico de arquivos DatalLog através de uma funcdo do computador
denominada de "tarefas agendadas", onde € colocado o endereco do argumento e agendada a
hora de descarregamento (Figura 3-15). Esta solucdo requer o uso de um navegador de Internet
especifico, o Mozilla Firefox. Cada vez que um ficheiro € descarregado tera o nome idéntico ao
nome do arquivo descarregado/utilizado anteriormente.

Fichero  Agio Ver  Ajude
&= mE-re

(€] Proqvm de tarefas (loé-
4 Biblicteca do Programed(
Desenglo Gl do Programader de Tarefa

chique num comandc no pand Agdes,

At tarefac sSo armazenadas em pastac

Programadot de Tarefas e ique nUM | Geral  Acionadores A¢Bes  Condigées Definigies

Tem de especdicer 8 9530 que serd executads por ests tacefs,

*CA\Program Files (<86)\Mozils Fuefor\fireforexe”

Adicionar argumentos [epcional):

UM-FIE24CAD-BEIE-4F13-ATE34..,
GoogleUpdateTaskMachneUa
| ASUS Live Updatet

‘ Ultima stuslizegdo & 16/08/2016 103500
>

; Estado da Tarefa J
Aglo Detalhes
Estado de tarefas que foram iniciadas ne seqd
Nova acso
Resuncs O total - 0 em exscugie, 0 com bito, b
Nome da tareta Resulty Agio: It um programa
Definigdes
Programa/scrpt:
[ . Iniciar em (opconal):
Tarefas atives | {
L
Nove... I |
Tarefos atives 530 tarefas que estdo atuelmen
Resume: 84 total
| Nome da tarefa Presima Hora de Execug.

Quando cnia uma tarefa, tem de especificar 3 a¢do que ocorrera quando a tarefa for iniciada.

Procurar...

[Mepsrrs2 168183 Dat

| —

Cancelae

incelar

| Bibhicteca do

1, Epossivel wtilear o Programader de Tarefas para criae € gere tarefas comuns qua © computador ed realizar automaticamente nas akturas que © utiador especticar. Pars comecar,

| S

[itrmas 24 horas

Atuslicsr

Figura 3-15: Tarefas agendadas, fungéo do PC.
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O modo de consultar, aceder e apagar os Datal.ogs referidos é realizado atraves da interface
Web Server do PLC, Figura 3-16.

Data Logs

Start Page
Data Logs:

Idenfification

L Download &
Diagnosiic Buffer Recent Entries Download oad &
Module DataLog H H
Information
Number of recent enfries to view: - |25 .

Communication
Variable Status

» Data Logs

Figura 3-16: Interface Web Server

Delete

do PLC

Na fungdo “Climatiza¢do” concentram-se todos os blocos de func¢des anteriormente citados e
um outro designado de “Toggle Preset” que reage aos impulsos realizados pelo utilizador para
que, deste modo, as variaveis possam ser manipuladas, sem interferirem umas com as outras
(Seccdo de codigo 3-4). Assim torna-se possivel, por exemplo, ligar o modo automatico
localmente e desligd-lo remotamente, sem que a primeira opcdo prevaleca em relacdo as

restantes.

WB20
"Toggle_Preset_
DE*
WB12
"Toggle_Preset”

EN
alse =— impulso
W0 5

*Modo_aut_clim®

Ip: set

“DB3.DBX4.0

Remoto™ Modo_
auto_clim.Ligar

#mem_1

"Controlo_

lpl
IPI

#mem_2

W05

*Modo_aut_clim®

%DB3.DBX4.0

Remote” Modo_
auto_clim.Ligar

N} reset
#mem_3

"Controlo_

Inl
INI

#mem_4

ENO ——

out —i#out_toggle

Seccéo de codigo 3-4: Bloco de fungdo “Toggle Preset”.
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3.23.2

lluminacéo

A iluminacdo foi outra das funcionalidades implementadas no TIA Portal. E uma
funcionalidade de grande importancia ndo so pela sua imprescindibilidade numa habitacéo
como, por contrapartida, € responsavel por cerca de 40% do consumo de energia numa
habitacdo. Torna-se assim necessario utiliza-la de uma forma racional.

Relativamente ao programa elaborado no Tia Portal ele é composto por varios blocos
programados em LAD,

lluminacao(FB)(DB);
lluminacdo_Analdgica(FB)(DB);
lluminacdo_Presenca(FB)(DB);
lluminacdo_P (FC);

Outras funcdes auxiliares.

A iluminacdo é uma funcionalidade muito abrangente, podendo ser tratada de diversas
maneiras. O programa elaborado possui trés maneiras diferentes de funcionamento, a
iluminacdo usual das habitacdes (ON/OFF), a iluminacdo através da criacdo de ambiente
(regulacdo da intensidade luminosa) e a iluminagdo programada para um determinado horério.

58

A iluminacdo usual recorre ao controlo local e remoto. Localmente faz uso da
manipulacdo de variavéis de entradas para assim ativar/desativar a respectiva variavel
de saida e sempre que for necessario ativar/desativar a variavel de saida também ¢é
possivel fazé-lo remotamente, com ajuda, por exemplo, de um smartphone. Assim 0
utilizador ndo precisa de se preocupar em encontrar o interruptor do quarto as escuras,
ou mesmo quando se esquecer de desligar uma lampada localmente, pode fazé-lo
remotamente, evitando assim desperdicios de energia. Sempre que a variavel de saida é
ativada é também ativada em simultdneo uma outra variavel que serve de leitura remota
do estado.

A regulacdo da intensidade luminosa permite ao utilizador criar ambientes préprios para
determinadas acGes que pretenda realizar. Por exemplo, se o utilizador desejar, pode
regular a iluminacdo para a ver um filme, ler, entre outras coisas. A regulagédo sera
apenas conseguida com o auxilio, por exemplo, de um smartphone ou de um PC, que
manipula uma variavel que se encontra num DB relativo apenas a potencialidades
remotas. Assim, torna-se possivel criar o tdo desejado ambiente, sem o utilizador ter de
se ausentar do seu conforto. Na programacéo da regulacdo da intensidade luminosa
manipula-se a gosto a intensidade pretendidade (compreendida entre O e 10), fazendo
variar a saida analogica, QW80, do modulo associado (Seccgéo de codigo 3-5).
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p——————FN

%WB3.DBD42
“Controlo_
Remoto®.
lluminacao_6.
intensidade

NORM_X
Real to Real

SCALE_X
Real to Int

ENO EN
MIN

ENQ ———

MIN #valor_

QW80
normalizdo

*valor_saida_
analogica®

out #valor_

normalizzdo — yaLUE

27648 — MAX

out

VALUE
MAX

Seccéo de codigo 3-5: Obtencdo da saida analogica.

» A iluminacao programada para um determinado horario ativa a variavel para o horario
definido pelo utilizador. (Sec¢édo de codigo 3-6).

“data_hora_
DB".data_bak.

HOUR .
#sinal_presenca

== | {1
usint | v/

“data_hora_
DB".data_bak.

HOUR .
#sinal_presenca

| == |
| usint | {R}

Seccdo de codigo 3-6: Programacao horaria.

3.2.3.3 Estores elétricos

Os estores elétricos foi outra funcionalidade implementada no PLC. Nos dias de hoje, é das
funcionalidades mais adotadas e quando acompanhada de uma boa gestdo contribui muito na
melhoria do ambiente da habitacdo. Por exemplo, em dias de inverno com algum sol, se o
utilizador elevar os estores com o intuito de aproveitar durante o dia a incidéncia da luz solar,
para além de prescindir durante algum tempo da iluminacéo artificial e do aquecimento, diminui
a fatura de eletricidade. Assim como no verdo, se se baixarem os estores durante os picos de
calor contribui para manter o ambiente mais fresco e consequente poupanga de energia.

Relativamente ao programa elaborado no Tia Portal, € composto essencialmente por dois blocos
programados em LAD,

- EstoreUpDwn (FB)(DB);
- Estore(FC);
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Inicialmente a ideia seria controlar os estores elétricos com o auxilio de um sensor de
luminosidade, por exemplo, um LDR. No entanto, devido as limitagdes de entradas analdgicas
do PLC o controlo dos estores alterou-se.

O comando dos estores baseou-se essencialmente na manipulagéo de variavés de entrada para
ativar variavéis de saida. Existem essencialmente dois modos e duas formas de comandar 0s
estores, localmente e remotamente, por pressdo imediada ou de forma prolongada
respetivamente. Sempre que se desejar subir ou descer 0s estores por etapas recorre-se a uma
pressa0 momentanea no botdo, se se desejar uma subida ou descida na totalidade (Seccgéo de
cddigo 3-7, exemplo), recorre-se a uma pressao prolongada no botdo. Programou-se a pressao
prolongada num periodo igual ou superior a um segundo e meio por forma a evitar que o
utilizador permaneca tanto tempo a pressionar o0s botdes. Assim sempre que esse tempo for
atingido, os estores sobem e descem automaticamente na sua totalidade.

#timerBotao_dwn

#auto_dwn_
#auto_dwn_ TON #inibeRecorrencia #eneble_set_ botao
#botao_dwn #botao_up #auto_up_botao botac Time Dwn point SR
] | ] ] ] ] ]
i } A A 4 N Q A A s Q—
T#15_S00MS — pT ET
#eneble_set_ #set_point_
point impulsos
|1 | = |
L] |Int|
#contador.CV
#botao_up
{e| R1
#mem_unico_7
#botao_dwn
Ip |
IPI
#mem_unico_B8
#botao_dwn #botao_up
11 11
1 LI |
#contador.QU
11
11

Seccdo de codigo 3-7: Descida automaética do estore.

Por forma a evitar eventuais problemas realizou-se uma inibicdo de recorréncia de descida
(Seccéo de cadigo 3-8) e subida consecutiva dos estores e definiu-se um tempo de espera entre
operages (Secgdo de codigo 3-9).
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£inibeRecorrencia
#auto_dwn_ Dwn
#botao_dwn botao SR
lp L ] 1
1P T 11 S Q
#mem_unico_5
#auto_dwn_
#botao_dwn botao
Ipl ]
1P " R1
#mem_unico_6
#auto_dwn_ Zeneble_set_
botao point
1 1 |
1| /1

Seccdo de codigo 3-8: Inibicdo de recorréncia de uma descida

#timer_modo_

espera
TOF gesperaEntreOpe
#motor_up_aux Time racoes
In ;)
N} IN Q L
#mem_unico_9 T#15_S500MS PT ET

#motor_dwn_aux
Inl
1N}

#mem_unico_10

Seccdo de codigo 3-9: Espera entre operacdes.

Existem varias formas de definir a duracdo e os limites de subida e descida dos estores, no
entanto, a escolha recaiu num contador. Primeiramente definiu-se uma variavel
“#operationTime” a qual se atribuiu um valor real (duracdo maxima de trajeto) que a qualquer
altura pode ser modificado. Posteriormente esse valor é convertido em impulsos (Seccdo de
codigo 3-10). Esses impulsos véo entrar nos limites maximos do contador e quando alcangados
traduzem-se numa paragem do contador e consequentemente numa paragem de movimento.

O contador, Seccdo de cddigo 3-11, realiza a contagem das varias posi¢cdes que 0s estores
podem ocupar, por forma a acompanhé-los passo a passo, podendo ser observada em qualquer
momento a posi¢do a que se encontram.

Quando o estore se encontra descido na totalidade toma o valor maximo do contador, quando
se encontra subido na totalidade toma o valo 0 do contador.
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MuUL CONV
Real Real to Int
EN ENO EN ENO —
goperationTime IN1 out #impulsosReal #impulsosReal IN #total
5.0e+0 IN2 3% ouT impulsos_tmp

Seccéo de codigo 3-10: Conversdo da variavel em impulsos.

#contador

gesperaEntreOpe cuo
racoes #motor_dwn_aux #clock_5_Hz Int

1/t { | | v Qu
QD =t

#esperaEntreOpe v
racoes Fmotor_up_aux #clock_5_Hz

N |} | | @

#contador.CV
| < |

Jint |

#contador.CV

| > |

|int |

#total_ #total_
impulsos_tmp impulsos_tmp PV

LD

Seccdo de codigo 3-11: Contador.

Uma particulariedade do programa, para além da possibilidade de remotamente se poder
realizar a subida e descida dos estores na totalidade, é a capacidade de definir posi¢fes a que se
deseja que eles se posicionem, atribuindo valores a varidvel “#set_point” para serem
convertidos em impulsos, como se observa na Seccédo de codigo 3-12.

SCALE_X
Real to Int
EN ENO
U= MIN #set_point_
#set_point — VALUE QUT — impulsos

#total_
impulsos_tmp — pax

Seccéo de codigo 3-12: Conversdo da variavel em impulsos.
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Para isso € necessario ativar a variavel “#enable_set point” e sempre que esta variavel for
ativada € impossivel realizar a subida e a descida dos estores na totalidade e vice-versa. A
colocacdo dos estores numa determinada posicao é realizada por comparacéo, por exemplo, na
Seccdo de codigo 3-13. Ou seja, sempre que a variavel “#enable_set_point” estiver ativa e por
exemplo, o valor da variavel “#set_point_impulsos” for menor ou igual que o valor do contador
é realizada uma subida automatica dos estores até a posicéo pretendida, caso seja maior que o
valor do contador € realizada uma descida automatica dos estores até a posi¢éo pretendida.

#tmerBotac_up
#auto_dwn_ TON #inibeRecorrencia genable_set_ #auto_up_botao
#botao_up #botao_dwn botao #auto_up_botao Time Up point SR
] | ] ] | | ]
{ | A 1 A N Q A A s Q—

T#15_S500MS — PT ET

#set_point_

#enable_set_
impulsos

’T'm <=
1S
I [int |

#contador.CV

#botao_up
7} -

Seccdo de codigo 3-13: Ativacao e comparacao para posi¢des do estore.

3.2.3.4 Estore do painel solar

Um dos grandes problemas dos painéis solares é o seu sobreaquecimento e uma das formas de
contornar o problema e, talvez a menos conhecida, mas néo deixa de ser uma solucdo eficiente,
é a colocacdo de estores nos painéis solares, como se ilustra na Figura 3-17.

Para além da colocacdo dos estores (sombreamento) existe ainda a possibilidade de colocagédo
de dissipadores de calor, no entanto, ¢ uma solu¢do mais cara e mais trabalhosa.

O sobreaquecimento dos painéis solares € facilmente identificAvel através das altas
temperaturas no circuito primario do sistema solar térmico, entrando muitas vezes o sistema em
estagnacdo. Este problema deve-se ter em conta logo na fase do dimensionamento [41].
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Figura 3-17: Painel solar com estore.

Relativamente ao programa elaborado no Tia Portal ele é composto essencialmente por dois
blocos programados em LAD,

- Painel (FB)(DB);

- Painel_estore(FC);

Devido as limitagcdes de entradas analdgicas do PLC o controlo dos estores do painel foi
realizado com o auxilio do sensor de temperatura LM35, o sensor de referéncia da climatizacéo.
Inicialmente definiu-se um modo automético no programa e sempre que este modo for ativado
(localmente e remotamente) e o valores de temperatura registada for excessivamente alta em
relagdo ao limite imposto, procede-se imediatamente & descida do estore por forma a evitar o
sobreaquecimento. De notar que quando o modo automatico for ativado é ativada uma variavel
de leitura remota do estado.

Sempre que o modo automatico ndo estiver ativo e se verificarem valores elevados de
temperatura é enviada uma mensagem ao utilizador a alerta-lo.

De notar que este sistema implementado ndo € eficiente na sua totalidade muito devido as
limitacbes do numero de entradas analdgicas disponiveis e do sensor utilizado que mede
temperaturas numa gama entre —55°C a 150°C. Os painéis solares no modo de estagnacao
podem atingir temperaturas da ordem dos 200°C.

3.2.3.5 Portdo Automatico

Outra das funcionalidades implementadas no PLC foi o controlo do portdo automatico. O portdo
automatico é muito usado em habitacdes, pois além de reforgar a seguranca do patrimonio,
poupa o tempo gasto para abrir um portdo manual que muitas vezes é pesado.

O portdo comum requer que a pessoa saia do carro para poder abri-lo e muitas das vezes torna-
se um incomodo, nomeadamente quando se esta atrasado ou até mesmo quando chove. O portéo
automatico é a melhor das solucgdes.
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Relativamente ao programa elaborado no Tia Portal ele é composto principalmente por dois
blocos programados em LAD,

- PortaoOpenClose (FB)(DB);

- Portdo(FC);

O programa implementado do portao automatico € muito semelhante ao comando dos estores
eletricos a excecdo da capacidade de remotamente definir posi¢cGes, uma vez que, ndo é muito
relevante no caso.

O que se torna imprescindivel num portdo automatico e que foi implementado é claramente a
existéncia de uma barreira de raios infravermelhos que cada vez que ¢é accionada faz um reset
ao fecho automatico do portdo por forma a zelar pela segurancas de pessoas e veiculos (Sec¢édo
de codigo 3-14).

#timerBotao_

close #auto_close_
#auto_open_ #auto_close_ TON ginibeRecorrencia botac
#botao_close #botao_open botao botao Time Close SR
] | ] ] ] ]
| } A A A IN Q A 5 Q—
T#15_500MS FT ET -~
WB5
"IEC_Timer_0_DB"
#contador_ TON
portao.CV Time
[int | w Q
0 T#1m FT ET
#botao_open
{e| R1
#p_mem_7
#botao_close
Ip L
1P
#p_mem_8
#botao_close #botao_open
11 | 1
1T 1T
#contador_
portaoc.QU
] 1
1T
£barreira_IV
1 |

—
LI |

Seccdo de codigo 3-14: Barreira de raios infravermelhos.

Outra caracteristica do programa € a iluminagéo intermitente durante a abertura e o fecho do
portéo (Seccdo de codigo 3-15).
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Q8 4 M0 5 Q0 4
*Portdo_open” 'Clock0,125H" "Luz_portac®
1 1 1 1 {

1 I 1 I LI
%08 .5
"Portdo_close”
] 1

Secgdo de codigo 3-15: Luz intermitente.

3.2.3.6 Sistema de Rega

O grande objetivo do sistema de rega automatica é o fornecimento eficiente de dgua para
garantir que a vegetacdo se mantenha viva e em bom estado de conservacdo, para que 0 espaco
tenha a funcéo e a estética desejada.

O comando do sistema de rega foi outras das funcionalidades implementadas no TIA Portal. A
referéncia de todo o sistema é a humidade, uma vez que, é em conformidade com o seu valor
que o sistema reage. O comando do sistema de rega realizou-se com o auxilio de um sensor de
humidade do solo que realiza a leitura da quantidade de humidade presente no solo (Figura 3-
18).

Figura 3-18: Sensor de humidade do solo.

E um sensor ideal para monitorar um jardim ou plantas de estimac&o que utiliza dois elétrodos
para passar corrente pelo solo e assim ler o nivel de humidade por comparagdo com a
resisténcia. Num solo humido maior é a conducdo e consequentemente menor a resisténcia,
num solo seco existe uma maior dificuldade de conducao.

Relativamente ao programa elaborado no Tia Portal ele é composto por varios blocos

programados em LAD:
- Rega(FB)(DB);
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- Aux_rega(DB);
- Rega(FC);
- OQutras func@es auxiliares.

Inicialmente ligou-se a entrada analdgica IW66 do PLC o sensor de humidade do solo (5V). De
notar que o fabricante do sensor ndo indica qual a unidade de grandeza que utiliza. No entanto
para se conseguir obter uma leitura da variavel primaria e converté-la supostamente em
humidade, utilizou-se as funcdes CONV (realiza uma conversdao), NORM_X (normaliza
valores 0-13824 por ser alimentado a 5V) e SCALE_X (realiza um mapeamento de valores num
determinado intervalo).

Apds diversos testes, verificou-se que o sensor apresentava valores que variavam de 0 a 1000,
com a sua introducdo em diferentes tipos de solos. No entanto, verificou-se que os resultados
eram diferentes aos valores esperados, ou seja, em solo seco apresentava valores superiores a
750 e em solo himido apresentava valores inferiores a 600 (Sec¢édo de codigo 3-16).

:hlurridalde #pode_regar
> I 1
| Real | i

#humidade #nao_pode_regar
| < | ()
| Real | v

Seccdo de codigo 3-16: Humidade e consequente ativacdo de variaveis.

No programa existem dois modos de comando, o modo automético, sem necessidade de
intervenc&o direta do utilizador, e o controlo remoto.

= No modo automatico (pode ser ativado localmente e remotamente) caso o valor de
humidade obtido seja superior a 750 e se verificarem igualdades nas comparacdes das
horas (comparagdo da hora do PLC com a hora pré-definido num DB) e dos meses
programados (comparacdo do més do PLC com o més pré-definida num DB) ¢ ativada
uma variavel de saida correspondente a rega e uma variavel referente a leitura remota
do estado. Quando a hora do PLC coincidir com a hora programada de fim de rega é
realizado um reset a variavel correspondente a rega e a variavel referente a leitura
remota do estado (Seccéo de codigo 3-17).
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] | Ir L
LI} lRl

"Controlo_

3.ler_modo_
auto

{ 1

“WB3.DBXB2.0

Remoto® .Rega_

! g

“@B7.DBB2 “B7.DBB2
“data_hora_ “data_hora_
rega #pode_regar #remoto_rega #ativar ecall ocallv temporaria
] L ] L I/I ] L I == I I == I { 1
L L " L IUSII‘ltI IUSII‘ltI ‘v 7
S 9
#desativar #rega

Seccdo de codigo 3-17: Programacao da rega automatica.

= O controlo remoto € independente do valor da humidade obtido e é ativado sempre que
o utilizador assim o pretenda, podendo-se verificar o seu estado em qualquer momento.

Deve-se porém evitar que os dois modos de comando ndo funcionem em simultaneo (Sec¢édo
de cddigo 3-18). Para isso € necessario uma leitura previa do estado das variaveis.

#rega_
temporaria
1 1

#rega
| i

#remoto_rega

L

Seccdo de codigo 3-18: Modos de comando da rega.

3.2.3.7 Intrusao

O sistema de intrusdo € projetado e usado para sinalizar situagdes de perigo, particularmente no
caso de intrusdo ou roubo e foi outra das funcionalidades implementadas no TIA Portal.
Realizou-se com o auxilio de um sensor magnético (Figura 3-19), colocado num local
estratégico com o objetivo de assegurar a protecdo de determinados espagos consoante o grau

de seguranca pretendido.
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Figura 3-19: Sensor magnético.

Relativamente ao programa elaborado no Tia Portal ele é composto por varios blocos

programados em LAD,
- Intrusao(FB)(DB);
- Intrusao(FC);
- OQutras func@es auxiliares.

Primeiramente definiu-se um modo automatico de comando (Seccdo de cddigo 3-19) para
sempre que possivel ativar e desativar o sistema de intrusdo. Assim, sempre que o0 modo
automatico for ativado juntamente com o sensor magnético é ativada uma variavel de saida que
correspondera a um aviso sonoro e ao envio de menagens a determinados habitantes da casa em

intervalos de um minuto.

#modo_auto #intrusao
] L | |

#zinal_intrusao
! 1

L

#Fintrusao_temp
| 1

LI

#sinal_intrusao_

led

' i

LI

Seccéo de codigo 3-19: Modo automatico do sistema de intrusao.

Sempre que a sirene é ativada é também ativada uma variavel correspondente a uma sinalizagao

de perigo, como se verifica na Seccao de cddigo 3-20.
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#sinal_intrusao_ Q0.7
led "Sinalizmcao_int”
] | { 1}

‘ LI | L S

Seccéo de codigo 3-20: Sinalizacao de intrusao.

3.2.3.8 Simulacéo de presenca

A simulacdo de presenca foi outras das funcionalidades implementadas no TIA Portal. A
simulacdo de presenca corresponde a taticas realizadas em situacGes de auséncia de pessoas
numa casa (férias ou periodos mais alargados). E possivel simular a atividade de pessoas
mediante a activacdo da iluminacdo, do sistema de som, subida ou descida de estores, ou
qualquer outro equipamento doméstico. No entanto, a escolha recaiu na ativacdo aleatdria da
iluminacao.

Relativamente ao programa elaborado no Tia Portal ele é composto por varios blocos
programados em LAD,

- Simulacao_rand_mlI(FC);

- Simulacao_randTimeAround(FC);

- ClockAlarmWithOnTimeDuration(FB)(DB);

- Simulagéo_iluminacio(FB)(DB);

- Qutras funcdes auxiliares.

No programa, 0 modo simulagdo de presenca permite que a habitacéo tenha uma aparéncia de
estar habitada (quando ndo se encontra ninguém em casa). Para isso, programaram-se as luzes
a acenderem alternadamente nos diversos compartimentos da habitacdo num periodo definido
(2min), dissuadindo assim possiveis assaltantes. Pormenorizadamente o modo de simulagéo é
processado com o auxilio da fungdo criada denominada de “Simulacao_Rand”. Esta funcéo 1€
a data e hora atual, e como o valor dos nanosegundos é aquele que modifica com mais rapidez,
é ele que vai servir de base para a criacdo de random values. De seguida na fungéo
“SimulacaoRandTime” programou-se uma hora de referéncia e um tempo limite para gerar
tempos aleatorios. Posteriormente esses tempos aleatorios converteram-se em variaveis DTL.
Com a ajuda da fungao de blocos “ClockAlarmWithOnTimeDuration” sempre que as variavéis
DTL coincidirem com a hora e data atual sera ativada durante um determinado periodo (para
criar mais credibilidade) uma saida que correspondera a iluminag&o, como se ilustra na Sec¢édo
de cddigo 3-21.
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%DB3.DBX40.0
*Controlo_
Remoto®.
lluminacao_5.
simulacéo
] 1

%DB7.DBWO
*data_hora_
atual® data_

local. YEAR

%“B7.DBB2
*data_hora_
atual®.data_
local MONTH

%“DB7.DBB3
*data_hora_
atual®.data_

local DAY

#saida_dt.HOUR
true

#saida_dtl.
MINUTE

#saida_dtl.
SECOND

%“DB7.DBB4
*data_hora_
atual®.data_

local WEEKDAY

*%DB28
*ClockAlarmwithO
nTimeDuration_

true = Enable Month

Day

true =— Enable Day

Hour

= Enable Hour

Minute

true = Enable Minute

Second

true = Enable Second

Week

true = Enable Week

true = Local time

OnTimeDuratio
n

%DB3.DBX40.0
*Controlo_

DB" 0
Remoto®.
%WB2006 lluminacao_5.
“ClockAlarmWithOnTimeDuration™ simulacéo
EN ENO { }
%QO0 1
ouUT —"luz_sal”
Out_of Range — -
Year
frue = Enable Year
Month

Seccdo de codigo 3-21: Bloco de fungdo “ClockAlarmWithOnTimeDuration”

3.2.3.9 Correio

O correio foi outra das funcionalidades implementadas no TIA Portal e realizou-se com o
auxilio de um sensor magnético, colocado dentro da caixa do correio. Assim, sempre que 0
carteiro colocar correspondéncia dentro da caixa de correio, 0 sensor € ativado e
consequentemente é ativada uma variavel de saida e uma posicdo de memdria (Seccdo de

codigo 3-22).
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#correio_temp #correio

1 1 { 1
L LI

%23
*Confirmar_
correio”

i 1
v

Seccdo de codigo 3-22: Aviso de existéncia de correspondéncia.

Essa memoria vai servir de base para o envio de e-mails sempre que haja entrega de
correspondéncia. No envio de e-mails é necessario “chamar” a instru¢do do TIA Portal
designada de “TM_MAIL” (Seccdo de codigo 3-23) e sempre que esta instrucao ¢é “arrastada”,
é criado automaticamente um bloco de fun¢bes e um DB, como se verifica na Figura 3-20. A
instrucdo “TM_MAIL” usa 0 SMTP (Simple Mail Transfer Protocol) via porta 25 para enviar
um e-mail via TCP/IP através da conexdo Ethernet. A instrucdo é executada de forma
assincrona e o trabalho de transmissé@o envolve varias chamadas de “TM_MAIL”.

YB6
“™V_MAIL_DB"
#Reset T™_MAIL
i EN ENO
BUSY —i#Mail BUSY
%23 DONE —mrﬂa!I.DONE
"Confirmar_ ERROR =i &#Mail ERROR
correio” STATUS #Mail.STATUS
{ | REQ
1620002 — |D
eiramar 9
Egmall.com 1O S
cc
FLC_s7-1200 SUBJECT
') arme TE )(T
ATTACHMENT

Seccéo de codigo 3- 23: Instrugdo “TM_MAIL”.
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v | System blocks

W T Pnger resources
3 TC_CON [FB165]
3 TC_DISCON [FB166]
& TC_RECV [FB164]
&F TC_SEND [FB163]
& TM_MAIL_2 [FB349]
@ 'EC_Timer_O_DB [DB5]
@ IEC_Timer_O_DB_1 [DB17]
& ™_MAIL_DB [DB6]

» g Web server

Figura 3-20: Blocos gerados.

Foi necessario definir determinados parametros para o efeito. Nomeadamente, o
“ADDR_MAIL SERVER” (endereco IP do servidor de e-mail), o mail, a password, o
destinatario e 0 “WATCH_DOG_TIME” e atribui-los ao DB criado (Sec¢éo de codigo 3-24).

MOVE S_MOVE S_MOVE
————— EN ENO EN ENO EN ENO —
6#D4379A2C— IN oliveiramarisa90 marnsa IN
%B6.DBD1032 g PIDB6_DBX1040 PIDB6
*TM_MAIL_DB" et el 0 DBX1296.0
ADDR_MAIL_ *“TM_MAIL_DB". *“TM_MAIL_DB".
3 oUTI — SERVER OUT — USERNAME OUT — PASSWORD
S_MOVE MOVE
EN ENO EN ENO —
. TE55 — IN
PADB6.DEX1552.0 %B6.DBD1036
<oliv TM_MAIL_DE". “TM_MAIL_DB".
IN ouT — FROM WATCH_DOG_
3% ouTi — TIVE

Seccdo de codigo 3-24: Parametros imprescindiveis no envio de e-mails.

O mail, a password, o destinatario e o “WATCH_DOG _TIME” sdo parametros facilmente
preenchidos, no entanto, para o preenchimento do “ADDR_MAIL SERVER” foi necessario
efetuar um ping na linha de comandos (Figura 3-21):

Nome: smtp.sapo.pt

Endereco IP: 212.55.154.44

Formato HEX: DW 16#D4379A2C
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:\Users\maris»>ping smtp.sapo.pt

inging smtp.sapo.pt [212.55.154.44] with rtes of data:
] i t.
62: Destination net unreachable.

ing statistics for
Packets: Sent

*\Users\maris>g

Figura 3-21: Ping na linha de comandos.

No envio de e-mail é imprescindivel colocar o IP do router nas propriedades do PLC (Figura 3-
22).

(s) SetIP address in the project
IPaddress: | 192 . 168 .1 . 63
Subnet mask: | 255 .

(v Use router

Routeraddress: | 192 . 168 . x . x

() IP address is set directly at the device

Figura 3-22: Propriedades do PLC.

Por fim, criou-se a fungdo “Correio FC” que contém os blocos de funcBes necessarios para o
envio de correio eletronico.

3.2.3.10 Integracéo das funcionalidades

Para que todas as funcionalidades atras referidas sejam processadas no PLC é necessario que
sejam chamadas no programa principal (Main). Deste modo, no programa principal s&o
chamadas as funcdes correspondentes a todas as funcionalidades implementadas.

3.3 Aplicagdo Android

De forma a complementar todo o sistema, foi criada uma outra potencialidade de comunicacéo
e monitorizag&o, a aplicacdo android. A aplicacdo android foi desenvolvida no Android Studio.
Desta forma torna-se importante explicar o Android Studio, as suas potencialidades, estrutura e
constituintes. Posteriormente descreve-se o desenvolvimento da aplicagéo.
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3.3.1 Android Studio

Lancado pela Google, o Android Studio € o IDE (Ambiente de Desenvolvimento Integrado)
oficial para o desenvolvimento de aplicacdes baseado na IntelliJ IDEA3. Partilna 0 mesmo
objetivo do Eclipse + ADT (Android Developer Tools) (IDE concorrente), fornecendo aos
seus utilizadores um ambiente de desenvolvimento interativo, um editor de cddigo
inteligente, modelos de cddigos, desenvolvimento de aplicagbes em multitelas
(smartphones, tablets, Android Wear, Android TV, Android Auto e Google Glass), dispositivos
virtuais para todas as formas e tamanhos, entre outras funcionalidades. Segundo a propria
Google, com o Android Studio a programacdo para Android é mais simples e rapida. O Android
Studio esta disponivel para Windows, MacOS e Linux [42].

3.3.2 Estrutura do Android Studio

a Android Studio 2 ! New PrOjeCt

- -y
|@l Welcome to Android Studio

w Android Studio

Configure your new project

Recent Projects. Quick Start
Application name: | SN
@ i Company Domain: | marisexample.com
g Package name:  com.example.maris myapplication
" Import Project...
—al
['D Open Project
VCS
‘ Check out from Yersion Control
,é Configre Project lacation: | C\Users\marislndroidStugiaProjectsiMyApplication
ﬁ"? Docs and How-Tos

M Add an Activity to Mobile w Target Android Devices

Select the form factors your app will run on

Lifrerent platioms mey raquire separate SUKs

Add No Activity Ed Phone and Tablet
Minimum SDK | AR 15: Android 403 JeeCraamSardwich) n
Lo £l e i, bt D e Teatuaes valable
By tarme . your app will nn o approximately STA% of the drices

that are le Play Stare.

Help me chocse

[ wear

' ]
- Minimum SOK. | AR 21: Android 5.0 (Lollipog) -
, LI
Mirimum SDK. | ARt 21: Andiroid 5 (lalipop) B
[ Android Avto

? Do

Minimum SOK. | Glass Development Kit Preview: H
Google Maps Acliily Lagin Acivity Wasten Dl e Plevigation Drawer Aclivity

Figura 3-23: Estrutura do Android Studio.

3 Intelli IDEA - ambiente Java de desenvolvimento integrado (IDE).
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Eile Edit View Navigate Code Analyze Refactor Build Run Jools VCS Window Help

® Domotica - [C:\Users\maris\AndroidStudioProjects\Domotica] - [app] - ..\app\src\main\java\com\example\marisa\domatica\MainActivity2 java - Android Studio 2.0

FHO ¢4 XO0 QR ¢ Hlam P EB LGE FE SLE W 2

?

=l 7: Structure 4 1: Pr

& Captures

d Variants

"% Domotica ' [ Zapp ' | Isrc ' I main ' [ljava - [=1Moka7

» B com.example.marisa.domotica (test)

ndroid Project Files | 4 @ = - I | & content_mainlxml X \ © MainActivity2java * \ (©) MainActivitydjava X \ (©) MainActivity8,java % 3
v Caapp package com.example.marisa.domotica;
» 1 manifests 1 14
v [djava import android.content.Intent;
import android.net.Uri;
v [£1 com.example marisa.domotica import andra%d'os'MYHCTaSk'— !
S import android.os.Bundle;
© @ MainActivity j . -
import android.support.v?.app.AppCompatActivity;

@a MainActivity1 import Ww.SurfaceView;
© & MainActivity2 import android.view.View;
© = MainActivity3 import android.widget.TextView;
© @ MainActivityd import android.widget.ToggleButton;
© & MainActivitys
© & MainActivitys import Moka?.*;
© & MainActivity7
®b MainActivitys import android.support.design dget.FloatingActionButton;
© & MainActivityd import android.support.design.widget.Snackbar;
© ® MainActivity10 import android.view.Menu;

» [ com.example.marisa.domotica (androidTest) import android.view.MenuItem;

v [ares Q public class MainActivity2 extends AppCompatActivity {

ublic ic final ir ONSTANTE MainActivityl0 = 1/
» [BJdrawable // public static final int CONSTAN: MzinActivitylo ;
» [Elayout
» [ menu LILLLLLLLIS /I I7 777777 CLIMATIZACEG (/71777 /I LIS TPPIL LIS 777177
> [E1 mipmap
> [ values

»> @GladleScripts @override
al tomtodd " il el

1-Estrutura do projeto;

Figura 3-24: Estrutura do projeto.

2-Menus e barras de ferramentas; 3-Janelas utilizadas; 4-Area de trabalho.

DHO ¢» XO0 QR ¢ Hidm P 2% hGE ¥R SAE

<1 7: Structure ' 1: Proje

@ Captures

% Build Variants.
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["2 Domotica ' [“dapp [ “Isrc ' [“Imain » [ires 51 1ayout © & content_mainxml -

droid ({13 © = - 1-| S comentmaintxml X | B content_mainxmi % | & AndroidManifestxmi X | content main3xm X | & content_mainzxmi % | & content maind.ml X
@ ' Mainctivityd Palette B e Dnesey T @ o= ity | @ Jc Tree
@s MainActivity10 1 71 Layouts |ﬁ|23 - v @ Device Screen
> [£] com.example.marisa.domotica [C FrameLayout 2
o , E-EE Be «cEo = i :
» 1 com.example.marisa.domotica LinearLayout (Horizontal) A textView - “SISTEMA DOMOTICO"
v [ares [ LinearLayout (Vertical) T, adress1 (EditText)
» [E1drawable %TableLayuut ok button - "ENTER"
TableR:
v Ellayout EV erow &limageView - @drawable/maguete
18 activity_mainxml [ ariaLayout

E activity_main1xml

B

B

@ activity_main2.xml
E activity_main3.xml

B

B

B

B

B

B

activity_main10xml

activity_maind.xml
activity_main5.xml
activity_mainéxml
activity_main7.xml
activity_main8.xml
activity_main9.xml
19 content_mainxmi
& content_main1axml
E content_main10.xml
E content_main2.xml
E content_main3.xml
E content_maind.xml
E content_main5xml
[ content_main6xml
[ content_main7.xml
[ content_main8aml

1 widgets

RelativelLayout

[Ab] Plain TextView
[Ab) Large Text
3] Medium Text
[A6] Small Text
0K Button
Ok Small Button
® RadioButton
CheckBox
0 Switch
= ToggleButton
& ImageButton
' ImageView
== ProgressBar (Large)
== ProgressBar (Normal)
== ProgressBar (Small)
== ProgressBar (Horizontal)
@' SeekBar
* RatingBar

[ crntant maind vml

4
Properties
layout:width 5
layout:height
style

ityLiveRegion
ityTraversal After
ityTraversalBefore
alpha

background
backgroundTint

clickable

contentDescription

1-Estrutura do layout; 2-Componentes; 3-Layout; 4-Componentes utilizados; 5-Propriedades.

Figura 3-25: Estrutura do layout do projeto.
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3.3.3 Estrutura de um Projeto Android

Um projeto android tem elementos-chave essenciais para a criagdo de qualquer projeto e/ou
aplicacdo e sdo eles,

= Java;

= Resources;

= AndroidManifest.xml;
= Intent.

Java
No elemento Java encontram-se as classes programadas pelo utilizador ou classes que se podem

importar para complementar o projeto (Figura 3-26). As classes sdo escritas e/ou programadas
em Java*.

java
» [=1 Moka7

com.example.marisa.domatica
< MainActivity

MainActivity1
MainActivity2
MainActivity3
MainActivity4
MainActivity5
MainActivityd
MainActivity7
MainActivity8
MainActivity9
MainActivity10

) (o) (0 (0) {(0) (n) (0 (0) (n) (0

Figura 3-26: Java Class.
Resources

Resources sdo 0s recursos utilizados na aplicacdo, exceto o cddigo Java, ou seja, assume-se
como um complemento do cédigo Java. Na plataforma Android, existem muitos tipos de
resources, como, texto, cor, layout, dimensdo, entre outros. A pasta raiz de resources € a pasta
res e esta pasta contém muitas sub-pastas para cada tipo de resource, como se verifica na Figura
3-27.

4 Java - Linguagem de programagcao interpretada e orientada a objetos.
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i res
drawable
layout
menu

mipmap

values

Figura 3-27: Conteldo da pasta res.

- Drawable — pasta que contém as imagens do projeto;

- Layout — pasta que contém os layouts.

- Menu — pasta que contém os itens que serdo exibidos na barra de acéo.

- Values — pasta com dimensdes em XML e onde se definem os estilos, as cores, entre
outras caracteristicas.

AndroidManifest.xml
AndroidManifest € um arquivo poderoso e essencial num projeto, pois € nele que se encontra o

nome da aplicacdo, o icone principal, 0 nome do pacote, as permissfes (internet, som, entre
outros), as atividades, a lista de servigos e outras informacdes relevantes (Figura 3-28).

£ AndroidManifestxml * | (€ MainActivity8java * | € content_main2xml * | € content_maind.xml * | € content.

manifest || application| activity
<?xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"

package="com.example .marisa.domotica">

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.RECORD_AUDIO" />

<application
android:allowBackup="true"
andreid:icon="Emipmap/ic_launcher"
android:label="Domotica"
andreoid: supportsRtl="true”
android: theme="@style/AppTheme">
<activity
android:name=".MainActivity"
android:label="Domotica"
android: theme="(style/AppTheme .NoActionBar">
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />

Figura 3-28: Android Manifest.

Intent

Uma intent € um objeto de mensagens que se pode usar para solicitar uma acdo de
outro componente da aplicagéo (Figura 3-29).
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Intent Intent

startActivity() 3 onCreate()
L v
Activity A Activity B

Figura 3-29: Intents.

Facilitam a comunicacgéo entre os componentes de varias maneiras, e existem trés casos de uso
fundamentais, para iniciar uma atividade, um servigo e para entregar uma transmissao.

3.3.4 Comunicacgéo Android - PLC S7-1200

Inicialmente para se poder estabelecer a comunicacdo entre o Android e o PLC S7-1200
realizou-se uma pesquisa pormenorizada de bibliotecas (LibNoDave, Prodave, Snap7,
PLCcom, OPC Server) ou conjunto de classes (classes Java do Protocolo S7) que permitissem
0 estabelecimento da comunicacgéo. De entre as varias existentes, a escolha recaiu na Snap7,
especificamente Moka7 (Java port of Snap7), que apesar de ndo ser a mais utilizada em
programacao, é a que oferece a melhor documentacéo [43] .

Moka7 é Java Snap7 Cliente, ou seja, java puro do Protocolo de S7. Moka7 é implementado
como um conjunto de classes de cddigo fonte que se podem importar para comunicar com PLCs
S7, no entanto nem todas as funcdes sdo suportadas. E projetada para trabalhar com pequeno
hardware baseado em Java, telefones android ou até mesmo para grandes projetos que ndo
necessitem de realizar funcdes de controlo prolongado [44].

java
Moka7
< IntByRef
c S7
< S7Blockinfo
< S7Client
< S7Cplinfo
< S7Cpulnfo
< S70rderCode
< S7Protectian
C S75zl

Figura 3-30: Contetido Moka 7.
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3.3.4.1 Comunicacéo interna e externa

Para se estabelecer uma comunicacdo foi necessario realizar um conjunto de passos, ou seja,
para além da importacdo da biblioteca referida anteriormente no Android Studio foi necessaria
uma permissdo de internet no AndroidManifest (Seccdo de codigo 3-25). Posteriormente foi
necessario conectar o PLC a um router para este Ihe atribuir um IP, sendo este IP colocado nas
propriedades do CPU no TIA Portal.

<uses-permission android:name="android.permission.INTERNET" />

Seccdo de codigo 3-25: Permissdo de internet.

Desde cedo, um dos pontos cruciais no desenvolvimento da aplicacdo android foi a
possibilidade de introducdo de qualquer endereco IP e a possibilidade de comunicacao a partir
de qualquer parte do mundo (Figura 3-31).

SISTEMA DOMOTICO
’ =
-

B
N
~ A
.

Introducéo de um enderego de IP

SUBMETER

Figura 3-31: Layout da primeira pagina da aplicacao
desenvolvida.

Um endereco IP € um valor numérico exclusivo que é utilizado para identificar um equipamento
numa rede. Existem dois tipos de enderecos IP: privados e publicos.

Os enderecos IP privados sdo enderecos reservados para redes privadas, ndo acessiveis na
Internet. Geralmente o IP da placa de rede de um computador, uma impressora e o endereco IP
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publico é um endereco encaminhavel na Internet, permitindo assim que as nossas redes (ou o
nosso router que faz a fronteira entre a nossa rede e a Internet) estejam acessiveis publicamente
através da Internet. No entanto, tem de se ter em conta que o endereco IP publico por questdes
de seguranca muda de X em X tempo e para resolver este problema a solucdo passa por se optar
pelo servigco dynIP (Figura 3-32), que é semelhante ao popular no-ip, que permite mapear o
endereco publico num nome, ou seja, é um servico que permite traduzir o endereco IP publico
(por exemplo: 82.111.181.25) por um nome do tipo “name.dynip.sapo.pt”. ESte nome por sua
vez nunca muda.

INTERNET (£
DYNIP
RESUMO TRAFEGO SERVIGOS Pode personalizar o seu IP e aceder remotamente ao seu computador de forma simples.

Mesmo que o seu IP mude, o nome que definir fica igual.
Exemplo: 194.65.1.2 = o-meu-enderego-ip.dynip.sapo.pt
Se quiser, pode alterar o endereco que definiu.

DYNIP Endereco

Aceda remotamente ao seu computador de forma facil, porque real-meu-ip dynip.sapo.pt v

mesmo que o IP se altere, o nome que definir mantém-se igual.

- J

Figura 3-32: Servico dynlP.

Tecnicamente, o objetivo era poder aceder a um equipamento, que neste caso é o PLC a partir
da rede interna e a partir da Internet. Em relacdo a rede interna ndo existiu qualquer
consternacdo, uma vez que, quando o PLC se conecta ao router, este atribui-lhe um IP interno
e facilmente se estabelece a comunicacdo. Aceder a rede interna a partir da Internet foi um
pouco mais trabalhoso, na medida em que, o IP publico d& acesso ao router e ndo ao
equipamento em questdo, assim tornou-se necessario redirecionar os pedidos que chegam ao
router para a porta 80 (HTTP), onde se colocou virtualmente o PLC. Ao processo em causa da-
se 0 nome de port forwarding. No entanto, cedo se descobriu que a porta 80 era utilizada pelos
servicos da operadora. A alternativa ao problema passou pela colocacdo do IP privado do PLC
na DMZ (permite mapear todos os servicos de um dos dispositivos de rede local para o IP
publico) (Figura 3-33).

> Rede doméstica > Equipamentos
Inicio
. DMZ
Technicolor
Gateway
Estado: Ativado
Ligacdo de banda

larga Escolher equipamento por:

Unknown-00-1c-06-01-49-8a v || Ligar
Ferramentas

Equipamentos

Figura 3-33: Endere¢o do PLC na DMZ.
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Contudo existiam outras formas de aceder ao equipamento pela Internet, nomeadamente através
de VPNs ou DynDNS.com®.

3.3.5 Aplicagédo Android

Antes mesmo de se iniciar a explicacdo mais detalhada da aplicacdo desenvolvida, torna-se
pertinente mencionar que a comunicacéo é realizada através de DB. Como anteriormente citado,
criou-se um Data Block no TIA Portal intitulado de “Controlo_ Remoto” com as varias variaveis
amanipular (s&o utilizadas pelas outras potencialidades do sistema por forma a que estas entrem
em concordancia) e alteraram-se as suas propriedades, ou seja, retiraram-se 0s atributos
selecionados, de modo a tornarem-se acessiveis remotamente (Figura 3-34).

Coulu_Remutu [DB3]

J General |

General
Infermation

Attributes

Time stamps
Compilation ["] onlystore in load memory
Protection

= [ Data block write-protected in the device
Attributes

|| Optimized block access

Figura 3-34: Propriedades do Data Block.

Na programacéo da aplicagdo android umas das primeiras coisas a ter em conta é a existéncia
de uma ligacdo ldgica entre as funcbes Java criadas e os layouts correspondentes (anexo 1).
Especificamente, criam-se fungdes Java para depois serem “chamadas” no respetivo layout por
widgets (Figura 3-35) ou por imagens do drawable. Ou de outra forma, introduz-se informacéo
no layout para ser posteriormente processada.

Widgets
|4b] Plain TextView
|Abl Large Text
|45 Medium Text
|4b] Small Text
0K Button
9K Small Button
RadioButton
|:|CheckBox
Switch
-~ ToggleButton
& ImageButton
: ImageView
= ProgressBar (Large)
™ ProgressBar (Normal)
= ProgressBar (Small)

Figura 3-35: Widgets.

> DynDNS.com - produto comercial.
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3.3.5.1 Programacao

As funcBes sdo programadas na pasta Java e especificamente em ficheiros Java Class.
Normalmente quando se inicia a programacao, existe um ficheiro Java Class criado por defeito,
Main Activity. Como é evidente foram criados varios ficheiros Java Class, devido as varias
funcionalidades implementadas. A primeira accdo realizada em ficheiros Java Class foi a
importacdo de tudo o que se utiliza, nomeadamente bibliotecas, widgets, entre outros, como se
verifica na Seccdo de cddigo 3-26.

prackage com.example.marisa.domotica;

import android.content.Intent;

import android.net.Uri;

import android.os.AsyncTask;

import android.os.Bundle;

import android.support.v7.app.AppCompatActivity;
import android.view.SurfaceView;

import android.view.View;

import android.widget.TextView;

import android.widget.ToggleButton;

import Moka7.*;

Seccdo de codigo 3-26: Importacdo de bibliotecas, widgets, entre outros.

Seguidamente e das coisas mais importantes e especificas foi a colocacao das coordenadas para
a leitura do PLC.

public int ConnectTo (String Address, int Rack, int Slot)

Conectar ao hardware IP

Rack | Slot
S7 300 CPU 0 2
$7 400 CPU Not fixed
WinAC CPU Not fixed
$7 1200 CPU 0 0 Or1
§7 1500 CPU 0 0Or1
WinAC IE 0 0

Figura 3-36: Identificagéo do PLC.
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A String Address (endereco IP) é colocada manualmente pelo utilizador na primeira pagina da
aplicacdo, deste modo é necessario programar e especificar o envio dessa informacdo pelas
varias Java Class criadas.

Os problemas que possam surgir na aplicacdo em relacdo as coordendas atribuidas ou até
mesmo por outra razdo qualquer, sdo codificados numericamente e apresentadas no topo de
cada pagina. O nimero do erro é decifrado numa tabela existente no manual da biblioteca
importada.

3.3.5.1.1 Leitura e Escrita de variaveis

Para a leitura de variaveis foi necessario criar funcgdes e introduzir o endereco correspondente
no DB [45].

- Asvaridveis do tipo real diferenciam-se de todas as outras por lhes ser atribuido o valor
numérico 4°. No projeto, a leitura da temperatura, é exemplo de uma variavel real, sendo
assim, séo verificadas as coordenadas estabelecidas. Se estas coordenadas estio
corretas, realiza-se uma leitura e visualiza-se uma resposta ao pedido.

public void temperatura (View view) {
new PlcReader () .execute ("temperatura", "147", m2vw, ndnv);

%DB.147.DBD2  Variavel do
tipo Real

if (params[0] == "temperatura") {
int 1 = Integer.parselnt(params[1]);
int =2 = Integer.parselnt(params[2]):
int ®3 = Integer.parselInt(params[3]);
byte[] data = new byte[4];
client.ReadArea (87.57AreaDB, xl1, =2, x3, data);:
ret = "C®" + 57.GetFloatAt(data, 0);

Seccéo de codigo 3-27: Leitura da temperatura.

- As variaveis do tipo booleana séo diferenciaveis por lhes ser atribuido o valor 1 e pela
resposta ao pedido, ser referente a uma variavel booleana, S7.GetBitAt (Secgédo de
codigo 3-28) [44] [45].

® Descrito no manual “Moka 7 como o nimero atribuido a varidveis do tipo real.
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ret = "Aguecimento: " + S57.GetBitAt(data, 0, 0);

Seccdo de codigo 3-28: Resposta para variaveis booleanas.

Para a escrita de variaveis foi necessario realizar umas pequenas alteragdes, tal como se verifica
na Secc¢do de codigo 3-29 [44] [45].

bytel] dataWrite = new byte[l];
57.5etBitAt (dataWrite, 0, 0, x):
client.WriteArea (S7.87AreaDB, x1, =2, x3, dataWrite);

Seccdo de codigo 3-29:Escrita de variaveis.

Apbs a escrita de funcdes para a realizacdo da leitura e escrita, 0 passo seguinte diz respeito ao
layout. Assim, colocaram-se imagens exteriores e widgets intuitivos e associou-se nas
propriedades de cada funcéo criada. Assim sempre que se executa um “onClick” é processada

a funcéo, como se observa no exemplo da Figura 3-37. As respostas aos pedidos de leitura séo
visualizadas no topo da pagina.

Properties

CLIMATIZAGAO fabelFor
longClickable D
£ maxHeight
ﬁ maxWidth
minHeight
Modo Automatico minWidth
Leitura de uma variavel, 1 nestedScrollingEnabled [
através de uma funcéo criada. onClick i escrever_aq

LER AQ

.

L

LER AC

e

Ligacdo a interface Web Server do
PLC, através de uma funcgéo criada.

Figura 3-37: Layout e 0s seus constituintes.

A funcéo na Figira 3-37 “escrever_aq” permite escrever dados, contudo, também ¢é realizada

uma leitura. Assim se a variavel em causa for true, escreve false e vice-versa (Sec¢do de codigo
3-30).
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if (params[0] == "escrever_aq") {
byte[] data = new byte[l]
int xl1 = Integer.parselInt(params[1]);
int %2 = Integer.parselnt(params[2]);
int 23 = Integer.parseInt(params[3]);
client.Readirea (87.S87AreaDB, %1, x2, x3, data);

boolean var = 87.GetBitAt(data, 0, 0);

boolean x;

if (var == true)
x = false;
else
x = true;

byte[] dataWrite = new byte[l]
57.S5etBitAt(dataWrite, 0, 0, x):
client.WriteArea (87.S7AreaDB, x1, %2, x3, dataWrite);

H

Seccdo de codigo 3-30: Leitura e escrita de variaveis.

Ainda na Figura 3-37 ¢ possivel verificar um toggle button, referente ao modo automatico. A
funcéo que lhe é associada é chamada e verificada automaticamente cada vez que se acede a
pagina. O toggle button muda consoante o seu estado, sempre que a variavel for true ele serad
selecionado, e vice-versa (Sec¢do de codigo 3-31).

if (params=[0] == “modo aut ler®) {
int x1 Integer.parselnt(params[1]};
int »x2 Intager.parsaline(params[2]) 7
int x3 Integer.parselnt(params[3]);

byte[] data new byte[l]:
olient.ReadhArea (57 .S5S7ArealDB, =1, x2, =3, data);

if (37.GetBitAt{data, 0, 0) == true) {
result modo auto = "Modo aunto: true®;
} olse
result modo auto "Modo auto: falsae"™:
}
1f (params[0] == | £t 1)

bytal]
int =1
int =2
int =3
. x3, data);

boolaan ®!

if (var == true) {
x falsa:
rasult modo autoe = "Modo auto: falsa®:
} alsa |
X = trua)
rasult modo auto = "Modo auto: true”;
}
byta[] dataWrite = new byta[l]:
87.SectBitAt (dataWrite, 0, 0, =)
client WriteArea(S7.S7AreaDB, w1, X2, %3, dataWrite);

Secgdo de codigo 3-31: Verificacdo automatica do estado para agir em conformidade.
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Apds todo o desenvolvimento da aplicacdo, o passo seguinte consistiu em conectar via USB 0
telemovel para descarregar a aplicacdo. Na maioria das vezes é necessario realizar o download
do driver referente a marca do telemovel.

Por fim, a potencialidade anteriormente descrita € muito interessante, muito requisitada e com
possibilidade de constantes mudancas e inovacdes.

3.4 Pagina WEB

Uma outra potencialidade de comunicacao e monitorizacéo criada foi a pagina web interna do
PLC (anexo 2). Previamente torna-se importante salientar determinados aspetos e conceitos
imprescindiveis de um documento ou pagina HTML (formato utilizado na criagdo das paginas
web deste sistema).

3.4.1 Nocéo do documento HTML

Uma pagina HTML (Hyper Text Markup Language) é um simples ficheiro de texto que por
convencdo, tem uma extensdo .htm ou .html, mas pode potencialmente ter uma qualquer
extensdo [12] [46].
Uma pagina web pode ser construida a partir dos editores de texto basicos, por exemplo, bloco-
notas, notepadd ++, entre outros. Contudo existem editores sofisticados para o efeito, como,
por exemplo:

= Dreamweaver,

* Macromedia;

» HomeSite 5.5 — incluido no Dreamweaver;

= Microsoft Expression Web;

= Microsoft Frontpage;

=  HTML-kit — free.

Tipicamente existem trés linguagens béasicas para criar uma pagina web: HTML, CSS e
JavaScript. O HTML (linguagem de marcacdo) € a linguagem que exibe a informacao e lhe
da significado [47]. O CSS ¢é a linguagem que vai melhorar a apresentacdo da informacao, tipo
de letra, tamanho, cores, margens, altura, largura, entre outros aspetos. Existem varias maneiras
de a integrar num ficheiro HTML [47]:

+ dentro de um elemento HTML,;

« entre 0 <script> e </ script>;

« num ficheiro CSS externo.
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Tabela 3-3: Propriedades CSS.

CSS property Function Examples for values CSS property Funection Examples for values

position Pasition type static, relative, olor Texd color

absolute, fixed vertical-align: Vertical alignment
tap Start position from top 10px, 2% text-align Horizontal alignment ;igt __;E-‘-ter« right,
left Start position from left — —
batta N margin Margin/Distance general 10px, 5%

ottom Start pc-sln'.!on from I::ov.om margin-top Margin/distance top
right Start position from right margin-right Margin/distance right
width Width 100px, 20% margin-bottom Margin/distance bottom
height Height margin-left Margin/distance left
iy _— R padding Padding general 0px, 5%
direction Direction ltr, rtl padding-top Padding top
£-1index Layer position for overlapping padding-right Padding right
iding-bottom i
font-family Font Arial, Helvetica paccing-hetten Paddfng bettom
padding-left Padding lft

fonc-style Font style ttalic, oblique, normal Barder general 2px solid white
font-gize Font size 20px, 100%, =mall,

medium, large Barder thicknass zpx, 1%, thin, medium,

- thick

font-weight Font weight bcl;l. normal, bolder, Barder colar §FFFFOD, white

lighter, 100 to 300
text-decoration Tenut dacoration underline, blink, none Border type none, hidden, Y

solid, dashed, double

text-transform Text transformation uppercase, lowercase Border model separate, collapee

O JavaScript € a linguagem que vai fazer com que a informacéo receba alguns comportamentos,
como, por exemplo, criar um submenu ou controlar algo que aparece e desaparece na pagina.
Existem varias maneiras de integrar comandos JavaScript num ficheiro HTML.:

» entre 0 <script> e </ script>;

» por referéncias;

» como parametro de uma tag HTML,;

« num ficheiro JS externo.

Num documento HTML, para uma melhor percecdo e interpretacdo do seu contetdo é
importante distinguir dois conceitos, tag e elemento. As tags sdo o conjunto de caracteres que
identificam um elemento, ou seja, quando nos referenciamos a tag "p" estamos falando em:
<p>. Os elementos sdo formados a partir de tags e € entre as tags que se encontra o conteido

do elemento.

Tabela 3-4: Tags.

Tag |Descricao

=html= |Define um documente HTML
=hody= |Define o corpo do documento
=hl= a <hf= |Define cabecalho 1 ao 6

=p> |Define um paragrafo

=hr= |Insere uma quebra de linha
=hr= |Define uma linha horizontal
El.> |Define um comentario

=font= |Define a formatacdo de um texto
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3.4.2 Servidor Web

Para a criacdo das varias paginas web, foi necessario ativar a fungdo servidor Web (Web server)
do PLC que se encontra na pagina de configuracdo de dispositivos no TIA Portal, como ilustra
a Figura 3-38 [48].

SMS_Station [CPU 1214C AUDCRIy] [%
JI General H 10 tags ‘ System constants ﬂ Texts
» Analog inputs [a]] U defined Web
/0 addresses seraeiing €D pages
Hardware identifier
~ AQ1 signal board HTWL directory: | CUsersimaris\Desktop\ TESE IMyWeb |
b= Default HTML page: |indexhtm [ |
» Analog outputs L
10 sddresses Application name: |MyHome |
Hardwsre identifier Status: [DB generated |
¥ High speed counters (HSC) L Generate blocks Delete blocks
» HSC1 Kl
D e y| > Advanced
b HSC3 =
» HSC4
» HSCS Files with dynamic content: | .htm, html;js
» HSC6 Web DB number: |333 2]
I PW |
= sz ge‘neraturs (EICEVES Fragment DB start number: | 334 §|
» PTO1/PWNI
» PTO2iPWN2
Startup
Cycle ||
Communication load ]

[ok——]| cancel

Figura 3-38: Propriedades do Servidor Web do PLC.

Apbs a compilacdo do programa, o PLC cria automaticamente o ficheiro referente a pagina
inicial do utilizador e atribuiu-lhe o nome do projeto. No entanto, para uma melhor perce¢do
alterou-se 0 nome para “index”, uma vez que, € a pagina padréo nos servidores de websites e é
nela que se concentra muita informacao relevante.

De seguida criaram-se diversas paginas Web de monitorizacao e controlo do sistema utilizando
o editor notepad++. Este programa possante e gratuito admite varios tipos de formatos e
linguagens de programacéo, incluindo HTML. No entanto, é necessario que todas as paginas
produzidas sejam gravadas numa mesma pasta (Figura 3-39).

« v > EstePC > OS(C) > xampp > htdocs > Web

~
3 Acesso Rapido /

= Ambiente de A

/ v /[
& Transferéncia: » [hﬁ ﬂli“' IEI ﬂl‘“‘ ‘@Eﬁ
< Documentos . — —

index cllmatlzacao correio

/ J J

it | !egal\*

SE

= Imagens

domotic

Escrita_Tese '@
i

%

Nova pasta [hﬂ . m i
Web PSS o
intrusao estores |lum|nacao

Figura 3-39: Pasta com as varias paginas criadas.
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3.4.3 Programacao

Na programacdo de cada pagina é fundamental que estas sigam uma determinada estrutura
composta basicamente por trés instrugdes ou tags. Estas devem estar sempre presentes e devem
seguir exatamente a seguinte sequéncia (Seccdo de codigo 3-32) [49]:

90

Defini¢do do documento HTML (doctype): Elemento indispensavel e deve ser sempre
a primeira linha do documento, com o seguinte codigo: <!DOCTYPE html>.

O doctype ndo é uma tag HTML, mas uma instrucéo e € utilizada pelo navegador para
identificar que o documento em quest#o se trata de um HTML e n&o de texto puro. E
uma declaracéo do tipo de documento, permitindo desde logo, perceber do que se trata.
De seguida devem existir as tags <html> e </html> e estas devem conter todas as outras
tags, as informacdes e todo o contetdo.

Head: E uma tag utilizada para inserir outras tags. Entre <head> e </head> encontram-
se 0s dados e informacdes que ndo sdo exibidos na pagina do navegador, mas utilizados
por este para os mais diversos fins, como dados implicitos, de uso e controlo do
documento, vinculagdo com outros ficheiros, aplicacdo de l6gica de programacao de
scripts, etc.

Body: E uma tag representativa do corpo do documento. Entre <body> e </body> esta
0 que vali, efetivamente, ser exibido na pagina do navegador. Dentro do body encontram-
se 0s elementos semanticos da construcdo de uma pagina.

E!DCoCTYPE html>
<html lang="esp">

<head>
<title> DOME&CacuteTICA </title>

<meta charset="utf-8">
</head>
<body>

cODIGO HTML

</body>

</html>

Seccdo de codigo 3-32: Estrutura do documento HTML.
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Inicialmente na pagina index.htm incluiram-se os ficheiros estaveis jQuery e bibliotecas
JavaScript. Normalmente realiza-se o download dos ficheiros estaveis’, no entanto, por falta de
memoria do PLC, incluiu-se apenas o link.

Foi também necessario fazer a interligacao entre as varidveis do PLC e as variaveis utilizadas
na leitura e escrita de valores através das paginas Web com recurso a seguinte Seccao de
codigo[50]:

|<!—— BWP In Variable Name= '"Controlo Remoto".Aquecimento.Ligar ag'-->

\ J
L Y J Y

Nome da DB Nome da variavel

Seccdo de codigo 3-33: Insercao da variavel do PLC no documento.

Apesar de estar em comentario o servidor Web do PLC consegue decifrar e processar essas
variaveis.

Todas as paginas criadas sdo carregadas na pagina index.htm e a interligacéo entre elas realiza-
se com recurso a um menu (Seccdo de codigo 3-34). Primeiramente é carregada e ativada a
pagina climatizacdo.htm e quando se navega para outras paginas essa ativacao vai sendo
alterada com o auxilio do JavaScript. Assim, € acompanhado todo o trajeto de navegacao do
utilizador. Um ponto interessante foi a utilizacdo de um cursor por forma a estruturar e tornar
percetivel todo o trajeto.

<div class="menu' style="curscr:pointer;">
<ul>
<li»<a id="elimatizacao' class="active" src='climatizacac.htm' >Climatizascccedil;satildeo </a></li>
<lir»<a id="iluminacao" src='iluminacaoc.htm' > Iluminasccedil;satildeo</a>»</li>
<li»<a id="estores" src='estores.htm' >Estores </a></li>
<li»<a id="estores" src='estorespainel.htm' >EstoresPainel </a></li>
<li»<a id="rega" src='rega.htm' >Sistema de rega </a></li>
<li»<a id="portao" src='portaoc.htm' >Portiatildeoc automiaacutetico </a></li>
<li»<a id="intrusao" src='intrusao.htm' >Intrussatildeo </a></li>
<lir<a id="presenca" src='simulacao.htm' >Simula&ccedil;satildeoc de preseniccedila </a>»</li>
<lir»<a id="correio" src='correio.htm' >Correio </a></li>
<li»<a id="sobre" src='scbre.htm' >Socbre </a></li>
</ul>
</div>

Secgdo de codigo 3-34: Menu.

Na implementacdo das varias paginas recorreu-se as mais diversas instru¢cdes e comandos
HTML. No entanto, existem instru¢des e comandos proprios a interligacdo com o PLC, como,

" Ficheiros estaveis — Sao ficheiros do programa correspondentes a funcdes desenvolvidas e testadas, normalmente
por outras entidades.
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por exemplo, a Seccdo de cddigo 3-35, que permite ler o valor da variavel referente a
temperatura.

<p><b> Temperatura atual::="Taqgs".DataLoq.DATA.Temperature:</p></b>

Secgdo de codigo 3-35: Leitura da variavel.

A Seccdo de cdodigo 3-36 permite alterar a imagem de acordo com o valor da variavel. Sdo
guardadas (na mesma pasta das paginas web) duas imagens, por exemplo, uma lampada ligada
com o nome de “lamp01” e uma lampada desligada com o nome de “lamp00”. Assim sempre
que a variavel toma o valor=1 surge a imagem da lampada ligada. Quando toma o valor=0 surge
a imagem da lampada desligada.

<img src="lampO:="Controlo Remoto™.Luz presenca.presenca:.gif” width="50" height="60">

Seccdo de codigo 3- 36: Gifs.

A Seccdo de cddigo 3-37 explica a escrita de valores em variaveis do PLC. Corresponde a um
conjunto de radio buttons que, quando ativados, vao escrever na variavel do tipo real os valores
correspondentes.

<form>

<input name='"Controlo Remoto".Estores 3.setPoint' type="radio" wvalue="0.25"> 25%<br>
<input name='"Controlo Remoto".Estores 3.setPoint' type="radio" wvalue="0.5"> 50%<br>
<input name='"Controleo Remoto".Estores 3.setPoint' type="radio" value="0.75"> 75%<br>

<p>

<button type="submit">0OK</button>
</p>

</form>

Seccdo de codigo 3-37: Escrever valores nas variaveis reais do PLC.

Importa salientar que, quando se navega na pagina web, é necessario que haja uma atualizacéo
automatica. Contudo essa atualizacdo ndo diz respeito a totalidade da pagina em si, mas sim
apenas as variaveis, que na realidade é o seu valor que se vai alterando. Se a atualizacao fosse
a pagina (Figura 3-40), esta estava constantemente a aparecer e desaparecer 0 que nao é muito
favoravel.

[ <meta http-equiv="refresh" content="38"> |

Figura 3-40: Refresh da pagina nao recomendado.
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Assim, criou-se um script que Ié as varidveis que se encontram num ficheiro denominado de
“outputs” seguido do nome da funcionalidade e atribui-lhe o estado ON ou OFF consoante 0
seu valor 1 ou 0 (Seccéo de codigo 3-38). No modo automatico foi criado um toggle button e
sempre que a variavel se encontra a 1, o botdo toma o nome “Desligar”, quando a variavel se
encontra a 0 o botdo toma o0 nome “Ligar”.

script type="text/javascript">
S (document) . ready (function() {
5.ajaxSetup({ cache: false });
setInterval (function() {
5.getJSON ("outputsClimatizacao.htm", function{json){
// Variables
document .getElementById(
document .getElementById(
document .getElementById(
document .getElementById{"btn
D
},2000) ;

.innerHTML = stringNaoSim(json.Aquecimento) ;
.innerHTML = stringNaoSim(json.AC) ;
.innerHTML = stringNaoSim(json.ModoAuto) ;

') .value = stringBotao (json.ModoRuto) ;

b

function stringBotao(valor_bool) {
if (valor_bool =0)

return "Ligar";
else

return "Desligar";

}

function stringNaoSim(valor bool) {
if (valor_bool ==0)

return "OFF";
else

return "ON";

}

Secgdo de codigo 3-38: Atualizacdo de variaveis.

Para alterar o valor das variaveis booleanas recorreu-se as instrugdes da Sec¢do de cédigo 3-
39.

<br>
<p><b> Aquecimento: <label id="pl"> </label></b></p>
<form action="index.htm?cp=climatizacao" method="post">

<p>

<input type="submit" value="On">

<input typs="hidden" name='"Controlo_Remoto".Aquecimento.LlLigar aq' wvalue= "1" >
</p>

</form>

<form action="index.htm?op=climatizacaoc" method="post">

<p>

<input type="submit" value="Qff">

<input type="hidden" name='"Controle_ Remote".Aquecimenteo.Ligar ag' wvalue= "0" >
</p>

</ form>

</br>

Secgdo de codigo 3-39: Modo de alterar valores das varidveis booleanas.

Contudo sempre que se executava um submit de uma varidvel, por exemplo na pagina
climatizagdo, ndo se mantinha na mesma pagina, voltava sempre para o index.htm. A solucdo
passou pelo uso de um script no index.htm, onde se definiu uma variavel “op” que vai ser igual
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a pagina ativa ou carregada no momento, independentemente das a¢des realizadas (Seccao de
cddigo 3-40).

var pag= getURLParameter('op');
if (pag==null)

pag='climatizacao';
S({"#section™) .load (S ("# "+pag) .attr('src"));
S(".active") .removeClass ("active) ;
$S({"#"'+pag) .addclass ('active') ;

Seccdo de codigo 3-40: Script com variavel “op”

Por fim, criou-se ainda uma pagina “style.css” onde se encontram descriminados todos 0s
aspetos da informacdo a mostrar.

Para que haja uma atualizacdo permanente entre as paginas Web e as variaveis do PLC é
necessario introduzir a instrucdo da Seccdo de cddigo 3-41 no ciclo de processamento do PLC.

| |———————— | ENO

w

ElSbe %DB111.DBWO

"Report”.Report_
RET_VAL — YWWw

Seccdo de codigo 3-41: Instrucdo WWW do TIA Portal.

Na pagina de configuracdo de dispositivos no TIA Portal, ap6s o carregamento da pasta que
contém as paginas criadas escolheu-se a opc¢do "Generate blocks" e foram gerados dois blocos
(DB333 e DB334), como se observa na Figura 3-41.

L veana_via
& Add new device
h Devices & networks
~ [ PLC_1 [CPU 1214C ACIDC/RIY]
IIY Device coniiguration

¥ - System blocks

R Online & dingrostics P . Program resources
g Program blocks
I Add new block
4 Diagnostic error interrupt [O.
& Mein [0B1]
@ test[DB2)
@ webdata [D81]
¥ ' System blocks
» & Program resou
- Web server
@ D2 333 [DB333)
@ DB 334 [DB334)

Figura 3-41: Blocos gerados a partir do codigo HTML desenvolvido.
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Ao escolher a opcao "Generate blocks”, Figura 3-38, o compilador junta os ficheiros e copias
de cada byte numa matriz (Figura 3-42). A cada pagina HTML é atribuida uma matriz no
DB334 [48].

DB 334

Name Offset | Start value
a -~ St ASCIl Hex

e MaGId DW16£4157_5046
= = < 3Cs 1693913162
Io21
16821
IDOCTYPE html3> =
D 44 16844
khtml lang="esp"> 1654F
16543
<neac> 0] 4F e
<title> DOMiQacuteTICA </title> ~ 16259
<meta charset=tutf-g"> C 43 16850
</head>
, T 54 -
<body>
coDIGO HTML Y 59
</body>
— P 50
E 45

Figura 3-42: Descodificacdo do codigo.

Por razdes de falta de memoria no PLC, optou-se por desenvolver paginas Web relativamente
simples. Caso se desenvolvessem paginas Web mais elaboradas, para além do DB 334 geravam-
se outros DB (DB 335, DB 336,...) que necessariamente iriam ocupar mais memoria no PLC.
De uma forma resumida, pode-se dizer que o DB 333 contém um indice para as varias paginas
Web. O DB 334 (e seguintes, caso necessario) armazena o contetdo das paginas Web.

3.4.4 Acesso as paginas criadas

O acesso as paginas criadas requer que o utilizador esteja identificado como administrador para
conseguir alterar qualquer parametro do sistema (Figura 3-43). Caso contrario, é-lhe permitido
apenas visualizar, os parametros [48].

poo SIMATIC 1200 station 1 X (_
L Cc 192.168.0.62/Portal/Portal.mwsl?PriNav=Awp
poo SIMATIC 1200 statio...

puo iWaste

Start Page Homepage of the 3| IiCa(IO

Figura 3-43: Interface servidor Web do PLC.
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O utilizador ao identificar-se como administrador possibilita-lhe indmeras vantagens,
nomeadamente, o controlo e monitorizacdo de todo o sistema a distancia e possibilidade de
descarregar e eliminar remotamente os Data Logs da memoria do PLC.

3.5 Comunicacdo GSM

Uma outra vertente do projeto consistia em comandar a distancia, através de SMS, as
funcionalidades implementadas no TIA Portal. Para o efeito foi necessario conectar (hardware)
e associar (software) ao PLC S7-1200 um modulo GSM CP 1242-7 (Figura 3-44).

O Mddulo GSM CP1242-7 é um processador de comunicagfes para a transmissdo de dados
através de GPRS e destina-se essencialmente ao uso em ambientes industriais (exigentes) e
apresenta as seguintes caracteristicas [51]:
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Pequeno e compacto;

Suporta cartdes de diversos operadores;

Apresenta diversos LED de sinalizagéo;

Possibilita um rapido comissionamento;

Proporciona a troca de dados sem fio entre S7-1200 e/ou centros de controlo com
ligacdo a Internet;

Apresenta comunicacdo com base no GPRS (General Packet Radio Service);

Envia e recebe mensagens de texto (SMS);

GPRS operagdo com enderecos IP fixos com contrato de M2M, bem como enderegos
IP dindmicos (contrato de telefone movel);

Sincronizacdo tempo real com base em NTP (Network Time Protocol);

Funcionalidade wake-up por chamada ou SMS para ativar o modulo de comunicacéo se
estiver em "modo de espera”.

CcP crPU

Mobile phone

Figura 3-44: PLC e o mddulo GSM.
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No TIA Portal e mais precisamente no modulo associado ao PLC é necessario definir
determinadas propriedades (Figura 3-45) que sdo cruciais no estabelecimento da comunicacéo,
tais como:

- Modo de operacdo: Telecontrol (troca de dados com um servidor sendo necessaria uma
ligacdo a internet) ou GPRS direct (comunicacdo direta entre as estacBes remotas via
rede GSM. Nenhum servidor de telecontrol é necessario);

- Numero do cartdo SIM inserido, o PIN e SMSC;

- Numeros autorizados;

Operating mode Services and settings
Mode CPphone number: |+35197512552
¥ Activate PIN
() Telecontrol
- FIN: sone
(&) GRS direct RepeatFil: eaoe
m Enable SME
SMSC: | 4351962100000
Authorized phone numbers Mobile wireless access

1.Fhone number: | * APN: |internet

APN user name:
2.Phone number:

APN password:
3. Phone number:
Confirm APN password:

4, Phone number:

Figura 3-45: Propriedades do modulo GSM.

Estando todas as propriedades definidas, o proximo passo implica programagao no TIA Portal.
Para a comunicagdo na rede GSM existem determinados blocos no TIA Portal, que formam a
base para a comunicagéo [51] ,

- TC_CON - Conectar;

- TC_SEND - Enviar dados;

-  TC_RECV - Receber dados;

- TC_DISCON — Desconectar/Desligar.

Os blocos TC acima listados sdo chamados por dois blocos criados,

- SMS_Send - responsavel por enviar mensagens texto em loop para um determinado
namero de telemovel (Seccéo de codigo 3-42).
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%DB11
*SMS_Send_DB*
WB10
"SMS_Send”
EN ENO
%0 1 BUSY —1...
"Start_Send” — REQ ERROR =1
PIDB2.DBX0.0 o I
*Send”. Status

Phonenumber — phoneNumber
ConnectionID
26 HardwarelD

PiDB2.DBX288.0

“Send".

MessageText_
Send — pessageText

Seccdo de codigo 3-42: SMS_Send

- SMS_Recv - responsavel por receber as mensagens armazenando-as numa area de
dados (Secc¢édo de codigo 3-43).

%WB10
"SMS_Recv_DB"
WB11
"SMS_RecV
EN ENO
%00 0 BUSY == ...
*Receive_ ERROR —..
Enabled” — geQ NDR ...
PhoneNumber Status
o ConnectioniD PEDB1.DBX0 .0
269 HardwarelD "Receive”.
MessageText — TextBuffer

Seccao de codigo 3-43: SMS_Recv

Criaram-se outros blocos mais especificos que chamam as instancias de blocos anteriormente
citados e acedem aos seus buffers, como é o caso dos seguintes,

- SMS_Broadcast - responsavel por enviar as mensagens de texto (uma SMS em cada
caso, evitando o envio em loop) para qualquer numero de telemdvel existente no buffer.
Este bloco chama o bloco TC “SMS_Send” e é muitas vezes chamado para enviar as
mensagens descritas em cada funcionalidade [51].
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- Escalation - responsavel por enviar as mensagens de texto para varios nimeros de
telemovel que se encontram no buffer. No entanto, o envio é realizado em tempos de
processamento diferentes, apds o envio para o primeiro nimero e apds um determinado
tempo, o préximo numero € contatado se, e s6 se, assim o justifique [51]. O envio deste
tipo de mensagens/alarmes por parte do PLC segue um determinado formato com
campos separados pelo caracter “#”, como por exemplo:

#Q#+351961234567#pass#Alarm: INTRUSAO

Este bloco é chamado para enviar as mensagens descritas na funcionalidade sistema de
intrusdo (Seccdo de codigo 3-44).

%DB13
“Escalation_DB"

WFB17

“Escalation”
EN ENO
%03 BUSY —...
"Start_Escaltion” #intrusao_temp ERROR = -
| | | | REQ DONE —i-..

%DB1.DBX355.0 Status

“Receive”.
CheckOK — NDR

PiDB2.DBX612.0
“Send".
MessageText_
Escalation — pescageText
& ConnectionlD
HardwarelD

#im Timeout

PIDB2.DBX24.0
"Send".
Phonenumbers Phonenumbers

PIDB1.DBX162.0
"Receive”.
DataBufer Received

Seccdo de codigo 3-44: Escalation
Também foram criadas fun¢Ges em SCL para a verificacdo de cada SMS e/ou string recebida
no PLC, assim como para definir especificacdes de cada SMS:
- ChecksString — Verifica os caracteres validos do nimero de telemovel;

- CheckMessage — Verifica o formato especificos de cada SMS e retorna comandos
(Figura 3-46);
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# | Command # | Phone number | # | Password # | Data
Char String[23] String[16] Siring
0 -SMS ok;

1 — NUmero errado de #;

2 — Nenhum comando entre o primeiro e o segundo #;
3 — O ntmero de telemovel contém caracteres errados;
4 — Senha errada.

Figura 3-46: Formato das SMS e os comandos respetivos.

- Set/ Get Comands — Esta funcdo contém todos os comandos configurados livremente
por cada utilizador. Quando € enviada uma SMS, € procurada a parte da mensagem com
0 comando executado-0, assim como um texto de resposta consoante o resultado (anexo
3).

3.5.1 Set/Get

As SMS enviadas pelo utilizador e recebidas pelo PLC apresentam um formato especifico para
0 processamento, sobretudo, o tipo de comando S(Set) ou G(Get), o nimero de telemével de
guem envia, a pass e a instrucao.

No entanto, para o utilizador torna-se muitas vezes, fastidioso escrever todo o formato ou até
pode mesmo esquecer-se. Como alternativa, pode-se gravar parte do formato no modo
mensagens rapidas do telemdvel ou utilizar aplica¢fes android proprias para o envio de SMS.
No entanto, caso o utilizador se esqueca de algum comando, pode enviar uma mensagem de
ajuda.

- #G#+351961234567#pass#Help? — Formato de mensagem a enviar para o PLC com o
intuito de relembrar todos os comandos criados.
- #G#+351961234567#pass#AQ?— Formato de mensagem a enviar para o PLC a questionar

0 estado do Aquecimento. Se a variavel “Aquecimento” estiver ativa ele envia a uma
resposta “AQ: TRUE”, caso contrario envia “AQ: FALSE” (Secc¢édo de codigo 3-45).
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#Msg := CONCAT(IN1 := #Msg, IN2 := 'FALSE');

END_IF;

END_IF;

Secgdo de codigo 3-45: Descodificacdo de mensagens recebidas pelo PLC.

- #G#+351961234567#pass#Temp? — Formato de mensagem a enviar para o PLC a
questionar a temperatura atual na habitacéo, e o PLC responde, por exemplo, “Temp: 25°C*
(Seccdo do codigo 3-46).

=
N
]

] ]

" n
"
]
Q
—
=
N

CONCAT (IN1 :

Seccao de codigo 3-46: Descodificacdo de mensagens recebidas pelo PLC.

- #S#+351961234567#pass#AQ=0ON/ OFF — Liga ou desliga o aquecimento e retorna de
seguida uma mensagem de confirmacdo de estado (Secc¢éo de codigo 3-47).

Seccdo de codigo 3-47: Descodificacdo de mensagens recebidas pelo PLC.

De notar que o envio de SMS pelo utilizador é bastante vantajoso, ha medida em que ndo prende
o utilizador a uma ligag&o a internet, contudo € pouco intuitiva, ao contrario da pagina Web.
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3.6 Maquete desenvolvida

Com o intuito de simular todo o sistema e de o tornar mais realista foi desenvolvida uma
maquete, onde se dispuseram pelas vérias divisdes 0s equipamentos a comandar, como se pode
observar na Figura 3-47.

r— i
" a PR
e 3
= 3
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Figura 3-47: Maquete.

O controlador S7-1200 constitui a base de todo o sistema, acompanhado pelo médulo GSM e
um modulo de entradas e saidas digitais. Para uma melhor estruturagdo de todas as ligacdes
efetuadas na maquete recorreu-se a ligadores e caixas de varios tamanhos.
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Seguidamente descrevem-se as ligacOes fisicas do PLC relativas a diversas funcionalidades
desenvolvidas, exceto as ligacdes relativas ao estore do painel solar, uma vez que se torna uma
repeticdo do estore e portdo, embora comandado de uma forma diferente.

3.6.1 Alimentacéo elétrica

Embora o PLC utilizado na maquete seja alimentado a 230V AC da rede elétrica, ele dispde de
uma tensdo de 24V DC para os diversos fins. Inicialmente, aquando da construcdo da maquete,
0 primeiro aspeto a ter em conta foram as tensdes de alimentagcdo dos equipamentos. Deste
modo, chegou-se a conclusdo que se iriam utilizar-se tensdes de 5V DC, 12V DC e 24V DC.
Em relacdo aos 24V DC né&o haveria quaisquer problemas pois eram fornecidos pelo PLC. Os
12V DC foram obtidos com o auxilio de um transformador (230V AC — 12V DC) (Figura 3-
49) e os 5V DC foram conseguidos com o auxilio de um componente eletronio denominado de
DC-DC buck converter (step down). Este componente transforma a tensdo de entrada, que neste
caso em particular sdo os 12V DC vindos do transformador para uma tensdo mais baixa, 5V
DC. Os 5V DC foram regulados pelo regulador azul que se encontra representado na Figura 3-
50.

Figura 3-50: DC-DC buck converter
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3.6.2 Massas

Relativamente as massas existentes, estas foram separadas pelas tensdes correspondentes e
posteriormente ligadas entre si.

3.6.3 Funcionalidades e Equipamentos

Seguidamente descrevem-se as funcionalidades implementadas em termos do hardware
utilizado. No anexo 4 apresenta-se uma tabela indicando as entradas e saidas do PLC utilizadas
e a respetiva funcao.

3.6.3.1 Climatizacéo

O sistema de climatizacdo (Figura 3-51) foi simulado com um sensor de tempertaura LM35,
com duas ventoinhas que simulam a circulacdo de ar quente e de ar frio e um interruptor. As
ventoinhas foram alimentadas pela tensdo disponibilizada pelo transformador (12V DC). O
circuito integrado LM35 e o interruptor foram ligados diretamente aos 24V DC
disponibilizados pelo PLC.

Figura 3-51: Sensor de temperatura e ventoinhas referentes a climatizacgéo.

O modo automatico é simulado com um interruptor ligado a entrada 10.5 do PLC. Assim quando
é ativado e a média da tempertaura desce abaixo do valor imposto pelo utilizador (13°C), a
ventoinha do ar quente é ativada. Quando a média da temperatura sobe acima do valor imposto
pelo utilizador (27°C), a ventoinha de ar frio é ativada. Quando a temperatura se encontra entre
os valores mencionados, nenhuma ventoinha € ativada. As ventoinhas de ar quente e frio
ligaram-se por intermédio de dois relés de 24V (Figura 3-52), as saidas Q8.0 e Q8.1 do PLC,
respetivamente.
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Shunt de massas

Massa (5V)

Saida do PLC
Ventoinha

5V

Figura 3-52: Ligacdes do rele.

3.6.3.2 lluminacéo

A iluminacdo foi simulada com o auxilio de fitas led e interruptores. A escolha pela fita led
deve-se ao facto de esta ter um consumo muito reduzida em relacdo, por exemplo, a uma
lampada de halogéneo. A fita led é alimentada a 12V DC, no entanto as fitas foram ligadas aos
24V DC por intermédio de uma resisténcia de 2.2KQ (Figura 3-53), porque no momento da sua
instalacdo o transformador ainda nédo estava disponivel.

Figura 3-53: Ligacdo da fita led.

Por fim, dispersaram-se as fitas led e os interruptores pelas varias divisdes da maquete (Figura
3-54) e realizou-se a interligacdo com o PLC.

Figura 3-54: lluminagéo.
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O interruptor correspondente a luz do wc ligou-se a entrada 11.3 e a fita led do wc ligou-se a
saida QO0.3. O interruptor correspondente a luz do quarto ligou-se a entrada 11.2 e a fita led do
quarto ligou-se a saida QO0.2. O interruptor correspondente a luz da sala ligou-se a entrada 11.1
e a fita led da sala ligou-se a saida QO0.1. O interruptor correspondente a luz da cozinha ligou-
se a entrada 11.0 e a fita led da cozinha ligou-se a saida QO.0.

A simulacgdo da intensidade luminosa esta disponivel apenas num compartimento da maquete,
sendo possivel criar determinados ambientes consoante o fim a que se destinam. Para isso, foi
necessario dimensionar um circuito eletronico que permitisse variar a intensidade da fita led
sem a danificar. O circuito é composto por um transistor NPN (BD647), uma resisténcia de
2.2kQ e, como é evidente, pela fita led. Como se observa na Figura 3-55, a base de transistor
ligou-se a saida analdgica do PLC (A0), conseguindo-se assim variar a intensidade luminosa
sempre que se deseja (Figura 3-56).

22K0

Figura 3-55: Circuito referente a variacéo da intensidade luminosa.
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Figura 3-56: Fita led sujeita & variacdo da intensidade luminosa.

A iluminacdo com horario programado estd disponivel na parte exterior da maquete, mais
precisamente no jardim. Como a iluminacéo foi simulada por uma fita led, esta ligou-se a saida
Q1.0do PLC.
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3.6.3.3 Estore e Portdo Automatico

A simulacdo do estore realizou-se com o auxilio de um motor, alimentado a 5V DC. Para
realizar o movimento e com o auxilio de botdes de presséo, ligados aos 24V DC do PLC, para
comandar 0os movimentos. Para se conseguir rodar o motor nos dois sentidos, subida e descida,
dimensionou-se um circuito eletrénico (Figura 3-57) constituido essencialmente por um
circuito integrado L293D que consiste basicamente numa ponte-H que suporta uma corrente
constante de 600mA e uma corrente de pico de 1.2A [52].
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Figura 3-57: Circuito referente a rotagdo do motor em dois sentidos.

De acordo com a Figura 3-57, 0 contato 2 e 7 vao determinar o sentido de rotagdo do motor.
Para 0 motor girar € necessario um pino estar em nivel alto e outro em nivel baixo, se 0 2 tiver
em nivel alto e 0 7 em nivel baixo o circuito conduzira corrente do contato 3 para o 6, fazendo
0 motor girar. Se o pino 2 tiver em nivel baixo e o pino 7 em nivel alto conduzira corrente do
pino 6 ao 3 fazendo o motor girar no outro sentido. O pino 1 corresponde ao controlo da
intensidade de corrente que passa pelo motor, usando o PWM (Pulse-Width Modulation). Todo
o circuito € alimentado a 5V DC [52].

Verificou-se que o circuito implementado teria capacidade para ligar outro motor. Deste modo,
ligou-se o motor encarregue de realizar o movimento do portdo automatico (Figura 3-58) [53]
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Figura 3-58: Circuito referente a rotacdo de dois motores em dois sentidos.

Como a velocidade dos motores era muito elevada para o efeito desejado, ap6s algumas
pesquisas ponderou-se utilizar as saidas DC do médulo associado ao PLC para realizar o PWM.
No entanto, optou-se por dimensionar um circuito capaz de realizar o mesmo efeito (Figura 3-
59). O circuito é composto essencialmente por um NE555 (chip utilizado numa variedade de
aplicacGes como temporizador ou oscilador) [54].
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Figura 3-59: Circuito referente ao PWM.

O pino 3 da Figura 3-59 ligou-se ao pino 1 do circuito da Figura 3-58. Assim resultou um
circuito capaz de controlar velocidades e sentidos de rotagéo (Figura 3-60).
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MR EEEE -

Figura 3-60: Circuito capaz de controlar velocidades e sentidos de rotacdo dos motores.

De seguida, realizou-se a interligacdo com o PLC. O botéo de pressdo correspondente a subida
do estore ligou-se a entrada 11.4 e o botdo de pressdo correspondente a descida do estore ligou-
se a entrada 11.5.

O botdo de pressdo correspondente a abertura do portdo ligou-se a entrada 18.0 e o botdo de
pressdo correspondente ao fecho do portdo ligou-se a entrada 18.1.

O pino2e 7 e o pino 10 e 15 do circuito L293D ligaram-se a quatro relés (Figura 3-61) que por
sua vez se ligaram as saidas do PLC, Q8.2, Q8.3, Q8.4 e Q8.5.

Shunt de massas

Massa (5V)
Saida do PLC

Pino2e7

5V

Figura 3-61: Ligacdo do relé.

Por fim, montou-se na maquete um prot6tipo de um estore, Figura 3-62 e de um portdo, Figura
3-63. O eixo de rotagdo do motor faz rodar uma roda dentada que, por sua vez, roda sobre uma
régua dentada solidaria ao estore (e ao portdo) causando movimento. Na maquete o estore
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encontra-se na janela do quarto e o portdo automatico no jardim. Este, por sua vez, quando
realiza o fecho ou abertura € ativada uma luz intermitente (M0.5 - Clock0,125H).

Ainda no portdo automatico existe uma barreira de raios infravermelhos (simulada por um
interruptor) que se encontra ligada a entrada 18.2 do PLC que, quando ¢é ativada, o fecho
automatico é imediatamente cancelado.

i\\\}

Figura 3-62: Protétipo de um estore.

Figura 3-63: Protétipo de um portdo automatico.

3.6.3.4 Sistema de Rega

A simulacdo do sistema de rega implementou-se com o auxilio de um sensor de humidade do
solo, alimentado a 5V DC, juntamente com um mddulo controlador (Figura 3-64), um
interruptor e um led de sinalizacdo de ocorréncia de rega. O led de sinalizacao foi alimentado a
5V DC por intermédio de uma resisténcia.
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Ligacéo ao sensor

Alimentacdo, leituras
analdgicas e digitais

Figura 3-64: Sensor de humidade do solo e seu médulo controlador.

O modo automatico do sistema de rega é simulado por um interruptor ligado a entrada 10.6 do
PLC e o sinal de ocorréncia de rega esta associado a saida QO0.5.

y

Figura 3-65: Sensor instalado no jardim da maquete.

3.6.3.5 Sistema de Intrusao

A simulagéo do sistema de intrusdo realizou-se com o auxilio de um sensor magnético, um
interrptor para accionar 0 modo automatico e por um bezouro. O sensor magnético foi colocado
na porta que da acesso ao interior da maquete (Figura 3-66). Sempre que este sensor for ativado
0 besouro (Figura 3-67) emite um som, desde que o modo automatico esteja ativo. O modo
automatico encontra-se simulado por um interruptor ligado a entrada 18.4 do PLC.
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Figura 3-67: Besouro.

O sensor magnético foi alimentado a 24V DC por intermédio de um paralelo de duas
resisténcias de 10KQ (Figura 3-68) e ligado a entrada 18.3. O besouro foi ligado diretamente a
saida Q0.6 do PLC.

PLC

i Sensor

Figura 3-68: Circuito referente a intrusao.
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3.6.3.6 Simulacao de presenga

A simulacdo de presenca utiliza as ligacdes da iluminacéo ja descritas anteriormente.

3.6.3.7 Correio Postal

A simulacdo de chegada de correio postal realizou-se com o auxilio de um sensor magnético
que se encontra incorporado na caixa de correio (Figura 3-69). O sensor magnético foi
alimentado a 24V DC por intermeédio de um paralelo de duas resisténcias de 10KQ e ligado a
entrada 18.6 do PLC. O sinal de aviso de chegada de correio postal corresponde a saida Q1.1
do PLC.

Figura 3-69: Caixa de correio.

3.6.3.8 Outros

Asentradas 10.0, 10.1, 10.2, 10.3 e 10.4 utilizaram-se para ativar o envio e rececdo das mensagens
e assim testar algumas potencialidades do sistema implementado.
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4. Conclusoes e trabalhos futuros

Com a realizacdo deste projeto, pode-se afirmar que os principais objetivos foram cumpridos.
Contudo ao longo do desenvolvimento foram surgindo novas ideias e que foram
implementadas. Nomeadamente construiu-se uma maquete com o intuito de simular todo o
sistema, ndo s6 remotamente, como inicialmente proposto, através de SMS, de uma aplicacao
android e de uma pagina Web, como também localmente, com recurso a diversos equipamentos
e componentes. Adicionalmente o sistema implementado é capaz de enviar e-mails de alerta e
de armazenar dados e valores referentes ao sistema. Este tipo de projeto apresenta grandes
vantagens aos potenciais utilizadores e aos locais onde possam ser instalados, uma vez que,
permitem o controlo e a monotorizagéo pretendidos.

Ao longo da implementacdo do projeto surgiram varias dificuldades, nomeadamente problemas
com o PLC, devido a sua memoria reduzida e escassez de entradas e saidas digitais e analégicas.
Durante o desenvolvimento da aplicacdo android surgiram dificuldades em conseguir
comunicar a partir do IP pablico. Na criacdo da pagina Web surgiu a necessidade de comprimir
tudo e ndo inovar em demasia, devido as limitacbes do PLC. Em relacdo ao envio das
mensagens a maior dificuldade residiu na criagdo dos comandos.

As dificuldades referidas contribuiram para a aprendizagem em saber lidar com as limitacGes
ndo pondo em causa o0 objetivo inicial.

O sistema esta também preparado para eventuais expansdes e futuras melhorias, como, por
exemplo, a ampliagéo de funcionalidade com recurso a outros PLC, um sistema de controlo e
monitorizacdo ZigBee, entre outros. Estas futuras melhorias podem ser consideradas como uma
mais-valia a implementar com o intuito de preencher algumas lacunas.

Com a realizagéo deste projeto posso concluir que enriqueci muito os meus conhecimentos em
areas diversificadas e adquiri bases necessarias para continuar a trabalhar e desenvolver projetos
nesta area.
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ANEXO 1

Diferentes layouts da aplicagdo android desenvolvida.

¥ 8 6:00 ¥ @ 6:00

CLIMATIZAGAD

ESTORES
ILUMINAGAD Modo Automatico
SISTEMA DE REGA
INTRUSAOD
PORTAOQ AUTOMATICO
PAINEL SOLAR
‘SIMULACAO DE PRESENGA

SUBMETER

INTENSIDADE LUMINOSA

¥ @ 6:00 W 6:00 *R60

LER MODO AUTO

LER LUZ COZINHA

LER LUZ QUARTO O
LER MODO AUTO

LERLUZ SALA|

LERLUZ WC
LERREGA

LER LUZ PRESENGA

Al

W1 6:00 ¥ i 6:00

Habilitar posigbes

FALSE

1 6:00

) Posigio 1
Posigéo 2

Posigio 3
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ANEXO 2

Alguns exemplos de paginas Web desenvolvidas.

DOMOTICA

(@[ EIFEG= lluminagdo Estores Painel Sistemaderega Portdo automatico |Intrusdo Simulagdo de presenga Sobre

Comando da Climatizacao

Temperatura atual:22.26201

Agquecimento: OFF
_on |
_ot |

H

o |
_on |

Modo Auto: OFF

Ligar

DOMOTICA

Climatizagdo lluminagdo QSSGICEM Painel Sistema de rega  Portdo automatico  Intrusdo  Simulagdo de presenga  Sobre

Comando dos Estores

Subir Estore

Subir

Descer Estore

Descer
Habilitar Posigoes: OFF
Ligar

o 25%
© 50%
© 75%

[oxJ

Posicéo Estore: Totalmente subido

Marisa Matos Oliveira

ESTGV-MEE
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ANEXO 2

DOMOTICA

Climatizagdo QIMyE=M Estores Painel Sistemaderega Portdo automatico Intrusdo Simulagdo de presenga Sobre

Comando da lluminagédo

Luz cozinha: OFF

Ligar

Luz quarto: OFF

Bl

Off

-

uz sala: OFF

Bl

Luz presenca: OFF

s

Intensidade Luminosa: Sem intensidade

© sem intensidade

M aos
ESTGV-M
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ANEXO 3

Comandos de leitura e escrita no PLC relativo ao envio e rececdo de mensagens.

$Found := False;

#Msg = '';
// Help? Mostra os Comandos

IF FIND(IN1 := gData, IN2
$Found := True;

:= 'Help?') <> 0 THEN

$§Msg := CONCAT(IN1l := §Msg, INZ := 'Temp?, Aquecimento?, AC?, MA?, 6 MS?,6 SP?, P1?, P2?, SR?, Rega?,
END_IF;
// Ler valores do PLC
IF $Cmd = 'G' THEN
// Exemplo para um valor REAL - Temperatura (CLIMATIZACAO)
IF FIND(IN1 := g$Data, IN2 := 'Temp?') <> 0 THEN
$Found := True;
$Msg := CONCAT(IN1 := $§Msg, INZ := 'Temp:');
$§Msg := CONCAT(IN1 := $Msg, IN2 REAL_TO_STRING("Tags".DataLog.DATA.Temperature));
END_IF;
// Exemple para um valor BOOL - Aquecimento (CLIMATIZACAO)
IF FIND(INl1 := gData, INZ2 := 'Aquecimento?') <> 0 THEN
#Found := True;
$Msg := CONCAT(IN1 := §Msg, IN2 := 'Aq:");
IF ("Aquecimento™) THEN
$Msg := CONCAT(IN1 := $Msg, INZ := 'TRUE');
ELSE
$Msg := CONCAT(IN1 := §Msg, IN2 := "FALSE');
END_IF;
END_IF;
// Exemplo para um valor BOOL - AC (CLIMATIZACAO)
IF FIND(IN1 := §Data, INZ2 := 'RC?') <> 0 THEN
§Found := True;
$¢Msg := CONCAT(IN1 := $Msg, INZ := 'AC:');
IF ("AC™) THEN
§Msg = CONCAT(IN1 := $§Msg, INZ := "TRUE");
ELSE
$Msg = CONCAT(IN1 := $Msg, IN2 := 'FALSE');
END_IF;
END_IF;
// Escrewver valores no PLC
ELSIF #Cmd = 'S' THEN
// Exemplo para um wvalor BOOL - Agquecimento (CLIMATIZACRO)
IF FIND{(IN1 := §Data, IN2 := 'Aquecimento=0ON') <> 0 THEN
$§Found := True;
"Controlo_Remoto™.Aquecimento.ligar ag := TRUE;

§Msg = CONCAT (IN1 := §Msg,

INZ := "Ag:ON");

ELSIF FIND(INl1 := §Data, INZ := 'Aquecimento=0FF') <> 0 THEN
¢Found := True;
"Controlo_Remoto™. Aquecimento Ligar agq := FALSE;
§Msg = CONCAT(IN1 := $Msg, INZ := "RAq:0FF');
END_IF;
// Exemplo para um valor BOOL - AC (CLIMATIZACAO)
IF FIND(IN1 := §Data, INZ2 := 'RC=O0N') <> 0 THEN
§Found := True;
"Controlo_Remoto"_AC_Ligar_ac := TRUE;
§Msg = CONCAT (IN1l := $#Msg, INZ := "AC:ON');
ELSIF FIND(INl1 := §Data, IN2Z := 'AC=OFF') <> 0 THEN
¢Found := True;
"Controlo_Remoto™_AC.Ligar ac := FALSE;
§Msg = CONCAT(IN1 := $Msg, INZ := "AC:0FF');
END_IF;
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ANEXO 4

Entradas digitais e analdgicas Descricéo
10.0 Receber
10.1 Enviar
10.2 Broadcast SMS
10.3 Escalation
10.4 SIG
10.5 Modo automatico da climatizagdo
10.6 Modo automatico da rega
11.0 Interruptor luz da cozinha
11.1 Interruptor luz da sala
11.2 Interruptor luz do quarto
11.3 Interruptor luz do WC
11.4 Botdo subir estore
11.5 Botfo descer estore
18.0 Botéo abrir portdo
18.1 Botéo fechar portdo
18.2 IV do portéo
18.3 Sensor intrusdo
18.4 Modo automético da intruséo
18.6 Sensor do correio
18.7 Modo automaético do estore do painel solar
W64 Sensor temperatura
IW66 Sensor de humidade do solo
Saidas digitais e analdgicas Descricao
Q0.0 Luz da cozinha
Q0.1 Luz da sala
Q0.2 Luz do quarto
Q0.3 Luz do WC
Q0.4 Luz do portéo
Q0.5 Rega
Q0.6 Intruséo
Q1.0 Luz presenga
Q1.1 Correio
Q8.0 Aquecimento
Q8.1 AC
Q8.2 Subida do estore
Q8.3 Descida do estore
Q8.4 Abertura do portdo
Q8.5 Fecho do portéo
Q8.6 Subida do estore do painel solar
Q8.7 Descida do estore do painel solar
QW80 Variacao da Intensidade luminosa
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