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Riscos, Protecao Civil e Cultura de Seguranca:
Discursos e Praticas no Portugal Democratico
divide-se em trés partes, a primeira das quais intitulada “Protecio
civil: estratégias e operacionalidade”. Nesta, discute a Protecao Civil
e o ciclo de gestao de emergéncias, no respetivo enquadramento
legal, mas também nas suas dimensoes operacionais, nas quais
se demonstra a importancia dos planos de acdo, dos meios
envolvidos, da participacao ampla, do valor da experiéncia e da
necessaria monitorizacao e analise critica de todo o processo.

A segunda parte, com o titulo “Discursos, educagio e cultura de
seguranga”, centra-se no papel da comunica¢do, dos processos
educativos e dos valores na producdo de uma ideia (e de uma
pratica) consequente de riscos. Este conjunto de textos apresenta
a escola como um territéorio de producio de uma cultura
equilibrada de seguranca, equacionando ainda até que ponto
uma comunica¢do irrefletida podera contribuir mais para uma
sociedade condicionada pelo medo e menos para uma consciéncia
preventiva e proativa de mitigacao das vulnerabilidades.

Por fim, na terceira parte, intitulada “Riscos e vulnerabilidades. Estudos
de casos”, territorializam-se os debates anteriores, percorrendo
um conjunto de realidades empiricas no territério nacional, mas
também noutros espacos geograficos do continente europeu, da
América do Sul e de Africa, nos quais se confrontam os riscos, os
contextos de emergeéncia, a percecao dos contextos e as respostas
cientificas e operacionais que acompanham estas realidades.

Por ocasido das celebracdes do cinquentendrio do 25 de Abril,
com este conjunto de contribuicoes esta obra posiciona-se entre
a doutrina e a pratica e entre os enquadramentos legais e a
percecao dos riscos em Portugal e noutros paises, com a certeza
que este é um universo dindmico que requer uma reflexao critica
permanente. Nesse sentido, mais do que respostas definitivas,
levantam-se questdes em aberto que, num mundo em constante
mudanca, nos devem orientar para novas interrogacoes.

Jodo Luis Fernandes
Professor Auxiliar do Departamento de Geografia e Turismo
Faculdade de Letras da Universidade de Coimbra
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PREFACIO

Os textos incluidos neste livro, publicado com a chancela da Associagao
RISCOS na sua série editorial Estudos Cindinicos, constituem um testemunho
do XVII Encontro Nacional de Riscos que teve lugar em 2024 na cidade de
Coimbra. Esse Encontro teve como mote “Os 50 anos do 25 de Abril de 19747,
uma data marcante para a sociedade portuguesa. Nos referidos 50 anos muito
mudou no pais e no Mundo, nomeadamente o modo de encarar e operacionalizar
a gestdo dos riscos e da protecio civil.

Atendendo 4 sua qualidade e aos assuntos que abordam, os textos apresentados
constituem um contributo muito positivo para consulta e referéncia. O Ambito
da relagio da Sociedade com os riscos é cada vez mais vasto, como se evidencia
nos trabalhos que os autores nos proporcionam e constituem uma amostra
significativa de perspetivas e aplicagdes concretas. A coordena¢io da obra
merece ser elogiada.

O autor do Preficio deseja contribuir com a sua perspetiva sobre a temdtica
desenvolvida no livro, assinalando mudangas importantes ocorridas no referido
periodo temporal.

O conceito atual do risco ¢ o resultado de um processo histérico que tem
como motivo algo perturbador: a incerteza de perdas provdveis no futuro.
Sobrepondo-se a fé ou a mera sorte, desenvolveram-se técnicas para enfrentar
esta perturbagdo. A andlise quantitativa e a perce¢do social dos riscos sao dois
modos de resposta da mente humana para superar coletivamente esse tipo
de incerteza ameagadora. Desde os meados do séc. XX, o termo “gestao”,
anteriormente mais conhecido no dominio empresarial para planear, dirigir e
controlar, passou a designar o conjunto de intervengdes de andlise, mitigagio
e controlo de riscos e emergéncias.

Podemos afirmar que sem a democracia a gestdo dos riscos nio teria tido
a mesma evolu¢do. O autoritarismo politico e a censura tendem a impedir o
estudo e a divulgacdo de ameacas e a dificultar a informagao sobre desastres
ou catdstrofes potenciais ou reais. A responsabilizacio publica e eleitoral dos

poderes e a existéncia de um Estado de Direito garantem a defesa de direitos



humanos e ambientais fundamentais. Face & experiéncia do passado e ao que
pode vir a acontecer no futuro, constituem uma preven¢io moral e civica que
deve estar em concordincia com o que se considerar ser uma atuagio eficaz e
justa para enfrentar os riscos publicos.

As duas Guerras Mundiais motivaram na Europa a preocupagio da defesa da
populagio civil. A amea¢a de bombardeamentos aéreos induziu a preparagiao de
sistemas especiais de alarme e de protecio fisica de popula¢oes. Complementando
a Cruz Vermelha e as corporagoes de bombeiros, organizacoes especiais foram
criadas para este efeito. Em Portugal, foi criada, em 1942, a Defesa Civil do
Territério, associada a uma organizacio paramilitar de apoio politico. A “defesa
civil” mais associada a ataques bélicos foi, desde 1974, substituida gradualmente
pela “protecao civil” que é enquadrada por uma legislagdo sucessivamente
renovada e ampliada. Com a participa¢io de um conjunto de institui¢oes
especializadas e o empenho dos operacionais estd capacitada para enfrentar
situacoes de emergéncia que possam afetar a seguranca de pessoas isoladas, das
popula¢des ou do ambiente.

Aos riscos associados a guerra ou a natureza, a atua¢io da Humanidade
tem vindo a acrescentar outras preocupagoes. A designacio “Sociedade do
Risco” tornou-se, numa perspetiva socioldgica, muito conhecida desde a década
de oitenta do séc. XX em resultado da mundializacio e da intensidade de
ameagas difusas com diferentes origens. A tarefa nio ¢é ficil e, em Portugal,
a protecio civil pretende mobilizar os cidadios e todas as entidades publicas
e privadas para prevenir riscos coletivos e atenuar as suas consequéncias.
Mas, para responder com eficdcia na drea ambiental, na crise climdtica e
nas catdstrofes associadas, o Ambito nacional tende a ser insuficiente e exigir
um alinhamento ou compromisso com principios internacionais. Eo que
acontece na Estratégia Nacional para uma Protecio Civil Preventiva (2021)
que tem em conta o desenvolvimento sustentdvel baseado no Relatério
Brundtland (1987), o Acordo de Paris referente ao combate as alteracoes
climdticas (2015) e o designado Quadro de Sendai (2015) que tem o objetivo
de “[...] prevenir e reduzir a exposicio a perigos e vulnerabilidades a catdstrofes,

aumentar o grau de preparacio para resposta e recuperagio e assim reforcar a
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resiliéncia”. A uma prevengdo anterior a crise junta-se assim a preparagio
na capacidade de recuperacio posterior ao desencadear da crise, a tio agora
popularizada resiliéncia.

Se a organizagdo e a preparacio na gestdo dos riscos sio fundamentais, a
comunicacio e a participa¢io publica sio cada vez mais relevantes. Em fase
de operagio, em condicdes complexas e dreas extensas e dificeis, é exigido um
sistema de comunicagao fidvel e uma informacao eficaz da situagio a populacio
em risco. Como medida na prevencao e na sensibilizagao social, a comunica¢io
passou a ter uma crescente capacidade de mobilizagao, nomeadamente através
de plataformas digitais nao reguladas. Estas acoes podem induzir a sensacio de
“medo” na populacio. Esta sensacio pode ser util em determinadas circunstincias
para motivar comportamentos adequados ou ser manipuladora, prejudicial e
fomentar perce¢oes inadequadas e até doentias.

A educagio dos cidadaos na compreensio dos riscos e da sua gestio ou
controlo favorece uma participacio eficaz nas medidas de prevencio e protegio
e na apreciagdo da informagdo. Uma educagio que afaste ideias erradas e
que potencie a confianca no conhecimento cientifico e a sensibilidade a
vulnerabilidades associadas a eventos que podem ser perigosos.

A seguranca ¢ desejdvel, mas a educacio para a cidadania neste dominio
enfrenta um dilema particular na definicdo de finalidades. Seguranca sem
risco ¢ quase impossivel e existe a oposi¢do entre uma “cultura de seguranca” e
uma “cultura do risco”. A primeira d4 prioridade a uma prudéncia esclarecida
e a segunda ao arrojo e 4 obtencio de oportunidades competitivas ou ganhos
desejados. Uma diferenca fraturante na sociedade contemporinea.

Nas décadas recentes, os métodos cientificos e as tecnologias mais recentes e
avancadas foram sendo utilizados na andlise e mitigacdo dos riscos. As ciéncias
sociais e da natureza, os sistemas de informagao geografica, a andlise de dados
e os modelos estatisticos, probabilisticos e de simula¢io computacional, entre
outros, foram sendo mobilizados. Recentemente a inteligéncia artificial comegou
a ser considerada para aplicag¢io na gestiao dos riscos. As vulnerabilidades a
ter em conta passaram a ter naturezas muito diferentes: fisicas, econdmicas,

ambientais, existenciais, culturais, sociais, politicas... ou seja, a andlise e gestio



de riscos alargou o universo ou dominio de aplicagio. Passou a ser aplicada as
situacoes que possam vir a por em causa algo valioso para os humanos.

A aceitacdo generalizada, na atualidade, da gestdo dos riscos como método
adequado para fazer face a incertezas no cumprimento de objetivos desejados
ou definidos pode ser considerada um sucesso. Em anilises econémicas o valor
do risco é um custo tangivel, mas o termo risco banalizou-se e muitas vezes é
usado com diferentes significados. A gestio do risco implica a responsabilizagio
por decisées e o cumprimento de normas e regulamentos por vezes complexos
ou ambiguos e por intervengdes envolvendo meios e efeitos relevantes. O temor
psicoldgico pela ocorréncia de erros graves pode ocasionar o designado “risco de
uma avaliacio do risco” e conduzir a uma omissio ou a uma ineficiéncia nas agoes.

No presente, ameagas abrangentes, complexas, com efeitos diferidos, mas
incertos, recaem sobre a Sociedade e o planeta colocando novos desafios:
so riscos considerados sistémicos, mal definidos, naturais ou tecnoldgicos dificeis
de serem mitigados. A imprevisibilidade de acontecimentos potencialmente
perigosos aconselha a precaucio e o controlo de vulnerabilidades.

Em conclusio, o risco tem em conta consequéncias e vitimas potenciais.
Controlar ou mitigar o risco é a manifestacio de um abraco soliddrio, pela vida
¢ pela felicidade. E mais do que competéncia técnico-cientifica, administrativa
ou juridica. Deve conter também deveres e ser uma manifestagio ética de
salvaguarda de valores, sem perda das liberdades fundamentais e da esséncia da
Humanidade. Uma esperanca: que nos proximos decénios a Associagio RISCOS

e novos livros na série Estudos Cindinicos comprovem a realizagio deste desejo.

Boa leitura!
Lisboa, 21 de abril de 2025

Anténio BetAimio de Almeida
Professor Catedrético do Instituto Superior Técnico
Professor Emérito da Universidade de Lisboa
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INTRODUCAO

Joao Luis Fernandes

Universidade de Coimbra, CEIS20 ¢ RISCOS (Portugal)
Faculdade de Letras, Departamento de Geografia e Turismo
ORCID: 0000-0002-9419-631X jfernandes@fl.uc.pt

A Associagio Portuguesa de Riscos, Prevencao e Seguranga (RISCOS)
associou-se as comemoragdes do cinquentendrio do 25 de abril de 1974,
direcionando o XVII Encontro Nacional de Riscos, que decorreu entre 6 ¢ 7
de junho de 2024, para um conjunto de temdticas que evocaram a transigio
politica ocorrida em Portugal.

Assumindo o titulo desse mesmo encontro - “Riscos, Protecdo Civil e Cultura
de Seguranga: Discursos e Priticas no Portugal Democrdtico”, este livro retine os
textos de algumas das contribuicoes que enriqueceram os debates que marcaram
aquele encontro entre académicos, especialistas de diferentes 4reas e operacionais.

Partindo da relagao entre os sistemas politicos, os discursos e as préticas
nos dominios dos riscos e da seguranga, os capitulos desta obra seguem um
alinhamento que vai do enquadramento legal e institucional da Protecio Civil,
as temdticas da educagio, quer em contexto de emergéncia, quer na mais difusa,
mas também relevante, discussio publica dos riscos.

Nesta obra discutir-se-4 também o papel da educacao e das instituicoes
de ensino e aprendizagem na promogio de uma cultura de risco, que deve
passar pelo envolvimento das populagdes, em particular, mas nio s6, dos
mais jovens.

Num pais e num mundo em transformacio demogréfica, econémica, social
ou politica, estas problematizacoes carecem de terreno e da andlise cuidada de
estudos de caso. Nesse sentido, o livro que se segue termina com um conjunto
de estudos empiricos que, mais do que simples ilustra¢ées, nos abre uma janela
para a complexa territorializagdo desta temdtica dos riscos, sob o ponto de vista
da doutrina mas também e sobretudo da operacionalidade.

A obra estd estruturada e dividida em trés partes. Na primeira, intitulada

“Protegio Civil: Estratégias e Operacionalidade”, apresentam-se cinco artigos nos
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quais se discute e pondera o enquadramento legal e institucional da Protegio
Civil e das respostas no terreno, em casos de emergéncia.

Na segunda, com o titulo “Discursos, Educacio ¢ Cultura de Seguranca”,
também com cinco artigos, evoca-se o papel do espaco publico e medidtico na
discussdo dos riscos, um dominio que deve, com naturalidade, abrir-se para
o exterior do mundo mais fechado dos especialista. Neste conjunto de textos,
releva-se a importincia da educa¢io na promogio de uma cultura de seguranga
preventiva e ndo apenas reativa.

Por fim, na terceira parte, “Riscos ¢ Vulnerabilidades. Estudos de Casos”, faz-se
uma viagem por diferentes espagos geogréficos portugueses, mas também pelo
Brasil, por Mogambique e pelo vasto bioma da Macaronésia, no qual se terd
oportunidade de apresentar, discutir e confrontar estudos de caso em Portugal
e Espanha.

Este livro conta com a participacdo de 45 autores, que se apresentam com
trabalhos individuais ou em colaboragao. Por aqui passardo investigadores de
diferentes nacionalidades, maioritariamente portugueses, mas também brasileiros,
espanhdis e mogambicanos. Com efeito, apesar da evocagao do 50° aniversdrio
do 25 de abril, que se comemorava em Portugal, na verdade esta transi¢ao abre
linhas de debate e reflexdo que se estendem para outras geografias, que devem
ser comparadas e confrontadas.

Para além do ntimero, da pluralidade de formagées ao nivel académico e
profissional e da diversidade de origem dos autores que aqui se apresentam, ¢é
importante referir a heterogeneidade das institui¢ces de proveniéncia, facto que
também comprova a amplitude e a diversidade de perspetivas desta temdtica dos
riscos. Para além de institui¢des de ensino superior, de paises como Portugal,
Brasil, Espanha ou Mogambique, destaca-se a presenca de escolas de ensino
nao superior, assim como de laboratdrios de investigacio, autarquias e outros
stakeholders associados aos aspetos operacionais e de formacio de recursos

humanos na 4rea da Protecao Civil.
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REDUNDANCIA, ANTECIPACAO E CAPACITACAO
NAS COMUNICACOES DE EMERGENCIA EM
OPERACOES DE PROTECAO E SOCORRO
REDUNDANCY, ANTICIPATION AND TRAINING IN
EMERGENCY COMMUNICATIONS IN PROTECTION
AND RELIEF OPERATIONS

Mircio Teles Amarall Eutiquio Costal

ORCID: 0000-0003-1401-7922 ORCID: 0000-0003-4522-7420
mta@iscia.edu.pt ejc@iscia.edu.pt

Filipa Rodrigues Pereira? Carla Pimentel Rodrigues!
ORCID: 0000-0002-6728-5384 ORCID: 0000-0002-2488-3202
filiparodrigues@esev.ipv.pt car@iscia.edu.pt

1ISCIA - Instituto Superior de Ciéncias da Informagio e da Administragio (Portugal)

2 ESEV - Escola Superior de Educagio de Viseu (Portugal)

Resumo: As comunicagdes nas operagoes de protecio e socorro, transversais a
todos os Agentes de Protecio Civil, sdo um dos pilares para o sucesso
das mesmas. O seu bom funcionamento, bem como a sua eficdcia e
eficiéncia, atenuam os efeitos dos acidentes graves ou catdstrofes.

As exigéncias das ocorréncias do ano de 2017 vieram demonstrar a
necessidade de existir um sistema de comunicacées resistente, robusto
e redundante para que o mesmo funcione em situacoes de excecio.

O presente trabalho tem como objetivo identificar a importancia dos
sistemas de comunicagbes em operagdes de protecio e socorro, a sua
eficaz utilizacio, a necessidade de redundancia e a sua implementacio
efetiva tendo por base o planeamento, a sua articula¢io, rentabilizagao
e gestdo. Revela-se importante a continuidade dos processos formativos,

principalmente na rede Sistema Integrado das Redes Emergéncia e
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Seguranga Portugal e na sua exploracio, a redundancia nas redes de
comunicagoes, a elaboragio de um manual de procedimentos comum
aos utilizadores e que seja garantida a articulacio e interligacio entre
todos os agentes de protegio civil. A academia pode ter um contributo
importante na melhoria das condi¢des de utilizacio das redes, bem como
na formacio dos operacionais e no conhecimento técnico que, nao

sendo complexo, necessita de estudo e investimento por parte de todos.

Palavras-chave: Comunicacoes de emergéncia, planeamento, Sistema Integrado

de Rede de Emergéncia e Seguranca de Portugal (SIRESP), redun-

déncia, antecipagao.

Abstract: Communications in protection and rescue operations, which are common

to all Civil Protection Agents, are one of the pillars for their success. Their
proper functioning, as well as their effectiveness and efficiency, mitigate
the effects of serious accidents or disasters. The demands of the events
in 2017 demonstrated the need for a communication system that is
resilient, robust, and provides redundancy so that it operates effectively in
exceptional situations. The present work aims to identify the importance
of communication systems in protection and rescue operations, their
effective use, the need for redundancy, and their effective implementation
based on planning, coordination, optimization, and management. It is
important both to continue the training processes, especially within the
Integrated Emergency and Security Networks System in Portugal and
in its exploitation, the redundancy in communication networks, and
the development of a common procedures manual for users, and also
to ensure that coordination and interconnection continues between
all civil protection agents. The academy can play an important role in
improving the conditions for the network usage, in training operational
personnel and in the technical knowledge which, although not complex,

nonetheless requires study and investment from everyone.

Keywords: Emergency communications, planning, Portugal's Integrated Emergency
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Introdugio (Enquadramento)

A comunica¢io via rddio pode ser realizada basicamente em dois formatos:
direta ou truncada. Até hd bem pouco tempo atrds as redes de radiocomunicacoes
eram analdgicas, hoje os rddios j4 podem operar no formato digital. A adogio da
tecnologia digital foi amplamente massificada em Portugal pelos vérios Agentes
de Protecio Civil (APC), muitos dos quais, abandonaram de forma direta os
sistemas analdgicos anteriormente usados, ficando assim, dnica e exclusivamente,
dependentes desta nova tecnologia e sem a capacidade de em caso de falha do atual
sistema de comunicagdes, poderem dar o melhor cumprimento as suas missoes.

A tecnologia digital estd a substituir a tecnologia analégica, principalmente por
disponibilizar recursos adicionais e a melhorar os niveis de seguranca das redes de
radiocomunicacoes (APDC, 2022). Cada vez mais as necessidades operacionais
carecem de outras tipologias de servicos como a partilha e envio de dados de forma
expedita, como imagem e video, o que leva a novos recursos e desenvolvimentos.

O principal sistema de radiocomunicacoes em uso, necessitard de uma
grande capacidade de resiliéncia para que as falhas de operacio sejam cada vez
menores com: a atempada identificacio de anomalias; detecdo de aspetos a
melhorar no seu uso e potencializagio; conhecimento claro e objetivo do seu
modo de funcionamento e operagio; conjugagio do conhecimento tedrico com
o conhecimento técnico e académico; garantir a evolugio da rede com o avango
tecnoldgico emergente; interligagio com outros sistemas de radiocomunicagio
existentes; potenciar a formacdo aos vdrios utilizadores para que possam retirar
o mdximo do sistema e assim garantir, principalmente em cendrios de excegao a
sua utilizacdo continua, sendo as comunicacées um dos fatores chave do sucesso
das suas missoes.

As comunicagbes nas operagoes de protecio e socorro sio, sem qualquer divida,
um dos pilares de sucesso nas operagdes, envolvendo todos os APC bem como as
entidades com especial dever de cooperacio.

O seu bom funcionamento, bem como a sua eficicia e eficiéncia, podem
atenuar os efeitos dos acidentes graves ou catdstrofes e minimizar os danos para a

vida humana, para os bens patrimoniais e meio ambiente.
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E considerado de elevada importancia, por parte de todos os agentes de proteio
civil, a utilizagao de uma rede dedicada as comunicagées de emergéncia no 4mbito
das operagoes de Protecio Civil, permitindo um contacto préximo de todos os
intervenientes, garantindo a interligacdo, a interoperabilidade e por consequéncia
0 sucesso nas operagoes.

O ano de 2017 veio demonstrar a necessidade de existir um sistema de comunicagoes
resistente, robusto, redundante e principalmente que o mesmo funcione em situacoes de
excegdo. Cendrios extremos implicam medidas e funcionalidades extremas e resilientes.

No relatdrio da Comissio Técnica Independente (CTT) sobre os incéndios de outu-
bro 2017 foram identificadas virias falhas ao nivel dos sistemas de comunicagées, “Foi
enviada viatura movel SIRESP que ndo permitiu funcionamento do sistema, talvez por esta-
cionamento em local errado” (Independente, Avaliagio dos Incéndios ocorridos entre 14
e 16 de outubro de 2017 em Portugal Continental, 2018, p. 159), e “O Comandante do
CB de Loriga assume a fungio de COS, mas isto s6 acontece pela circunstincia das comuni-
cagoes terem colapsado completamente naquela drea do territdrio, onde a orografia acrescenta
dificuldade a qualquer tipo de comunicagoes” (Independente, Avaliagio dos Incéndios
ocorridos entre 14 e 16 de outubro de 2017 em Portugal Continental, 2018, p. 164).

No relatério anterior referente ao periodo de 17 a 24 de junho de 2017, onde se
inclui o trdgico incéndio de Pedrogio Grande sio também identificados aspetos de
elevada importancia, “No dia 19 de junho, pelas 02h03 foi uma vez mais efetivado o
reposicionamento do PCO por razoes evidentes de falha de comunicagoes. ..” (Independente,
Anilise e apuramento dos factos relativos aos incéndios que ocorreram entre 17 ¢ 24 de
junho 2017, 2017, p. 131) e “Apds as 19h30, coincidindo com a expansio do incéndio e
de um crescente aumento de meios e de utilizadores, comegcaram a verificar-se intermiténcias
nas comunicagoes SIRESD levando até nesta fase & mudanga da localizacio do PCO. Note-
se que a boa ou md localizacio do PCO também concorre para a eficdcia e eficiéncia das
comunicagoes’ (Independente, Andlise e apuramento dos factos relativos aos incéndios
que ocorreram entre 17 e 24 de junho 2017, 2017, p. 134).

O planeamento da organizagio dos sistemas de comunicagées, a redundancia
e a disciplina nos procedimentos de comunicagdo serdo a chave para este tipo de
situagdes, devendo existir um sistema de gestdo integrado evolutivo e que seja

avaliado e monitorizado em permanéncia.
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Definicao do problema em estudo

Virios sio os factos encontrados sobre a atribui¢ao de falhas e fragilidades aos sistemas
de radiocomunicages usados em Portugal, uma rédpida pesquisa e sao enumeras as fontes
com descrigdes mais ou menos acertadas desses factos. E notério que a publicitagio no
controlada e de forma massiva o “problema” comega a ganhar peso na opinido publi- ca
levando a uma descredibilizacao dos sistemas usados e dos seus utilizadores.

Pese embora o anteriormente referido, nao se poderd afirmar que as fragilidades e
falhas nao existam, recorrendo a relatdrios técnicos elaborados apds grandes ocorréncias
sdo identificadas fragilidades e falhas, nas componentes fisicas dos equipamentos de
suporte s redes como cabos de ligacao, sistemas de alimentacio de redundéncia, idade
dos equipamentos ¢ a sua manutengio, operacionalizagio de equipamentos méveis de
cobertura e a sua efetividade em situacoes criticas, mas também na organizagio e
operacionaliza¢ao das redes como a redundancia aos sistemas de comunica¢oes, falhas
de cobertura em zonas rurais e urbanas, dificuldades de comunicagio no interior de
infraestruturas criticas como em pisos abaixo do piso de referéncia e tineis.

Uma das fragilidades também apontadas ¢ a escassez de conhecimento na
utilizagio das vérias redes de comunicagoes de emergéncia, nesta situagio e apds o
fatidico ano de 2017 foi notéria a preocupagio em disseminar, transversalmente, aos
vérios agentes de protecao civil informacio, formacio, workshops, botcamps e tech days
pelas vdrias entidades responsdveis. Importa aferir a sua consequéncia e se a estratégia
adotada estd a ir ao encontro da resolugio das fragilidades, principalmente se j4 se
encontra em niveis satisfatérios e que permitam o seu uso em contextos operacionais
de forma clara e sustentada levando assim a melhoria operacional efetiva e pretendida.

Algumas das fragilidades anteriormente referidas tém vindo a ser gradualmente
suprimidas melhorando assim o funcionamento das redes de comunicagoes e a sua
fiabilidade, contudo nio poder4 haver a ideia de que existe apenas e s6 uma rede em
operagio em Portugal, o Sistema Integrado das Redes de Emergéncia e Seguranca
de Portugal (SIRESP). Fica evidente a passagem para segundo plano da Rede
Operacional de Bombeiros (ROB) e quase no esquecimento a Rede Estratégica de
Proteciao Civil (REPC), este facto, facilmente é observado no dia a dia, havendo
agentes de protecio civil e de seguranca que j4 no estio munidos com essas redes e

equipamentos, havendo uma clara e evidente ado¢io da rede SIREST.
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Sistema Integrado das Redes de Emergéncia e Seguranca de Portugal - TETRA

Em Portugal a rede SIRESP ¢ constituida por 550 esta¢des base, 6 comutadores
de trifego, 53 salas de despacho e 9 estagoes méveis (fig. 1), garantindo a
comunica¢io em todo o territério assim como a interoperabilidade entre os vérios

utilizadores quando tal se mostre necessdrio (SIRESDE, 2023).

Fig. 1 - Infraestruturas Rede SIRESP
(SIRESP, Bombeiros.pt, 2013).

Fig. 1 - SIRESP Network Infrastructure
(SIRESE, Bombeiros.pt, 2013).

A rede utiliza um sistema digital garantindo uma alta qualidade de voz e baixas
taxas de bit errado. Sao suportados servicos de voz, servico de dados seja por
comutagio de circuito ou por comutagio de pacotes.

A tecnologia em uso fornece tempos de estabelecimento de chamadas fast-call,
caracterfstica fundamental nos servicos de emergéncia, na ordem dos 300 ms, valor
muito baixo quando comparado com as tecnologias de telemével como o GSM na
ordem dos 900 ms.

O SIRESP recorre as faixas de frequéncias 380-383 MHz / 390-393 MHz (fig.
2), bem como, em caso de necessidade, as faixas de extensio 383-385 MHz / 393-
395 MHz (ANACOM, 2022), com um espagamento de portadoras de 25 KHz
sendo utilizada por um vasto leque de organismos (SIRESP, 2023).
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Fig. 2 - Faixas de frequéncias TETRA (Cryptomuseum, 2023).
Fig. 2 - TETRA frequency ranges (Cryptomuseum, 2023).

Em comparagio com outras tecnologias existe uma maior eficiéncia da gestao

do especto eletromagnético usado na norma TETRA (fig. 3).

I 200kHz bandwidth N
200 kHz camer
GSM 8 channels
200 kHz camer
Half-rate GSM faihroals
Traditional 25 kHz channel
PMR 25 kHz 8 channels / 200 kHz
Traditional 12.5 kHz channels
PMR 12.5 kHz 16 channels / 200 kHz
25 kHz carmer
TETRA 4 channels / carmier
32 channels / 200 kHz

Fig. 3 - Eficiéncia de espectro eletromagnético (Izquierdo, 2012).
Fig. 3 - Electromagnetic spectrum efficiency (Iaquierdo, 2012).

Um canal é definido como uma parte do espectro de radiofrequéncia. Em cada
um deles, o TETRA utilizard a estrutura Time Division Multiple Access (TDMA)
(fig. 4), que consiste na divisao da banda disponivel no sistema, em sub-canais com
largura espectral menor e em cada sub-canal existe um sinal digital composto por

intervalos temporais, Slots, onde cada utilizador utiliza um ou mais intervalos.
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TDMA
4 Slot

Fig. 4 - TDMA - Time Division Multiple Acess (Wireless Montenegro, 2023).
Fig. 4 - TDMA - Time Division Multiple Access (Wireless Montenegro, 2023).

A versdo tecnolégica utilizada na rede SIRESP implementada em Portugal ¢
constituida por zonas, clusters e estagdes Base Transceiver System BTS de tipologia
MBTS, MTS2 e MTS4.

Estas estruturas fisicas em conjunto com os restantes equipamentos como
transmissores, recetores, amplificadores ¢ componentes de rede permitem o fluxo
de informagao entre pontos distintos através da sua interligacao (SIRESP, 2023).

A estagao base ou BTS site, antena 2 qual os terminais se interligam e assim
permitir a comunicagio bidirecional dentro da sua 4rea de cobertura, fornecendo a
interface de rddio frequéncia aos terminais.

Para a gestao da rede é necessdria a existéncia de pontos de controlo, designados
de Mobile Switching Office -MSO- que, de forma centralizada efetuam o controlo
das operagoes de um sistema de estacoes base multiplas, bem como o processamento
de chamadas da rede.

Cada zona (fig. 5) contém um MSO, servidores de zona e até 100 estagoes
base (BTS), podendo estas ser de tipologias distintas, MBTS, MTS2 ou MTS4
(SIRESP, 2023).

Para além das caracteristicas técnicas anteriormente elencadas, da implementa-
¢do inicial da rede SIRESP em Portugal, fruto dos acontecimentos do ano 2017 e
das vdrias conclusoes plasmadas nos relatérios da CTT onde sio apontadas falhas ao
desempenho das redes de comunicagoes de emergéncia nos incéndios de Pedrogio
Grande e nos incéndios de 15 de outubro, na zona centro e litoral de Portugal,

a rede foi consequentemente robustecida com melhorias significativas. Assim, em

54



2018, como melhoria da resiliéncia em situacoes de emergéncia, foi implementada
a redundancia de transmissio entre os comutadores e as estagbes base, através de
ligagoes alternativas via satélite e o reforco de autonomia de energia elétrica nas
estacoes base com utiliza¢do de geradores, encontrando-se, estes, geograficamente
distribuidos e com a possibilidade de serem deslocados para as estacdes base em

situagdes de falha de energia (SIRESP, 2023).

=

109 Estagbes Base
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198r3g
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Fig. 5 - Distribuicio das zonas
da rede SIRESP (SIRESP, 2023).
Fig. 5 - Distribution of SIRESP
network zones (SIRESE 2023).
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Sistemas de Redundincia

Estacoes Moveis

Atualmente Portugal dispoe de 9 estagoes moveis (EM) SIRESP (SIRESP, 2023).
Estes equipamentos disponiveis para intervenc¢do em duas situagdes a necessidade
de garantir a cobertura de rede em zonas onde nao exista e como reforco da rede
SIRESP em cendrios operacionais reais ou eventos de elevada magnitude, onde seja
expectdvel o aumento do tréfego de comunicagées.

As estagdes méveis fazem parte das estratégias atuais como uma das linhas

orientadoras, Grau de Servico e Cobertura — Probabilidade dos servicos méveis
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da rede SIRESP estarem disponiveis para um utilizador em qualquer lugar, hora e
situacdo, sendo uma capacidade de resposta da rede SIRESP a situagoes de variacao
da carga resultante de cendrios operacionais (SGMALI, 2018). Estes equipamentos
tém vindo a demonstrar-se fundamentais nas vérias solicitagbes que tém ocorrido
seja nos cendrios de intervengio operacional, seja em situagdes de grandes eventos
onde existe a necessidade aumentar a seguranca da rede e a resiliéncia devido ao
aumento do fluxo de utilizagao e a antecipagio de possiveis constrangimentos.

As EM disponiveis atualmente resultam de um reforco efetuado apds as grandes
ocorréncias de incéndio rural do ano de 2017, tendo sido efetuado um investimento,
quer na quantidade, quer nas capacidades operativas das unidades.

Como anteriormente referido as EM da rede SIRESP sao elementos conside-
rados importantes na resiliéncia da rede visto que garantem a supressio de falhas
pontuais ou a consolidagio da rede.

Duas das EM existentes desde a fase inicial da rede SIRESP em Portugal sio
de tipologia pesada (fot. 1), ao cuidado das forcas de seguranca, Guarda Nacional
Republicana (GNR) e Policia de Seguranga Publica (PSP), as restantes sio de

tipologia ligeira e capacidade todo terreno (fot. 2).

Fot. 1 - Estagaio Mével SIRESP, pesado (SIRESP, 2023).
Photo 1 - SIRESP Mobile Station, heavy (SIRESE 2023).

Fazem parte do equipamento de cada uma das EM um link satélite para

interligagio com o MSO Lisboa, uma estagio rddio MTS2 com duas portadoras,
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Fot. 2- Estagio Mével SIRESD,
ligeira (Fotografia de Mdrcio
Teles, tirada a 24/05/2023).

Photo 2 - SIRESP Mobile Station,
light (Photography taken by Mdrcio
Teles on 24 May 2023).

um grupo gerador de 10 KVAs, uma UPS de 5000 Vas com autonomia de
110 minutos, um mastro de antena RF (fot. 3). As EM ligeiras e mais recentes
incorporam também uma bobine de cabo radiante de 100 metros permitindo a

extensdo da rede para o interior de tuneis ou edificios (SIRESP, 2023).

Fot. 3 - Estagio Movel Ligeira, unidades de alimentagio e comunicagio

(Fotografia de Mdrcio Teles, tirada a 24/05/2023).

Photo 3 - Light Mobile Station, power supply and communication units
(Photography by Mdrcio Téles taken on 24 May 2023).

A gestio das EM ¢ efetuada pelo Centro de Operagdes e Gestao (COG), apds
comunicagio das Entidades Utilizadoras de falha na rede ou pela detecio pela
supervisio da rede, validado e efetivado o incidente, uma das EM disponiveis é
ativada para o local definido. O local de posicionamento ¢ de enorme importancia

de modo a que possa suprimir o incidente de rede de forma mais eficiente. O

57



incidente de rede reportado poderd implicar, o desligar de uma estacio base para
que a EM possa afiliar os terminais evitando a mutagio entre estagdes base e mével,
levando a instabilidade funcional (fig. 6).

Para além das situagoes de falha de rede ou de uma estagao base as EM poderao
ser usadas em situagoes de reforco da cobertura, podendo esta ser identificada por
qualquer utilizador levando aos procedimentos subsequentes, idénticos aos usados
nas situacoes de falha de rede. Nas situacoes de reforco de cobertura, as EM, ao
estarem empenhadas em missao de suporte ou de adensamento de rede a sua
utilizagio poderd ser interrompida sempre que se verifique a sua necessidade em

missdes de prote¢io e socorro.

— Fig. 6 - Funcionamento e
Vo v Ry N Ligacdes — Estacio Mével
(SGMAL, 2018).
Fig. 6 - Operation and
Connections — Mobile Station
(SGMAL 2018).

g _ 1 Tha

DMO Repeater

A propria rede SIRESP dispoe de fungées capazes de serem usadas e exploradas
como recursos de redundéncia, tais como as licengas de Gateway e Repeater.

A funcio repeater tem o seu funcionamento no modo de operacio direto
(DMO), este modo de operacio, usado em situagoes onde nio hd cobertura de
rede pretende dar continuidade e manutengio ao processo de comunicacio. Este
processo ¢ efetuado em simplex tendo uma drea de cobertura limitada perdendo
assim a ligacdo entre terminais. Para evitar estas situacdes e continuar a garantir
a ligagdo, a solu¢do passa pela utilizagio da funcio DMO Repeater que passard a

receber as comunicagées e a repetir o sinal recebido, ampliando a distAncia em que
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¢ possivel comunicar (ETSI, TETRA - Technical requirements for DMOj Part 4;
Type 1 repeater air interface; EN 300 396-4 V 1.3.1, 2006-05), (ETSI, TETRA -
Technical requirements for DMO; Part 7; Type 2 repeater air interface; EN 300
396-7 V 1.2.1, 2000-12).

Esta solucdo tem uma grande margem de evolucao e de operacionalizagio nos
vérios cendrios sejam eles em ambiente urbano, como no interior de edificios,
subsolo ou em espagos rurais de elevada declividade como escarpas.

O uso desta funcio implica o conhecimento das suas capacidades e
potencialidades, mas também do seu modo de operacionalizagio conhecendo
os terminais que suportam a funcio para que possam ser utilizados em caso de
necessidade efetiva.

Atualmente existem equipamentos para reforcar a sua implementa¢io com

maior efetividade como suportes (fig. 7 e fot. 4) para colocagio e elevagio do

terminal com a funcio de repeater (Emmerl, n.a.).

Fig. 7 - Uso de acessério para ampliagio da funcio Repeater (Emmerl, n.a.).

Fig. 7 - Use of accessory to expand the repeater function (Emmerl, n.a.).

Fot. 4 - Suporte para terminal com a fungio Repeater
(feuerwehr-parkstetten, 2016).

Photo 4 - Terminal support with repeater function
(feuerwehr-parkstetten, 2016).
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Nas situagbes de operagio em ambiente urbano esta fungio deveria ser
identificada no inicio da operagao de modo a suprimir possiveis falhas de rede nos
locais de maior probabilidade de falha de rede, o interior de edificios, garantindo
assim a redundincia no plano de comunicagées.

Os terminais com a fungio de DMO-repeater ativa poderdo participar nas

conversagdes, bastando para isso premir o botao PTT.

Gateway-Repeater

Como referido no ponto anterior existe a possibilidade de aumentar a drea de
cobertura de comunicagées além da capacidade nativa dos terminais.

Existem, todavia, operacdes em que ¢é pretendido ter comunicacoes em zonas
sem cobertura de rede, mas que seja possivel a ligagio a0 modo truncado (TMO).

Com a ativacio da fungio Gateway este cendrio ¢ possivel sendo também
esta fun¢io disponibilizada em terminais méveis através da ativacio da licenca
de Gateway-Repeater (ETSI, TETRA; Technical requirements for DMO; Part 5:
Gateway air interface; EN 300 396-5 V 1.2.1, 2006-05).

A ativagao da licenca de uso ¢ efetuada nos terminais méveis devido & sua maior
poténcia de emissio em comparagio com os terminais portdteis.

Com a fungdo ativa passa a ser possivel a comunicagio entre os modos de
operagio DMO e TMO permitindo que as comunicagdbes em DMO sejam
transmitidas para a rede, dentro do grupo de conversagio selecionado, e vice-versa
(SIRESP, 2023).

O terminal com a fung¢io de Gateway ativo fica dedicado em exclusivo a fungio,

nao sendo possivel a comunicagao através do equipamento.

Malas de comunicagbes de emergéncia

Conciliando os dois pontos anteriores, mas com a vantagem de funcionar de for-

ma auténoma e sendo transportdvel surgem as malas de comunicagoes de emergéncia.
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J4 existem vdrios exemplos desta tipologia de equipamentos pelo pais, sendo um
equipamento para uso nas situagdes que claramente o justifiquem nomeadamente
em cendrios de excecdo ou locais onde nio exista cobertura de rede e que o seu
empenho operacional possa potenciar de evidente as radiocomunicagoes.

Efetuada alguma pesquisa sobre estes equipamentos verifica-se maioritariamente
o uso de terminais méveis SIRESP com as licencas de Repeater-Gateway e repetidor
na banda alta de VHE contudo seria importante a capacitagio deste equipamento
com mais um mével SIRESP para que seja possivel dar continuidade ao processo de
comunicagdes visto que o terminal com a licenca de Gateway, ap6s estar efetivada,
nao ¢ possivel comunicar através dele. Com este aumento de capacidade amplia-se
o uso da mala de emergéncia em outra tipologia de cendrios como o seu uso em
contexto urbano podendo ser a base de trabalho para a capacidade de comunicagoes
no comando e controlo da operacio (fot. 5).

O expoente mdximo deste equipamento serd a interoperabilidade entre os

terminais instalados garantindo a ligacdo entre a rede SIRESP e a banda alta de VHE

Fot. 5 - Equipamento portdtil de
Comunicagoes, SIRESP e banda alta
VHEF (Fotografia de Mdrcio Teles, tirada a
04/12/2023).

Photo 5 - Portable Communications
Equipment, SIRESP and VHF high band

(Photography by Marcio Teles taken on
4 Decemver 2023).

Interligacio com outras redes

A ligagio a outras redes de diferentes tipologias tem sido amplamente referido
pela SIRESP S.A., seja com as redes militares (APDC, 2022), as redes da ANEPC,
aROB e REPC e a Rede Alternativa do Servico de Amador (RASA) ou mesmo com
outras. Ao ser efetuado estd garantida a interoperabilidade e assim aumentada a

resiliéncia e redundancia da rede SIRESP. Estes processos de interoperabilidade entre
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as vdrias redes ampliam também as zonas de cobertura diminuindo drasticamente
a zonas sombra.

Em cendrios de “missao-critica” a maior eficiéncia depende diretamente da
quantidade de recursos e equipamentos disponiveis. Por esse facto, a interligagio
com as restantes infraestruturas de comunicagbes ganha um maior peso, nio
apenas no ambito tedrico, mas também na sua efetividade no terreno de forma
infraestrutural. Recentemente o Presidente da SIRESP S.A., Brigadeiro General
Paulo Viegas Nunes, refere que foi criado “[...] um integrador, uma espécie de “cubo
mdgico”, construido com base em diferentes interfaces” (APDC, 2022). Também ¢
assumido que o futuro da rede SIRESP passard pela interligacio de todas as redes
via IP com recurso ao Radio over IP (RolP).

Estes procedimentos tém vindo a ser testados e melhorados com a ligacdo entre
a industria, o meio académico e os atores locais em vérios eventos promovidos pela
SIRESP S.A. como os bootcamp realizados em 2022 nos Agores, em mar¢o de 2023
na Madeira ¢ o ultimo ocorrido de 20 a 24 de novembro de 2023 no Algarve
(SIRESP, SIRESPD, 2023).

Transformagao, interoperabilidade, resiliéncia, capacitagio e modernizacio
tém sido os eixos definidos como prioridades na capacitacio da rede SIRESP com

recurso s interligagoes de outras redes e outras tecnologias (SIRESP S.A., 2023).

Interligagio com Long-Term Evolution (LTE) / 5G

A evolugio dos sistemas de utilizagdo comercial que garantem velocidades mais
rdpidas de transmissio de dados e com maior capacidade, levam a que exista uma
grande dependéncia operacional desta tipologia de infraestruturas.

A sua utilizagdo ¢ cada vez mais necessdria nas operagoes de protecio e socorro
para a partilha de imagem, video, Streaming e informagoes relevantes de apoio 2
tomada de decisdo e de sustentagdo das préprias operagdes de protegio e socorro.

Assim, a transicio da rede SIRESP para a rede LTE/5G vem trazer novas

potencialidades a rede e novas funcionalidades, contudo, terd de haver, de forma
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efetiva, uma capacitacio da rede SIRESD, assim como, aferir a efetiva necessidade
para que a mesma seja potenciada e operacionalizada.

Esta ligacdo precisa de ganhar maturidade operacional através de testes que jd se
encontram em curso no Ambito das comunicacoes em missoes criticas, adotando o
uso em paralelo com a rede TETRA, encontrando-se em testes de forma paralela s
redes existentes no Reino Unido e Coreia do Sul (Critcomms, 2019).

Em Portugal nio estd excluida a possibilidade de evolugio para a ligacao em
banda larga ITE/5G, j4 referida em vdrias citagdes por parte dos responsdveis da
SIRESP S.A., existindo vérias discussoes sobre a necessidade de precipitar esse salto
tecnoldgico no nosso pais.

Refere o Presidente da SIRESP S.A., “Apesar de algumas pessoas defenderem a
antecipagio desta transi¢do, o caminho para o 5G ainda se estd a construir (consultdmos
as melhores prdticas e os estudos de referéncia e tudo que encontrdmos para a transicio
da rede TETRA para o LTE/5G corvesponde a uma década de transformagio)”
(APDC, 2022).

Portugal estd alinhado e em sintonia com os restantes paises na ado¢io da banda
larga LTE/5G para a comunicagdes “missao-critica’, através da adogio do que forem
os normativos orientadores para a sua ado¢io de forma criteriosa e potenciadora das
novas capacidades que se pretendam introduzir na rede a operar no nosso pais. A
premissa para a efetividade desta tecnologia terd de continuar a ser a construgio de
acordo com os padroes de missio-critica — com os niveis necessdrios de resiliéncia,
confiabilidade e seguranga (Critcomms, 2019).

Como exemplo foram os eventos proporcionados pela SIRESP S.A. os SIRESP
Tech Days onde foram afloradas e abordadas as principais tendéncias nesta drea,

como as tecnologias LTE ou o 5G (TechDays, 2023).

Manual de Procedimentos e Formagio

Os processos formativos existentes vinculam o conhecimento principalmente

a forma e nio tanto ao contetido técnico que poderd sustentar os procedimentos

eficazes na utilizagio das redes comunicagées de emergéncia em Portugal.
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No ano de 2017 foram identificadas, nos relatérios produzidos apds os grandes
incéndios, algumas falhas nos processos de utilizacio e exploragio das redes
de comunicagées. Ao longo dos ultimos anos foram sendo melhoradas com o
incremento de novas funcionalidades na exploragio como a ligacio via satélite das
estacoes base e a redundéncia de energia com recurso a geradores. Nos processos de
utilizagio também tém sido exploradas vérias valéncias com os bootcamp e tech days
facultados pela SIRESP S.A.. A Escola Nacional de Bombeiros (ENB) continua
o seu processo formativo com as formagdes de comunicacdes disponibilizando
uma Unidade de Formagio de Curta Duracio (UFCD), 9901 com o objetivo
de dotar os formandos com competéncias técnico-operacionais no 4mbito das
telecomunicagoes de emergéncia (ENB, ND). No ano de 2022 foi desenvolvido
pela ENB em articulagio com a ANEPC a formagio M1170-Telecomunicagoes
TETRA (SIRESP) de contexto On-line e disponibilizada aos vdrios APC através da
pdgina e-learnig da ENB.

Houve uma evolugio no processo formativo para com os vérios utilizadores das
redes de emergéncia, contudo, a existéncia de um manual de procedimentos que
conjugue a formacgio com a informagio de 4mbito mais técnico seria de relevante
importincia, evitando assim a consulta de vdrios documentos técnicos e operacionais
alguns dos quais de uso exclusivo de entidades especificas e sem o conhecimento
das restantes entidades. A partilha desta informagao seria uma mais-valia para o
conhecimento e melhoria geral de todos os APC que operam com os equipamentos.

Sdo exemplo de forma especifica a Norma de Execugio Permanente (NEP)
8/NT/2010 que define a normas e procedimentos de exploragio das redes de
radiocomunicagoes de emergéncia da ANPC, atualmente ANEPC, relativamente
a rede ROB ¢ REPC, a NEP/1/DIC/2016 que define os procedimentos para a
rede rddio — SIRESP e a Norma Operacional Permanente n.© 1701 da ANEPC
que define a organizagio das comunicagdes em operagoes de protegio e socorro.
Todos os referidos documentos sio de cardter reservado mas certamente poderiam
contribuir para informagao a incorporar no manual de procedimentos.

O manual de procedimentos poderd incorporar os objetivos funcionais de
cada uma das redes, o seu modo de funcionamento, com a vertente mais técnica,

procedimentos de exploracio, falhas registadas na rede e como as transpor, sistemas
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de redundéncia e procedimentos de atuacgdo, utilizagdio de equipamentos rddio,
exploracio de plataformas de apoio como SIRESP GL e FEB Monitorizagio, boas
praticas nas operacoes de radiocomunicagoes e estudos de caso que tenham ou
possam contribuir para a melhoria geral da utilizagio e exploracio dos sistemas
de comunicagoes existentes em Portugal para as missoes-criticas de emergéncia,
protecdo e socorro.

A partilha, de forma centralizada e atualizada, da informacao levard ao aumento
da resiliéncia em situacdes de operacionalizacio criticas, colocando em prdtica os
procedimentos instituidos visto que a informagio estard partilhada e disseminada

por toda a comunidade utilizadora.

Boas Praticas — Procedimentos Radio

Os equipamentos constituintes de uma rede rédio de nada servem se nao forem
explorados e utilizados de forma criteriosa. Por esse facto os utilizadores deverio estar
dotados de conhecimentos sobre comunicagées, treino, formagio, funcionamento
das vérias redes, modos de operacio, tecnologia rddio, potencialidades e fragilidades
das redes que utiliza e dos procedimentos de comunicacoes, de forma a maximizar
a informagio disponibilizada no menor espaco temporal possivel.

Independentemente da rede em uso, os recursos estio bem definidos e limitados
pelo que é de vital importincia o cumprimento de boas préticas e das recomendacoes
definidas para a sua correta utilizacio e exploracio.

A disciplina é um critério fundamental devendo ser dado o devido cumprimentos
das normas e procedimentos estabelecidos, nio utilizar a rede para comunicagio
de informacdo nio relevante, dar cumprimento ao plano de canais e grupos de
conversacio definidos para a operacio, responder prontamente a qualquer
comunicagio que exija resposta e nio estabelecer qualquer comunicacio sem a
anterior ter terminado, nao utilizar canais ou grupos de conversag¢io nio atribuidos
mesmo que seja escuta (Castro, 2000).

A ocupagio de forma permanente de um canal de comunicagées ou de um grupo

e conversa¢do limita o processo de fluidez das comunicagoes, assim a brevidade é
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um critério a ser tido em conta, por forma a transmitir a mensagem de forma rdpida
e eficaz devendo ser clara e precisa. O canal ou grupo de conversagio em uso deve
estar permanentemente disponivel para o processo de comunicagio.

A clareza na comunicagio certamente facilitard todo o processo, tom de voz
normal, sem elevar a voz, articulando bem as palavras. Muitas vezes ¢ em certas
condicoes operacionais devem ser tidas em conta as condi¢bes atmosféricas
existentes que poderao influenciar a transmissio, como a existéncia de vento.

Priorizar as comunicagdes ¢ um fator relevante garantindo que o uso das redes
de comunica¢io garantem o seu objetivo principal a transmissio de informacio
emergente e urgente. Assim o escalonamento da prioriza¢io das mensagens implica:
primeiro, aspetos que envolvem vidas em perigo; Segundo, o primeiro ponto de
situacdo do incidente; terceiro, envio de meios; quarto, restantes comunicacoes de
emergéncia, partes do reconhecimento, definicio da tdtica e estratégia e pedido de
refor¢o de meios; por fim, restantes comunicagées de rotina (Castro, 2000).

Por fim a estrutura da mensagem na construc¢io da mesma de modo a que
a comunicagio seja fluida, percetivel e sem margem de confusio entre o emissor
e recetor seja pela nao percegio do indicativo ou pela indefinicio de conclusio

da comunicacio.

Estudo de Caso

Foi desenvolvido um estudo de caso, na drea geogrifica do concelho de
Mangualde, de modo a poder sustentar o que sio as capacidades da rede SIRESD,
extraindo o mdximo de informacio possivel dos terminais usados nos processos de
comunica¢io em Portugal.

Maioritariamente os terminais moveis e portdteis em uso no pais sio fornecidos
pela Motorola e Sepura, sendo estes os equipamentos que serio utilizados no
processo de recolha de dados em vidrios pontos do concelho, tais como a data e
hora de recolha, indicadores de intensidade do sinal recebido — Received Signal
Strength Indicator (RSSI), identificacio da estagio base de emissdo e estagoes base

de cobertura no ponto analisado.
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Esta informacio recolhida poderd ser usada em Sistemas de Informacdes
Geogrifica para produgio de cartografia de zonas com as intensidades de sinal
recebido e a visualizagio através de heatmap, mapa de calor, representando
graficamente os locais de maior ou menor cobertura de sinal e de forma quantitativa

o niimero de terminais ligados (fig. 8) (ANEPC-PROCIV, 2023).
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Fig. 8 - Heatmap, nimero de terminais SIRESP (ANEPC-PROCIY, 2023).
Fig. 8 - Heatmap, number of SIRESP terminals (ANEPC-PROCIV, 2023).

Apés a fase de planeamento e dos procedimentos de recolha de dados foi
efetuada pesquisa sobre ferramentas existentes com o mesmo principio de uso e
funcionalidade. A ferramenta Piciorgros Covermap' da empresa Piciorgros GmbH?
que tem como objetivo a visualizacio desta tipologia de dados apds recolha com a

ferramenta de monitorizagio e levantamento TTS-2000 (fig. 9) (GmbH, 2023).

! heeps://www.tetramodem.com/fileadmin/download/Setup-Covermap.exe

2 https://www.piciorgros.com/
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Fig. 9 - Analisador de cobertura
TETRA compacto (GmbH, 2023).

Fig. 9 - Compact TETRA Coverage
Analyzer (GmbH, 2023).

O software Covermap funciona de forma independente do hardware TTS-2000,
com recurso aos seus ficheiros base de exemplo (fig. 11), poderio ser introduzidos
os dados obtidos através dos terminais SIRESP e dos levantamentos efetuados,
obtendo assim dados relevantes sobre as intensidades de sinal e a sua visualizacao
através de escala de cores, frequéncia em uso, altitude, se for em circulagio a
velocidade de deslocacio no momento, estagdes base s quais o terminal consegue
efetuar rececdo de sinal, identificacio da estacao base de servico, a identificaciao da
melhor estagio base de captagdo de sinal e as trés melhores estagoes base com as suas
intensidades de transmissao ao ponto de recolha (fig. 12).

Sabendo a localizagao fisica das estacoes base e a sua identificagio também ¢é
fornecida a distdncia em linha reta i estacio base associando, também, o respetivo
mapa de cores de intensidade de sinal (TaBera I). O carregamento dos dados
referentes as estagoes bases também poderd ser efetuado no ficheiro base de tipologia
TXT3 com a introducio das coordenadas, descricio da estacio, identificacio e

frequéncia se disponivel (fig. 10).

B sample Baseftations Colgretst  ® +

Ficheira Exditar Wer

Sysinfo;Descrdption; LAC ; Frequency ; N/S; iSDeg  NSMin; NSSec ; E/W; EDeg; EWMin; EWSec

Fig. 10 - Arquivo de texto, TXT, com a identificagao das estagées Base (Exemplo) (GmbH, 2023).
Fig. 10 - Text file, TXT, with the identification of the Base stations (Example) (GmbH, 2023).

B_01;TETRA BS J00;  181;425,56  ;MN;50;56;19.57;0;6;57;31.71;
B_O1;TETRA BS XX1;  102;425,56  ;M;50;55;33,42;0;6 .39;
B_01;TETRA BS X003;  103;825,56  ;M;50;55;33.42;0;6 .38;

8_01;TETRA BS X0M4;
B_081; TETRA BS XM5;
8_91;TETRA BS 08;

185;425,56
106;427,56

;M;508;55;33,42;0;6;56;12. 38;
;M;50;55;29.72,0,6;58;48.95;
3H;508;53;4.457;0,7;23;47.88;

3 Arquivo de texto simples
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Fig. 11 - Ficheiro CSV exemplo, de dados de cobertura da rede TETRA (GmbH, 2023).
Fig. 11 - Example of CSV file of TETRA network coverage data (GmbH, 2023).
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Fig. 12 - Interface do programa Covermap e informagao disponibilizada, exemplo (GmbH, 2023).
Fig. 12 - Covermap program interface and information provided, example (GmbH, 2023).
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TABELA I - Intensidade de RSSI (GmbH, 2023).
TABLE I - RSSI Intensity (GmbH, 2023).

RSSI Intensidade
Excelente
Bom
Fraco
Muito fraco
<-100 dBm Sem sinal

Para a recolha foram utilizados os terminais anteriormente referidos através dos
respetivos menus de teste e informagoes extra.

Para a demonstracio da efetividade do processo foram efetuadas quatro recolhas
de pontos com terminal Motorola MTP850 S e introduzidos no ficheiro CSV. Ponto
1 em zona interior de edificio (fig. 14), ponto 2 em zona exterior ¢ zona ampla sem
obstdculos na envolvéncia (fig. 15), ponto 3 zona interior com obstdculos em todo o
perimetro (fig. 16) e o ponto 4 em zona rural e no interior de edificio (fig. 13). Para
a andlise foi necessdrio a recolha da coordenada do local, altitude, valor de RSSI e a
identificacdo numérica de cada estagao base, com registos entre 18 a 25 valores de

RSSI captados pelo equipamento utilizado (fig. 18) (Amaral, 2024).
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Fig. 13 - Recolha RSSI de quatro pontos via rddio Motorola MTP850 S
(Fonte: @Mrcio Teles).

Fig. 13 - Four-point RSSI collection via Motorola MTP850 S radio
(Souce: @Mircio Teles).
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Fig. 14 - Ponto 1 de recolha RSSI (GmbH, 2023).
Fig. 14 - RSSI collection point 1 (GmbH, 2023).

Fig. 15 - Ponto 2 de recolha RSSI (GmbH, 2023).
Fig. 15 - RSSI collection point 2 (GmbH, 2023).

Fig. 16 - Ponto 3 de recolha RSSI (GmbH, 2023).
Fig. 16 — RSSI collection point 3 (GmbH, 2023).
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Fig. 17 - Ponto 4 de recolha RSSI (GmbH, 2023).
Fig. 17 - RSSI collection point 4 (GmbH, 2023).

Apés as recolhas e introdugio dos dados foram adicionados ao programa
Piciorgros GmbH, assim como as marcagdes de duas estacoes base para efeito de
exemplificagao do processo.

Como resultado sio fornecidos em ambiente grifico e georreferenciados os
dados da estagao base ao qual o equipamento estd afiliado e a intensidade de sinal, a
melhor estagdo base para afiliacio e as trés estagdes base com melhor sinal de todas
as que foram registadas no ponto via terminal.

J4 as estacoes base ao serem selecionadas disponibilizam a quantidade de pontos
que lhe estao afiliados e a distAncia a que os mesmos se encontram (Amaral, 2024).

Com recurso a esta ferramenta, como anteriormente referido, poderd ser
efetuado um mapa de cobertura pontual de uma determinada drea geografica,
de modo a garantir que em situagoes de necessidade operacional possa, se assim
se justificar, identificar os locais para colocacio de uma unidade mével SIRESP
ou o posicionamento de um equipamento rddio em modo de operagio DMO -
Repeater ou Gateway de suporte e melhor aplicabilidade de cobertura em zonas com

limita¢bes ou mesmo auséncia de rede.
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— Point 2 — Best Cell Of Selected Ni Cells Serving Cell
Latitude: -7° 45'42.42° Time: 05.12.2023 16:55:51 SRV: 1558 (-58 dBm) LAC: 1531 (-58 dBm) LAC: 1558 (-58 dBm)
Longitude: 40° 36'42.288" Speed: Okm/h Freq.: 0 MHz LAC: 1529 (-80 dBm) Value: 0
Elevation: 520 m Neghbor Cells: 22 LAC: 1546 (-83dBm) BER:0%

Distance: 1.2 km Distance: 1.2 km

RSSI threshold:
80  dBm
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Fig. 18 - Identificaio grafica das captagoes de RSSI e a distincia 4 Estagao Base
(GmbH, 2023).

Fig. 18 - Graphic identification of RSSI catchments and distance to the Base Station
(GmbH, 2023).

Consideracées finais

Serd de elevada importincia a utilizagao, por parte de todos os agentes de protegao
civil, de uma rede dedicada as comunicagées de emergéncia no 4mbito das missoes
de Prote¢io Civil, permitindo um contato préximo de todos os intervenientes,
garantindo assim a interligacdo e a interoperabilidade, por consequéncia do sucesso
nas operagoes.

E evidente a separacio que deve haver na utilizacio de uma infraestrutura tnica
de comunicagdes. A natureza das missdes dos vdrios utilizadores assim o obriga,
contudo, e para que a rede seja eficiente hd momentos em que terd de haver a

interligacdo entre os vérios agentes de protecdo civil. Essa situagio nem sempre é
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possivel em tempo oportuno e de forma breve a coordenagio institucional, levando
a que haja um processo mais lento e menos eficaz. Basta fazer uma pequena reflexio
e perceber os critérios da adogio da rede TETRA em Portugal, estabelecimento
rdpido de chamadas, menor que 300 ms, comunicagdes fidveis e de alta qualidade,
alta velocidade de transmissio de dados, defini¢io de niveis de prioridade de
acesso A rede, basta estes para se reconhecer que a norma TETRA ¢ vincada para
comunicagbes missao-critica.

Os recursos sdo partilhados pelo que terd de haver um maior rigor e cuidado na sua
utiliza¢ao, dando cumprimento s terminologias utilizadas na Resolugio de Concelho
de Ministros n.° 56/2023, de 08 de abril, que estabelece ¢ designa a Sistema Integrado
das Redes de Emergéncia e Seguranca de Portugal, no seu ponto 1 estabelece que, a rede,
“permita a interoperabilidade entre as diversas forcas e servigos em caso de emergéncia” e “que
permita a centralizagio do comando e da coordenagdo” (RCM, 2003).

Face ao exposto, podemos afirmar que a base da sua criagio e defini¢io de
operabilidade estava correta, contudo na materializagio efetiva nem sempre foi
possivel implementar estes procedimentos (Amaral, 2024).

Foram identificadas vdrias falhas nos dltimos anos em relacio a rede SIRESD, ja
elencadas anteriormente, contudo, importa em algumas delas pensar o que poderia
ser diferente, por exemplo, se a partilha de grupos de conversagio entre entidades
de forma tempordria em contexto efetivo de uma ocorréncia de grande envergadura
seria diferente.

Por outro lado, verifica-se 0 uso em primeira prioridade e em alguns casos como
tnico meio de comunicagio a rede SIRESE, pelo que ¢ de elevada importincia o uso
de alguns principios na sua utilizagio como a organizagio, método, disciplina, critério,
brevidade, rigor, conhecimento e treino. As recomendacdes de pouco valerio se o
capital humano e o seu desenvolvimento nio acompanharem a evolugio tecnoldgica.

Cada vez mais, as entidades utilizadoras das redes de comunica¢oes de emergéncia
comegam a ter operacionais com conhecimentos técnicos mais aprofundados nesta
4rea devendo, estes, serem potenciados e instruidos para apoiar a operacionalizagio
das células de comunicacoes e em situagoes de crise estarem na “linha da frente”
no apoio a tomada de decisio e monitorizagio das redes de comunicagées de

emergéncia (Amaral, 2024).
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A viagem que agora termina é apenas um ponto de partida. Entre as questoes
legais e os enquadramentos formais, as abordagens mais tedricas e as perspetivas
operacionais, a problematiza¢io de dreas matriciais como a comunica¢io ¢ a
educagao e o percurso por diferentes geografias e territérios de risco, este é
um caminho que deve prosseguir, com novas abordagens e problematizagées,
com outros percursos e estudos de caso. Estes sdo temas que nio se esgotam e
que beneficiam da experiéncia, das janelas diversificadas de observagao e dos
contributos plurais de diferentes especialistas, operacionais e académicos.

Ao longo desta obra discutiu-se a importincia de um sistema integrado
de Protegao Civil e de uma quadro legal que promova uma maior integragio
de meios, com efeitos diretos na eficdcia, na confianca e na seguranca dos
cidadaos. Nestes casos, aos textos legais ¢ de enquadramento, devem juntar-se
planos detalhados de acio.

Neste ponto de vista em particular, discutiu-se o ciclo de gestao da emergéncia,
integrando diferentes etapas, as quais se deve juntar a denominada “progricdo”, que
envolve o principio da participa¢do, da aprendizagem continua e da resiliéncia.

Neste ciclo, alguns autores destacaram o papel das comunicagées no terreno
e nas diferentes tarefas operacionais enquanto condi¢do para a organizagio de
respostas eficientes.

Seguindo diferentes pontos de vista, o tema da comunica¢io esteve
presente em vérios capitulos. A discussdo publica dos riscos, o mediatismo e a
popularidade das noticias negativas, que garantem mais audiéncias e, por isso,
um maior retorno econémico, promove um sistema que poderd inverter os polos
desta equagao. Na verdade, mais do que a necessdria e atempada informagio
consciente do risco, poder-se-d entrar na evocagao superficial dos medos de

uma popula¢io que, desta forma, estard sujeita a manipulacées.
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Talvez por isso, ou para evitar estes desequilibrios, a educa¢io para o
risco ocupou uma parte deste trabalho que agora se publica. A sala de aula
foi apresentada como um espaco de discussio e problematizagao de processos
como as alteragoes climdticas, em particular a eficiéncia energética. Enquanto
antecAmara da visita de estudo e como porta para o0 mundo, esta sala aberta e
de interrelagio foi discutida também enquanto territério de experimentagao
e encenagdo de riscos que podem ser estudados no terreno. Para além disso,
sendo a escola também um territério de risco em si, um dos textos foca-se nas
dinidmicas de integracio de alunos mais vulnerdveis, em particular os alunos
com diagndstico da sindrome de Asperger.

Também através deste livro, saiu-se da sala de aula e viajou-se, desde logo
para o litoral portugués e para um outro tempo. Numa perspetiva histérica,
regressou-se ao século XIX e evocaram-se as obras, como a construgio e
recuperacgio de fardis e molhes, que contribuiram para a atenuagio dos riscos
nestes espagos geograficos frigeis.

Com estudos de caso portugueses, brasileiros, espanhéis e mocambicanos,
problematizaram-se os efeitos locais das alteragdes climdticas e das dinAmicas
demogréficas, sinalizaram-se os riscos de inunda¢ées em espagos urbanos
e questionaram-se as respostas, inquiriram-se populagdes e compararam-se
trajetdrias, analisaram-se as estratégias reativas, mas reclamaram-se as atitudes
preventivas. Acima de tudo, em diferentes contextos geogrificos, sublinhou-se
o0 necessdrio envolvimento das populagées.

Este mundo dos riscos, da seguranca e da protegao civil também partilha dos
principios da democratizacio e das responsabilidades partilhadas que serviram

de mote a este encontro e a esta obra.
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