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“The calamity of the information age is that the toxicity of data increases much
faster than its benefits. ”

Nassim Taleb






RESUMO

Atualmente, a grande maioria dos Sistemas de Tecnologias de Informagéo (STI) existentes
nas instituicdes de ensino superior estdo implementados segundo paradigmas tradicionais. O
uso dessas abordagens dificulta a implementagéo de sistemas de alta capacidade que garantam
escalabilidade e maior disponibilidade. Tendo por exemplos, a disponibilidade de plataformas
de apoio ao ensino, e.g: Moodle ou, a flexibilidade de acesso remoto a laboratdrios
informaticos, os sistemas atualmente implementados precisam de dar resposta as necessidades
atuais de forma versatil e eficiente.

Os avancgos nos ultimos anos no dominio de Cloud Computing e Infrastructure as Code,
possibilitam uma fécil ado¢do ao paradigma das tecnologias de Cloud Computing. Estes
avancos apresentam diversos beneficios para as instituicdes de ensino superior, através da
simplificacdo da configuracdo dos sistemas, automatizacao de processos, reducao de custos de
infraestrutura em conjunto com a otimizacgdo da utilizagdo dos recursos preexistentes assim
como uma fécil adaptacdo aos diferentes requisitos que surgem da rapida e constante evolugéo
dos STI.

Associados aos beneficios para as instituicdes de ensino superior, existe também um beneficio
transversal de melhoria do processo de ensino, principalmente no ensino de disciplinas de
Engenharia Informatica. A ado¢do deste paradigma oferece a este nicho, ferramentas e
plataformas que contribuem para a melhoria da eficiéncia do ensino mediante a
disponibilidade de laborat6rio informaticos virtuais, acesso remoto e de aprovisionamento e
configuracdo de infraestrutura on-demand.

Contudo, a implementacdo e configuracdo destes processos € um problema complexo e que
produz elevada entropia na configuracdo de varios sistemas heterogéneos. Neste ambito, o
presente trabalho visa propor e implementar uma arquitetura de Private Cloud recorrendo a
plataforma Openstack no contexto do ensino superior e ao uso de ferramentas de
aprovisionamento e configuragdo como o Ansible, oferecendo uma implementacédo
estandardizada e automatizada. De forma a ilustrar a sua aplicabilidade sdo também
apresentados e discutidos casos de uso que veiculam o0s processos com as plataformas
propostas para serem utilizadas pela comunidade da instituicdo de ensino superior.






ABSTRACT

Currently, most of the Information Technology Systems (ITS) existing in higher education
institutions are implemented according to traditional paradigms. The use of these approaches
makes it difficult to implement high-capacity systems that ensure scalability and greater
availability. With examples of the availability of education support platforms, e.g., Moodle or
the flexibility of remote access to computer labs, the systems currently implemented need to
meet current needs in a versatile and efficient way.

The advances in recent years in the field of Cloud Computing and Infrastructure as Code,
allow an easy adoption to the paradigm of Cloud Computing technologies. These advances
present several benefits for higher education institutions, through the simplification of
systems configuration, process automation, reduction of infrastructure costs in conjunction
with the optimization of the use of pre-existing resources as well as an easy adaptation to the
different requirements that arise from the rapid and constant evolution of ITS.

Alongside the advantages introduced for higher education institutions, there is also a cross-
cutting benefit of improving the teaching process, especially in the teaching of Computer
Engineering disciplines. The adoption of this paradigm offers this niche tools and platforms
that contribute to the improvement of the efficiency of teaching through the availability of
virtual computer labs, remote access and provisioning and configuration of on-demand
infrastructure.

However, the implementation and configuration of these processes is a complex problem and
produces high entropy in the configuration of various heterogenous systems. In this context,
the present work aims to propose and implement a Private Cloud architecture using the
Openstack platform in the context of higher education and the use of provisioning and
configuration tools such as Ansible, offering a standardized and automated implementation.
To illustrate its applicability, use cases that convey the processes with the proposed platforms
to be used by the community of the higher education institution are also presented and
discussed.
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1. Introducéo

Atualmente, a grande maioria dos Sistemas de Tecnologias de Informacdo (STI) existentes
nas instituicdes de ensino superior estdo implementados segundo paradigmas tradicionais. O
uso dessas abordagens dificulta a implementacdo de sistemas de alta capacidade que garantam
escalabilidade e maior disponibilidade. Tendo por exemplos, a disponibilidade de plataformas
de apoio ao ensino, e.g: Moodle ou, a flexibilidade de acesso remoto a laboratérios
informaticos, os sistemas atualmente implementados precisam de dar resposta as necessidades
atuais de forma versatil e eficiente.

Os avancos nos ultimos anos no dominio de Cloud Computing e Infrastructure as Code,
possibilitam uma fécil ado¢do ao paradigma das tecnologias de Cloud Computing. Estes
avancos apresentam diversos beneficios para as instituicdes de ensino superior, através da
simplificacdo da configuracdo dos sistemas, automatizacao de processos, reducao de custos de
infraestrutura em conjunto com a otimizagdo da utilizacdo dos recursos preexistentes assim
como uma facil adaptacdo aos diferentes requisitos que surgem da rapida e constante evolucao
dos STI.

A necessidade de solugbes mais ageis no ensino das disciplinas na area da Engenharia
Informatica abre lugar a integracdo de tecnologias de Infraestrutura as a Service [1]. Este tipo
de integracdo no processo de ensino, com a adocdo de ferramentas e plataformas que
contribuem para a melhoria da eficiéncia do ensino mediante a disponibilizagédo de laboratério
informaticos virtuais, acesso remoto e de aprovisionamento e configuracdo de infraestrutura
on-demand, que sdo caracteristicas dos ambientes nos quais os alunos realizam atividades
préticas.

Com uma mudanca de paradigma, as caracteristicas que definem a Cloud Computing (CC)
tais como elasticidade, flexibilidade, eficiéncia, confiabilidade e disponibilidade [2], podem
ficar mais facilmente ao alcance dos alunos comparativamente ao método tradicional de



laboratorio no local dos estabelecimentos de ensino, através do aprovisionamento e acesso
remoto de infraestrutura virtual. Em situacdes em que o acesso fisico aos estabelecimentos de
ensino é limitado, por exemplo, devido as contingéncias de uma pandemia, que mobilize o
ensino presencial para o virtual, este paradigma torna-se cada vez mais premente.

Em paralelo, a implementagdo do modelo de Private Cloud nos estabelecimentos de ensino
oferece diversas vantagens para a instituicdo e os administradores de sistemas da mesma,
exemplos disso sdo a reducdo de custos devido ao reaproveitamento de hardware ndo utilizado
e otimizacdo do seu uso, consequéncia da virtualizacdo das suas funcbes (deixa de ser
dedicado a um final especifico e permite ser anfitrido a diversos tipos de recursos). Salienta-se
também que pode ser libertada a carga horaria empregue a manutencao dos recursos, visto que
estes processos podem ser automatizados com o uso de ferramentas de configuragéo [3].

E importante referir que a implementagdo e configuragio das plataformas que formam uma
Private Cloud é um processo complexo e que produz elevada entropia na configuracdo dos
sistemas. Apesar do fato de o conceito de Cloud Computing possuir diversas vantagens, este
esta associado a novas ferramentas e plataformas nas quais, muitas organiza¢fes podem ainda
nédo possuir conhecimento especializado. No entanto este paradigma permite e promove 0 uso
de tecnologias definidas por software, minimizando assim problemas como erros humanos de
configuracdo, inconsisténcia da infraestrutura e a necessidade de conhecimento especifico em
determinadas areas (sistemas, redes, armazenamento, etc.). As tecnologias definidas por
software permitem descrever qualquer parte do STI que pode ser definida com software,
desde a propria infraestrutura, até ao processo de implementacdo de STI [4].

Este trabalho, propde e implementa uma solugdo de infraestrutura virtual, recorrendo a
plataforma Openstack para a criacdo de uma Private Cloud no contexto do ensino superior.
Para a solucdo proposta utiliza-se a ferramenta de aprovisionamento e configuracdo, Ansible,
para oferecer uma implementacdo estandardizada e automatizada. Também sdo desenvolvidos
casos de uso que veiculam os processos com as plataformas propostas para serem utilizadas
pela comunidade da instituicdo de ensino superior, sendo apresentado como exemplo o
processo de automatizacdo da implementacéo e configuracdo, na Private Cloud, da plataforma
de e-Learning Moodle.

O documento do projeto encontra-se estruturado da seguinte forma: no capitulo 2 €
apresentado um estado de arte, onde conceitos, tecnologias e alternativas relevantes a
proposta séo discutidos. No capitulo 3, apresenta-se a metodologia de investigacdo e execucdo
do projeto. No capitulo 4, a arquitetura do projeto é apresentada e examinada em conjunto
com a implementagédo e configuracdo das diversas componentes da arquitetura proposta. No
capitulo 5 é apresentado o ambiente de desenvolvimento e a metodologia utilizada para o
desenvolvimento das Ansible roles e a sua estrutura, assim como uma explicagdo dos
artefactos desenvolvidos que automatizam o processo de implementacdo da arquitetura. No
capitulo 6, s&o propostos e debatidos os casos de uso que veiculam os processos da instituicdo
de ensino superior com a arquitetura concebida. Por fim, no capitulo 7 sdo discutidas as



principais conclusbes do trabalho realizado, apresentam-se as consideracfes finais e €
delineado o trabalho futuro.






2. Estado de arte

Neste capitulo é apresentada um estado de arte sobre os conceitos e tecnologias relevantes
para o desenvolvimento do projeto, o qual discute e fundamenta as solugc6es escolhidas, assim
como as principais alternativas existentes.

2.1 Virtualizagéo

O conceito de virtualizacao refere-se, geralmente, a capacidade de executar diversos sistemas
operativos no mesmo hardware. Isto é a virtualizacdo atua como uma camada entre o
hardware fisico e os sistemas que executam dentro deste, tipicamente chamados de maquinas
virtuais, podendo-se referir que uma maquina virtual é a abstracdo de um computador fisico.
As méaquinas virtuais, no entanto, por si s6 ndo conseguem comunicar com o hardware fisico,
deste modo, o hypervisor é a componente que atua como intermediaria entre a camada fisica e
as maquinas virtuais. O hypervisor é essencial para a virtualizacdo sendo responsavel por
gerir os recursos alocados a cada maquina virtual [5].

Os hypervisors dividem-se em dois tipos [6]: os de tipos 1, que sdo sistemas operativos mais
leves e instalados diretamente sobre o hardware fisico. Como principais hypervisors tipo 1
destacam-se 0 VMWare ESXi [7], KVM [5], Proxmox [8]. Os hypervisors de tipo 2 s&o
executados dentro de um sistema operativo em execucdo no hardware fisico. Sdo exemplos de
hypervisor do tipo 2 [9] o Oracle VirtualBox e VMware Workstation. Comparativamente,
podemos observar que os hypervisors de tipo 1 fornecem melhor performance relativamente
aos hypervisors de tipo 2, principalmente pelo fato de executarem diretamente sobre o
hardware reduzindo assim o overhead do hypervisor. A melhor performance faz com que em
ambiente empresarial, o tipo 1 seja 0 hypervisor mais comum.



Um aspeto importante da virtualizacdo [10] é a capacidade de permitir reduzir custos
inerentes a infraestrutura de Sistema e Tecnologias de Informacgdo (STI), isto é, em vez de
alocar recursos em excesso para apenas servir um servico, € possivel utilizar o mesmo
hardware para hospedar diversos tipos de servicos, e cada um de forma isolada e
independente, melhorando também a eficiéncia de gestdo dos recursos de hardware. Outro
aspeto relevante € que ao existir independéncia entre as componentes também permite
aumentar a disponibilidade destes, visto que problemas que possam ocorrer em uma
componente virtual ndo irdo afetar as restantes.

Devido aos beneficios apresentados relativamente a virtualizacdo, as plataformas de Cloud
Computing séo hoje construidas sobre tecnologias de virtualizagéo.

Recentemente, na industria do desenvolvimento de STI, surgiu a necessidade de isolar as
dependéncias que um determinado software executa. A criacao de diversas maquinas virtuais,
a partida parece a solucdo, mas a instalacdo de um sistema operativo para apenas separar
dependéncias de software é exagerado e introduz atrito e reduz agilidade no desenvolvimento
de software. De forma a aumentar a agilidade e facilitar a gestdo surgiu a tecnologia de
containers [11], que de forma semelhante as maquinas virtuais, sdo executadas em um
contexto isolado. No entanto cada ambiente € executado sobre 0 mesmo sistema operativo, no
qual cada container partilha os mesmos recursos com os demais. Isto permite com que esta
abordagem seja ainda mais econémica ao nivel de otimizagdo dos recursos. Alguns exemplos
de software de containers séo Docker [11][12] e LXC [12].

A administracdo, gestdo e orquestracdo avancada de containers [13] pode ser efetuada através
do software Kubernetes que permite automatizar diversas componentes de implementagéo e
manutencdo do ciclo de vida dos containers.

2.2 Cloud Computing

Cloud Computing (CC) [14] é a tecnologia que pretende abstrair o conhecimento da
localizagdo fisica do hardware e da configuracdo do sistema, do utilizador que usufrui de
diversos tipos servigos tecnoldgicos normalmente fornecidos através da Internet. Desta forma,
0s custos indiretos da administracdo e configuracdo dos Sl, sdo colocados no lado dos
fornecedores destes servicos.

Comparativamente aos sistemas tradicionais, a CC oferece as organizagdes diversas vantagens
gue séo caracterizadas por [15]:

e Disponibilizar dados, aplicacfes e outros servigos independentemente do dispositivo
ou localizacéo do utilizador.

e Necessitar de um menor conhecimento técnico para implementar os servigos.



e Disponibiliza servigos de alta disponibilidade, nomeadamente pelo fato de ser
implementada em diversas localizagdes fisicas.

¢ Nos casos no qual existe partilha de recursos entre utilizadores, o custo também ira ser
partilhado o que permite a eficiéncia da utilizagdo da infraestrutura.

e Manutencao facil dos servicos, pois estes sdo independentes do utilizador.

e O utilizador apenas paga aquilo que usa através da disponibilizacdo de métricas
associadas aos seus consumos.

e A seguranca pode ser tdo boa ou melhor que que nos sistemas tradicionais, devido a
alocacdo de recursos especializados em resolver problemas de seguranca, por parte do
fornecedor de servicos, 0 que muitas vezes em sistemas tradicionais ser ignorado. No
entanto este tema € o um dos maiores obstaculos que impede a adocdo das tecnologias
Cloud, devido ao fator confianca que os clientes necessitam de depositar nos
fornecedores dos servicos e por normalmente os servigcos serem disponibilizados pela
Internet, abre possibilidades de novos vetores de atague.

2.2.1 Arquitetura dos servicos Cloud

A arquitetura dos servigos Cloud pode ser dividida em diferentes camadas, de acordo com as
necessidades do consumidor, das quais as principais sao Software as a Service, Platform as a
Service e Infrastructure as a Service.

A primeira camada, Software as a Service corresponde ao fornecimento de aplicacGes através
da Internet sem necessidade de instalar nos sistemas dos utilizadores (ex.: Microsoft Office
365, SalesForce, Dropbox, Slack, Gmail, etc.). Os utilizadores usufruem destes servigos de
forma semelhante e com baixa capacidade de customizacéo.

A segunda, Platform as a Service, corresponde a plataforma de computacdo onde os requisitos
de software e hardware correspondem as necessidades do cliente. Por exemplo, neste tipo de
plataforma pode ser oferecido aos desenvolvedores de software um ambiente onde é possivel
gerir o ciclo de vida do software, desde o desenvolvimento, teste, implementacdo e
alojamento do software. Alguns exemplos de Platform as a Service sdo: AWS, Microsoft
Azure, Red Hat OpenShift, IBM Cloud Foundry, Google App Engine, Oracle Cloud Platform.
Esta camada permite maior customizacdo dos servicos disponiveis nos catdlogos dos
fornecedores, que por sua vez ird aumentar a flexibilidade nos custos, no entanto a
implementag&o e configuragéo ird ser mais complexa. E necessario salientar que o fornecedor
da plataforma ainda possui diversas responsabilidades, sobre a gestdo e manutencdo dos
sistemas operativos, assim como das redes e armazenamento da plataforma. Relativamente
aos consumidores da plataforma, a sua responsabilidade apenas recai sobre o ciclo de vida das
aplicacdes e dados.

Por ultimo, a Infrastructure as a Service, permite ao utilizador usufruir de uma infraestrutura
sem que este tenha de efetivamente investir na compra, instalacdo e configuracao do hardware



necessario sendo apenas cobrado pelos recursos utilizados e tempo de utilizacdo. Como
consequéncia, 0s custos e o tempo de entrega dos servigos sdo reduzidos [15]. Alguns
exemplos chave sdo DigitalOcean, Linode, Rackspace, AWS EC2, Azure laaS, OpenStack,
CloudStack, OpenNebula, Google Cloud Infrastructure, Oracle Cloud Infrastructure.

2.2.2 Métodos de implementacéo

Estdo definidas quatro formas principais de implementacdo de solugdes Cloud [14][16],
dependendo essencialmente dos requisitos e necessidades dos clientes, dado que diferentes
tipos de clientes possuem diferentes tipos de requisitos, quer ao nivel do detalhe da gestdo e
configuracdo dos servicos, privacidade, seguranca e inclusive escalabilidade. Em seguida s&o
discutidos os quatro diferentes tipos de implementacdo das plataformas Cloud.

Em uma implementacdo Public Cloud, os recursos de hardware sdo geridos pelo fornecedor
de servigos Cloud, e partilhados entre o0s seus clientes e estes apenas pagam pelos servicos
que utilizam. Esta configuracdo permite reduzir os custos de TI das organiza¢fes assim como
podem dispor de recursos de infraestrutura sem investimento prévio que permite deste modo
capacidade de escalabilidade virtualmente ilimitada.

Importa referir que pelo fato de estar publica e consequentemente mais exposta, a Public
Cloud poderad estar mais suscetivel a ataques maliciosos. Este tipo de implementacdo é
bastante adequado a organizacdes que pretendem uma configuracéo flexivel e pré-configurada
dos servicos Cloud sem necessidade de avultados investimentos em equipamentos e
manutencao.

A Private Cloud é a contraparte da Public Cloud, e nesta os recursos de hardware estdo
presentes nos datacenters internos das organizacGes. Esta abordagem permite a gestdo com
mais controlo sobre a seguranca dos sistemas e a sua manutencdo e configuracdo. E de
salientar que os recursos disponiveis na Private Cloud apenas sdo partilhados entre os
utilizadores da organizacao.

A abordagem Hybrid Cloud é a combinacio entre o modelo de Public e Private Cloud. E
utilizado quando uma organizagao necessita de expor a sua Private Cloud a servigos externos,
quer para aceder a partir da Internet ou para adicionar recursos da Cloud publica quando é
necessario realizar tarefas que necessitam de mais recursos do que aqueles disponiveis nos
datacenters da organizacéo.

Por fim a Community Cloud é utilizada quando varias organizagdes constroem em conjunto
uma infraestrutura Cloud, quer em um fornecedor externo ou nos datacenters das
organizac0es, de acordo com requisitos e politicas partilhadas entre as partes [15].

A escolha acertada no tipo de implementacdo € de extrema importancia por parte das
organizagdes quando participam em um processo de migracado dos sistemas tradicionais para
este tipo de plataformas, pois esta escolha vai determinar a quantidade de esfor¢o por parte
dos administradores de sistemas e o nivel de dificuldade e manutencdo dos novos Sl. Isto € se



a organizacao necessitar de reduzir a quantidade de administradores de sistemas, pode optar
por uma transicdo para a Public Cloud, pois o fornecedor de servigcos Cloud assumira este

papel.
2.2.3 Relevancia da Cloud Computing no ensino superior

A par do exponencial crescimento mundial da adocdo de tecnologias de Cloud Computing,
estas também tém vindo a ganhar popularidade no meio académico (ensino superior) por
oferecer inimeros beneficios, mediante a disponibilidade de ferramentas de apoio ao ensino
através da Internet, de laboratorio informaticos virtuais, acesso remoto e de aprovisionamento
e configuracdo de infraestrutura on-demand, e permitindo capacitar as instituicdes de ensino
com ferramentas que permitem melhorar o processo de ensino, devido a inerente flexibilidade
e reducdo de custos [17]. Também oferece as instituicbes localizadas em paises em
desenvolvimento, caracterizadas pela falta de recursos monetarios, acesso a ferramentas mais
econdmicas e a possibilidade de efetuarem uma reducao de custos da infraestrutura [18].

Desta forma os principais beneficios da utilizacdo de tecnologias de CC em instituicGes de
ensino sao:

e Oferecer um maior foco em atividades de ensino e investigacédo, através da reducao do
tempo dispensado e dificuldade do aprovisionamento e configuracdo manual de
infraestrutura, servicos e aplicacdes.

e Reducdo a dificuldade de configuracdo de sistemas complexos de TI [19], através da
estandardizacdo dos processos de configuracdo dos sistemas de Tl mediante o uso de
ferramentas de configuracdo que reforcam o uso de boas praticas de configuracao e
minimizam o erro provocado pelas configuracdes manuais

e Possibilitar uma rapida implementacdo de sistemas de TI [20], visto que processos
automatizados pelas ferramentas de configuracdo ndo necessitam de ser repetidos
manualmente e podem ser reusados e integrados em casos de uso semelhantes.

e Aumentar o contacto dos estudantes com novas tecnologias, através da disponibilidade
de novas plataformas e métodos de aprovisionamento, configuracdo e interacdo com
infraestrutura virtual através de laboratorios virtuais em comparagdo com 0S
laboratorios fisicos normalmente imutaveis.

2.2.4 Plataformas de Cloud Computing

Apesar de os grandes fornecedores de servigos Cloud, entre os quais o Azure, AWS, Google,
oferecerem plataformas para gerir 0s servicos e recursos Cloud, estes sdo proprietarios e ndo
permitem implementar e gerir uma infraestrutura Cloud privada de forma flexivel, sem
dependéncia dos fornecedores, com o risco de vendor lock-in [21]. Para colmatar este
problema, com o objetivo de implementar uma plataforma Cloud para gerir a infraestrutura
Privada de uma organizagéo, existem projetos como por exemplo Openstack que oferecem



ferramentas para a implementacéo de uma plataforma Cloud que permite gerir a Infraestrutura
privada as a Service. Outras alternativas mais conhecidas séo [22] CloudStack e OpenNebula,
no entanto o desenvolvimento ativo, dimensdo da sua comunidade e a quantidade de
ferramentas de configuracdo e automatizagdo que suportam estas plataformas ndo se
encontram ao nivel do Openstack, que se evidencia como standard de facto.

A plataforma OpenStack é um projeto open-source, com desenvolvimento ativo, que relne
varias componentes de software, originalmente desenvolvidas pela NASA e Rackspace.
Devido a sua robustez e alta disponibilidade, a plataforma Openstack é atualmente utilizada
em solucdes de Public e Private Cloud. Em consequéncia da alta modularidade e capacidade
de configuragdo, permite ser implementada de acordo com 0s requisitos e necessidades da
organizagéo [23].

De entre as inimeras componentes existentes na pilha de ferramentas que compfem a
plataforma Openstack, podem-se destacar as seguintes como sendo as principais : Nova,
oferece a capacidade de aprovisionar instancias virtuais; Glance, permite gerir o
armazenamento de imagens dos sistemas operativos da componente de virtualizacdo; Neutron,
gere a componente de rede (Network as a Service); Cinder, é a componente que oferece
servigos de Block Storage para as instancias da componente Nova. Por fim, a componente
Keystone oferece o servico de autenticacdo e autorizagdo. Também existe a componente de
interface para o utilizador chamada Horizon que oferece uma interface web que permite gerir
as restantes componentes através de um dashboard intuitivo.

Devido a elevada interoperabilidade entre os diferentes componentes de software, a existéncia
de APIs e ferramentas compativeis com diversas linguagens de programacao que a permitem
usar, é possivel automatizar e configurar a administracdo de uma solucdo de OpenStack, com
ferramentas de automatizacdo como por exemplo Ansible [24] e Terraform, e a ferramenta
Openstack Heat que faz parte do leque das ferramentas suportadas de forma oficial pelo
projeto Openstack.

2.3 Infrastructure as Code

Infrastructure as Code (IaC) é um novo paradigma de gestdo e configuracdo da infraestrutura
dos SI de modo descritivo que de forma semelhante ao desenvolvimento de software permite
controlar as versdes da infraestrutura através do versionamento dos ficheiros de cddigo que
descrevem a infraestrutura e configuracdo dos SI.

As tecnologias de laC permitem transformar processos manuais realizados por
administradores de sistemas em processos automatizados através de ferramentas de
aprovisionamento e configuracao.
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As ferramentas de aprovisionamento e configuracdo permitem implementar uma
infraestrutura de raiz e configurar os sistemas de informacédo através apenas de scripts e de
ficheiros que definem a infraestrutura através de cédigo.

Estes tipos de ferramentas trazem diversos beneficios para as organiza¢fes como por exemplo
[4]:
e Sistemas descartaveis, consisténcia da configuragdo da infraestrutura.

e Tal como no desenvolvimento do software, uma vez que a infraestrutura e a sua
configuragdo se encontram definida em ficheiros, é possivel realizar o controlo de
versOes e implementacdo de sistema de integragdo continua.

e Aumento da eficiéncia no desenvolvimento de software.

e Orquestracdo de implementacdo avancada de sistemas de informacdo, através da
interoperabilidade entre ferramentas, APIs e virtualizagdo de infraestrutura.

No ambito de automatizacdo do aprovisionamento, administracdo e configuracdo de
Infraestrutura, € possivel afirmar que existem dois tipos de ferramentas de automatizacdo,
sendo que estas ndo séo exclusivas a cada tipo [4]:

e As ferramentas de aprovisionamento, utilizadas especificamente para alocar 0s
recursos nas plataformas de infraestrutura dindmica (Infraestrutura as a Sevice),
exemplos deste tipo de ferramentas: Terraform, OpenStack Heat, Ansible.

e As ferramentas de configuracdo, utilizadas para gerir as dependéncias e configuracdes
dos recursos aprovisionados. Destacam-se nesta categoria, as ferramentas Chef,
Puppet, SaltStack e Ansible.

Na Tabela 1 apresenta-se uma comparacdo de diferentes ferramentas de aprovisionamento e
configuracdo, para diferentes métricas.

Y . Openstack

Metrica Ansible Chef Puppet | Saltstack | Terraform pHeat

Configuracao Sim Sim Sim Sim Néo Néo

Aprovisionamento Sim Néo N&o N&o Sim Sim
Linguagens de

guagens | YAML | Ruby | DSL | YAML HCL YAML
configuracao

. Sem Com Com Com Sem Sem
Arquitetura

agente agente agente agente agente agente

Tabela 1 — Comparacéo entre as ferramentas de aprovisionamento e configuragdo

2.3.1 Ansible

O Ansible é uma ferramenta open-source de aprovisionamento e configuragdo. Foi
desenvolvida com o intuito de ser simples, segura e de facil aprendizagem. A sua principal
vantagem em relacdo as ferramentas da mesma categoria é que ndo é necessario instalar
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nenhum agente nos sistemas geridos, isto é o Ansible acede remotamente desde um
controlador master, a sistemas UNIX/LINUX pelo protocolo de comunicagdo SSH e em
Windows por WinRM, reduzindo o overhead dos sistemas geridos, uma vez que ndo é
necessario um agente com recursos constantemente alocados. Esta ferramenta também tem
capacidade de comunicar com outras plataformas através de REST APIs. Adicionalmente
pode-se dizer que é uma ferramenta idempotente, i.e., a ferramenta apenas modifica 0s
sistemas geridos caso seja necessario. [4][25]

O Ansible utiliza ficheiros escritos na linguagem Yet Another Markup Language (YAML)
chamados playbooks os quais descrevem o que serd realizado em cada componente da
infraestrutura. A estrutura dos playbooks consiste em uma lista de plays que descreve o
conjunto de operacOes a realizar num certo conjunto de sistemas geridos, estes definidos em
inventarios. Cada play é constituida por um conjunto de tarefas (tasks). Cada task invoca um
modulo de Ansible, que corresponde a ficheiros de codigo Python que vao ser executados nos
sistemas geridos. Por ultimo, os playbooks podem ser encapsulados em roles, as roles sdo
utilizadas para aplicar configuracbes comuns em diferentes cenarios de forma rapida e
simples.

E necessario salientar que como o Ansible é uma ferramenta open-source, desenvolvida para
ser extensivel, permite desenvolver novos moédulos, em qualquer linguagem de programacéo,
desde que aceite input e retorne output no formato agnostico JSON.

2.3.2 Ansible Tower (AWX)

O Ansible é um projeto open-source promovido pela empresa de software Red Hat. Esta
empresa oferece uma solucdo comercial chamada Ansible Tower. O Ansible Tower é uma
plataforma web utilizada para controlar e centralizar a infraestrutura Tl atraves de um
dashboard e possui controlo de acesso, agendamento de tarefas de execucdo de Ansible
playbooks (armazenados em sistemas de controlo de versédo), notificagdes integradas e gestdo
visual de inventario [26]. A versdo upstream do Ansible Tower, chamada AWX, é gratuita,
open-source e possui mais funcionalidades que a versdo estavel Ansible Tower oferece,
contudo, a Red Hat ndo oferece suporte para a verséo gratuita.

Estas plataformas, permitem aos utilizadores com baixo conhecimento de aprovisionamento
de infraestrutura e configuracao de Sl, lancar ou agendar processos de automatizacdo que sdo
aplicados sobre os sistemas e infraestrutura.

2.4 Sistemas de controlo de versodes

Os sistemas de controlo de versfes [27] sdo maioritariamente utilizados no desenvolvimento
de software para rastrear e acompanhar as diferentes versdes de codigo em desenvolvimento.
Igualmente, permitem rastrear cada alteracdo e contribuicdo de cada desenvolvedor. Os
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sistemas de controlo de versdes permitem aos desenvolvedores trabalhar em diferentes
versdes do codigo simultaneamente. As principais vantagens de utilizacdo de sistemas de
controlo de versdes é a capacidade de cada desenvolvedor trabalhar de forma independente,
isto e, o desenvolvedor pode trabalhar no codigo e contribuir para o codigo principal a
qualquer altura e da mesma forma, outro colaborador pode comecar a contribuir em qualquer
altura.

Existem diversos sistemas de controlo de versdes, os principais sdo: Git, Team Foundation
Server, Subversion, e Mercurial [28].

O Git é um sistema de controlo de versdes open-source caracterizado pela sua facil e leve
capacidade de ramificacdo. Cada ramificacdo do cddigo principal (ramo master) corresponde
a uma copia integral e Unica do ramo principal. Este ramo pode ser modificado e uma vez que
0 desenvolvedor se encontre satisfeito com o estado do ramo, pode fundi-lo com o ramo
principal ou descarté-lo.

No contexto do uso de Infrastructure as Code [29], os artefactos de codigo desenvolvido para
as ferramentas de configuragdo em conjunto com os sistemas de controlo de verséo, permite
criar um versionamento da infraestrutura de forma semelhante ao desenvolvimento do
software. Desta forma € possivel através da analise das diferencas de versGes, detetar
problemas inseridos com a atualizacdo do cddigo que aprovisiona e configura a infraestrutura.
Este modelo permite também criar uma infraestrutura mais transparente pois facilita a
documentacao e auditoria desta.

2.4.1 Plataformas de controlo de versao

O Gitea [30], é uma plataforma web open-source, utilizada para armazenar e gerir repositorios
Git remotamente, e também possui outras funcionalidades de colaboragdo como rastreamento
de bugs, bases de conhecimento (wikis) e suporte a code reviews (pull requests). As principais
vantagens desta plataforma séo: requisitos minimos de recursos, capacidade de ser auto
hospedado, ou seja, é possivel controlar uma instancia privada desta plataforma, configuracdo
e implementagdo simples (atraves de Docker containers ou através de um binario condensado
em um ficheiro), integracdo em sistemas de autenticacdo federados e alta capacidade de
customizacgdo da plataforma, como por exemplo na possibilidade da escolha do sistema de
gestdo de base de dados utilizado pela plataforma.

Algumas alternativas a esta plataforma sdo Gitlab [31], Bitbucket [32] e Github [33], no
entanto a plataforma Bitbuket e Github sdo proprietarias pelo que sdo pagas, ndo permitem
gerir uma instdncia privada na propria infraestrutura privada da organizagéo.
Comparativamente ao Gitea, o Gitlab também permite ser gerido de forma auténoma, no
entanto e € uma plataforma completa, isto €, rica em funcionalidades out of the box de apoio a
processos de DevOps, e.g: pipelines de implementacdo/desenvolvimento continuo (CI/CD),
que por consequéncia necessita maior quantidade de recursos.
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3. Metodologia

Com o objetivo de implementar com sucesso 0 projeto proposto foram seguidas um conjunto
de etapas flexiveis e iterativas.

A etapa inicial é demarcada por um estudo do Estado de Arte, onde se investiga sobre
trabalho ja realizado por outros investigadores assim como sobre os conceitos, tecnologias e
casos de uso relevantes para este projeto. Uma vez reunida uma base de conhecimento
suficiente, comeca-se por configurar e implementar o conjunto das componentes de software
que ddo suporte ao OpenStack, usando para isso uma maquina virtual dentro do hypervisor
ESXi instalado no servidor fisico.

O servidor fisico disponibilizado inicialmente foi um equipamento Lenovo ThinkStation P310
(com CPU Xeon E3-1225 V5 3.3GHz, 64GB de memdria RAM e 2TB de armazenamento em
um disco rigido). Numa segunda fase, foi disponibilizado um equipamento Supermicro Super
Server (com 2x Intel Xenon CPU E5-2640 v3 @ 2.60GHz, 128GB de memoria RAM e 6TB
de armazenamento em quatro discos rigidos). Ambos os servidores foram instalados em um
laboratdrio informatico da ESTGV e ligados a rede interna da escola. A implementacdo em
dois sistemas distintos permite demarcar os requisitos minimos para a implementacdo da
arquitetura proposta.

Assim que o OpenStack se encontre implementado, configurado e testado no servidor fisico,
prossegue-se para a etapa seguinte na qual, recorrendo ao hypervisor ESXIi, se configuraram
as plataformas de automatizacdo e os sistemas de controlo de versGes para o codigo a
desenvolver. Paralelamente, também se preparam e relnem tarefas e casos de uso que
pretende automatizar, utilizando como contexto, as plataformas implementadas.

A préxima etapa é demarcada pelo desenvolvimento dos artefactos de automatizacdo, desde
Ansible roles e playbooks, a scripts escritos na linguagem Python ou Bash, caso sejam
necessarios. O cddigo gerado nesta etapa sera armazenado e documentado dentro do sistema
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de controlo de versdes implementado anteriormente. Uma vez desenvolvidos estes artefactos,
da-se inicio a integracdo com a ferramenta de automatizacdo. Nesta etapa é possivel obter
resultados, métricas e observacdes que mais tarde podem desencadear alteragdes e ajustes ao
plano inicial. Se possivel podera ser implementado uma pipeline de integracdo e melhoria
continua no desenvolvimento dos artefactos de automatizagdo, através de plataformas de
integracéo continua.

Os resultados obtidos de todas as etapas, sdo input essencial para o desenvolvimento deste
documento, onde se pode refletir o trabalho e descobertas realizadas, que por sua vez também
sera exposto na apresentagdo do Projeto.

Este método de trabalho pode ser caraterizado por ser flexivel, agil, e entregar resultados em
um curto intervalo de tempo, por isso é possivel ser comparado a uma metodologia Agile [34].
Ao escrever codigo para gerir e configurar infraestrutura e servigos, ao utilizar ferramentas de
automatizacdo e controlo de versoes, existe a possibilidade de integrar todo um processo em
uma pipeline de DevOps [35], [36], [37].
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4. Arquitetura e implementacao

Neste capitulo sera apresentada a arquitetura do sistema proposto bem como a fundamentacéo
de cada componente deste sistema, incluindo as funcdes que cada componente desempenha,
assim como algumas consideracBes adicionais e opcOes disponiveis para a sua
implementacdo. Adicionalmente, apresenta-se a implementacdo das componentes da
arquitetura do sistema proposto, acompanhadas de informacdo sobre a sua configuracdo
juntamente com algumas consideragdes adicionais.

4.1 Arquitetura

A Figura 1 apresenta a arquitetura definida para o sistema proposto, a disposicdo das
componentes do sistema proposto e a interagdo funcional entre estas. Os principais
componentes sdo infraestrutura privada, Virtual Private Network (VPN), Plataforma de
automatizacao, plataforma de Infrastruture as a Service e 0 agregado de servigos partilhados,
0s quais serdo apresentados detalhadamente neste capitulo.
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Figura 1 — Diagrama da arquitetura do sistema proposto

4.2 Componentes da arquitetura

Esta secdo descreve as diversas componentes do sistema proposto no diagrama anterior e é
acompanhada com a fundamentacdo de cada componente, que fungdes desempenha, em
conjunto com algumas consideracdes adicionais e opcOes disponiveis para a sua
implementacao.

4.2.1 Infraestrutura Privada

Esta componente abrange o hardware que suporta a implementacdo das componentes da
arquitetura proposta.

De modo a otimizar o processo de implementagéo das restantes componentes, a virtualizacéo
dos recursos fisicos é recomendada, portanto surge a necessidade de utilizagdo de hypervisors.
Os hypervisors permitem deste modo interligar as diferentes componentes da infraestrutura
fisica (servidores, redes e armazenamento) em uma plataforma de gestdo de recursos virtuais.
Existente, portanto, a possibilidade de integrar a infraestrutura privada da instituicdo com
outras, tanto de infraestrutura de cloud publica como de infraestrutura privada de outras
instituicOes. Apesar de esta proposta abordar uma implementacdo de uma cloud privada é
também possivel a integracdo em um modo hibrido com capacidade de alta disponibilidade e
escalabilidade. As opcdes, de hypervisores, exploradas séo VMWare ESXi e Proxmox. Nestas
plataformas serdo aprovisionadas as maquinas virtuais que implementam as restantes
componentes do sistema proposto. Devido as elevadas necessidades de recursos fisicos €
recomendada a utilizacdo de equipamentos de classe empresarial com capacidade de execugédo
de workloads de elevado processamento.
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4.2.2 Virtual Private Network

Esta componente ¢ introduzida na arquitetura de forma a possibilitar acesso remoto atraves da
internet a infraestrutura privada do sistema, com o objetivo de permitir aos utilizadores
interagir com as componentes do sistema de forma segura tanto para a organiza¢cdo como para
o utilizador. Esta abordagem, em contraparte com uma abordagem na qual as plataformas
propostas estdo expostas para a Internet, permite minimizar a superficie de ataque,
possibilitando e autorizando apenas o contacto com as plataformas a quem se conectou a rede
privada através de um tunel de VPN.

A introducdo da componente Virtual Private Network é essencial em situacdes em que 0s
utilizadores das plataformas ndo tenham acesso fisico as instalacBes da institui¢do, por
exemplo quando os alunos tém aulas através ferramentas de ensino online.

As opcdes de plataformas de software disponiveis e exploradas de implementacdo para a
Virtual Private Network sdo OpenVPN e Wireguard [38].

4.2.3 Plataforma de automatizacéao

A plataforma de automatizacéo tem como objetivo permitir que os utilizadores possam iniciar,
gerir e agendar 0s processos de automatizacdo. Estes processos variam desde o
aprovisionamento, gestdo e configuragdo de recursos virtuais ou fisicos, realizar tarefas de
manutencdo de sistemas, implementacdo e integracdo de servicos da organizacdo, e
orquestracdo dos anteriores de modo pratico e compreensivel. A plataforma por si sé nédo
possibilita a realizacdo destes processos pelo que sdo necessarios administradores de sistemas
capazes de escrever os artefactos de automatizacdo que realizem este tipo de tarefas. A
plataforma fornece a possibilidade de agregar estes processos e permitir uma gestdo mais
centralizada com algumas funcionalidades que facilitam a iteracdo dos utilizadores com a
infraestrutura e plataformas da arquitetura proposta, sem necessidade de interagir com uma
Command Line Interface (CLI) para executar os artefactos de automatizacao.

As opcdes exploradas para as plataformas de automatizacdo sdo o Ansible Tower/AWX que
utiliza a ferramenta de gestdo, configuracdo e aprovisionamento Ansible.

4.2.4 Plataforma de Infrastructure as a Service

A componente “plataforma de Infrastructure as a Service”, € o conjunto de software e
ferramentas que permite a implementacdo de uma plataforma de cloud privada, permitindo
proporcionar 0 aprovisionamento de redes, armazenamento e maquinas virtuais de modo
flexivel, elastico e on-demand. No contexto desta arquitetura, € sine qua non que estas
plataformas tenham capacidade de interoperabilidade com ferramentas de aprovisionamento,
por exemplo o Ansible, de forma a permitir que seja possivel implementar um processo de
automatizacao do aprovisionamento e configuracéo dos recursos geridos pela plataforma.
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4.2.5 Servigos Partilhados

Os servigos partilhados sdo o agregado dos servicos que permitem o bom funcionamento e
interoperabilidade das componentes do sistema, estes servigos caracterizam-se por fornecer
suporte funcional e centralizacdo de processos importantes para a comunicacdo entre 0s
utilizadores e as plataformas, e vice-versa, assim como autenticacdo federada, envio de e-
mails, e um sistema de gestdo de dominios, de modo a possibilitar uma utilizacdo simplificada
das plataformas.

Provedor de autenticagdo federada.

Esta componente, provedor de autenticacdo federada, oferece a capacidade de fornecer
identidade e autenticagdo centralizada na instituicdo. Esta componente permite interligar
diversas plataformas do sistema utilizando a mesma identidade, removendo a necessidade de
criacdo de contas de utilizador para cada plataforma. Deste modo, a gestdo de utilizadores é
realizada pela instituicdo e apenas sdo fornecidas as credenciais aos utilizadores autorizados.
Assume-se nesta arquitetura que a componente “Provedor de autenticagdo federada” esta ja
implementada na instituicdo, sendo apenas necessario configurar a sua integracdo nas
plataformas implementadas.

Domain name system

O Domain Name System (DNS), nesta arquitetura assume o papel de centralizar o
mapeamento entre enderecos de IP de plataformas e dominios. Este mapeamento centralizado
permite ao utilizador aceder facilmente as plataformas do sistema proposto através de
enderecos faceis de ser interpretados (nomes) em comparacdo com enderecos IP (nimeros).
Do ponto de vista técnico também permite uma facil manutencdo das componentes do
sistema, pois quando € necessario modificar um endereco IP de uma componente, as restantes
componentes dependentes desse sistema nao vdo necessitar de manutencdo adicional, pois
estas irdo consultar o sistema centralizado de dominios pelo mapeamento mais recente.

As opcdes de plataformas de software disponiveis e exploradas de implementacdo de um
sistema de DNS foram CoreDNS [39] e Dnsmasq [40].

Sistema de controlo de versdes (VCS)

Durante o desenvolvimento de artefactos de automacéao, é recomendado armazenar o cédigo
desenvolvido em sistemas centralizados de controlo de versdes de forma a armazenar e
rastrear as diversas modificacfes ao longo do ciclo de vida do desenvolvimento. Os VCS
executam estas funcdes e possuem interoperabilidade com as plataformas de automatizagéo,
pois, estas Gltimas necessitam de executar cddigo localizado em repositorios. E comum
também utilizar os VCS para armazenar ficheiros de texto contendo documentacgdo detalhada
sobre ao que cada repositdrio se refere, bem como outras consideragdes que o desenvolvedor
considerar relevante.

O VCS explorado e utilizado durante o desenvolvimento e implementagdo do projeto foi o
Git, com a utilizacdo de plataformas como Gitea e Github.
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Email Exchange

De modo a permitir notificar assincronamente os utilizadores dos resultados de processos de
automatizacao, entre outros tipos de notificagdes relevantes, o e-mail € um método préatico
para concretizar este tipo de atividade. Geralmente, os sistemas de troca de e-mail, j& estdo
previamente implementados nas instituicdes, pelo que, a geracdo de notificagdes relativas as
plataformas de automatizagdo poderd ser incorporada nos processos de comunicagdes ja
estabelecidos. Este tipo de notificacbes também permite informar os utilizadores através de
mensagens sucintas e personalizadas sem a sobrecarga de informacdo que os resultados dos
processos de automatizacao geram.

4.3 Implementacao

A Figura 2 representa o diagrama de implementacdo das diversas componentes da arquitetura
proposta assim como a sua interligacdo. Nesta seccdo sera abordada em detalhe a
implementacdo de cada uma destas componentes.

Gitea Container | DNS Container
o A\
y \
VPN WM OpenVPN Servidor LDAP
— &
= Docker Engine
Container VM
Plataforma AWX
1
. Openstack All-in-One VM
v | v [ vm [ v [ [ =
oo 0D oD = 2 g
Subnet1 Subnet2 Subnetn AWX WM
Kubermeles cluster Semidor SMTP
Infraestrutura ESTGV
Legends
ﬁ' VM: Virtual Machine
VPN: Virtual Private Network
SMTP: Simple Mail Transfer
Protocol
Servidor ESXi Laboratério 11 LDAP: Lightwaight Directory
Acosss Protocol

Figura 2 - Diagrama de implementacédo da arquitetura

4.4 Hardware

A implementacdo da arquitetura do sistema, decorreu inicialmente no Laboratério 11 da
ESTGV, onde o hardware ficou instalado. Comecgou por ser implementada em um servidor de
menores dimensOes, que devido a limitagbes da sua capacidade de processamento foi
substituido por um apto a atender aos requisitos.
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Apo6s a implementacdo da VPN (Virtual Private Network), em uma maquina virtual, foi

possivel continuar a implementacdo da restante arquitetura remotamente.

4.4.1 Especificagdes técnicas

Em seguida sdo apresentadas as especificacfes técnicas dos servidores utilizados no decorrer
da implementacéo do sistema.

Primeiro Servidor:
e Lenovo ThinkStation

e Intel Xeon CPU E3-1225 v5 @ 3.30GHz

e 64GB RAM
e 2 TB de armazenamento

Segundo Servidor:
e Supermicro Super Server
e 2x Intel Xenon CPU E5-2640 v3 @ 2.60GHz
e 128GB RAM
e 6 TB armazenamento

4.5 Networking

No que diz respeito a topologia de rede, o servidor possui duas interfaces de rede, a primeira

ligada a rede do laboratério e segunda exposta a internet através de um endereco IP publico.

4.5.1 Rede do laboratorio

A rede do laboratorio atende as seguintes caracteristicas:

Subnet: 192.168.80.0/24
Gateway: 192.168.80.254

Configuracéo das interfaces de rede do Servidor

As interfaces de rede do servidor foram configuradas com os parametros enunciados na

Tabela 2.
Interface IPv4 Gateway DNS
Interface 1 192.168.80.111 192.168.80.254 192.168.0.2
192.168.0.7
Interface 2 confidencial confidencial confidencial
confidencial

Tabela 2 - Configuracgéo das interfaces de rede do servidor
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4.5.2 Outras consideracoes

A arquitetura contou apenas com um servidor principal, no entanto existe a oportunidade de
juncéo de nos para distribuir a carga de trabalhos e simultaneamente garantir redundancia e
maior disponibilidade. Por exemplo, visto que o primeiro servidor onde foram realizados
testes iniciais ndo ter capacidade de atuar como um no principal, este poderia atuar como um
no secundario quer de computacéo, storage ou de networking do servico Openstack, ou ainda
servir como um né isolado que disponibiliza um servico da arquitetura do sistema.

4.6 Componentes

Esta seccdo tem como objetivo introduzir cada componente do sistema juntamente com as
suas caracteristicas de configuracdo A configuracGes das maquinas apds o sistema operativo
estar completamente instalado foi realizado com a aplicacdo das Ansible roles, pelo que
nenhuma configuragdo manual foi realizada sobre elas, exceto quando foi necessario proceder
a execucdo de scripts ad hoc.

4.6.1 ESXi Host (Hypervisor)

O servidor fisico executa o Hypervisor de tipo 1 ESXi v7.0.0 da VMware, que inicialmente
foi escolhido por possuir as caracteristicas mais praticas e de facil configuracdo e
compatibilidade com o hardware disponivel.

No decorrer dos trabalhos surgiram algumas limitacdes, as quais, para uma prova de conceito
ndo se consideram relevantes, contudo para uma implementacdo de qualidade de producéo
seriam fatores desqualificadores da escolha como a melhor opcéo.

As limitacGes referidas foram relativamente ao licenciamento, no qual a versdo orientada para
testes laboratoriais e escolares, apenas permite utilizar um numero limitado de vCPUs (8) por
maquina virtual, e a impossibilidade de utilizacdo da API REST do hypervisor, que por sua
vez impede a utilizacdo de ferramentas de configuracdo que viriam a complementar a
capacidade de automatizacao da implementacdo da arquitetura.

Sendo o ESXi um hypervisor de tipo 1, as restantes componentes da arquitetura foram
implementadas como maquinas virtuais acomodadas dentro do hypervisor, e este assume toda
a capacidade referida nas especificagdes técnicas.

Configuracao do sistema

OS (Operating system): VMWare ESXi 7.0.0
Hostname: localhost

IP (Internet Protocol address): 192.168.80.111
DN (Domain name): esxi.iac.estgv
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A Tabela 3 assinala as portas abertas deste sistema.

Porta | Servico
443 https
22 ssh
Tabela 3 — Lista de portas abertas do ESXi Host

4.6.2 Servidor de VPN

Neste servidor é executado o servico OpenVVPN que permite estabelecer uma conexdo VPN
desde o exterior para a rede interna do laboratorio da ESTGV, onde estd localizada a
infraestrutura fisica da arquitetura. Com este servigo foi possivel realizar a investigacdo de
forma remota, assumindo-se também como uma componente essencial do sistema, pois
permite os utilizadores acederem aos recursos remotamente.

O servico de VPN para aléem de criar um tunel virtual para a rede do laboratério também
distribui para os clientes conectados o enderego do servidor de DNS (Domain Name Server).

Foi escolhido o software OpenVPN devido a facilidade de configuracdo e consequente
implementacdo. Por possuir um painel de administracdo Web, tratar-se de software de codigo
aberto e possuir integracdo com servicgos de autenticacdo federada foram as razdes adicionais
para a escolha desta opcéo.

Embora o projeto OpenVPN seja gratuito e de cddigo aberto a appliance utilizada para
implementar o servidor de OpenVPN, oferece 0 OpenVPN Access Server que necessita de
licenciamento adicional. Na versdo out of the box € imposta a limitacdo na quantidade de
utilizadores que se podem conectar simultaneamente. Face as limitagdes do OpenVPN Access
Server e caso o servico de VPN seja implementado de raiz, existe alternativas tais como o
Wireguard, que também possui facil configuracdo/implementacao.

A appliance foi configurada com duas interfaces de rede, uma para ser exposta a internet e
outra para conexdo para a rede do laboratério.

Configuracao do sistema
OS: Ubuntu 18.04 LTS (Virtual Appliance VMware ESXI)

Hostname: openvpn
IP: 192.168.80.113, confidencial
DN: vpn.iac.estgv

A Tabela 4 assinala as portas abertas deste sistema.

Porta | Servico
443 https
22 ssh
Tabela 4 - Lista de portas abertas do servidor de VPN
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4.6.3 Servidor de Docker Containers

Nesta maquina virtual, foi instalado o Docker Engine com o intuito de ser possivel lancar
diversos containers em apenas uma maquina virtual. Deste modo torna a arquitetura mais
compacta e diminui o overhead de criacdo e configuracdo de maquinas no hypervisor.

Os dois containers que aqui atuam, respetivamente, o servidor de DNS e uma instancia do
sistema de controlo de versdes de codigo Gitea, sdo servicos que partilham da mesma
capacidade virtual, contudo, o servico de DNS utiliza poucos recursos, pelo que o restante fica
disponivel para o servico Gitea, que também conta como caracteristica 0 baixo consumo de
CPU e RAM.

A magquina foi configurada com 8 vCPUs, 8 RAM e 1 TB de armazenamento, sera necessario
realizar benchmarks em contexto de producdo para inferir as reais necessidades técnicas e
encontrar possiveis bottlenecks ou até mesmo verificar se existe capacidade de expandir a
quantidade de containers aqui hospedados.

Configuragéo do sistema
OS: Ubuntu 20.04.02 LTS

Hostname: docker
IP: 192.168.80.200
DN: git.iac.estgv

A Tabela 5 assinala as portas abertas deste sistema.

Porta | Servico
22 git
222 ssh
53 dns
3000 | https

Tabela 5 - Lista de portas abertas do servidor de containers

Consideracdes

A porta do servi¢co SSH, que por omissédo € a porta 22, foi remapeada para a porta 222, pois 0
servidor de git utiliza esta porta por omissdo para clonar repositorios pelo protocolo SSH.
Mudar a porta iria requerer configuracdo adicional desnecessaria para os utilizadores do
servigo Gitea.

Servigo de DNS

E neste container no qual é executado o servico CoreDNS que permite correr o servigo de
DNS utilizado para outros servi¢os da infraestrutura e também anunciado pelo servidor de
VPN para que os seus clientes apontem para este servidor DNS. Desta forma € possivel
aceder aos servigos pelo dominio em vez de estar dependente de enderecos IP que ndo sao
user-friendly. A gestdo dos DN é realizada atraves da atualizacdo do ficheiro de configuragéo.
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O exemplo do ficheiro de configuracdo onde é mapeado o domain name para o endereco de IP
correspondente pode ser consultado na Figura 3:

IN NS

IN NS

Figura 3 — Ficheiro de configuracdo de mapeamento de domain names

O ficheiro que corresponde a defini¢do das caracteristicas do container pode ser consultado na
Figura 4:

Figura 4 — Ficheiro de configuracdo do container de DNS

Plataforma Gitea

A plataforma Gitea atua como um sistema de controlo de vers6es de cddigo no qual também é
possivel consultar documentacgdo relativa ao codigo e fazer issue tracking.

Os utilizadores podem interagir com a plataforma Gitea atraves da aplicacdo Web e também
existe a possibilidade de ser integrada com um sistema de autenticacéo federado.
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Esta plataforma também permite aos utilizadores associarem as suas chaves publicas a sua
identidade, que pode ser consultada publicamente através da REST APl do Gitea e ird
permitir realizar interoperabilidade entre o aprovisionamento de instancias do Openstack, ja
com as chaves publicas autorizadas.

O container foi configurado para utilizar o Postgres [41] como motor de base de dados da
plataforma. Esta base de dados também atua como um container separado, no entanto é
encapsulado em um servico que envolve o container Gitea e o container da base de dados.

O ficheiro que corresponde a defini¢do das caracteristicas dos containers pode ser consultado
na Figura 5:

Figura 5 - Ficheiro de configuracdo dos containers da plataforma Gitea
4.6.4 Openstack

A plataforma Openstack é o sistema central desta arquitetura. E este sistema que permite
aprovisionar e configurar pelos utilizadores a infraestrutura virtual através da ferramenta de
configuracdo Ansible ou através da plataforma web AWX.
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Foi utilizado como método de implementacdo o projeto Devstack - All-In-One Single VM,
que permite através de um ficheiro de configuracdo inicial e um script de automatizacdo
implementar uma instancia de testes do Openstack. Este método de implementacéo foi criado
com o intuito de lancar rapidamente uma test bed de Openstack com configuracdo minima e é
bastante utilizado pelos desenvolvedores de componentes de Openstack para testar a
implementacdo de novas componentes. Deste modo ndo sera a melhor abordagem para
implementar uma instancia de nivel de producdo através deste método de implementacéo, mas
neste contexto de investigagdo é o ideal, devido a complexidade de implementacao de todas as
suas componentes. O Devstack também permite implementar em outros tipos de topologias
para além desta abordagem monolitica, como por exemplo em Multi-Node Lab, que distribui
as componentes em diversos nos, no qual cada né é configurado parar executar um ou mais
componentes, através da configuracdo explicita no ficheiro de configuracao inicial.

Existe outros métodos de deployment do Openstack mais robustos e customizaveis, que
também permitem realizar operacBes de manutencdo, alguns exemplos apresentados na
Tabela 6:

TripleO Kolla-ansible Openstack-ansible | Openstack-charms
Implementa o Implementa o Implementa atraves Implementa em
OpenStack utilizando OpenStack em de Ansible containers utilizando
0 proprio OpenStack | containers utilizando | playbooks e roles Charms e Juju da
Ansible Canonical

Tabela 6 — Métodos alternativos de implementacdo do Openstack

Informacdo adicional sobre os possiveis métodos de implementacdo Devstack podem ser
consultados no endereco da referéncia [42].

Por omissdo o método de deployment Devstack, enunciado previamente, instala apenas as
componentes essenciais para implementar a instancia de Openstack (keystone, glance, nova,
placement, cinder, neutron, and horizon), mas permite adicionar plugins no ficheiro de
configuracdo do deployment para realizar uma implementacdo, também automatizada, de
componentes extras. Na pagina de documentacdo do projeto [43], pode ser consultado quais
as componentes extras suportadas, do mesmo modo como desenvolver um plugin para
implementacdo de uma componente customizada e configurar servicos extras como por
exemplo, realizar a integracdo de um sistema de autenticacdo federada.

As versdes do Openstack sdo lancadas em ciclos de 6 meses, sob um nome de codigo e
possuem datas-limite a partir das quais deixam de ser mantidas. Assim, é relevante mencionar
que a utilizada nesta implementacgéo foi a versdo Wallaby, com data-limite de manutencéo a
2022-04-27, outras versdes, Victoria e Ussuri, também foram testadas.

A configuracdo definida nesta implementagdo apenas customizou as passwords a serem
utilizadas para os servicos, a restricdo explicita da utilizacdo de apenas enderecos IPv4, e a
gama de alocacdo de floating IPs para as instancias criadas dentro do Openstack. Neste caso,
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visto que a rede do laboratdrio se encontra na gama dos 192.168.80.0/24, foi atribuida a gama
desde o endereco 192.168.80.230 ao endereco 192.168.80.250. As opcdes de configuragéo
adicionais podem ser consultadas na Figura 6.

[[local|localrc]]

Figura 6 — Ficheiro de configuracdo do Devstack

Falta salientar que o servidor virtual onde foi implementado foi configurado com as seguintes
caracteristicas: 64 GB RAM, 8 vCPU, 2 TB de armazenamento e relativamente a
configuragdo das interfaces de rede, duas foram ligadas a rede do laborat6rio, uma para ser
gerida pelo componente de networking (neutron) do Openstack e outra interface para
administracao do sistema.

Configuracao do sistema
OS: Ubuntu 20.04.02 LTS

Hostname: devstack
IP: 192.168.80.204, 192.168.80.206
DN: devstack.iac.estgv

A Tabela 7 assinala as portas abertas deste sistema.
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Porta Servigo

22 ssh

80 http
9696 neutron
5000 keystone
8774 nova
9292 glance
8776 cinder

8003 placement
3260 iISCSI target
3306 MySQL
8003 | Message Broker
Tabela 7 - Lista de portas abertas do servidor de Openstack

Consideracdes

O método de deployment Devstack é testado continuamente pela comunidade que desenvolve
0 projeto e garante a implementacdo sem problemas na ultima versdo Long Term Support
(LTS) da distribuicdo Ubuntu e nas versdes mais recentes da Fedora, CentOS/RHEL e
OpenSUSE. No entanto durante a investigagdo, a implementacdo que correu melhor foi na
distribuicdo Ubuntu, pelo que nas restantes surgiram sempre problemas inesperados e sem
solugdes evidentes.

Foram necessarias aplicar configuracdes adicionais na firewall e nas interfaces de rede da
maquina virtual para conseguir estabelecer conectividade entre as instancias criadas dentro do
Openstack e o resto da rede externa.

Relativamente ao armazenamento, foi necessario configurar manualmente volume groups no
Logical Volume Manager do sistema operativo, para a componente Cinder 0s conseguir
administrar.

4.6.5 AWX

A plataforma AWX apresenta-se como a plataforma Web na qual os utilizadores vao interagir
com o a gestdo da infraestrutura do Openstack. Apesar de o Openstack possuir a sua prépria
interface Web de gestdo, o AWX ira facilitar os utilizadores atraves do lancamento de fluxos
de automatizacdo sobre a configuragdo e gestdo da infraestrutura no Openstack. Deste modo
os utilizadores ndo necessitam de realizar longos processos de configuragdo na interface do
Openstack e sera possivel realizar o agendamento de tarefas.

A plataforma também oferece, através da sua REST (Representational State Transfer) API,
capacidade de automatizagdo da criacdo e gestdo de recursos da plataforma (organizagdes,
projetos, trabalhos).
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A plataforma AWX é executada na maquina virtual em um cluster de Kubernetes. Este cluster
foi implementado com as ferramentas awx-operator e minikube que permitem realizar a
instalagdo e manutencdo da plataforma em um ambiente de Kubernetes local. O driver
utilizado para o cluster de Kubernetes foi o Docker.

O AWX oferece vérios métodos de autenticacdo, quer para contextos de automatizacdo
através de tokens, ou para utilizadores finais com autenticagdo tradicional nome de
utilizador/password e autenticacdo federada.

Configuracao do sistema
OS: CentOS 8.3

Hostname: awx
IP: 192.168.80.202
DN: awx.iac.estgv

A Tabela 8 assinala as portas abertas deste sistema.

Porta | Servico
443 https
22 ssh
Tabela 8 - Lista de portas abertas do servidor de AWX

Consideracoes

O projeto AWX esta em desenvolvimento continuo pelo que as versfes mais recentes nem
sempre sdo as mais estaveis, em comparagdo com a alternativa paga, a versao Ansible Tower,
€ mais estavel e conta com suporte oficial da Red Hat.

Relativamente ao sistema operativo da méaquina virtual, foi utilizado a distribuicdo Linux
CentOS 8.3, a qual deixou de ser mantida a partir do més de dezembro de 2021. Alternativas a
este sistema operativo surgiram, entretanto, como por exemplo Rocky Linux que continuam a
executar a mesma fungéo que o projeto CentOS inicialmente propunha.

4.6.6 Servicos internos da ESTGV
Entre os servicos que se caracterizam como servicos internos da ESTGV, destacam-se o

servigo de autenticacdo federado LDAP, e um servidor e-mail.

E sugerido o sistema de autenticacdo LDAP, porque é suportado por todas as plataformas,
OpenStack, AWX e Gitea, de forma a unificar o método de autenticacdo dos utilizadores do
sistema.

O servidor de e-mail surge com a finalidade de distribuir notificacbes desde a plataforma
AWX (execucdo de tarefas, resultado de tarefas) aos utilizadores relevantes.
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A proposta desta componente é apenas tedrica visto que estes servicos ndo foram
implementados nem integrados no sistema, mas surgem como opgdes relevantes e essenciais
para atingir um sistema com nivel de producéo.
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5. Desenvolvimento de Ansible roles

A implementacdo desta arquitetura foi conseguida através do desenvolvimento de diversas
roles de Ansible. O desenvolvimento destas roles possibilitou a criacdo de fluxo de trabalho
qgue permite destruir e recriar novamente a arquitetura do sistema de acordo com as
configurac@es definidas, por outro lado também é capaz de adicionar/remover configuracdes
especificas sem destruir o progresso ja alcancado.

Este capitulo apresenta o ambiente de desenvolvimento, a metodologia para o
desenvolvimento das roles e a sua estrutura, assim como uma explicacdo dos artefactos
desenvolvidos.

5.1 Ambiente de desenvolvimento das Ansible roles

O ambiente de desenvolvimento utilizado para a criagdo e implementacdo das Ansible roles
possui as seguintes caracteristicas:

e Visual Sudio Code como o IDE de desenvolvimento.

e Windows Subsystem for Linux (Ubuntu 20.04) como sistema operativo para
desenvolver, através de conexdo remota, e disputar os playbooks desde a linha de
comandos, e.g: ansible-playbook -i inventory <your-playbook.ymi>.

e Python virtual enviroment, para encapsular as dependéncias Python, e.g: python -m
venv iac-env.

e Web console do hypervisor VMware ESXi para criagdo da infraestrutura virtual.
e Customizacdo do ficheiro de configuracdo do Ansible e.g: /etc/ansible/ansible.cfg.

¢ Inventério dos sistemas a serem configurados, e.g: ./iac.estgv/inventory.ini.
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e Ansible Galaxy para criar um esqueleto basico das roles de Ansible: e.g: ansible-
galaxy role init <namespace.nome-da-role>.

e Software Git como sistema de controlo de versdo de codigo desenvolvido juntamente
com as plataformas Gitea e Github como repositorios remotos.

e Mono repositorio privado na plataforma Github para controlo de versdo do codigo e
também como fallback o Gitea [44].

e Software KeePassXC para criar e guardar credenciais de forma encriptada.

e Software Joplin para documentar configuragdes, notas e outras consideracdes sobre a
implementacdo da arquitetura.

5.2 Metodologia de desenvolvimento das Ansible roles

A metodologia utilizada para o desenvolvimento integra um conjunto de passos que foram
seguidos de forma a desenvolver Ansible roles seguindo as melhores praticas. Sucintamente
0s passos podem ser descritos do seguinte modo:

Definicdo de requisitos - nesta etapa sdo reunidos os objetivos da role de forma genérica,
eventualmente o nome da role traduz-se em uma abreviacdo do objetivo final. Por exemplo
instalar o software docker em um servidor, ira traduzir-se em “setup-docker”.

Dividir os requisitos em tarefas atdbmicas - para chegar a um objetivo é necessario definir um
conjunto de tarefas que sdo necessarias executar para esse objetivo se concretizar, no entanto
esta definicdo de tarefa terd se ser o mais granular possivel.

As tarefas atdmicas deverdo ser possiveis de ser aplicadas segundo o principio de idem
poténcia de forma a minimizar as alteracfes aos sistemas alvo. Isto é, as tarefas podem ser
executadas varias vezes sem que o resultado da operacdo ndo modifique apds uma primeira
aplicacdo inicial.

Detetar padrdes repetitivos (e.g: portas, nomes de servicos) e colocar em variaveis de forma a
refatorar o codigo.

Encriptar credenciais ou informacao confidencial, caso necessario, através do Ansible Vault.

E necessério salientar que a documentagio de pontos especificos a ter em conta dentro do
ambito de atuacdo da role € essencial para que as roles sejam facilmente utilizadas por outros
utilizadores. Essa documentacédo deve ser escrita no ficheiro README.md de cada role.
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5.3 Implementacao da arquitetura com Ansible roles

Esta seccdo apresenta a estrutura das componentes dos artefactos de automatizacdo em
conjunto com a descricao dos artefactos desenvolvidos.

Foi criado um repositorio git para o desenvolvimento das roles que vao dar suporte a
implementacdo da arquitetura, chamado iac.estgv. Aquando da geragédo do esqueleto das roles
foi determinado um namespace seguido de um ponto e nome da role, pelo que se traduz no
seguinte exemplo iac.nome-da-role. A utilidade desta nomenclatura ajudara quando séo
utilizadas em conjunto com roles de terceiros.

A utilizacdo de roles de terceiros permite tornar os playbooks mais compactos e reduz a
necessidade de criar roles adicionais. Na plataforma Ansible Galaxy existe diversas roles
criadas pela comunidade, por exemplo para instalar uma role de terceiros que tem como
objetivo instalar o software php, executamos o comando ansible-galaxy install
geerlingguy.php para ser possivel usar nos playbooks desenvolvidos.

5.3.1 Inventario

Os inventarios sdo utilizados como uma fonte de verdade pelo qual o Ansible ird conectar-se a
cada méaquina enunciada. Por omissdo, caso ndo seja especificado nenhum inventario, o
Ansible utiliza o ficheiro na pasta /etc/ansible/hosts como inventério.

A Figura 7 apresenta o contelldo de um inventério. Neste ficheiro é possivel enumerar para
cada host diversas variaveis como por exemplo o endereco pelo qual se ira conectar, que
protocolo usar, exemplo SSH e que credenciais usar. Também existe a possibilidade de
realizar manipulages como por exemplo agrupamento de hosts.

Figura 7 — Estrutura exemplo de um ficheiro de inventario do Ansible

5.3.2 Playbooks

Os playbooks sdo escritos na linguagem de serializagio YAML e executam as roles
desenvolvidas sobre um determinado inventario, para além disso podem também conter
tarefas especificas sem estarem encapsuladas em roles.
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A Figura 8 apresenta um exemplo de um playbook. Nos playbooks é permitido enunciar 0s
alvos deste, definir ou sobrescrever varidveis, definir tarefas, e indicar que collections usar e
que roles executar.

Figura 8 — Estrutura exemplo de um playbook do Ansible

A Figura 9 exibe a estrutura basica de uma tarefa. Neste contexto é dado um determinado
nome para ser naturalmente compreensivel e é chamado um moédulo de Ansible que executa
operacdes sobre os alvos. Neste nivel ainda é possivel definir e sobrescrever variaveis, delegar

a tarefa a outros alvos, indicar condi¢Ges de execuc¢do e ainda registar o resultado da tarefa em
variaveis.

Install packages

je:

- example-package

Figura 9 — Estrutura exemplo de uma task do Ansible
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5.3.3 Roles

A Figura 10 exibe o esqueleto de uma role. Cada pasta organiza ficheiros consoante o seu
contexto, tipicamente chamados main.yml, por vezes é necessario dar outros nomes em roles
mais complexas, mas € sempre necessario importar estes novos ficheiros no main.yml da
pasta. Em outros casos, como por exemplo na pasta files e templates, existem habitualmente
ficheiros de configuracdo. Comecando pela pasta tasks, esta contém as tarefas que a role ira
executar, a handlers, contém tarefas que s@o invocadas ad-hoc apds a execucdo de tarefas do
fluxo normal de execucdo, na pasta defaults sdo declaradas varidveis padrdo e na pasta vars,
todos os tipos de variaveis.

A documentacdo da role é descrita no ficheiro README.md, no qual € utilizada a linguagem
de marcacdo Markdown.

~ @l iacsetup-docker-vm

README.md

Figura 10 - Estrutura exemplo de pastas e ficheiros de uma Ansible role

5.3.4 Qutros ficheiros

Outros ficheiros relevantes no contexto de execugdo do Ansible sdo por exemplo 0s seguintes:

O ficheiro de configuragdo “ansible.cfg”, no qual é possivel alterar a configuracdo padrdo do
Ansible.

No contexto da arquitetura deste sistema, no qual algumas roles interagem com a REST API
da plataforma AWX, é necessario enunciar algumas credenciais, i.e: tokens de autenticacgéo,
verificacdo de certificados, endereco do AWX, no ficheiro “.tower-cli.cfg .

Para interagir com a REST API da plataforma Openstack, o Ansible ira detetar o ficheiro
clouds.yaml caso ele exista. Na instalagdo do Devstack, este ficheiro encontra-se
automaticamente criado no servidor onde foi instalado. Para além disso também é possivel
realizar o download deste diretamente da interface Web, caso o utilizador seja administrador
da plataforma.
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5.3.5 Roles desenvolvidas

As Ansible roles podem ser traduzidas em diagramas com a ferramenta ansible-playbook-
grapher para facilmente visualizar o fluxo de execucdo. Nos seguintes tdpicos serdo
discutidas as roles desenvolvidas juntamente com o diagrama da role correspondente.

Implementacé&o do servidor de containers

A Figura 11 representa a role responsavel para instalar o Docker Engine na maquina virtual
de containers. Inicia por instalar dependéncias e atualizar todo o software do servidor para a
ultima versao.

Em seguida instala 0 Docker Engine e algumas dependéncias de Python necessérias para o
Ansible conseguir interagir com a APl do Docker.

iac.setup-docker-vm : Install packages

iac.sctup-docker-vm : Update all packages

= - -
playbook-setup-docker-vm.yml Play: Run docker-vm roles (1) > [role] iac.sctup-docker-vm b
= >

e

ac.sctup-docker-vm : Install docker runtime

iac setup-docker-vm : Install pip dep

Figura 11 — Grafo do fluxo de execuc¢do da role “iac.setup-docker-vm”

Implementacéo do servigo de DNS

Para a instalacdo do servico de DNS, como presente na Figura 12 garante a presenca de
ficheiros de configuracdo do servico CoreDNS no servidor de containers. Em seguida carrega
a imagem do container CoreDNS do registo oficial de imagens Docker, caso esta ainda nédo
esteja presente. Os passos seguintes garantem que o servigo de DNS do sistema operativo nao
interfira com o container, atraves de alteracdo do ficheiro de configuracdo e reinicio do
servicgo. Por fim garante que o container de CoreDNS estd em execuc¢do com as caracteristicas
descritas no ficheiro docker-compose.yml.

E importante realcar que sempre que seja necessario atualizar a configuracdo de DNS, esta
configuracdo necessita de ser realizada nos ficheiros db.192.168.80 e db.iac.estgv presentes
na pasta ./iac.dns-server/files/ da role e voltar a lanca-la.

o iac.dns-server : Make sure data folder exists

iac.dns-server : Copy configuration files

iac.dns-server : Pull coredns/coredns docker image

iac.dns-server : Disable systemd-resolved service

playbook-dns- sereryml Play: Run docker-vm roles (1) -

fac.dns-server : Change fetc/systemdiresobved.conf

C iac.dns-server : Restart systemd-resolved service

iac.dns-server : Start docker-compose.yml definition

Figura 12 - Grafo do fluxo de execugao da role “iac.dns-server”
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Implementacéo da plataforma Gitea
A role apresentada na Figura 13 apenas garante que o container descrito com as
caracteristicas definidas no “docker-compose.yml” se encontra em execucao.

iac.gitea : Copy the docker-compose.yml file
: playbook-gitea.yml " K [role] iac.gitea

iac.gitea : Start docker-compose.yml definition

Figura 13 - Grafo do fluxo de execugdo da role “iac.gitea”

E necessario salientar que as roles anteriores devem ser lancadas em conjunto pois as duas
ultimas estdo dependentes da primeira, e as 3 garantem a correta implementacdo do servidor
de containers que fornece servico de DNS e aloja a plataforma Gitea.

Implementacéo da plataforma AWX

A role apresentada na Figura 14 inicia por garantir que algumas dependéncias estejam
instaladas no servidor e em seguida assegura que o cluster de Kubernetes estd em execucdo. A
role apenas certifica que o servidor possui a configuracdo necessaria para o lancamento da
orguestragéo.

Visto gque o resto da instalacdo da plataforma nédo pode ser alcancada de forma idempotente,
foi criado um script, o qual se encontra descrito na seguinte referéncia [45], o lancamento
final foi realizado manualmente, com o comando k3s kubectl apply -k base.

— P
iac.setup-awx : Install git

—>{ iac.setup-awx : Get latest kubectl version

playbook-setup-awx.yml Play: Run the AWX roles (1) > lrolelincsetupawx D >

(I iac.setup-awx : Disable firewall service
— iac.setup-awx : Check if k3s is installed

sctup-awx : Download k3s installer and run it

Figura 14 - Grafo do fluxo de execu¢ao da role “iac.setup-awx”

Criacédo de recursos na plataforma AWX

A role apresentada na Figura 15 tira partido da REST API da plataforma AWX para
manipular os recursos disponiveis na plataforma. Desta forma os recursos sdo criados na
plataforma de acordo com a defini¢do das tasks.

playbook-create-awx-rese

Figura 15 - Grafo do fluxo de execugdo da role “iac.create-awx-resources”
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Implementacéo do servidor de Openstack
Na Figura 16 apresenta a role que apenas garante que o servidor possua a configuracéo
necessaria para o langcamento do script de instalacao.

Devido ao comando que executa o script que realiza a instalagdo do Devstack ndo ser
idempotente e realiza algumas alteracOes sobre as interfaces de rede, que por sua vez termina
por instantes a conexdes por SSH, o langcamento deste script foi realizado de forma manual
através do comando, ./stack.sh diretamente na consola de gestdo do hypervisor ESXi.

— iocsetup-devstack-vm : Update all packages

iac.setup-devstack vm : Create stack user

playbook-setup-devstackvmyml Play: Run devstack-vim roles (1) - [role] iac.setup-devstackvim - . sctup-devstackvin

ac.setup-devstack-vm : Clone devstack git repo

o jac setup-devstack-vm : Copy local.conf file

Figura 16 - Grafo do fluxo de execugao da role “iac.setup-devstack-vm”

Criacao de recursos de Openstack

Do mesmo modo que o Ansible permite interagir com a REST API da plataforma AWX,
também permite interagir com a do Openstack. Assim € possivel executar os moédulos
responsaveis pela criacdo de recursos da plataforma como também para consultar fatos
relativos a infraestrutura. Neste tipo de operagdes, o Ansible consegue garantir um maior
principio de idem poténcia. A Figura 17 apresenta a role que aprovisiona estes recursos.

Figura 17 - Grafo do fluxo de execucdo da role “iac.create-openstack-resources”
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6. Casos de uso das plataformas AWX e
Openstack

Neste capitulo sera discutido, utilizando diagramas de caso de uso, a forma como a plataforma
AWX poderd ser utilizado por diferentes tipos de atores. Adicionalmente é também
apresentada a implementagéo de um caso de uso com o recurso ao Ansible.

6.1 Descricao dos atores

Neste capitulo sdo apresentados os atores que interagem com a plataforma AWX. Os
principais atores sdo 0s administradores de sistemas, docentes e alunos.

Os casos de uso que se enquadram no dmbito geral e ndo se especializam em apenas um tipo
de ator podem se designar como casos de uso genéricos e destaca-se o seguinte:

Atualizacdo da chave publica da plataforma Gitea;
6.1.1 Administradores de sistemas

Os casos de uso destacados para os administradores de sistema assentam sobretudo em
operacgdes de manutencgéo do sistema, configuragcdo e implementacao de servigos, neste caso 0
Moodle. Os casos de uso que se destacam séo:

Implementacéo da plataforma Moodle;

Agendamento ou execuc¢do ad-hoc, tarefas de manutencédo, e.g: destruir infraestrutura nédo
usada;
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6.1.2 Docentes

Os casos de uso projetados para serem usados pelos docentes, sdo contextualizados para dar
suporte as aulas praticas laboratoriais. Destacam-se:

Implementacdo de um laboratério genérico de redes para as aulas, o objetivo deste caso de
uso passa por aprovisionar uma rede com um determinado ndmero de instancias virtuais
alocadas dentro dessa;

Possibilidade de reverter a criacdo do laboratério anterior;
6.1.3 Alunos

Os alunos dispdem dos seguintes casos de uso que os permite ajudar na implementacdo de
projetos escolares, como também em contexto das aulas de laboratério, tal como podemos
observar nos seguintes casos de uso:

Criacdo de maquinas virtuais on demand, com opg¢do de diferentes imagens (e.g: imagens
Ubuntu, Fedora, Rocky Linux, Arch linux, etc) e especificando em que rede alocar a instancia
a ser criada, desta forma, é possivel realizar interoperabilidade com o caso de uso de
implementacdo de um laboratdrio genérico, para quando um aluno necessitar mais do que
uma maquina virtual;

Implementagdo de projetos (e.g: no stack de tecnologias NodeJS) dos alunos a partir de
sistemas de controlo de verséo (eg: Gitea, Github);

6.2 Casos de uso

Neste capitulo, os casos de uso serdo descritos, acompanhados de um diagrama de forma a
contribuir para uma melhor interpretacao.

6.2.1 Atualizacdo da chave publica

De forma a fornecer uma alternativa de atualizacdo da chave publica do utilizador, a partir de
dentro da plataforma AWX, sem necessidade de aceder a plataforma Gitea, foi criado o caso
de uso apresentado na Figura 18.

O aluno ao executar o trabalho "Atualizar chave publica” na plataforma AWX, este necessita
de fornecer a sua chave puablica no formulario, em seguida o Ansible interage com a REST
API do Gitea e realiza a operacdo de atualizacdo da chave publica para a identidade do aluno.
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AWX Gitea

Alualiza chave
plblica do utilizador

Alualizar chave

pablica atualkz

execula

Figura 18 — Caso de uso “Atualizagdo da chave publica”

6.2.2 Agendamento de tarefas de manutencéo

Devido a limitacdo de recursos fisicos, é recomendado existir um fluxo de manutencédo da
infraestrutura virtual do sistema Openstack. Quando existe possibilidade de criacdo on-
demand de recursos, por vezes a sua remoc¢do pode ser esquecida. A criacdo de recursos no
Openstack, permite a associacdo de meta dados, as tags, que permite identificar se
determinado recurso é prioritario ou nao.

Neste contexto surge o caso de uso, apresentado na Figura 19, em que se permite aos
administradores de sistemas executar tarefas de manutencdo, tanto ad-hoc como realizar o
agendamento da execucdo. Estas tarefas de manutengdo tém por base consultar o inventério
do Openstack sobre infraestrutura que ndo seja essencial, i.e recursos com tags nao essenciais
ou até mesmo recursos sem nenhuma tag para abranger todos os recursos. O agendamento das
tarefas de manutencdo (e.g: limpeza de infraestrutura) pode ser por exemplo, executar este
trabalho todas as sextas-feiras durante a noite, para nao interferir com as aulas.

AWX Openstack
Administrador de sistemas
_Q Tarefas de manutencio Faclos sobre
agenda (destruir infraestrutura ndo infraestrutura ndo
/\ essencial) essencial
A
solicita
Remocao de
instdncias
informas Resultadodas \ |
operagbes
Senidor
SMTP

Figura 19 — Caso de uso “Agendamento de tarefas de manutencéo”
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6.2.3 Criagdo de um laboratorio genérico

No caso de uso apresentado na Figura 20, o docente tem o objetivo de aprovisionar um
laboratdrio para os seus N alunos, portanto executa o trabalho "Implementar um laboratorio
generico para N alunos” na plataforma AWX, na qual preenche um formulario relativo a
configuracdo da rede a ser aprovisionada e também uma lista do nimero mecanografico dos
alunos. Esta lista de nimeros mecanograficos € importante pois permite que sejam enviados,
por e-mail, os enderecos IP para cada aluno no final de execucao do trabalho. Por outro lado,
também permite obter as chaves publicas dos alunos, para que quando estes acedam as
instancias pelo protocolo SSH, sejam automaticamente autenticados.

Apbs ser dada a ordem de inicio do trabalho, o Ansible ird aprovisionar a rede e as instancias
respetivas, com etiquetas relativas ao laboratdrio.

Apbs as tarefas finalizarem, o docente pode consultar o resultado do trabalho diretamente na
plataforma AWX e aos alunos, é enviado individualmente um email com o floating IP da sua
instancia.

No final da aula, é esperado que o docente execute o trabalho que permite remover o
laboratorio criado antes.

Gitea

Obtem factos sobré
85 chaves DUbIICES | =+====-Bossssesrssesnennnersennsnsnssanennesnnassenneneess :
dos alunos :

consulta AWK Openstack

solicita
Docente /—\K
% Implementar umlaboratério
execula

Criacdo de N

Criagdo da rede

genérico para N alunos instdncias vituais

- 1

Rede

Instancia
virtual

notifica

Configuracdo da Atribuicdo da rede e
subnet respetivo floating IP

Resultado das
© operagbes

nngl-ca
 ——

Resultado das
operagdes

Atribui¢ao do router . Alualizacdo de
virtual software

I_l'lSéI'QaO da chave
publica do aluno nas

Afribuicdo de portas

] chaves autorizadas
«
Servidor
SMTP

Figura 20 — Caso de uso “Criagdo de um laboratorio genérico”
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6.2.4 Remocéo do laboratorio genérico

Como referido anteriormente, € esperado que o ator docente execute o trabalho apresentado
no caso de uso na Figura 21, fornecendo 0 nome do laboratério previamente criado. O Ansible
ird consultar no Openstack os recursos de rede, de computacdo e de armazenamento com a
etiqueta fornecida. Em seguida ira proceder a sua remocéo pela ordem definida no diagrama.

AWX Openstack
sobcila
Docente
xscut Erradicar o laboratdrio onsulz Factos sobreo \_ Erradicacao da
) criado laboratdrio criado infraestrutura
——solicita
4
Instancia
wvirtual Rede
consulla

Eliminagdo da

Libertacdo dos
instancia

floating IPs

Elimina¢do do
armazenamento
associado &
instancia

Resultado das

operagbes Eliminacdo da rede

Figura 21 - Caso de uso “Remocao do laboratério genérico”

6.2.5 Criacao de instancias on-demand

Ocasionalmente os alunos necessitam de mais do que uma instancia nas aulas préaticas, por
conseguinte o caso de uso apresentado na Figura 22 visa a complementar o laboratdrio
genérico com mais uma instancia por cada trabalho executado. O ator necessita de fornecer o
nome do laboratério e selecionar entre uma lista de imagens do sistema operativo, a que
deseja.

Similarmente ao caso de uso "Cria¢cdo de um laboratério genérico”, na instancia do aluno ira
dispor da sua chave puablica e sera enviado por e-mail o floating IP da instancia.
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Gitea

as chave publica do
aluno

consuta AWK 5 Openstack
Sobcila-
Aluno
_Cl Consulta do
——ex Criaglo ::r:_lnasr:gnc:a on- Criag3o de instdncia}-»  repositdrio de
/\ imagens
A
configura
instancia
notifca virtual
Atribuicdo da rede e
respetivo floating IP
Resultado das
T Wfomag) operagdes |~
Senvidor
SMTP o Alualizagdo de

software

Insercdo da chave
publica do aluno nas
chaves autorizadas

Figura 22 — Caso de uso “Criagdo de instancias on-demand”

6.2.6 Implementacdo de projetos

O caso de uso apresentado na Figura 23 propde-se a implementar um projeto guardado pelo
ator em sistema de controlo de versdo. Visto que existem varios tipos de tecnologias, este
projeto terd de ser compativel com os métodos de implementacgéo disponiveis na plataforma.

Similarmente ao caso de uso "Criagdo de VMs on-demand”, este ird implementar da mesma
forma, acrescendo a instalagdo de software necessario para executar o projeto e também ira
clonar o codigo fonte a partir do sistema de controlo de versdo onde esteja armazenado.
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Version Control

Gitea System

Obtem factos sobre
as chave publica do
aluno

AWX

consulla

Criagdo de instancia on-
demand

mfnuraj
Instancia

notifica wvirtual

Atribuicio da rede e Execucdo da

respetivo floating IP aplicacdo
R das \_
informa’ ooerat;ﬁes
Servidor : Instalar
SMTP : Aalizagio de dependéncias do

software projeto

Insergdo da chave
publica do aluno nas |-~
chaves autorizadas

Clonar repositdrio
remolo

Figura 23 — Caso de uso “Implementacdo de projetos”

6.2.7 Implementacéo da plataforma Moodle

A implementacdo da plataforma Moodle representada na Figura 24 destina-se aos
administradores de sistemas. Este caso de uso pretende automatizar o processo de
implementacéo e configuragcdo do Moodle da escola, em que o administrador apenas necessita
de executar o trabalho no AWX. No final da execucdo, o administrador pode consultar
informacdes relevantes no output da plataforma.
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AWK Openstack

Administrador de sislemas

mplementar uma instancia
da plataforma moodie

Instalacio de

dependéncias

Resultado das
consuft operaches

Instalagio do
software da
plataforma

Configuragdo da

pataforma

Figura 24 — Caso de uso “Implementacdo da plataforma Moodle”

As tarefas que sdo executadas na instancia, e que permite implementar a plataforma Moodle,
podem ser consultadas no diagrama representado na Figura 25.

T —

[task] install additional software
sttt ]

) -. p]aybookyml Play: deploy moodle (1)

Figura 25 - Grafo do fluxo de execucdo das tarefas de implementacdo do Moodle
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6.3 Consideracoes

E necesséario salientar que em qualquer situacio o administrador do sistema pode sempre
utilizar a consola Web do Openstack para realizar tarefas especificas pelo que ndo fica
limitado a executar apenas os trabalhos disponiveis no AWX. Além do mais, o administrador
também pode desenvolver novos fluxos de automatizacdo, guardando-os na plataforma Gitea
e criando os recursos na plataforma AWX. O caso de uso seguinte demonstra como o ator
podera expandir o fluxo de automatizacGes na plataforma.

6.3.1 Desenvolvimento de novas automatizacoes

Para o desenvolvimento de novas automatizacbes, como apresentado na Figura 26, 0s
administradores de sistemas necessitam de um ambiente de desenvolvimento semelhante ao
apresentado no capitulo 5, Desenvolvimento de Ansible roles. Ap6s o desenvolvimento da
automatizacdo, este terd de a publicar em um sistema de controlo de versdo (e.g: Gitea,
Github). Em seguida, na plataforma AWX, o ator terd de criar o projeto que aponta para o
endereco do projeto no VCS.

Para terminar, esta nova automatizagdo ira estar disponivel na plataforma AWX, disponivel
para ser executada.

Gitea

Armazena c6digo da aulomatizacao} - {---

AWX

pubbca

Administrador de sistemas :
E i : Criagdo do trabalho na
/\ E : plataforma AWX

desenvolve Ambiente de
desenvolvimento

Desenvolvimento de nova
automatizacio

Figura 26 - Caso de uso “Desenvolvimento de novas automatizagdes”
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7. Conclusoes

Neste capitulo serdo discutidas as principais conclus@es relativas ao trabalho realizado, serdo
apresentadas algumas consideraces finais e também € delineado um possivel trabalho futuro.

A criacdo de workflows de automatizagdo permite aos administradores de sistemas ter a
capacidade de automatizar tarefas repetitivas, dando lugar a disponibilidade para se focarem
em tarefas mais relevantes para a sua organizagao.

O uso de Cloud Privada no contexto do ensino superior em conjunto com ferramentas de
automatizacdo, permite gerir a infraestrutura de forma mais simples e eficiente, e com a
garantia que a implementacdo de servicos seja realizada de forma mais estandardizada
possivel.

Para os alunos permite criar e aceder a recursos de infraestrutura que de outra forma nao
poderiam ter acesso, permitindo também aceder a infraestrutura de forma remota. Igualmente,
aproxima os alunos, ao paradigma de infraestrutura Cloud e cria neles competéncias de gestéo
nesta area com a possibilidade de verificacdo dos seus beneficios.

Tanto para os docentes como para os alunos, permite dinamizar o teor das aulas praticas,
porque para além da criacdo de infraestrutura on demand, que reduz o overhead temporal da
sua criacdo e configuracdo, permite explorar outros contextos praticos.

No entanto o uso de ferramentas de configuracdo nédo é solucdo para todos os problemas e
durante a implementacdo desta infraestrutura verificou-se, por vezes, que existem etapas de
configuragcdo na qual torna-se muito imprevisivel conseguir conceptualizar um fluxo de
automatizacgdo coerente e resiliente, especialmente na ferramenta utilizada (Ansible), na qual
qguando o contexto ndo permite seguir o principio de idem poténcia, o beneficio do seu uso
revela-se reduzido.

o1



7.1 Consideracdes finais

Nesta seccdo sdo apresentadas algumas consideragcGes sobre os obstaculos enfrentados durante
o0 desenvolvimento da investigacao.

O obstaculo que mais prevaleceu durante a investigacdo revelou-se ser a falta de tempo,
principalmente por ter sido desenvolvido durante uma altura em que O acesso ao
estabelecimento de ensino foi bastante restrito. No entanto apos a implementagdo do servico
de VPN, possibilitou trabalhar de forma remota. Contudo, por vezes o servidor que hospedava
toda a infraestrutura, desligava-se, por consequéncia de quebras de luz e ndo voltava a
reiniciar sozinho, mesmo estando configurado para tal. Este Ultimo obstaculo fazia muitas
vezes parar o trabalho durante semanas, enquanto o problema ndo fosse resolvido
presencialmente.

Um dos temas que mais poderia ter sido explorado, foi relativamente a funcionalidade de wiki
dos repositorios da plataforma Gitea, que permite criar uma base de conhecimento expandida
para além dos tipicos ficheiros de Markdown README.md existentes nas Ansible roles.

O trabalho desenvolvido ao longo deste projeto também permitiu contribui para o estudo
realizado na publicacdo “An Overview on Cloud Services for Human Tracking” [46].

7.2 Trabalho futuro

E sugerido como trabalho futuro aplicar a arquitetura descrita neste trabalho na Escola
Superior de Tecnologia e Gestdo de Viseu, transformar o conjunto dos casos de uso
desenvolvidos em artefactos de automatizagdo, e em conjunto com servigos informaticos,
docentes e alunos do Departamento de Engenharia Informatica, realizar um benchmark de
forma a produzir resultados para posteriormente serem analisados de forma holistica. A
arquitetura conceptualizada e os casos de uso desenvolvidos, possuem ainda arestas por limar,
no entanto, a analise de resultados iria permitir a melhoria do sistema para que no futuro
realmente pudessem ser implementados para suportar tanto as aulas dos alunos do
departamento de Engenharia Informatica, bem como os administradores de sistemas dos
servicos informaticos da ESTGV.

Relativamente a sugestdes de pontos obvios de melhoria imediata, podem destacar-se 0s
seguintes:

Implementagdo do hypervisor Proxmox em vez do ESXi, devido as limitages da verséo
gratuita do VMWare ESXi e ao facto de ser open-source;

Implementagéo do Virtual Private Network com o software Wireguard, devido as limitagdes
causadas pelo licenciamento do OpenVPN.
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