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RESUMO

Hoje em dia deparamo-nos com sistemas informaticos cada vez mais desenvolvidos e
complexos, mas ao desenvolver mais uma certa tecnologia, abrem-se por vezes mais falhas
na seguranca o que torna o sistema mais vulneravel a tentativas de invasdo, e por vezes a
destruicdo do préprio sistema.

Nos sistemas operativos modernos, o problema reside, ndo na totalidade, mas na sua maioria,
no controlo/monitorizacdo de processos em execucdo em determinado momento. No sistemas
baseados em Unix, este problema nédo surte tantos efeitos nefastos, pois o controlo é feito de
uma forma mais elaborada, obrigando o utilizador a autorizar com as suas proprias
credenciais a execucdo de determinado processo. No caso do Windows, como é simples
ignorar este pedido, o problema cresce exponencialmente, podendo-se exemplificar, com a
quantidade de malware existente para este ambiente. O problema mencionado multiplica-se
ainda mais, quando se fala em redes Windows, e nas varias maquinas ligadas a uma destas.

Para a resolucdo deste problema, é necessario desenvolver um sistema que seja capaz de
monitorizar, e atuar sobre 0s processos em execu¢do nas maquinas de uma rede de forma
remota, dando o controlo ao Administrador para ditar o que pode estar em execucao em cada
maquina.

Concluindo, o tema escolhido para esta tese de mestrado “Gestdo de Recursos e
Monitorizagdo de Processos em Rede”, visa a constru¢cdo de uma ferramenta que consiga
fazer esta gestdo, trazendo melhorias em relacdo a software j& existente e possivelmente
caracteristicas novas, tudo isto para que o gestor de uma rede informatica assente em sistemas
Windows, possa executar um trabalho complexo de forma simples e dindmica.



ABSTRACT

Today, IT systems get more and more evolved and complex; but sometimes, while you
develop a part of a system, you sometimes forget about the other ones, and you leave
vulnerabilities that someone can explore, leading to the destruction of the system.

In modern operating systems, the problem resides, not totally, but partially, in the
control/monitoring of processes executing in a given time. On Unix based systems, this
problem isn't that major, due to the control done by the OS, that makes the user insert his
credentials to execute a process. In Windows, as it is simple to skip this step, the problem
grows exponentially, as an example, we have the massive quantity of malware that exists to
bring this environment down. The problem grows even more, when we get into Windows
networks, and the machines connected to one of these.

To solve this problem, a system that is able to monitor and act on the executing processes of
all the machines of a network remotely is needed, giving the control do the Administrator to
dictate what may and may not execute in each machine.

Therefore, the chosen theme for this master thesis, "Network Resources Management and
Process Monitoring”, searches to build a software that can manage the network, bringing up
improvements to the already existent software, and possibly new characteristics; all this work
is done, so that a Windows network Administrator, may do a complex job easily and
dynamically.
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1. Introducéo

1.1 Enquadramento

Nos dias que correm, com as constantes mudancas no mundo da informatica, algo
considerado seguro e impenetravel pode tornar-se obsoleto de um dia para o outro. Isto pode
acontecer, por exemplo, com medidas de seguranca embutidas em sistemas operativos. Nas
versdes modernas destes, talvez devido & sua complexidade, um dos maiores problemas
detectado, é a execucdo de software malicioso, que apesar de ter necessidade de elevacdo
(autorizacdo de nivel administrador), para poder efetuar as modificagdes para o qual foi
desenhado, os utilizadores garantem-na. Por vezes por desconhecimento, outras vezes por este
se fazer passar por algo conhecido, ou mesmo por falta de tempo para ler informacéo sobre o
que esta a autorizar, o utilizador garante ao malware, tudo o que este necessita para danificar
0 sistema. Nos sistemas baseados em Unix, como Linux e Mac OSX, existe uma medida de
seguranca, na qual os proprios utilizadores sdo obrigados a ler, e a dar autorizagdo ao
processo, sob a forma de autenticacdo, para este correr. Este método € mais seguro, que
aquele utilizado em maquinas Windows, onde o utilizador apenas necessita de responder a
pergunta sobre a execucdo de um processo que requer elevacdo, com um simples "Sim" ou
"N&o". E sobre este ltimo sistema que esta tese se vai debrucar, pois sendo o Windows, 0
Sistema Operativo moderno que mais falhas de seguranga apresenta, pode-se dar como
exemplo a quantidade massiva de virus existente para este, torna-se interessante contribuir
com uma ferramenta que possa de alguma forma ajudar a colmatar esta falha. Posto isto, este
trabalho enquadra-se no &mbito da seguranca em sistemas informaticos, de uma forma geral, e
na seguranca em redes informaticas Windows no particular.



1.2 Objetivos

Tendo enquadrado o projeto na area da seguranca de sistemas informaticos, torna-se
fundamental identificar os objetivos desta tese, e de que forma serd concluida. O objetivo
principal, ser4 produzir uma ferramenta que seja capaz de monitorizar/atuar sobre os
processos em execucao nas varias maquinas de uma qualquer rede Windows. Ou seja, tornar
possivel ao Administrador duma qualquer rede, filtrar os processos em execu¢do em maquinas
remotas e dar autorizacdo, ou ndo, a certos processos para serem executados. O Administrador
ndo sera responsavel por filtrar todos os processos existentes em todas as maquinas, pois o
software ird trabalhar tendo em conta uma lista de conformidade. Esta lista contém todos os
processos autorizados a executar em determinado computador, sendo que esta é fornecida
pelos responsaveis da empresa que implementa o software. O papel do administrador sera,
portanto, o de interagir com a lista das varias maquinas e possivelmente efetuar alteracGes.
Outro dos objetivos sera também fazer um estudo do estado da arte, de forma a poder
identificar ferramentas existentes no panorama atual que possam de alguma forma contribuir
para a resolucdo do problema, e também para demonstrar que este tema é valido para tese de
Mestrado, através da mostra de aplicacdes de software ja existentes, que de alguma forma,
poderdo competir com a aplicacdo a desenvolver.

O documento serd organizado em capitulos, sendo que no primeiro capitulo sera feita uma
abordagem introdutdria, onde se encontra um enquadramento do projeto na area da
informatica, e se apresentam os objetivos da tese de mestrado. No segundo capitulo, fala-se
sobre o estado da Arte, comecando pelas vérias técnicas utilizadas na area da seguranca em
informatica, passando pelas arquiteturas que poderiam ser usadas para o desenvolvimento da
aplicagdo e concluindo com as diferentes aplicacdes ja existentes no mercado, que poderdo de
alguma forma estar relacionadas com a aplicacéo a desenvolver. No terceiro capitulo é feita a
introducdo a aplicacdo, falando-se das técnicas utilizadas, bem como demonstrando o
funcionamento desta com esquemas e explicacdo de algoritmos utilizados. No quarto capitulo,
falar-se-a da aplicacdo do projeto a uma situacéo real, e aos resultados obtidos. No quinto e
altimo capitulo, estd presente a conclusdo, acompanhada de uma andlise critica e uma
projecdo de trabalho futuro que podera ser feito para enriquecer a aplica¢do ainda mais.



2. Estado da Arte

ApO6s uma abordagem inicial ao tema, apresentar-se-do de seguida um estudo comparativo de
algumas tecnologias que estdo intimamente relacionadas com o tema, bem como algum
software presente no mercado, que poderia de alguma forma, substituir a aplicacdo a
desenvolver em alguns aspetos.

2.1 Mecanismos de seguranca

o Autenticacdo de utilizadores (Rouse,2005) - As fungbes de autenticacéo
estabelecem a identidade de utilizador e/ou de sistemas, tendo em vista a determinacgéo
das acdes e das capacidades permitidas. Estas fungdes estdo na base do controlo do tipo
de acesso aos recursos. Depois de validada a palavra-chave durante o login, os
utilizadores podem ter tipos de acesso diferenciados aos recursos. Por exemplo, alguns
utilizadores poderdo apenas consultar certos ficheiros, imprimir para determinadas
impressoras ou modificar determinados ficheiros. Outros utilizadores poderdo néo ter
capacidade para copiar ou apagar determinados ficheiros.



o Cifragem (Rouse, 2005) - Este € um processo que "modifica” os dados
atraves de uma chave secreta, conhecida somente por partes autorizadas. O
processo de modificacdo da mensagem denomina-se cifragem sendo a sua funcéo
transformar texto simples num criptograma. O processo de recuperacdo da
mensagem original a partir do criptograma denomina-se decifragem. Os
algoritmos de criptografia, também denominados cifras, sdo fungdes matematicas
responsaveis pela cifragem e decifragem. Existem portanto dois componentes
nestes algoritmos, o da codificacdo e da descodificacgéo.

o Firewalls (Microsoft, 2004-a) - Uma firewall é, basicamente, um
equipamento computacional colocado na zona de fronteira de uma rede cujo
principal objetivo € o controlo de acesso a essa rede por parte de utilizadores
sediados noutras redes.
Tipicamente, as firewalls sdo utilizadas para controlar o acesso a uma intranet,
protegendo-a de acessos ndo autorizados oriundos da internet. No entanto, podem
ser usadas para proteger uma rede de acessos a partir de qualquer outra rede. Esta
serve para proteger o sistema de ataques externos, sendo ineficaz para tentativas
de acesso internas.

. Assinatura Digital (Rouse, 2005-c) - Consiste num conjunto de dados
cifrados associados a um documento. As assinaturas digitais garantem a
integridade do documento, e identificam quem o envia. N&o garantem, no entanto
confidencialidade, pois os documentos circulam néo cifrados. Isto ndo constitui
qualquer problema, pois na maior parte dos casos, 0 que se pretende garantir € a
autenticidade do documento, independentemente de ser publico ou néo.

e Logs (techterms.com, 2008)- Os logs sdo medidas basicas de seguranca, pelo
facto de serem simples na sua natureza. Sao registos gerados pelos sistemas ou
aplicacdes com informagdes dos eventos ocorridos. E uma ferramenta muito Gtil para
auditorias de acessos, para verificagdo do que esté a ser utlizado, possiveis falhas do
sistema, etc. Dependendo do sistema e do hardware, a geracdo de logs podera tornar-
-se lenta. A manutencdo de logs detalhados é importante quando for necessario
investigar uma invasdo na rede, além de servir como prova contra um possivel
invasor detectado.



e Antivirus(Microsoft, 2004-b) - Trata-se de um software que verifica a existéncia
de virus em computadores, pastas ou ficheiros e, ao encontra-lo, tenta remové-lo. O
modo de remocdo pode ser configurado pelo utilizador. Normalmente, o antivirus
tenta remover apenas 0 virus e, caso ndo o consiga, remove também o ficheiro,
depois da autorizacdo do utilizador. Uma vez instalado, o antivirus pode ser
configurado, dependendo das suas caracteristicas, para ficar ativo e analisar todos os
ficheiros que forem abertos. Caso apareca algum virus, avisa imediatamente o
utilizador. Como surgem diariamente novos tipos de virus, o utilizador deve atualizar
esta ferramenta sempre que possivel.

e Politicas de Seguranca - Uma politica de seguranca é um conjunto formal de regras
que devem ser seguidas pelos utilizadores dos recursos de uma organizacdo. Deverd,
também, ser suficientemente flexivel para se adaptar a alteracdes desta. E necessario
que as regras sejam facilmente acessiveis a todos os membros da empresa, para que
estes ndo possam negar o conhecimento destas, e possam também segui-las com
facilidade. E necessario definir objetivos de seguranca, como listas de conformidade
por exemplo, pois sem linhas guia, qualquer um pode cometer um erro crasso a nivel
de seguranca sem sequer saber que o esta a cometer. Definir objectivamente todos os
aspetos abordados, ndo deixar a opinido pessoal enevoar a visdo objetiva do
problema. Definir a posicdo da empresa em cada questdo, ou seja, esclarecer de
forma simples e objetiva qual vai ser o comportamento da empresa perante cada
situacdo prevista.

Definir circunstancias em que é aplicada cada uma das regras, isto é, explicar como cada
membro se devera comportar perante certa situacdo, ou como o sistema ira reagir a cada
momento, dependendo do que se esta a passar naquele espaco de tempo.
Definir os papéis de cada membro da organizagdo, atribuindo comportamentos padrdo que
cada membro, segundo a suas caracteristicas dentro da organizacdo, tem de seguir. Especificar
as consequéncias do ndo cumprimento das regras, isto engloba as consequéncias para 0s
sistema, e para 0 membro que ndo as cumprir. Definir o nivel de privacidade garantido aos
utilizadores, atribuir um maior nivel de privacidade aqueles que possuem um trabalho de
maior sensibilidade. Identificar os contactos para o esclarecimento de questdes, no caso de
surgirem davidas de Gltima hora.

2.2 Arquitetura P2P

P2P (An Overview of Peer-to-Peer Computing, 2003), € um conceito tecnoldgico que é
aplicavel a varios niveis de arquiteturas de sistemas. A sua caracteristica tipica € a existéncia
de comunicacdo simétrica e troca de dados entre nds; cada n6 é em simultaneo, cliente e
servidor. E a base para computacdo distribuida descentralizada. Alguns beneficios da
arquitetura incluem melhoria na dimensionalidade evitando pontos centralizados; a
eliminacdo de infraestruturas custosas, permitindo a comunicacdo entre nos e a partilha de



informacao e recursos. Tendo referenciado as suas caracteristicas mais importantes, explicar-
se-a0 de seguida, esses termos de forma mais aprofundada.

Decentralizagdo

Um dos principais objetivos desta caracteristica é dar énfase ao controlo de dados e recursos a
cada utilizador. Num sistema completamente decentralizado, cada n6 assume o mesmo papel
de um qualquer outro no. Isto torna a implementacéo deste modelo dificil, j& que ndo existe
um servidor central que tenha a visibilidade sobre toda a rede e possa fornecer informacéo
sobre os dados disponiveis para partilha. Esta é a razdo do porqué de muitas redes P2P serem
na verdade hibridas, onde existe uma localizacdo central, que contém a informacao sobre
todos os dados e recursos prontos a partilhar, mas cada n6 faz o download dos ficheiros, ndo a
partir da pasta central, mas sim dos outros n6s que possuem tal informacao.

Dimensionalidade

Um beneficio imediato da decentralizagdo é a dimensionalidade. Esta é limitada apenas pelo
namero de operacOes centralizadas que necessitam de execucao, o paralelismo herdado que €
demonstrado por uma aplicacdo, e 0 modelo de programacdo que € usado para representar o
resultado da computacao.

O Napster atacou o problema da dimensionalidade fazendo com que os nés descarregassem 0s
ficheiros de musica diretamente dos n6s que possuiam os ditos ficheiros. Consequentemente,
esta rede foi capaz de crescer até mais de 6 milhGes de utilizadores no pico da sua utilizacéo.

Tolerancia a falhas

Como o objetivo principal da arquitetura passa pela descentralizacdo, ndo existe um ponto
central que, em caso de falha, afete toda a rede, como no paradigma cliente-servidor. Esta €
uma vantagem enorme neste tipo de rede, pois é possivel recuperar devido a redundancia
existente dentro da rede, podendo cada nd ligar-se a um qualquer outro que possua a
informacao desejada (ligagdes Ad-Hoc).

2.3 Arquitetura Cliente-Servidor

A arquitetura Cliente-Servidor (Mendes, 2002) permite, além de comunicagdo fluida e
permanente entre as 2 aplicagdes, passar também toda a carga de processamento ou a maior
parte desta, para o servidor, equipamento este, que possui normalmente hardware muito
superior a uma simples workstation.

Passando a explicar de forma mais profunda, o modelo cliente servidor, € um modelo
computacional que separa clientes e servidores, sendo interligados entre si, geralmente,
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através de uma rede de computadores. Cada cliente envia pedidos ao servidor e espera por
uma resposta deste. Enquanto isto o servidor recebe os pedidos, pode aceitar processa-los, e
retornar o resultado para os clientes que efetuaram o pedido.

Apesar de ser utilizado em muitas aplicagdes, a arquitetura é praticamente a mesma em todas
elas. Apesar desta levar a pensar que o cliente e o servidor residem em hardware distinto,
estas aplicacdes podem residir na mesma maquina. A maior diferenca entre as duas aplicaces
é o facto do servidor partilhar recursos com os clientes, enquanto que o cliente ndo partilha
recursos com nenhum outro nd, sO efetua pedidos ao servidor. Falando mais
aprofundadamente nas caracteristicas das diferentes aplicaces, comecar-se-a pelo cliente.

As caracteristicas do cliente incluem, por exemplo, iniciar pedidos ao servidor, ou seja, como
esta arquitetura pressupde comunicacdo entre os dois tipos de aplicacdo, sendo suposto este
possuir a menor capacidade de processamento, o cliente apenas executa pedidos ao servidor,
para que este Ihe forneca dados necessarios a sua execucao.

O cliente espera por respostas, ap6s iniciar os pedidos, sendo que para poder continuar a sua
execucdo necessita que o servidor lhe envie os dados pedidos. Recebe respostas estando a
espera destas desde o0 momento que envia o pedido, esperando que o servidor processe 0
pedido, e Ihe envie os dados.

Normalmente, este tipo de aplicacdo, liga-se a um, ou a um numero reduzido de servidores de
uma sé vez, devido a sua configuracdo de fraco impacto na maquina onde esta implementada,
este possui caracteristicas simples que apenas permitem a ligacdo a um numero reduzido de
aplicacdes servidor.

O usual neste tipo de aplicacOes € interagir diretamente com os utilizadores finais através de
uma Ul, pois é esta a aplicacdo que interage diretamente com o utilizador, embora exista
excecao a regra em que se passa exatamente o contrario, sendo o servidor a interagir com o
utilizador ( o software desenvolvido nesta tese, € um desses casos); por fim, utiliza recursos
de rede, pois esta arquitetura pressupde comunicacdo entre as duas aplicacdes.

O servidor, ao contrario do cliente, que envia pedidos, estd sempre a espera de receber
pedidos de informacéo do cliente , para que consiga decidir o que é necessario e responder ao
cliente com os dados solicitados. Caso o pedido do cliente tenha uma natureza complexa,
pode comunicar com outros servidores, de forma a conseguir responder ao pedido do cliente
corretamente. Por fim, fornece recursos de rede, pois a ligacdo do cliente ¢é feita diretamente
ao servidor.

Esta arquitetura apresenta vantagens tais como, na maioria dos casos, melhorar a capacidade
de manutencdo de uma rede, pois 0s papéis e responsabilidades do sistema, ficam
subdivididos e distribuidos por varios computadores conhecidos entre si. Todos os dados
importantes séo guardados nos servidores, que por norma, possuem uma maior seguranga que
uma workstation cliente, podendo assim controlar melhor o acesso a recursos, a clientes cujas
credenciais permitam acesso a estes.

Visto que o armazenamento de dados é centralizado, este sistema torna-se mais facil de
atualizar, ao contrério do paradigma P2P (Peer-to-Peer), que pressupde a atualizacdo de cada
no da rede, o que leva a grande consumo de tempo, e a um aumento na probabilidade de
ocorréncia de erros. Por altimo, funciona com clientes de varias capacidades, pois o poder de
processamento tem de estar alocado no servidor.



Como foi visto nas caracteristicas do servidor, este recebe comunicagdes do cliente, no caso
destas excederem o limite para o qual o servidor esta preparado, o programa podera deixar de
responder. Ha uma clara falta de robustez, pois no caso de falhar o servidor, ndo existe mais
ninguém que consiga processar os pedidos dos clientes, ao contrario das redes P2P, em que
caso falhe um dos nds os outros conseguem processar 0s varios pedidos, ou seja, existe
redundéncia, o que neste caso, nao existe.

2.4 Técnicas de Cifragem

Sendo este um dos pontos fulcrais na seguranca informatica, procedeu-se a identificacdo e
consequente descricao de algumas técnicas de cifragem utilizadas nos dias de hoje.

A cifragem, ¢ a capacidade de transformar algo legivel em algo que n&o é reconhecivel com o
uso de uma cifra especifica.

241 AES

Em criptografia, o AES (McCaffrey,2002), € uma cifra de bloco adotada pelos EUA. Espera-
se que a sua adopcdo seja geral e analisada extensivamente, de forma a poder descobrir se se
trata de algo impenetravel.

Descricdo da cifra

Esta cifra é baseada num principio conhecido como rede de permutacdo-substituicdo, e é
rapido, quer em software, quer em hardware. O AES tem um tamanho de bloco fixo de 128
bits, e uma chave que varia entre os 128, 192 e 256 bits. Esta cifra opera numa matriz de 4x4
bytes, apelidada de estado.

O tamanho da chave € importante, pois especifica 0 nimero de ciclos de repeti¢cdo das rondas
de transformacdo que convertem os dados de entrada, apelidado de texto simples, nos dados
de saida, denominados de texto cifrado. O nimero de ciclos de repeti¢do sdo os seguintes:

e dez ciclos de repeticdo para a chave de 128 bits;
e doze ciclos de repeticdo para chaves de 192 bits;
e catorze ciclos de repeticdo para chaves de 256 bits.

Cada ronda consiste em varios passos de processamento, incluindo um que depende da
propria chave de cifragem. Um conjunto de rondas invertidas, sdo utilizadas, de forma a
transformar texto cifrado em texto simples utilizando a mesma chave de cifragem.
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Descricao de alto nivel do algoritmo
Os passos para cifrar algo, utilizando esta técnica, encontram-se enunciados abaixo.

1 - ExpansdoChave - sdo geradas "round keys" derivadas da chave de cifragem, utilizando o
algoritmo de escalonamento de chaves de Rjandael's;
2 - Ronda inicial
1 - AdicionaChave - Cada byte do estado € combinado com a roundKey utilizando uma
operacdo XOR,;
3 - Rondas
3.1 - SubBytes - um passo de substituicdo ndo-linear onde cada byte é substituido por
outro de acordo com uma tabela;
3.2 - TrocaLinhas - um passo de transposi¢do, onde cada linha do estado é mudada de
sitio ciclicamente um certo nimero de passos;
3.3 - MisturaColunas - uma operacdo de mistura que opera nas colunas do estado,
combinando os 4 bytes em cada coluna;
3.4 - Adiciona Chave
4 - Ronda final (sem MisturaColunas)
4.1 - SubBytes;
4.2 - TrocaLinhas;
4.3 - AdicionaChave;

O passo de SubBytes
Neste passo cada byte da matriz de estado é substituido com um SubByte utilizando uma

caixa de substituicdo de 8-bit, também conhecida como caixa-S de Rijndael. Esta operacédo
fornece ndo linearidade a cifra.

aO. o} aO, 1 a0,2 aO, 3 bO, (o} bO, 1 b0,2 bO, 3
a1,0 b1,0 b1,1 b1,2 b1,3
a2.0 b2,0 b2,] b2,2 E
a3,0 b3,0 b . 3,2 3,3

N

llustracdo 1 - passo SubBytes (McCaffrey,2002)




O passo TrocaLinhas

Este passo opera sobre as linhas do estado; ele muda ciclicamente os bytes de cada linha um
certo numero posi¢ées. No AES, a primeira linha é deixada inalterada. Cada byte da segunda
linha, ¢ mudado uma posicdo para a esquerda, da mesma forma os bytes da terceira e quarta
linha sdo mudados duas e trés posicdes para a esquerda, respetivamente, Para tamanhos de
blocos de 128 e 192 bits, o padrdo de mudanca é o mesmo. A linha n é mudada para a
esquerda n-1 bytes. Desta forma, cada coluna do estado de saida passo ShiftRows é composto
de bytes de cada coluna do estado de estrada. Para cada bloco de 256 bit, a primeira fila fica
inalterada, e a mudanca para a segunda, terceira e quarta fila é de 1 byte, 3 bytes e 4 bytes
respetivamente - esta mudanca aplica-se apenas para a cifra de Rijndael quando se usa um
bloco de 256 bit, ja que a AES ndo usa blocos deste tamanho.

chonael 30| 21| 32| B0 30,0| 301| A, B3
d d a d d d a a
Shift 1
piid 41,&74‘1:#,:‘/1,3 ’ 1,1 91,2| ©1,3| “1,0
Shift 2 &0 ale ?2,2 32,3 o3| ol A,
o ..~ A
Shift 3 Dol 9o ?3,3 Q33| 934 1| o

llustracdo 2 - Passo TrocaLinhas (McCaffrey,2002)

O passo MisturaColunas

Neste passo, 0s quatro bytes de cada coluna do estado, sdo combinados utilizando uma
transformacéo linear invertivel. A funcdo MixColumns, pega em quatro bytes de entrada, e
tranforma-os em 4 bytes de saida, onde cada byte afecta cada um dos 4 bytes de saida.
Juntamente com o ShiftRows, este passo fornece difusao a cifra.

MixColumns b
[rxcanmed T by
> —

&) c(x)

llustracdo 3 - Passo MisturaColunas (McCaffrey,2002)
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O passo AdicionaChave

Neste passo, a subchave é combinada com o estado. Para cada ronda, a subchave é derivada
da chave principal; cada subchave é do mesmo tamanho do estado. A subchave é somada
combinando cada byte do estado com o byte correspondente da subchave utilizando uma
operagdo XOR bit a bit.

2.4.2 Merkle-Helmann

Esta cifra € um cripto sistema de chave assimétrica (Agarwal, Ashish. 2011), significando que
para a comunicacao, sao necessarias duas chaves: uma chave privada, e uma chave publica.
Este sistema € baseado no problema da soma dos subconjuntos. O problema é o seguinte:
dado um conjunto de nimeros A e um numero b, encontrar um subconjunto de A, cuja soma
entre 0s seus elementos seja b. No geral, este problema é conhecido como sendo NP
completo. Contudo, se 0 conjunto de numeros for super crescente - isto €, cada elemento do
conjunto é maior que a soma dos anteriores - o problema é facil e solivel em tempo
polinomial com um simples algoritmo "greedy".

Geracao da chave

Na cifra de Merkle-Hellman, as chaves sdo "mochilas" (do problema complexo da mochila).
A chave publica é uma "mochila" hard, e a chave privada é uma "mochila" 'easy’, ou
supercrescente, combinado com dois nimeros adicionais, um multiplicador e um maédulo, que
sdo usados para converter a mochila supercrescente, na mochila "hard". Estes mesmos
nimeros sdo usados para transformar a soma do subconjunto da mochila hard, na soma do
subconjunto da mochila 'easy’, que é soluvel em tempo polinomial.

Cifragem

A ideia por trds da cifragem Merkle-Hellman (Agarwal, Ashish. 2011), é criar um
subconjunto que possa ser resolvido facilmente e esconder a natureza supercrescente,
utilizando multiplicacdo modular e permutac@es. O array transformado forma uma mensagem
cifrada e o vetor original supercrescente, forma a chave privada e ¢ utilizada para decifrar a
mensagem.
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Decifragem

A decifragem (Princeton, 2007) € possivel devido ao multiplicador e médulo utilizados para
transformar a mochila ‘easy' supercrescente, na chave publica, também podem ser usados para
transformar o ndmero representando o texto cifrado na soma dos elementos correspondentes
da mochila supercrescente. Depois, utilizando um simples algoritmo 'greedy’, este pode ser
resolvido utilizando operagdes aritméticas de ordem n, que decifram a mensagem.

Exemplo:

Primeiro cria-se uma sequencia supercrescente, por exemplo:

Cow = {2, 7, 11, 21, 42, 89, 180, 354} :

Esta é a base para a chave privada. Daqui calcula-se o somatério:

ZW=706

Em seguida, escolhe-se um nimero g, maior que a soma, por exemplo g = 881. Escolhe-se
também um numero r, que seja primo entre si com g (um ndmero diz primo entre si com outro
numero se o Unico divisor comum entre os dois for 1), e se encontre entre [1,q[, por exemplo
r=588. A chave privada consiste em g, w e r. Para calcular a chave publica, gera-se a
sequencia B, multiplicando cada elemento em w, por r mod g, obtendo-se o seguinte:

., B = {295, 592, 301, 14, 28, 353, 120, 236} :

A sequencia B, é a chave publica. Digamos que se pretende cifrar a letra 'a’. Primeiro &
necessario converter essa letra para binério:
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Em seguida, multiplica-se cada bit correspondendo cada um deles com o numero do conjunto
B respetivo, e somando os varios produtos:

= 01100001
* 295

* 592

* 301

* 14

* 28

* 353

* 120

* 236

Este nimero, 1129, é o resultado da cifragem de 'a'. para decifrar, mutiplica-se 1129 pelo
inverso do médulo utilizado para obter a chave publica, ou seja 1129 * r* mod g.

E 1129 * 442 mod 881 = 372 E

Agora, decompde-se 372 selecionando o maior nimero em w que € menor ou igual a 372.
Selecionando posteriormente o elemento maior, menor ou igual ao resultado, até que a
diferenca seja O:

i
(00}
|
i
i
Il
~J

Os elementos que foram utilizados da chave privada, correspondem aos bits com valor 1 na
mensagem:

Quando traduzido para binario, este 'a’ sera a mensagem final decifrada.
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2.5 Sockets de Rede

Um socket de rede (Princeton, 2009) é a paragem final de um fluxo de processos de
comunicagdo que atravessa uma rede de computadores. Hoje em dia, a maior parte da das
comunicagdes feitas entre computadores, tem como base o IP; dai a maioria dos sockets serem
sockets de internet. Um endereco de socket, é portanto, a combinacdo de um endereco IP, e
um numero de porto, tal como uma ligacéo telefonica € a combinagdo de um nimero, com o
cddigo da area onde se encontra 0 nimero. Baseado neste endereco, os sockets entregam a
informacao, ao processo ou thread da aplicacdo apropriada.

2.5.1 Vista Geral

Um socket de internet, € composto por uma combinagéo Gnica de um endereco IP e um porto;
endereco remoto de socket, apenas para sockets TCP estabelecidos. Tal como sera mostrado
abaixo na parte de cliente servidor, muitos servidores TCP servem mdaltiplos clientes de forma
concorrente, o que leva a necessidade do servidor criar um socket para cada cliente, e estes
partilharem o mesmo endereco local. O protocolo de transporte é também um fator a ter em
conta, podendo ser TCP, UDP, ou até mesmo IP. A porta TCP 53 € diferente da Porta UDP
53, dai a serem sockets completamente diferentes.

Dentro do sistema operativo e da aplicacdo que criou o0 socket, este € referenciado por um
identificador Unico constituido por um inteiro, apelidado de identificador de socket ou nimero
de socket.

2.5.2 Tipos de Socket

Existem vérios tipos de sockets, sendo a diferenca entre estes, o protocolo utilizado. Existem
portanto sockets Datagram, também conhecidos por sockets "sem ligagdo”, que utilizam o
protocolo UDP; os sockets de tipo stream, também conhecidos por sockets orientados a
ligacdo, que utilizam o protocolo TCP ou o SCTP; por fim existem os sockets Raw,
tipicamente disponiveis em router e outros equipamentos de rede. Aqui salta-se a camada de
transporte, e 0s cabecalhos dos pacotes sdo disponibilizados a aplicacéo.
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2.5.3 Estados de Socket e 0 modelo Cliente-Servidor

Processos que fornecem servicos aplicacionais sdo chamados de servidores, e criam sockets
ao iniciar que estdo num estado de escuta. Estes sockets estdo a espera da iniciativa dos
programas clientes.

Um servidor TCP (Figueira, 2010), pode servir varios clientes de forma concorrente, criando
um processo filho para cada cliente e estabelecendo uma ligacdo TCP entre o cliente e 0
processo filho. Sockets Unicos e dedicados, sdo criados para cada ligacdo. Estes encontram-se
em estado estabelecido, quanto uma ligacdo ou circuito virtual, é estabelecido com o socket
remoto, fornecendo um stream de bytes duplex (comunicacdo nos dois sentidos, um terminal
de cada vez).

Um servidor pode criar varios sockets concorrentes com o mesmo numero de porto e
endereco IP local, cada um mapeado para o seu préprio processo filho, servindo o seu proprio
terminal. Estes sdo tratados pelo sistema operativo como sockets diferentes, pois o endereco
remoto de cada um é diferente (enderego cliente ou porto).

Um socket UDP (Figueira, 2010), ndo pode estar num estado estabelecido, pois 0 UDP néo
estabelece ligagdes. Logo o netstat, ndo mostra o estado de um socket UDP. Um socket UDP,
ndo cria processos filhos para cada nova ligacdo, este responde aos varios pedidos de forma
sequencial através do mesmo socket. Isto implica que os sockets UDP ndo sdo identificados
pelo endereco remoto, mas apenas pelo endereco local, embora cada mensagem tenha um
endereco remoto associado.

2.6 Linguagens de Programacao

Entre uma infinidade de linguagens de programacdo que poderiam ser tidas em conta para
este projeto, faria sentido que se escolhesse algo que funcionasse bem em conjunto com 0s
APl do Windows. Sendo que foi escolhida a plataforma .NET da Microsoft por esta razéo,
poder-se-ia escolher entre C++, C# (Microsoft, 2002) e Visual Basic. Pela simplicidade da sua
programacéo, e por permitir um desenvolvimento rapido de aplicagfes robustas, a escolha
recaiu sobre a segunda.

Passando a explicar um pouco as origens desta linguagem, como ja foi referenciado, esta
linguagem esta incluida num grupo de linguagens utilizadas na plataforma .NET da
Microsoft, sendo que esta foi criada pela propria empresa, para concorrer com outras
solugdes, criadas por outros. Assim a Microsoft ficaria com uma solugdo caseira para a
criacdo rapida de aplicac@es. Criada tendo por base o C++, a sua sintaxe recebe influéncias de
outras, tais como o Java e 0 Object Pascal.

Entre as suas caracteristicas, sobressaem as operacfes aritméticas tipicas (adicdo, subtrac¢éo,
etc), o uso de ponteiros, embora ndo aconselhado, pois os blocos de codigo que 0s usam
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necessitam muitas vezes de permissdes de seguranca muito altas para serem executados.
Suporta também coletores de lixo, sendo a funcéo destes recuperar blocos de memoria que ja
ndo estdo a ser utilizados pelo programa, de forma a impedir paragens na execugdo dos
programas devido a falta de recursos.

Falando de bibliotecas, esta linguagem, ao contrario de outras muito utilizadas, ndo inclui
qualquer conjunto de implementacdo de classes ou fungdes de execucdo; isto €, o codigo é
organizado em conjuntos de "namespaces” (do Portugués, espacos de nome), que agrupam as
classes com funcGes semelhantes. Por exemplo, System.Console, é utilizado para
entrada/saida de dados. Existe contudo um sistema de referéncias, em que se podem incluir
nomes de espaco atraves da chamada de ficheiros .dll (dynamic link library).

A politica de gestdo desta linguagem, ao contrario de outras linguagens proprietarias da
Microsoft, tal como o Visual Basic, inclui a submissdo do C# a um processo de normalizacao.
No entanto é a empresa que continua a ser a maior forca por tras da inovacéo da linguagem.
Além disso, a Microsoft fez questdo de frisar a importancia do C#, na sua estratégia de
software.

2.7 Visual Studio

De todos os IDE (integrated development environment, ambiente de desenvolvimento
integrado) existentes no mercado, foi escolhido o Visual Studio da Microsoft, pois seria o
Unico a permitir o desenvolvimento de forma simples e dinamica na linguagem escolhida, o
C#. Este IDE inclui um editor de cddigo, que além de suportar IntelliSense, suporta também
code refactoring, ou refactoracdo de cddigo. O debugger incluido, suporta tanto codigo fonte
das aplicacbes como codigo maquina. Outra ferramenta incluida, e bastante utilizada no
desenvolvimento da aplica¢do informatica presente nesta tese, € o designer grafico de janelas,
utilizado primariamente para dar uma interface visual ao utilizador, de forma a este poder
interagir com o programa de forma simples.

Esta ferramenta suporta muitas linguagens de programacao além da escolhida, através de
servigos de linguagem, que permitem ao editor de cddigo e ao debugger suportar praticamente
qualquer linguagem, desde que exista um servi¢o especifico a linguagem escolhida. Nas
linguagens incluidas na ferramenta, figuram o C/C++ (atraves do Visual C++), 0 VB .NET,
C# e F#, este ultimo s6 apareceu a partir da versdo 2010 do Visual Studio. Existe suporte a
linguagens como Ruby e Python, através da instalagdo de pacotes de linguagem. Suporta
também XML/XSLT, HTML/XHTML, JavaScript e CSS.

Como esta ferramenta possui imensas caracteristicas, vado ser explicadas algo por alto, as que
foram necessarias ao desenvolvimento da aplicacdo, comegando pelos designers de janelas.
Existem varios tipos de designer, como o Windows Forms designer, o WPF designer, Web
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Designer, etc. Aquele que foi utilizado para o desenvolvimento desta aplicacdo foi o designer
WPF. Este designer, nome de codigo Cider, foi introduzido pela primeira vez na versdo 2008
do Visual Studio. E utilizado para editar interfaces graficos de aplicacdes, gerando codigo
XAML no processo de edigdo, para cada elemento novo colocado na interface, atraves do
paradigma "drag and drop", introduzido no Windows Forms aquando da sua criag&o.

Este paradigma permite ao utilizador, selecionar de uma caixa de ferramentas os elementos
que pretende colocar na janela da aplicacdo, tais como, botdes, listas, checkboxes, etc. Ao
clicar duas vezes em cima deste elemento, uma classe € automaticamente criada pelo editor de
cddigo, permitindo facilmente identificar o local onde as alteragdes ao cddigo terdo de ser
feitas, de forma aquele elemento efetuar alguma acdo quando se interage com ele, como por
exemplo, clicar num bot&o.

Outra caracteristica muito importante, além do editor de cddigo e debugger ja referenciado no
inicio deste subcapitulo, é o explorador da solucéo, pois € o que permite navegar entre 0s
varios ficheiros .cs, que possuem o cddigo editado no editor de codigo, sem esta
funcionalidade, ter-se-ia de ter tantas instancias do Visual Studio abertas, quantas classes
isoladas existissem (ficheiros .cs).

Por fim, e ndo menos importante, a caracteristica que permitiu o desenvolvimento da
aplicacdo madvel, o SDK Windows Phone 7. Esta ferramenta, € um pacote adicional, que é
instalado apds a instalagdo do Visual Studio. Este permite, tal como o proprio nome indica,
utilizar o Visual Studio como ferramenta de desenvolvimento de aplicacdes mdveis para
Windows Phone. Este possibilita o desenvolvimento de diversas aplica¢fes para este sistema
operativo moével, como pode ser vislumbrado na llustracéo 4, abaixo.

New Project _-" D ||
Recent Templates [.NET Framework 4 £ | Sort by: [Default - | | Search Installed Templates » |
Installed Templates T Vieual C#

. § icﬁ Windows Phone Application Visual C# ype: Yisualts
4 Visual C# A project for creating a Windows Phone
Windows application
Web ;Cﬁ Windows Phone Databound Application Visual C#
Office —=
Cloud éhCﬁ Windows Phone Class Library Visual C#
Reporting
|| SharePoint icﬁ Windows Phone Panorama Application Visual C#
Silverlight
i Silverlight for Windows Phone icﬁ Windows Phone Pivot Application Visual C#
Test
WCF Ecﬁ Windows Phone Silverlight and XNA Application Visual C#
Workflow
XNA Game Studio 4.0 éid# Windows Phone Audio Playback Agent Visual C#
Other Languages '
Other Project Types é‘@ Wind Phone Audio S ing A Visual C#
Database :i indows Phone Audio Streaming Agent isual C3
Modeling Projects ==
Test Projects éiCﬁ Windows Phone Scheduled Task Agent Visual C#
Online Templates
Name: PhoneAppl
Location: WihDocumentosiVisual Studio 20104 Projects - Browse... |
Solution name: PhoneAppl Create directory for solution
|| Add to source control

llustracdo 4 - Tipos de projetos Windows Phone
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Entre estes projetos, destaca-se o Windows Phone Silverlight, que permite, entre outras
coisas, a utilizacdo de Sockets na aplicacdo mdvel, para a comunicacdo entre as varias
aplicacOes presentes no projeto desenvolvido nesta tese.

2.8 Software existente no mercado

Existe uma miriade de programas que se propdem a resolver este problema da gestdo de
recursos remota. Uns mais completos que outros, uns mais caros que outros (alguns como
freeware), todos resolvem o problema a sua maneira. Comecar-se-a pelos programas com
custo fixo, neste caso o Remote Task Manager (DeviceLock, 2003). Este permite, por
exemplo, monitorizar tarefas e servigos que se encontram a correr em maquinas remotas,
saber as caracteristicas dos processos, terminar corretamente tarefas, modificar prioridades de
processos, arquivar logs de eventos, e oferece a possibilidade de monitorizar 0s processos a
distancia.

Pela llustracdo 5 em baixo, pode-se ver que é possivel criar logs sombra, ou seja, monitorizar
0 sistema com o registo de eventos de forma a que o utilizador ndo se aperceba, verificar
processos em execucgdo, etc. Contudo, o ambiente apresentado , é algo confuso, o que pode
levar o utilizador a ndo se sentir tdo atraido por este software, quando existem programas que
oferecem uma apresentacao mais cuidada tornando mais simples a sua utilizacao.

& Devicelock Management Conso

Ficheiro Accdo Ver Ajuda
e’ 20z HEI88 a2

Q Devicelock Name
4 “ﬁ DevicelLock Service (Local, IcemanPT @Ser\rer Options
ﬁ)} Service Options
. E® Devices
. % Protocols
[7 Audit Log Viewer
@ Shadow Log Viewer
[%& DeviceLock Enterprise Server (EReports
s L.J DeviceLock Content Security Server

=¥ Audit Log Viewer
EﬁShadow Log Viewer
Server Log Viewer
é?, Monitoring

llustracdo 5 - Aspeto geral do programa
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O segundo programa chama-se Remote utilities(Usoris systems, 2009), este programa possuli
caracteristicas mais complexas, permitindo desligar/reiniciar computadores remotos, efetuar a
gestdo de inventérios, realizar instalagdo remota, execucdo remota de programas,
monitorizagdo remota de processos, linha de comandos remota. Possui também a
caracteristica de Remote Desktop, ou seja ver o ambiente de trabalho do computador remoto
em questdo. Para utilizar o programa, primeiramente, procede-se a instalacdo do cliente nas
maquinas remotas, configurando-se para tal, uma palavra passe, de forma a atribuir um nivel
de segurancga a comunicacgéo entre estas e o servidor, tal pode ser vislumbrado na llustracéo 6
abaixo.

advanced security options dick "Advanced”.

Password:
<Password >
Confirm password:

<Password >

[ Advanced...

llustragéo 6 - Escolha de password no cliente

ApoGs isto, é necessario proceder ao adicionamento dos clientes ao programa servidor,
clicando no botdo "add computer”, para adicionar uma nova maquina, botéo esse que pode ser
identificado, no canto superior esquerdo da imagem 7 em baixo.

r’g@/ General | Comecton  View  Toos  Help

+ | “ - @ P _! i 137 Execute Chat #¢ Remote camera
I o I 1rventory manager ' Screen recorder 3 Remote registry i
Add Full  View Fle Power Task Teminal , 4 +

' Computer... | control only transfer control manager “u roP ISendmessage @ Voice and Video chat | ke it

Connection [t

Groups RIS I

£

Address: 192.168.56.1 Port: 5650

llustracdo 7 - Aspeto geral do programa
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Apos clicar no botdo, € necessério introduzir o endereco da maquina que se pretende
adicionar, no campo IP Address, como se pode ver na llustracéo 8.

o

Mame of connection:

IP address, Internet-ID or DN5 name:

Connect now

|Full control

Advanced

llustracdo 8 - Introducédo do endereco IP da maquina remota.

No final, 0 nome da maquina ira aparecer em baixo da barra de ferramentas (llustracdo 9), e
poderd fazer uma ligacdo a esta, para controlar o desktop remoto, ou entdo, controlar os
processos remotamente (llustracdo 10), ou ainda abrir o terminal remoto (llustracdo 11), entre

outras.

S General | Comnection  View  Tools  Help
Add
Computer...

.g = B @ =& - i3] Exeaute < chat ¢ Remote camera
: = Inventory man: ' Screen recorder 4 Remote registr
Fll  Vew Fie Power Tesk Terminal ,‘ el By ey 411 I
‘i RDP [ sendmessage @ Voice and Video chat || ke it!
+1

control only  transfer control manager
Connection

Groups (R)E)|| Online

ah MANUAL
LOGON H

ONLINE

icemanpt-pc.

il

Address: 192.168.56.1  Port: 5650

llustracdo 9 - Apresentacdo do ecra principal, com uma maquina inserida
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& jcemanpt-pe - Task Manaae' ' = | B ||
File
Processes | Windows | Services | Users

Image name CPU SessionId  Status i

atiechkx.exe o1 Working

atiesrxx. exe [ Working =

audiodg.exe 70 Working

bdagent.exe o1 Working

c2c_service exe [ Warking

CCC.exe o1 Warking

chrome.exe o1 Warking

chrome.exe o1 Working

chrome.exe o1 Working

chrome.exe o1 Working

chrome.exe o1 Working

chrome.exe 01 Working

chrome.exe 01 Working

chrome.exe 01 Working I

chrome.exe 01 Working

chrome.exe 01 Working

chrome.exe a6 1 Working

chrome.exe o 1 Working

chrome.exe o 1 Working

rhrama ava n 1 Mlarbina %

| -:?,, | Execute | | Kil Process

(|

|| Refresh speed N & sec |
————

llustragdo 10 - Remote task manager

" N
[N icemanpt-pc - Terminal ==
File

Microsoft Windows [Versdo 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Windows\system323|

llustragdo 11 - Terminal remoto

Como se pode ver pelas llustracGes apresentadas, € possivel ver e executar processos, e
também paré-los; também é possivel modificar o tempo até a proxima atualizacdo dos
processos em execucao, ja que a recepcao desta informacéo e feita quando se clica no botéo e
vai sendo atualizada conforme o tempo que esta estiver aberta, ou seja, neste caso esta
selecionado o valor de 20 segundos, se esta janela se fechar em menos de 20 segundos, esta
nunca seré atualizada.
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Neste exemplo, devem-se reter as seguintes caracteristicas:

=>» Desligar/Reiniciar computadores remotos; € possivel ordenar o encerramento de
maquinas sem a presenca fisica no local,

=>» Gestdo de processos remota (lista de processos, aplicagdes e servigos em execucéo);
Permite fazer exatamente tudo o que vimos na ferramenta anterior;

=>» Linha de comandos remota; uma das caracteristicas mais importantes, pois torna
possivel o acesso a linha de comando de uma maquina da Lan, de forma remota,
dando acesso ao gestor do sistema, a programas e a batch files, que sé seria possivel
ter acesso no caso de ter acesso fisico a maquina em questao.

Este programa é bem mais completo e intuitivo na sua utilizacdo que o primeiro apresentado.
O que pode levar também a uma escolha mais fiavel e a uma tomada de decisdo mais rapida
no caso de se estar indeciso entre os dois.

AplicacOes freeware

Passando as aplicacBes sem custos, por norma estas ndo sdo tdo completas quanto as pagas,
sendo portanto necessario, neste caso, instalar e manter varios programas ao mesmo tempo, de
forma a poder ter parte das caracteristicas presentes nos softwares mencionados
anteriormente. Consultou-se portanto um sitio na internet, que possuia uma lista de
ferramentas de administracdo gréatis, chamado de TalkTechToMe (Software, 2005). Neste
sitio encontraram-se ferramentas interessantes, algumas descritas de seguida. @)
programa Process Monitor (Microsoft, 2002-c) é uma ferramenta de monitorizacdo em tempo
real, que mostra a actividade de processos, servicos e sistema de ficheiros. Serve acima de
tudo, como ferramenta para obter informacdo acerca destas caracteristicas, mostrando por
exemplo a arvore de processos, de forma a saber a relacdo entre eles. As caracteristicas mais
importantes a reter, sdo:

=>» Captura detalhada e confiavel, da informacgdo de cada processo, incluindo linha de
comandos e identificacdo de utilizador e sesséo;

= Arvore de processos, mostra a relagio entre todos os processos referenciados numa
procura;

=>» Log de todas as operac¢des aquando do boot do sistema operativo.

Outro programa sem custos, também interessante, ¢ o0 ManagePC (ManagePC, 2006), este €
construido em .Net, e pretende-se que seja capaz de inventariar todos os aspetos dos
computadores presentes numa rede, tais como hardware, software, servigos, processos,
utilizadores locais e grupos, etc. O destaque deste programa, vai para a sua capacidade de
efetuar o que foi acima mencionado, através de interfaces familiares, tais como:

=> remote desktop;

= VNC;

Oferece também a possibilidade de, por exemplo, parar servicos remotamente. Apos a
enumeracdo destas caracteristicas, € possivel elaborar um quadro comparativo, de forma a
classificar os programas quanto as suas caracteristicas. Esta analise comparativa, tem como
objetivo relacionar variaveis que se tornam cada vez mais importantes na vida ativa de uma
empresa, que sdo as caracteristicas globais de uma aplicacéo, o preco pago por esta aplicacdo
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(pois nem todas as empresas possuem 0 mesmo orcamento) e compatibilidades com sistemas
operativos. Quanto as caracteristicas, estas serdo divididas em, remote desktop, gestor de
tarefas remoto, terminal remoto, identificacdo de processos desconhecidos.

Nome RD' | GTR? | TR® | IPD* | Compatibilidade Preco

Remote Task | n S n n 1 Fraca (s6 até |1 (Para uma licenca

Managerl Windows 2000) global, cerca de

4000€)

Remote Utilities ° s s s n 4 Boa (at¢ Windows | 3 (Versdo completa
7 64bit) helpdesk $700)

Process Monitor n S S n 5 Muito boa, desde | 5Sem custos
Windows XP SP2

ManagePC5 s s n n 4 Boa, requer .Net |5 Sem custos
35

Legenda: 1 - Remote Desktop; 2 - Gestor de Tarefas Remoto; 3 - Terminal Remoto; 4 -
Identificacdo de processos desconhecidos;

Como era de esperar, as ferramentas pagas sdo por sua vez as ferramentas mais
completas e mais apelativas, ndo fosse o preco algo elevado, mesmo a menos custosa
apresenta um valor algo elevado para muitas empresas médias/pequenas. Ja nas aplicacfes
freeware, apesar de até possuirem caracteristicas interessantes, pecam por terem de recorrer a
programas secundarios tais como VNC, para efetuarem as mudancas no sistema de que sao
capazes.

Sendo assim, é possivel afirmar que a ideia desta tese é valida, pois prop8e a criacdo de uma
ferramenta, que mesmo podendo ndo possuir algumas caracteristicas mencionadas
anteriormente, utilizara tecnologias presentes na plataforma .Net da Microsoft, sem ser
necessario recorrer a programas de terceiros, para se fazer valer das caracteristicas
mencionadas, 0 que se traduz em menos um inconveniente para o gestor de rede/sistemas.
Além de avisar o proprio administrador para a presenca de processos que estdo a atuar fora do
ambito da lista de conformidade da empresa, pode fecha-los e proibir por completo a sua
utilizag&o.

Pode-se afirmar, que das caracteristicas referidas, apenas a caracteristica de Desktop Remoto
ndo estd presente na aplicagdo desenvolvida na tese, pois tratando-se de uma aplicacéo
desenvolvida para melhorar a seguranca de uma rede, e ndo para servir de help desk, néo faria
muito sentido possuir esta caracteristica.
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3. Aplicacao Quimera

3.1 Tecnologias e ferramentas escolhidas

Tendo em conta o objetivo do projeto, ou seja, a projecdo e construcdo de uma aplicacdo que
permita a gestdo de recursos e processos de forma remota, dando o poder ao Administrador,
seria necessario construir o software utilizando uma arquitetura cliente-servidor, pois apesar
da carga atribuida ao servidor, no caso de multiplas comunicacdes em simultaneo, ser maior
do que no paradigma P2P, ndo era do interesse do projeto dar a capacidade de troca de
informacdo entre os clientes, s6 se pretendia dar a possibilidade de comunicacdo entre o
servidor e os varios clientes. Como a seguranca neste projeto é levada muito a sério, foi
utilizada cifragem nos logs de sistema criados pela aplicacéo servidor, utilizando o algoritmo
de cifragem AES, bem como na lista de conformidade presente nos clientes, pois ainda se esta
longe de uma técnica que permita aceder a informacéo cifrada com este algoritmo em tempo
atil, sem conhecer a chave. Na seguranga de comunicacdo, ou seja, na troca de informacao
entre os clientes e o servidor, foi utilizada a cifra Merkle-Hellman, diminuindo assim a
possibilidade de injecdo de comandos, caso se conheca o IP do servidor. Sendo este software
desenvolvido para ser utilizado em ambiente Windows, faria sentido utilizar uma tecnologia
que funcionasse de forma harmoniosa com os APl deste ambiente. Para tal utilizou-se a
conjuncédo Visual Studio 2010 (IDE) e C# (Linguagem de Programacao). Esta dupla, permite
o0 desenvolvimento rapido de aplicacdes robustas e poderosas. No caso do tipo de ligacéo, ao
selecionar o tipo de sockets, como é preferivel haver a necessidade de estabelecer uma ligacéo
ao cliente/servidor para comunicar algo, ao invés de enviar informacdo e nédo ter certeza se
esta foi entregue, escolheram-se os sockets do tipo TCP/IP em detrimento dos sockets de tipo
UDP.
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3.2 Explicacdo da cifragem utilizada, no contexto do programa.

Como ja foi explicado no capitulo introdutdrio, foram utilizados processos de cifragem de
forma a poder haver comunicacdo segura entre as aplicacdes, e a poder guardar-se ficheiros
importante sem que estes possam ser lidos por outras aplicagfes. Depois de estes terem sido
explicados de forma mais tedrica anteriormente, estes serdo explicados agora no contexto do
programa, ou seja, onde e quando séo utlizados e porqué.

3.2.1 AES

Este algoritmo foi utlizado de forma a proteger os ficheiros gerados pela aplicacao,
impedindo-os de serem lidos por utilizadores maliciosos, utilizando outras ferramentas.
Este ficheiros sdo os logs de sistema, que guardam toda a atividade do programa
servidor e 0s processos autorizados e negados (aplicacdo cliente). Os logs, vao sendo
criados num ficheiro, cifrado e fechado ao encerrar o programa, sendo lidos do ficheiro
cifrado ao abrir o programa. Os processos autorizados e negados funcionam da mesma
forma, estes séo adicionados e/ou removidos de listas durante a operagdo da aplicacéo,
guando esta é fechada, sdo guardados em ficheiro, sendo lidos do ficheiro, e colocados
nas respetivas listas, quando o programa inicia. Sendo assim, pode-se resumir O
funcionamento desta cifragem a dois eventos, quer no programa cliente, quer no
programa servidor, Iniciagdo do programa, e encerramento do programa.

sim
Eecifra para IerJ
Eicheiro existe?J :>
ndo \/

- — Adiciona elementos a
Cria novo ficheiro cifrado lista
e adiciona elementos a
lista

llustragdo 12 - Inicia¢do do progrma

Na llustracdo 12, pode-se ver que ao iniciar qualquer um dos programas (menos o programa
movel), é feita uma verificacdo da existéncia do ficheiro cifrado, caso este ndo exista, um
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ficheiro é criado com o0s processos que estdo de momento a correr, para criar a lista de
conformidade (caso o utilizador ndo deseje criar uma lista manualmente, isto nao se aplica aos
processos ndo autorizados, ja que estes sO existirdo se existirem processos autorizados em
primeiro lugar), sendo os dados adicionados a lista. No caso do ficheiro existir, este é
decifrado, e os dados obtidos, s&o adicionados a lista.

Ficheiro existente . Novo ficheiro criado com
eliminado ' o0s novos elementos

llustracdo 13 - Encerramento do programa

Na llustracdo 13, pode-se ver que o ficheiro cifrado existente, € eliminado, e é criado outro no
seu lugar com os dados ja atualizados, pois poderdo ter existido alteracdes a lista de
conformidade, com adi¢cdes ou remocBes a esta, bem como novos processos negados, e
também novos eventos nos logs.

3.2.1 Merkle-Hellman

Este algoritmo foi utilizado para cifrar as comunicacdes entre as varias aplicacfes
existentes nesta tese (cliente, servidor, mével). Antes de qualquer texto ser enviado, este
é cifrado, sendo transformado apenas em numeros, ao chegar ao destino, este é
decifrado e interpretado. De referir, que sendo este algoritmo de chave assimétrica, seria
necessario, para maior seguranca, mudar as chaves a cada execucdo, mas existiria um
grande problema de sincronizagdo entre aplicagOes, e correr-se-ia 0 risco de haver
intercecdo da transmissdo da mensagem que continha as chaves, dai se ter tomado a
decisdo de recorrer a uma chave fixa, ou seja, imutavel, e que se encontra presente nas
varias aplicacdes elaboradas nesta tese.

Cifra

Texto enviado

Enviar texto

llustracdo 14 - Enviar Texto
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Na llustracdo 14, pode-se ver 0 processo que ocorre quando o texto € enviado de uma
aplicacdo para outra, todo ele é cifrado, e s6 depois enviado.

Decifra

Interpreta dados
Receber texto recebidos

llustracdo 15 - Receber texto

Na llustracdo 15, consegue-se perceber o0 método empregue na rececdo do texto. Todo o texto
recebido é decifrado, e s6 depois interpretado, de forma ao servidor poder responder ao
cliente, e vice versa.
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3.3 Diagrama de Caso de uso.

Quimera

«Actor

Analisar processos
Aplicacdo cliente

Comparar com lista de
conformidade

extend
—
extend
-~

Enviar a0 Administrador
se ndo estiver presente

Autorizar se presente na

2 extend
lista

Autorizar Processos

Receber pedidos do /
Administrador
include /

/ - Negar processos
- /include

include \

Enviar resposta

Comandos remotos " )
Enviar pedidos

ao cliente

extend /

Processos em execugdo

Processos ndo autorizados

Receber pedidos
do cliente

Administrador

llustragdo 16 - Diagrama de caso de uso 1



A partir do diagrama anterior, ilustracdo 16, pode-se perceber o funcionamento que se
pretende dar ao software criado. Passando a explicar, pretende-se que a aplicacdo
cliente se encontre num constante estado de analise aos processos em execucdo na
maquina onde esta aplicacdo se encontra em execucgdo. Esta analise resumir-se-a a uma
comparacdo com a lista de conformidade gerada. No caso de o processo se encontrar
presente na lista, este € autorizado a correr automaticamente, ndo sendo efetuada
qualquer modificagdo, no caso de este ndo estar presente, é enviado ao administrador
para avaliacdo. A aplicacdo cliente também recebe pedidos do Administrador, que séo
respondidos na hora. Na parte do administrador, este pode receber pedidos do cliente, e
enviar pedidos ao cliente. No caso de receber pedidos, como s6 podem ser pedidos de
autorizacdo de determinado processo, o Administrador poderd negar ou autorizar,
accOes essas que incluem obrigatoriamente, o envio de uma resposta. No caso de enviar
pedidos ao cliente, estes s6 poderdo ser, ou pedido de processos em execucdo, ou 0S
processos ndo autorizador, ou entdo, o envio de um comando remoto.

Quimera

Comparar com lista de
conformidade

Analisar processos

aplicagdo cliente

extend

extend

Autorizar se presente

Fechar se ndo presente

llustracdo 17 - Diagrama caso de uso 2
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No diagrama presente na ilustracdo 17, pode-se distinguir a segunda funcdo deste
programa, que é funcionar apesar do administrador ndo estar presente, sendo capaz de
tomar decisdes sozinho, tendo em conta a lista de conformidade. Neste modo de
funcionamento, o programa cliente encontrar-se-4 também numa constante analise dos
processos em execucdo. Caso 0 processo encontrado esteja presente na lista, este é
autorizado, ndo havendo alteracdes ao sistema. No caso do processo ndo se encontrar na
lista, este é fechado automaticamente, ndo podendo ser aberto.

3.4 Aspeto geral e funcionamento do programa servidor.

A aplicacdo servidor, contém certas medidas de seguranga de forma a dificultar o acesso as
ferramentas presentes nesta aplicacdo, por partes ndo autorizadas. Como tal, de forma a poder
comecar a utilizar esta ferramenta, é necessario proceder a autenticacdo do utilizador, como se
pode ver pela Ilustracdo 18 abaixo:

llustracdo 18 - Janela Log in

Aqui sera necessario ao Administrador inserir as suas credenciais, informacdes essas que séo,
nada mais, nada menos, que as informacgfes relativas a sua conta Windows, aquela que
utilizou para ter acesso ao desktop da sua méaquina. Isto € possivel recorrendo a um dll de
sistema, o advapi32.dll. Apds uma autenticacdo com sucesso, é apresentada a janela principal
do programa, janela essa que ira servir de interface ao utilizador enquanto procede ou nédo a
alteracdes nas listas de conformidade de cada maquina.
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llustragéo 19 - Janela Principal

Como se pode ver na llustragdo 19, esta aplicacdo encontra-se dividida por zonas, neste caso
cinco zonas. A zona 1, contém a informagdo das maquinas que se encontram de momento
ligadas na rede, inclui os botdes "PedeProcessos” e "ProcessosNAutorizados”. Enquanto que
0 primeiro serve para pedir @ maquina selecionada 0s processos em execugdo nesta, o segundo
servird para pedir os processos que foram desautorizados pelo administrador naquela
maquina.
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Ao pedir os processos, uma mensagem € enviada a maquina alvo, sendo que esta €
interpretada pela aplicacao cliente, respondendo ao servidor com 0s processos em execucgao.
Estes sdo apresentados na janela da llustragéo 20.

llustracao 20 - Janela Processos em Execucao

Na janela de processos podem ver-se Varias caracteristicas pertencentes aos processos, Como o
nome do processo, 0 nome do dono do processo (0 proprio utilizador, ou o sistema), a
memoria ocupada pelo processo, e por fim o local de onde este se encontra a executar. Aqui é
possivel também matar processos, ou desautorizar a sua futura execucdo, para tal basta clicar
em Kill, para matar, ou em desautorizar. No caso de ser desautorizado, este serd adicionado a
lista negra de processos, lista essa que contém as informacGes de todos 0s processos, cuja
execucao foi rejeitada pelo administrador, sendo impossivel voltar a ser executado sem que 0
Administrador o retire desta lista. A janela que contém os processos desautorizados, pode ser
acedida através do clique no botdo "ProcessosNAutorizados”, presente na zona 1 da janela
principal da aplicacdo. Janela essa que se pode ver na llustracéo 21.

llustragéo 21 - Janela Processos Ndo Autorizados
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Voltando a explicagdo da janela principal, passando & zona 2 (llustragdo 19), verifica-se a
existéncia de uma checkbox, esta serve para ativar o "piloto automatico”. O Administrador
clicaré aqui se por alguma raz&o estiver ausente da sua estacdo. Isto fard com que o programa
servidor transmita a todos os programas clientes a informacdo de que o administrador se
encontra ausente. Desta forma todos os pedidos de autoriza¢do de novos processos, que nédo se
encontrem presentes nas listas de conformidade da empresa, serdo automaticamente fechados
nas maquinas clientes. Esta situacdo sé ird mudar, no caso do administrador retirar o visto da
checkbox, dando a informacao aos clientes que o administrador se encontra de novo na sua
estacéo.

Na zona 3 (llustracdo 19), existem 3 listas e 2 botGes, essas listas irdo conter a informacéo
sobre os varios pedidos de autorizacdo de processos que provém dos computadores clientes
(da esquerda para a direita, 0 nome do processo, o computador de origem, e a data do pedido).
Selecionando um processo, serd possivel autorizar a execucdo, com o botdo autorizar, e
desautorizar, adicionando o processo a lista negra de processos, com o botdo Desautorizar.

Na zona 4 (llustracdo 19), existem trés componentes, uma caixa de texto, um botdo e um
bloco de texto, este ultimo so é visivel quando se encontra preenchido com texto. Ao clicar
numa maquina na zona 1, este bloco € preenchido com o nome da maquina selecionada. Aqui
é possivel enviar desde simples mensagens aos utilizadores, ou comandos, como desligar,
reiniciar, etc. Para tal basta preencher a caixa de texto com o que se deseja enviar, e clicar no
botdo enviar. Importante referir de novo, que a mensagem sera enviada para a maquina, cujo
nome € apresentado no bloco de texto imediatamente a direita do botdo "enviar".

Na dltima zona, a 5 (llustracdo 19), encontra-se apenas um botdo, apelidado de "Logs".
Como o proprio nome indica, é possivel, ao clicar neste, ter acesso aos logs gerados pela
aplicacdo servidor.

E importante referir, que a aplicacdo cliente ndo se encontra demonstrada em imagem, nem
descrita neste texto, pois sendo algo cuja visibilidade ao cliente ndo é do interesse do
administrador, esta se encontra invisivel, correndo em background. A explicacdo do seu
funcionamento sera feita no ponto 3.5.1 deste documento.
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3.5 Aspeto geral e funcionamento da aplicagdo movel.

Neste projeto, optou-se também por construir uma aplicagdo mével, e como a escolha de
linguagem e IDE, recaiu sobre o C# e Visual Studio, respetivamente, a plataforma Windows
Phone 7 seria a escolha 6bvia. Na llustracdo 22, é apresentado o aspeto geral da aplicacéo
movel.

all =

»Gestor de Tarefas

App Movel

Méquinas Endereco IP:Porto

llustragdo 22 - Aspeto aplicagdo movel

Na pagina inicial da aplicagdo modvel, podem-se deslindar duas listas (m&quinas e endereco),
bem como dois botdes (PedeProc e ProcNAuto). A lista maquinas sera onde o nome das
maquinas irdo aparecer, bem como o seu endereco IP. O Botdo PedeProc, como o préprio
nome indica, serve para pedir 0s processos, que estdo a correr em determinada maquina, ja o
botdo ProcNauto, serve para solicitar os processos que ndo estdo autorizados a correr, e por
ventura, se querera garantir acesso aos recursos em questéo.
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Ao selecionar um endereco na lista de enderegos, e clicar no botdo PedeProc, o utilizador
depara-se com a janela da llustragéo 23.

Gestor de Tarefas

Processos

atieclxx
atiesrxx
audiodg
bdagent
c2c_service
Cccc
conhost
conhost
CSrss
Csrss
devenv
devenv

devenv

Fechar Desautorizar

llustracdo 23 - Janela Processos em Execucao

Como se pode ver pela llustragdo 23, o utilizador poderé vislumbrar todos os processos em
execucdo na maquina que tinha selecionado anteriormente. S&o-lhe também apresentados dois
botbes, "Fechar” e "Desautorizar”. Estes botbes tém exatamente a mesma funcdo do botdes
presentes na janela de processos do programa servidor, janela essa aberta ao clicar no botéo
"PedeProcessos”, na zona 1(llustragdo 19) da janela principal do programa servidor. Se ao
invés de clicar no botdo "PedeProc"”, na janela principal da aplicacdo movel, o utilizador
decidir consultar os processos ndo autorizados de determinada maquina, clicando no botéo
"PrcoNAuto”, serd apresentado ao utilizador a janela que contém os processos da lista negra
daquela maquina, tal como acontece com o programa servidor(llustracéo 19).
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3.6 Explicacédo a nivel funcional

Nesta sec¢do, passar-se-a a explicar o funcionamento de cada pedago de software duma forma
simples.

3.6.1 Programa Cliente

A aplicacéo cliente é constituida por varias classes. Sdo elas a classe cifra, responsavel pela
cifragem da comunicacado; Ficheiro, responsavel pela criacdo de ficheiros cifrados; Listener,
responsavel pela criacdo do servidor de sockets, que escuta a comunicacdo no porto escolhido
do endereco local; OperacOes, responsavel por efetuar determinada acdo ou chamar
determinada funcdo de uma classe para responder a um pedido especifico do servidor;
Processo, efetua todas as acdes determinadas pelos Administradores da rede que estejam
diretamente relacionados com processos e por fim, a classe SocketCliente, que permite o
envio de mensagens, de forma a responder a pedidos do servidor.

Passando a explicacdo do funcionamento (llustracdo 24), ao iniciar o pc cliente, a aplicacéo
cliente é também iniciada, dando inicio por sua vez a classe listener, para poder ouvir a
comunicacdo que vem na direcdo desta, e a classe SocketCliente, de forma a invocar a classe
cifra, para cifrar o texto da mensagem e enviar as suas informacGes ao servidor, que serdo
posteriormente utilizadas para este comunicar com o cliente em questdo. Apds este passo,
caso ndo exista uma lista de conformidade criada pelo responsavel da empresa, esta € gerada
utilizando para o efeito a classe Ficheiro, que ira popular a lista com 0s nomes dos processos
em execucdo no computador.

Ao mesmo tempo que a aplicacdo cliente é iniciada, existe uma rotina dentro da classe
processo, que € iniciada num novo thread, e que existe para verificar quando ha um novo
processo a correr.

Caso encontre um novo processo, verifica-se se se encontra autorizado.

Se sim, continua aberto, se ndo verifica-se se 0 Administrador esta presente; caso nao esteja,
este é fechado imediatamente. No caso do Administrador estar presente invoca-se a classe
SocketCliente que por sua vez pede a classe Cifra para codificar o texto da mensagem.
Envia-se 0 nome deste novo processo ao servidor para aprovacgao. Ao receber a informacéo do
feedback do Administrador, o texto é passado a classe operagdes, que antes de passar a
ordem de autorizacdo ou de desautorizacdo a classe Processo, passa o texto pela classe Cifra
de forma a ter acesso ao texto simples da mensagem, podendo assim tratar de adicionar o
processo a lista dos autorizados mantendo-o aberto, ou dos desautorizados, fechando a
aplicacdo alvo no processo.
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PC Cliente liga-se

Cria lista de processos a correr, como
processos autorizados, ou o préprio
administrador cria-a e coloca-a na
pasta do programa.

Programa Cliente

Registo

— =

com Servidor

PC Cliente Ligado ao
Servidor

Novo processo

—

Encontra-se autorizado?

Processo continua aberto

O administrador esta
presente?

Nome do processo enviadoj
para feedback®

Autorizado???

Processo autorizado a
correr, adicionando-se a
lista de processos
autorizados

llustracdo 24 - Funcionamento Programa Cliente

Processo fechado
imediatamente

Processo fechado
imediatamente, e
adicionado a lista dos ndo
autorizados.
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3.6.2 Programa Servidor

O programa Servidor, € mais simples de explicar, j& que os Vvarios eventos nao se encontram
encadeados, estando estes isolados uns dos outros. Este possui varias classes na sua
constituicdo, pois tal como no programa cliente, teve-se o cuidado de desenvolver a aplicacdo
de forma a que fosse facil efetuar futuras alteracfes. As classes incluem, a classe Cifra,
responsavel pela comunicagdo segura entre aplicacdes; a classe ClienteSocket, para envio de
mensagens as outras aplicacdes; a classe listener, que cria o servidor de Sockets TCP; a classe
operac0es, responsavel por decidir que acao efetuar quando recebe informacao das aplicacbes
clientes;

O servidor recebe os valores do cliente (hostname, ip), e guarda-os para uso futuro. Isto
processa-se da seguinte forma, a classe listener escuta uma comunicagéo, decifra a mensagem
utilizando a classe Cifra que passa o texto simples para a classe operacdes, que o interpreta, e
efetua a acdo associada ao pedido feito, neste caso, guardar as informacdes do cliente.

Aplicacao Servidor
Pedido de execucdo de processo

Ndo
Mensagem a negar a
Pedido de execugdo recebido Autorizado?? il enviada para
o cliente em questao

Sim

Mensagem de
autorizagdo enviada
para o cliente em
questdo

llustracdo 25 - Pedido de execugéo de processo

Na imagem acima (llustracdo 25), apresenta-se o exemplo do pedido de autorizagdo de um
processo por parte do cliente ao servidor. O cliente envia 0 nome do processo a autorizar, se
este for autorizado, o servidor envia uma mensagem de autorizagdo com o nome do processo,
se ndo for autorizado, é enviada uma mensagem de desautoriza¢do. Programaticamente, isto
processa-se da seguinte maneira, o servidor recebe a informagéo e decifra-a com a classe
Cifra, depois passa-a a classe operagfes, que por sua vez a coloca na lista de processos a
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autorizar. Quando o administrador se decide por fazer algo quanto ao processo, ou autoriza,
ou nega a execucdo deste. Se autorizar, invoca-se a classe SocketCliente que utiliza a classe
Cifra novamente para transformar o texto em texto cifrado e envia uma mensagem com 0
nome do processo, e uma ordem de autorizacdo do mesmo; se negar, repetem-se 0S mesmos
passos, mas com uma ordem desautorizacao do processo.

Programa Servidor

Pedido de processos

Cliente
Pede processos em Os processos sao
execugao enviando apresentados numa
mensagem ao Cliente. nova janela.
envia

[lustrag&o 26 - Pedido de processos

Como se pode ler na llustracdo 26, o servidor pede os processos ao cliente, e este responde
enviando os processos em execugdo de volta ao servidor, onde este 0s apresenta numa nova
janela (ilustracdo 26). Falando em classes, a classe SocketCliente pede a classe Cifra para
transformar o texto simples, e envia o pedido ao Cliente, este ao responder com a informacéo
pedida, a informacdo é decifrada novamente pela classe Cifra, e a janela de Processos, é
invocada para mostrar 0S processos em execugao.

O utilizador , além de poder pedir 0s processos em execucao e negar a execucao a algum
deles, pode também pedir os nomes dos processos ndo autorizados, e autoriza-los. Isto
permite que haja uma certa margem de erro para o Administrador, podendo alterar na hora a
lista de conformidade da empresa, se houver ordens superiores para estas alteracdes claro
esta.

Por fim, proceder-se-4 a explicacdo da aplicagcdo mével. A aplicacdo mdvel, ao ser muito mais
simples que as aplicagdes desktop, além das classes obrigatorias, ou seja, as classes que
representam as janelas, possui apenas uma extra, que é responsavel pela comunicagdo por
sockets.
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Ao contrario do servidor de sockets presente nas outras aplicacdes, devido a limitacGes neste
sistema operativo movel, apenas é possivel receber informacéo, se antes se proceder a uma
ligacdo a um servidor remoto, enviar alguma informacdo, e receber a resposta do servidor na
forma daquilo que foi pedido. Esta € uma forma de ultrapassar esta dificuldade, que néo ira
ser necessario uma vez que esteja disponivel o Windows Phone 8, pois este ira partilhar o
Kernel com o Windows 8, possibilitando assim, a utilizacdo de exatamente as mesmas
bibliotecas que no Sistema Operativo principal.

Aplicacdo movel
Servidor Online

el : = Servidor responde com ~ . n
Aplicagdo pede informacgdes g pond Informacgdes recebidas sdo
P 5 e [i e nomes de maguinas e
das mdquinas a aplicagdo i qu processadas e colocadas nas
respectivos

servidor listas devidas.

Servidor OffLine

Mensagem de erro:
"Servidor inalcangavel"

llustracdo 27 - funcionamento aplicacdo movel

Este evento, demonstrado acima na llustracdo 27, descreve os passos efectuados aquando do
inicio da aplicagdo. Mal o utilizador abre o software no seu smartphone, este ira comunicar
com o servidor, pedindo as informagdes relativas as maquinas que se encontram ligadas a
este, se o servidor estiver ligado ira responder com as informacbes pedidas, e ap0s o
processamento desta informacdo ser feito, as caracteristicas de cada maquina, serdo
colocadas na lista devida para utilizagéo posterior do utilizador (llustragéo 27).
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Pedido de processos

Carrega em PedeProc

Utilizador selecciona Pedido é enviado a
maquina para pedir $ aplicacdo cliente na

processos maquina em questao

Administrador pode
voltar atras
edido processado e respondido

'’Administrador vé os preenchendo assim a listbox da
processos em execucio nova pagina com as informacdes
podendo parar ou pedidas

desautorizar algum deles

v

v

Processo morto e
l Processo morto I removido da lista de

conformidade

Nome do processo ]

<:|<:

<=

removido da lista de
processos a correr.

[lustragéo 28 - Pedido de processos

Este esquema (llustragcéo 28) demonstra de forma muito resumida o que acontece quando um
utilizador decide pedir os processos a correr em determinada maquina naguele momento. Para
o fazer, como é 6bvio, o Administrador necessita de selecionar previamente a maquina a qual
vai fazer o pedido. De seguida a aplicacdo movel ir4 efetuar um pedido ao servidor, para este
Ihe responder com 0s nomes dos varios processos, esta ira receber a resposta e ird processa-la
apresentando 0os nomes dos VArios processos a correr numa nova pagina, preenchendo uma
lista, como se pode ver na llustracdo 28. Depois de apresentados os processos, o utilizador
pode voltar atras e selecionar uma nova maquina, ou fechar e/ou desautorizar um processo.
No caso de voltar atras, este voltara a ser apresentado com o ecrd de selecdo de maquinas.
Caso decida parar (matar) um processo, este ira ser fechado na maquina alvo.

Na hipdtese de querer desautorizar um dos processos, este sera fechado, e removido da lista
de conformidade presente em determinada maquina. No final, todos os processos fechados
e/ou desautorizados serdo removidos da lista apresentada acima. Por fim, o utilizador pode
voltar para a pagina anterior, e selecionar uma nova maquina para interagir.
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4. Aplicacado a um caso real e apresentacao
de resultados.

Vivemos no tempo da informacdo, numa era em que aceder a determinado conteldo, esta a
segundos de distancia, ja longe vao os tempos em que pesquisas para trabalhos e afins, eram
feitas em Bibliotecas, recorrendo a livros; esta porta entreaberta denominada internet, ou
também denominada autoestrada da informacdo, da-nos acesso instantaneo a conteldos,
conversas com familiares distantes, etc. Todas estas vantagens trazem também perigos, como
se pode ver nos telejornais, e meios de comunicacdo no geral, em criancas que sdo raptadas
e/ou maltratadas depois de combinarem encontros com estranhos através de redes sociais.
Este problema, e para ndo arcarem com responsabilidades acrescidas, levou certas escolas,
sendo mesmo todas, a colocar sistemas de filtracdo por proxy nas suas redes internas, para que
os alunos que utilizam a rede interna da escola para aceder a conteidos online, ndo tenham a
possibilidade de aceder a redes sociais, e plataformas semelhantes, de forma a poder
minimizar o risco de tais situacdes virem a ocorrer no futuro. Ora, recorrendo a imensa
quantidade de informac&o que circula online, é possivel arranjar forma de contornar o proxy,
com um qualquer programa que crie tuneis VPN (Virtual Private Network). O Bibliotecario
da Escola EB 2,3/S de Tarouca, reparou na utilizagdo de um programa apelidado de Ultrasurf,
programa este que permite 0 acesso a todos os sitios na internet através de um tunel VPN.
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4.1 Explicacéo da experiéncia.

Foi depois de uma longa conversa com o bibliotecério dessa Escola, que surgiu a ideia de
fazer uma pequena experiéncia. Na primeira parte desta, colocar-se-ia um programa que faria
uma espécie de log, de alguns dos computadores presentes na biblioteca, sendo que este
registaria todos os processos executados durante este tempo, de forma a poder proceder-se a
uma andlise do tipo de programas executados pelos alunos. O registo foi efectuado da
seguinte forma, ao iniciar a maquina, o programa regista todos 0s processos em execucao,
sendo que a cada novo processo que surge, € adicionado a lista ja existente, ou seja, se um
aluno abrir o Microsoft Word, e este ainda ndo estiver presente na lista gerada, este serd
adicionado ao registo. No final dos 3 dias, apenas estardo presentes 0s VAarios
nomes/donos/caminhos dos processos que foram executados em determinada maquina, sem
repeticdo destes campos. Na segunda parte, colocar-se-ia nos varios computadores da
biblioteca o programa cliente, j& com a lista de conformidade criada tendo em conta os
resultados obtidos na primeira parte da experiéncia, e o programa servidor na maquina do
bibliotecario em modo automatico, ja que interessa saber a capacidade de negacdo de
processos fora da lista de conformidade, voltando-se a monitorizar 0s processos em execugao.
Desta forma poder-se-ia fazer um estudo comparativo entre o que os alunos executavam sem
controlo, e aquilo que eles conseguiam abrir apés a instalacdo da Quimera nos computadores
requisitados por estes.
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4.2 Andlise de resultados da Parte 1. Elaboracdo da lista de
conformidade.

Durante 3 dias registaram-se 0s programas executados pelos alunos, sendo estes apresentados
nos quadros seguintes. Comeca-se pelo computador "Bibliol".

Processos Bibliol Dono do processo Caminho do processo
Crss.exe System C:\Windows\System32\
dwm.exe Bibliol C:AWindows\System32\
explorer.exe Bibliol C:\Windows\
Isass.exe System C:\Windows\System32\
Ism.exe System C:\Windows\System32\
Idle System C:\Windows\System32\
SearchiIndexer.exe | System C:\Windows\System32\
Services.exe System C:\Windows\System32\
Smss.exe System C:\Windows\System32\
lexplore.exe Bibliol C:\Program Files\Internet
Explorer
Spoolsv.exe System C:\Windows\System32\
Svchost.exe System/Network_Service/Local | C:\Windows\System32\
Service
system System
U1201.exe Bibliol C:\Users\Bibliol\Desktop
Winit.exe System C:A\Windows\System32\
WinWord.exe Bibliol C:\Program Files\Microsoft
Office\Officel2
Winlogon.exe System C:\Windows\System32

Quadro Bibliol
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De seguida apresenta-se 0 quadro para o computador Biblio2.

Processos Dono do processo Caminho do processo
Biblio2
Crss.exe System C:\Windows\System32\
dwm.exe Biblio2 C:AWindows\System32\
explorer.exe Biblio2 C:\Windows\
Isass.exe System C:\Windows\System32\
Ism.exe System C:\Windows\System32\
lexplore.exe Bibliol C:\Program Files\Internet Explorer
Idle System C:\Windows\System32\
SearchiIndexer. | System C:\Windows\System32\
exe
Services.exe System C:\Windows\System32\
Smss.exe System C:\Windows\System32\
Chrome.exe Biblio2 C:\Users\Biblio2\AppData\Local\Google\Chrome\Ap
plication
Spoolsv.exe System C:\Windows\System32\

Svchost.exe

System/Network_Service/L
ocal Service

C:\Windows\System32\

system System

WinWord.exe Biblio2 C:\Program Files\Microsoft Office\Office12
Winit.exe System C:\Windows\System32\

Winlogon.exe System C:\Windows\System32

Wmplayer.exe | Biblio2 C:\Program Files\Windows Media Player

Wmpnetwk.exe

Network Service

C:\Program Files\Windows Media Player

Quadro Biblio2
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Processos Dono do processo Caminho do processo
Biblio2

Crss.exe System C:\Windows\System32\
dwm.exe Biblio3 C:AWindows\System32\
Excel.exe Biblio3 C:\Program Files\Microsoft Office\Officel2
explorer.exe Biblio3 C:\Windows\
Isass.exe System C:\Windows\System32\
Ism.exe System C:\Windows\System32\
Idle System C:\Windows\System32\
Searchindexer. | System C:\Windows\System32\
exe
Services.exe System C:\Windows\System32\
Smss.exe System C:\Windows\System32\
Chrome.exe Biblio3 C:\Users\Biblio3\AppData\Local\Google\Chrome\Ap
plication
Spoolsv.exe System C:\Windows\System32\
Svchost.exe System/Network_Service/L | C:\Windows\System32\
ocal Service
system System
U1201.exe Biblio3 C:\Users\Biblio3\Desktop
WinWord.exe Biblio3 C:\Program Files\Microsoft Office\Officel2
Winit.exe System C:AWindows\System32\
Winlogon.exe | System C:\Windows\System32
Wmplayer.exe | Biblio3 C:\Program Files\Windows Media Player
Wmpnetwk.exe | Network Service C:\Program Files\Windows Media Player

Quadro Biblio 3

Ao analisar os varios quadros, pode-se chegar a conclusdo que todos 0s processos presentes
nestes, parecem legitimos. Observando com mais cuidado, verifica-se a presenca de um
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processo que executa do Ambiente de Trabalho (Desktop), e que tem o nome de U1201.exe.
Este processo, € aquele que da a possibilidade de criar um tunel VPN, de forma a poder
ignorar 0 proxy presente na rede da escola. O programa chama-se Ultrasurf (ultrasurf, 2011) ,
tal como ja foi referenciado, e é devido a este e outros, que se decidiu fazer esta experiéncia
nesta escola. Apds ter analisado os resultados, decidiu-se elaborar a lista de conformidade,
lista essa que iria ser colocada em conjunto com o programa cliente, presente em cada
computador analisado. Posto isto, apresenta-se a lista de processos, presenta na lista de

conformidade.

Processos Caminho do processo
Crss.exe C:\Windows\System32\
dwm.exe C:\Windows\System32\
Excel.exe C:\Program Files\Microsoft Office\Officel12

explorer.exe

C:\Windows\

Isass.exe C:\Windows\System32\
Ism.exe C:\Windows\System32\
lexplore.exe C:\Program Files\Internet Explorer
Idle C:A\Windows\System32\
Searchindexer.exe | C:\Windows\System32\

Services.exe

C:\Windows\System32\

Smss.exe C:\Windows\System32\

Chrome.exe C:\Users\%username%\AppData\Local\Google\Chrome\Application
Spoolsv.exe C:AWindows\System32\

Svchost.exe C:\Windows\System32\

system

WinWord.exe C:\Program Files\Microsoft Office\Office12

Winit.exe C:\Windows\System32\

Winlogon.exe C:\Windows\System32

Wmplayer.exe

C:\Program Files\Windows Media Player

Wmpnetwk.exe

C:\Program Files\Windows Media Player

Quadro lista de conformidade utilizada
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4.3 Analise de resultados da Parte 2.

Recorrendo a utilizacdo do mesmo sistema de monitorizacdo utilizado anteriormente, pode-se
ter um registo dos processos executados ao longo do tempo. Em conjungdo com o sistema de
logs do programa cliente, pode-se cruzar essa informagdo, com todos os processos fechados
pelos varios clientes, tendo assim uma ideia do bom funcionamento, ou ndo, do programa.

Sendo que o programa cliente permite guardar no log, 0 nome do programa em execucéo, bem
como o caminho de onde este se encontra a executar, poder-se-a negar mesmo processos que
estejam dentro da lista, desde que estes se encontrem a executar de uma localizagéo diferente
daquela que esta autorizada a executar. Por exemplo, se alguém tentar mascarar 0 programa
ultrasurf com o nome "svchost", este sera negado, pois o utilizador ndo tem permissdes para
colocar esse programa a executar dentro da pasta system32. Passando agora aos resultados,
comeca-se por apresentar 0s programas executados durante o tempo que o programa cliente
esteve ligado nos computadores em questdo (Bibliol, Biblio2 e Biblio3).

Processos Caminho do processo
Crss.exe C:\Windows\System32\
dwm.exe C:A\Windows\System32\
Excel.exe C:\Program Files\Microsoft Office\Office12
explorer.exe C:\Windows\
Isass.exe C:\Windows\System32\
Ism.exe C:\Windows\System32\
lexplore.exe C:\Program Files\Internet Explorer
Idle C:\Windows\System32\
SearchiIndexer.exe | C:\Windows\System32\
Services.exe C:\Windows\System32\
Smss.exe C:\Windows\System32\
Chrome.exe C:\Users\%username%\AppData\Local\Google\Chrome\Application
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Spoolsv.exe C:\Windows\System32\

Svchost.exe C:\Windows\System32\

system

WinWord.exe C:\Program Files\Microsoft Office\Officel2
Winit.exe C:\Windows\System32\

Winlogon.exe C:\Windows\System32

Wmplayer.exe

C:\Program Files\Windows Media Player

Wmpnetwk.exe

C:\Program Files\Windows Media Player

Quadro representativo dos processos executados nos varios computadores.

Pelo quadro anterior, é possivel ver que todos 0S processos em execucdo Nnos VArios
computadores teste, ndo incluem nenhum programa que nao se encontra dentro da lista de
conformidade. Mas a questdo que resta responder, é se algum dos utilizadores tentou executar
algo fora da lista. Para tal, construiu-se um quadro onde se representam 0S processos que
foram negados pelo programa cliente, bem como o computador onde foi negado, e o caminho

da execucéo.

Processos Computador Caminho do processo
Biblio2
cmd.exe Bibliol C:\Windows\System32\
iexplore Biblio3 C:\Users\Biblio3\Desktop
gta-vc.exe Biblio2 FAGTA
uTorrent.exe Biblio2 F:\torrent
U1201.exe Biblio3 G:\Desktop

Quadro Processos negados

Dos programas negados, devem-se reter trés, o programa iexplore, cujo nome esta
normalmente associado ao navegador Internet Explorer, sendo portanto algo autorizado a
correr, 0 programa de torrents uTorrent que executa de uma pendrive, por fim, o programa
ultrasurf com o nome ul201.exe. Depois de enunciar as situa¢fes mais importantes, ha-que
explicar o porqué desta escolha. No primeiro caso, apesar do nome iexplore estar associado a
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um programa que se encontra presente na lista de conformidade, este foi negado a executar,
pois 0 caminho da aplicacédo era diferente do caminho previamente configurado e tido como
normal para este processo, logo este foi negado a executar. No segundo ponto, o programa
uTorrent, apesar de executar de uma pendrive, foi prontamente identificado como néo
autorizado e fechado pelo programa. Por fim, a razdo pela qual se fez esta pequena
experiéncia, o programa ultrasurf, foi prontamente identificado, apesar de ser executado de
uma pendrive, sendo a sua execuc¢do prontamente negada pelo programa cliente.

4.4 Conclusdo da experiéncia.

Apesar do objetivo principal ter sido verificar a capacidade do programa em identificar
processos fora da lista de conformidade, este permitiu também identificar certos alunos que
agiam fora das regras da escola, como a proibicdo de efectuar Downloads ilegais, ou mesmo
executar jogos de computador (programa gta-vc.exe presente no quadro dos negados).
Portanto, e tendo apresentado os resultados obtidos por este pequeno ensaio, pode-se concluir
que o programa criado conseguiu melhorar em muito a qualidade do trabalho do bibliotecério,
permitindo-lhe de forma praticamente instantanea identificar processos ndo autorizados a
correr nos computadores da biblioteca, podendo ele tomar a decisdo sobre a autorizagdo da
execucao destes, ou a utilizacdo do chamado "piloto automatico” que entrega a tomada de
decisdo ao programa cliente, presente em cada computador da biblioteca. Esta Gltima, foi
talvez a caracteristica mais apreciada por este profissional.
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5. Conclusao e trabalho futuro

Este capitulo servira, de uma forma geral, a efetuar uma analise critica ao trabalho efetuado,
tecendo, para isso, comentarios sobre possiveis alteracbes e melhorias que podem ser
implementadas no futuro, de forma a enriquecer a ideia que levou a um projeto de tese.

5.1 Analise critica

Ap6s uma anélise cuidada do que foi conseguido ao longo deste projeto, verifica-se que
praticamente todos 0s objetivos propostos foram cumpridos, sendo que pode-se
considerar como um sucesso 0 resultado final obtido. Conseguiu-se um programa que
controla todos os processos executados remotamente em maquinas da mesma rede,
avisando o administrador quando algo ndo autorizado esta a ser executado, passando a
decisdo de autorizar ou nfo a sua execucdo para este. E possivel enviar comandos
remotamente para as maquinas com o programa cliente instalado, sendo possivel por
exemplo, ordenar o seu reinicio, 0 seu encerramento, terminar sessio, etc. E possivel
enviar mensagens para o cliente, de forma a dar avisos sobre o seu comportamento, ou
mesmo comunicar algo necessario no momento.

Tudo isto foi conseguido com grande nivel de seguranca, impedindo assim a injecao de
comandos por parte de aplicagbes desconhecidas, bem como acesos indevido aos
ficheiros de log, etc.

E também possivel obrigar as aplicagbes cliente a funcionarem e a tomarem decisdes
por elas proprias, fechando tudo o que ndo seja autorizado, caso o administrador nédo
esteja presente na sua area de trabalho. Por fim, é também possivel ao administrador
utilizar o seu smartphone, caso esteja ausente do seu terminal, para controlar o que se
passa com as Vvarias maquinas ligadas. E claro que existem também certos problemas,
como por exemplo a ndo detecdo do servidor por parte dos clientes, caso este se
desligue e volte a ligar, pois € suposto o servidor estar ligado antes de o cliente iniciar.
As possiveis solucdes a este problema e melhorias, serdo apresentadas no subcapitulo
seguinte.
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Como foi referido na anélise critica, existem varios problemas na aplicacdo. Talvez o
mais grave seja mesmo o facto de, caso o servidor se desligue enquanto hd maquinas
ligadas, e se voltar a ligar, este ndo recebera informacdes das aplicacdes clientes. Este
problema pode ser resolvido, aplicando um simples multicast udp, em que se enviara
uma mensagem para a gama de IP onde o servidor esté inserido, e cada cliente que
ouvir a referida mensagem, enviard os seus dados ao servidor. Resolve-se assim o
problema de tentar enviar uma mensagem para cada endereco de rede, presente na gama
de IP do servidor, enviando assim uma mensagem geral, que podera ser escutada pelos
clientes presentes na rede. Outra solucdo possivel, e talvez aquela que serd adoptada,
sera transformar a aplicacdo servidor numa aplicacdo web, e a aplicacdo cliente num
servico windows. Com a aplicacdo web sera possivel comunicar com o cliente apenas
quando se pretende efectuar algum pedido, e ndo sera necessario manter uma ligacao
permanente com o cliente, tal como é necessario com sockets do tipo TCP/IP. Ao
transformar a aplicacdo cliente num servico Windows, sera possivel passar esta forma
de seguranca despercebida ao utilizador, tornando esta medida ainda mais dificil de ser
contornada.

Quanto a possiveis melhorias no programa, poderia comecar-se pela janela de
processos, aquando do recebimento destes, poderia colocar-se uma forma de atualiza-
los automaticamente mantendo essa janela aberta, ou selecionando o intervalo de tempo
desejado. Poderia também dar-se acesso ao controlo de servigos em execucao,
utilizando o mesmo processo usado na obtencdo dos processos. Outra sugestdo seria
introduzir também mais comandos, passiveis de serem utilizados remotamente pelo
administrador, como por exemplo, desfragmentacdo de disco, mudanca dos perfis de
energia, etc. Uma outra caracteristica, seria por exemplo colocar uma rotina de
aprendizagem, para que o0 programa cliente saiba, por exemplo, quais os valores
normais para a memoria utilizada por determinado programa, que executa duma certa
localizagéo, tornando assim ainda mais dificil contornar esta medida de seguranga. Em
suma, este projeto e valido para o futuro, pois possui muita potencialidade para novas
caracteristicas, e melhorias das caracteristicas existentes. Sendo esta uma area pouco
explorada nas novas tecnologias, considera-se o desenvolvimento desta aplicagdo uma
mais valia para 0 mercado no caso, quem sabe, de vir a ser comercializado.
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