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Abstract

Nowadays, more and more companies are using agile software development to build
their products. Monolithic applications are increasingly divided into micro-services

that can be implemented and managed individually by agile teams.

Modern container technologies such as OpenVZ or Mesos Containerizer have helped

this process and Docker has had the most prominent among container technologies.

The adoption of cloud based containers is motivated by many aspects from technical

and organizational to economic ones.

With Docker, there was also the need to orchestrate environments that usually have

multiple containers with the most used technology being Kubernetes.

The main objective of this internship was the analysis of new paradigms of container
technologies. Docker was the main study, focusing on his orchestration, in order to
understand the differentiating points of the various container orchestration platforms

on the market and why Kubernetes is the most popular.

The result of this study aims to implement various applications with containers. The
deployment process will have to be automatic, using the creation and configuration

of CI/CD pipelines.

Since the cloud service used in the company is Microsoft Azure, we will be using
Azure Kubernetes Service (AKS) which is a fully managed secure and highly available

kubernetes service.

Finally we intend that the various processes carried out during the internship will be

documented.
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Resumo

Hoje em dia, cada vez mais as empresas utilizam o desenvolvimento agil de software
para construir os seus produtos. Aplicagoes monoliticas sao cada vez mais divididas
em micro-servicos, que podem ser implantados e geridos individualmente por equipas

ageis.

Tecnologias modernas de containers como o OpenVZ ou o Mesos Containerizer vie-
ram ajudar este processo, com o Docker a ter o maior destaque entre as tecnologias
de containers. Sendo que a adopg¢ao de containers na cloud é motivada por muitos

aspectos, desde técnicos e organizacionais a econémicos.

Com o Docker, surgiu também a necessidade de orquestrar os ambientes que normal-

mente tém varios containers, sendo a tecnologia mais utilizada o Kubernetes.

Este estdgio teve como primeiro objectivo a andlise de novos paradigmas de tecnolo-
gias de container. Docker foi o principal estudado, com foco na sua orquestragao, de
forma a perceber os pontos diferenciadores das varias plataformas de orquestracao de

containers existentes no mercado e o porqué do Kubernetes ser o mais popular.

O resultado deste estudo visa a implantacao das varias aplicacoes em containers.
Sendo que o processo de deployment tera que ser automatico, recorrendo para isso a

criagao e configuragao pipelines de CI/CD.

Uma vez que o servico de cloud utilizado na empresa é o Microsoft Azure, sera utili-
zado o Azure Kubernetes Service (AKS) que é um servigo do Kubernetes totalmente

gerido, seguro e de elevada disponibilidade.

Finalmente pretende-se que os varios processos levados a cabo ao longo do estagio

sejam documentados.
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Capitulo 1

Introducao

O presente estdgio enquadra-se no ambito da disciplina de Dissertagao/Projecto/Estagio
do Mestrado em Sistemas e Tecnologias de Informacao para as Organizagoes da Es-
cola Superior de Tecnologia e Gestao de Viseu do Instituto Politécnico de Viseu. Sera

inserido em contexto empresarial na Fashion que faz parte do grupo Sonae.

O capitulo introdutorio esta dividido em quatro seccoes. A primeira seccao faz um
enquadramento do estagio a ser desenvolvido. A segunda sec¢ao apresenta a orga-
nizacao Sonae Fashion que faz parte do grupo Sonae e que ira acolher o estagiario
durante o periodo de quatro meses. A terceira aborda a motivacao para este estagio.

Por ltimo, e nao menos importante, é apresentada a estrutura do documento.

1.1 Enquadramento

Durante o estagio estive integrado na equipa de IT da Sonae Fashion. Esta equipa
foi criada com o intuito de desenvolver o projecto Digital Catalog Platform que sera

apresentado mais a frente.

Este projecto sera desenvolvido inicialmente para dar resposta as lojas online da Mo
e Zippy, nacionais e internacionais. Mas um dos objectivos é ser modular para servir

outros negécios. Por exemplo, estar preparado para lidar com produtos que hoje serao



calgas ou camisolas, mas amanha os produtos podem ser frigorificos ou bicicletas, e
a peca de software ser a mesma. Além disso terda que ser escalavel, por exemplo em
época de saldos em vez de apenas um pod a tratar de transformar dados, ser possivel
aumentar o nimero de pods rapidamente. Lidar bem com questoes de disponibilidade,
por exemplo se uma maquina for abaixo, estar imediatamente outra a ocupar esse
lugar. Ser confidvel, nao falhar ou no caso de falha os dados permanecerem intactos.
E por fim a interoperabilidade, as aplica¢oes conseguirem ser executadas em diferentes

clouds ou plataformas.

1.2 Organizacao

A Sonae é uma organizacao multinacional que gere um portefélio diversificado de
negocios nas areas de retalho, servigos financeiros, tecnologia, centros comerciais e

telecomunicagoes [22].

A Sonae Fashion é uma empresa responsavel pela area de retalho especializado da
Sonae na drea de vestudrio, através das marcas Deeply (equipamento e vestudrio
desportivo), MO (vestudrio, cal¢ado e acessérios de homem, senhora e crianca), Zippy
(vestudrio, calgado e acessérios de bebé e crianca), Losan (especializada no negécio
grossista de vestuario de crianga, com uma forte presenga internacional) e Salsa (jeans,

vestudrio e acessérios) [23].

1.3 Motivacao

A escolha do estdgio curricular e da instituicdo em questao teve em conta alguns
factores como, a importancia no mundo empresarial da instituicao em causa, e do
desafio do projecto que me foi apresentado, que denotava desde o inicio um desafio

bastante interessante.

As tecnologias utilizadas também sao uma motivacao extra. Devido ao crescente

interesse das empresas, e da taxa de crescimento das varias tecnologias utilizadas,



nomeadamente dos micro-servicos, do Docker e da sua orquestragao com o Kubernetes

nas clouds, estes tépicos oferecem possibilidades de pesquisa e de desafio acrescido.

As clouds no mundo dos sistemas de informacao estao em constante crescimento,
que alavanca a flexibilidade da entrega de aplicagoes. Os containers permitem exe-
cutar aplicacoes de forma flexivel em ambientes virtuais como as clouds com menor

necessidade de desempenho de hardware que as maquinas virtuais (VMs).

Com o aumento da adopcao de arquitecturas micro-servico também levou ao aumento
de for¢a dos containers que conseguem isolar a aplicagao do sistema operativo do hos-
pedeiro, no entanto os containers ainda necessitam de serem orquestrados e geridos,
o que abriu um novo nicho para estruturas de gestao de containers, sendo que em

2015 o Google langou um candidato a esse nicho, o Kubernetes.

1.4 Estrutura do documento

Este relatorio é composto, por mais quatro capitulos, ao longo dos quais sao apresen-

tadas as actividades desenvolvidas no Estagio Curricular.

No capitulo 2, (Apresentacao do estdgio) contém a apresentacao do projecto Digital
Catalog Platform, dos objectivos do estégio, riscos inerentes ao estagio, equipa de

trabalho, planeamento inicial e metodologia.

No capitulo 3, (Estado da Arte) apresentam-se conceitos, tecnologias utilizadas e

comparagao de solugoes.

No capitulo 4, (Implementagao) apresentam-se os fluxos de implantagao, conteine-
rizagao dos micro-servigos, Container Registry, Nuget Server, Azure Kubernetes Ser-

vice, Kubernetes e configuragao dos pipelines de CI/CD.

No capitulo 5, (Conclusoes) apresenta-se a reflexao final ao trabalho desenvolvido,

tendo como base o trabalho realizado, resultados alcancados e trabalho futuro.
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Capitulo 2

Apresentacao do estagio

Neste capitulo é apresentado o projecto Digital Catalog Platform, os objectivos do
estagio, a andlise de riscos do mesmo, a constituicao da equipa de trabalho na ins-
tituicao, o planeamento inicial do estagio e as metodologias utilizadas ao longo do

mesimo.

2.1 Digital Catalog Platform

Com a decisao de uma nova pega de comércio electronico, foi necessaria uma camada
de integracao para enviar os dados de vendas dos sistemas ERP (Retek e SAP) para

a nova pega de comércio electrénico (produtos, pregos, categorias, imagens, ...).

O sistema anterior ja era antigo, muito dificil de manter e lento para as necessidades.
Era necessaria uma nova plataforma, em vez de alterar o sistema anterior, dai nasceu

o Digital Catalog Platform.

Digital Catalog Platform é uma coleccao de micro-servicos, que, juntos, utilizando
um event-driven pattern, integra dados de fornecedores, e transforma os dados para
uma estrutura com formato de comércio electrénico e exporta os dados para varios

clientes.

Algumas das suas funcionalidades mais relevantes sao as seguintes:



e Integra as actualizacoes de mensagens do ERP.

e Integra imagens dos estidios para utilizagao em comércio electrénico.

e Guarda dados integrados em um catalogo de varias lojas de comércio electrénico
de estrutura mais flexivel e genérico.

e API RESTfull para gerir os catalogos.

e Exportar actualizagoes de catalogo para varios pontos de extremidade confi-
guraveis.

e Enriquecer os dados do catdlogo, para os vérios clientes de exportacdo (em
tempo de execugao).

e Lista os dados do catédlogo, calculados em tempo de execugao, sem a necessidade

de indices e invalidagoes periddicas.

m
o

Integration Queue Management Queue Export

Commerce
> ! ——»! —>| > Cloud

Figura 2-1: Aplicacao Digital Catalog Platform

Os médulos de Integration, Management e de Export (ver figura 2-1), sdo constituidos
por varios micro-servigos, sendo na sua maioria servigos de Back-end, o modulo de

Management contém também servicos de Front-FEnd.

2.2 Objectivos

O principal objectivo do estagio foi o de implantar os micro-servigos em containers
Docker e a sua orquestragao com recurso ao Kubernetes em ambientes cloud, sendo

neste caso a cloud utilizada o Microsoft Azure.

O objectivo do estdgio passou ainda por criar e configurar pipelines de CI/CD com

o objectivo de automatizar todo o processo de deploy dos varios servigos.



Para o periodo do estagio foram tragados alguns objectivos principais. Dos objectivos

principais é de salientar:

—_

. Investigar e desenho das solugoes.

2. Implantar dos servicos em Docker.

3. Armazenar das imagens docker em uma solugao de Container Registry.
4. Criar e configuracao do AKS (Azure Kubernetes Service).

5. Implementar da orquestracao dos containers com kubernetes.

6. Autoscaling com base em métricas.

7. Criar de pipelines para automatizar os processos de deploy.

8. Documentar.

2.3 Riscos

Num projecto estao inerentes os riscos, que, quando nao sao identificados a tempo,

podem levar o projecto a falhar.
Alguns dos riscos presentes sao:

e A falta de especificacoes ou indefinicao de ambito, quando as especificacoes
estao por definir ou mal definidas pode levar ao incumprimento de prazos. Ini-
cialmente no estagio haviam objectivos em que as especificacoes nao estavam
totalmente definidas, o que levou a um acréscimo do risco de falha de cumpri-
mento de prazos.

e A falta de priorizacao de objectivos. Os projectos de tecnologias de informacgao
necessitam de uma gestao agil, sendo que com isso as equipas trabalham com
prazos minimos e alteracoes frequentes nos propositos, que exigem accoes ime-
diatas. Com essa situagao a dificuldade para priorizar tarefas, impedindo uma
melhor performance da equipa. Sendo que no estagio nem todas as tarefas es-

tavam priorizadas e as que estavam algumas delas tiveram a sua priorizagao



alterada.

e A curva de aprendizagem também é um risco, principalmente em projectos
com um curto periodo de tempo. Pelo facto de no inicio do estagio nao ter

contacto com algumas das tecnologias utilizadas, levou a um acréscimo do risco

do projecto falhar.

2.4 Equipa

O estagio inseriu-se na equipa de trabalho da Sonae Fashion na area de comércio
electronico. Esta equipa é responsavel pela parte de IT das lojas online da MO e

Zippy. A constituigdo da equipa, pode ser visualizada na seguinte tabela (os nomes

dos restantes elementos das equipas foram omitidos).

Cargo

Colaborador

Product Owner

Team Leader

Scrum Master

Developers

Bruno Almeida

DevOps

Bruno Almeida

Quality Assurance

Tabela 2.1: Constituicao da equipa de trabalho de IT

comércio electrénico da Sonae Fashion

2.5 Planeamento inicial

O planeamento inicial do estagio, apds a analise dos varios objectivos propostos foi o

seguinte (ver tabela 2.2).

Tarefa

Estimativa




Investigacao e desenho das solucoes. Uma semana

Implantacao dos servigos em Docker. Quatro semanas

Armazenamento das imagens Docker em
Dois dias
uma solugao de Container Registry.

Criacao e configuragao do AKS (Azure
Uma semana e meia
Kubernetes Service).

Implementacao da orquestragao dos
Quatro semanas
containers com kubernetes.

Criacao de pipelines de CI/CD para
Quatro semanas
automatizar os processos de deploy.

Documentacao. Uma semana

Tabela 2.2: Planeamento inicial de trabalhos

2.6 Metodologia utilizada

Apesar de na empresa nao existir uma metodologia de trabalho imposta como obri-
gatoéria, o que faz todo o sentido, uma vez que as metodologias de desenvolvimento

devem ser escolhidas tendo em conta varios factores, como o projecto em si, o cliente



e a propria equipa de desenvolvimento.

Para este projecto foi escolhido o Scrum, que faz parte do movimento Agile (figura
2-2). Como uma grande parte dos projectos que adoptam Scrum, este também fez
algumas adaptagoes ao manifesto (documento que articula um conjunto de valores e
principios para orientar decisoes sobre como desenvolver software de alta qualidade

mais rapidamente) do Srum [34].

Launch

Figura 2-2: Metodologia Agile [2]

Agile é um conjunto de valores e principios que descrevem as interacgoes e actividades

didrias de um grupo. O préprio Agile nao é prescritivo ou especifico [35].

A metodologia Scrum segue os valores e principios do Agile, mas inclui outras de-
finigoes e especificagoes, especialmente em relagao a certas praticas de desenvolvi-

mento de software [35].
Algumas vantagens do Scrum e do Agile:

e Produtos de melhor qualidade. A capacidade de surgir e evoluir os requisitos e
a capacidade de adotar mudancas ajudam a garantir que a equipa construa o
produto certo, que oferega o valor esperado ao cliente ou utilizador [27].

e Entrega mais rapida dos produtos. Comparado as metodologias tradicionais, o
Scrum é capaz de concluir e entregar os projectos cerca de 40% mais rdpido aos
clientes [26].

e Maior satisfacao das partes interessadas. O envolvimento activo de um dono
do produto, a alta transparéncia do produto o progresso, e a flexibilidade de

mudar quando é necessario, criam muito melhor envolvimento e satisfacao do

10



cliente [27].
e Funciondrios mais felizes. O envolvimento activo, cooperagao e colaboracao em
equipas de Scrum bem sucedidas criam um local de trabalho mais agradavel

[27].

A metodologia Scrum é definida por fungdes de equipa, eventos (cerimonias), arte-

factos e regras.

Durante o estagio foram feitas as varias cerimonias do Scrum, como a sprint que
é um periodo de tempo determinado durante o qual um trabalho especifico é con-
cluido e preparado para revisao. As sprints no Scrum tém a duracao geralmente
entre duas a quatro semanas [28]. No caso do estdgio as sprints tiveram a duragao
de duas semanas. O uso do curto intervalo de tempo teve como base a necessidade
de input constante do cliente no que toca a aprovacao de desenvolvimentos e plane-
amento futuro. Revelou-se adequado por mostrar disponibilidade e adaptabilidade
da equipa perante o cliente, e permitiu a equipa estar preparada para mudancas sem

desenvolvimentos desnecessarios e/ou redundantes.

O stand-up didrio é uma curta reunidao de comunicagao (em geral no maximo de 15
minutos de duragdo), em que cada membro da equipa fala de forma breve e clara
sobre o progresso do seu trabalho desde a tultima stand-up, o que planeia fazer até a

stand-up seguinte, e se existe algum bloqueio que possa impactar o seu trabalho [28].

O planeamento da sprint sao as reunioes de planeamento, que definem os itens da
lista de dependéncias do produto que irao entrar na proxima sprint e como serao
desenvolvidos esses itens [28]. No estdgio o planecamento da sprint era feito a cada

duas semanas antes do inicio de cada sprint.

Revisao da sprint é o evento para a equipa apresentar o trabalho realizado durante
a sprint. O dono do produto verifica se o trabalho realizado cumpre os critérios de
aceitacao definidos, aceitando ou rejeitando o mesmo. Os clientes ou partes interes-
sadas fornecem o seu feedback, com o objectivo de garantir o incremento de valor do

trabalho desenvolvido [28]. No estdgio a revisdo da sprint estava planeada para ser
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efectuada a cada duas semanas, mas nem sempre aconteceu, fruto da indisponibilidade

do product owner e/ou c do cliente (equipa de negécio).

A retrospectiva é a reuniao da equipa de final do sprint, com o objectivo de deter-
minarem o que correu bem, o que nao correu bem e o que é possivel fazerem para
melhorarem na préximo sprint [28]. No estdgio a retrospectiva era feito a cada duas

semanas no final de cada sprint.

Os artefactos que fazem parte do Scrum é o Product Backlog, o Sprint Backlog e o

Incremento [21].

No estagio para a gestao dos artefactos foi utilizado o Jira Software da Atlassian que

oferece quadros de Scrum prontos a serem utilizados (figura 2-3).

SaF DCP . Projects / DCP / ZMCC SCRUM BOARD
Software project A
DCP Sprint Yt O© 0 days remaining <5
ZMCC SCRUM..
o & v
B Backlog Q Only My Issues  Recently Updated
D Active sprints
TO DO IN PROGRESS BLOCKED IN CODE REVIEW TESTS REVIEW DONE
22 Reports
12 Rep ~ OtherIssues 19 issues
Bulk edit Create Debug and fix the upc Create consumer handler SFCC :: VLLProxy Rollback with the
labels P flow | duplication which is stuck in Configure Commerce decision of removing the
& Releases To Do to create/edit utility in the inbox queue outboxsfec transformer Cloud to use new Outbox SFCCImageUploa
R Work In Progress Blocked in Dev Ready for QA Approved for Product Released
& Issues and filters Qas
SF-682 O» s oy - . oA - [n I [n
Bl Pages SF-680 SF-709 SF-711 SF-500 SF-705
Create consumer service | Import from SF-667 Save price updates clearlist for zippy ptand  Add button to move
€3 Components to force update entities Blocked in Dev history w/ frontend zippy es images from variation to
by criteria oy Approved for Product parent (variation group)
A
Q22 Released
SF-668 Oz s oa-
Work In Progress 0 ., o2
02 s SF-686
ZMCC :: DCP :: SUPORTE
SF-673 Season is dependent of Retrying upload of
style and not of reference images in dispatcher
Ready for QA Released
ax - O3
SF-683 SF-691
Log authenticated user Alert for failed retry
actions upload images
Ready for QA Released

Figura 2-3: Jira - Atlassian
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Os painéis sao centrados na gestao de tarefas, onde elas sao mapeadas para os fluxos
de trabalho personalizaveis. Os painéis do Jira Software oferecem transparéncia em
todo o trabalho da equipa e visibilidade sobre o estado de cada tarefa de trabalho. Os
recursos de monitorizacao de trabalho e os relatorios de desempenho em tempo real
(gréficos de burn-up/down, relatérios das sprints, e graficos de performance) permitem

a monitorizagdo da produtividade das equipas ao longo do tempo [12].
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Esta pagina foi propositadamente deixada em branco.
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Capitulo 3

Estado da Arte

A anélise dos conceitos tedricos e das tecnologias utilizadas em um projecto sao ta-
refas de extrema importancia, para com isso existir uma percepcao da viabilidade do
projecto, com o objectivo de descobrir se as tecnologias conseguem responder as ne-
cessidades do projecto e efectuar uma comparagao de tecnologias/solugdes existentes,

comparando os pontos fortes e fracos.

O presente capitulo aborda numa primeira seccao os conceitos tedricos necessarios
para a compreencao das tecnologias utilizadas, em que é efectuada uma anélise as
mesmas na segunda seccao. Por tltimo na terceira seccao é efectuada uma comparacao

de solucoes existentes de orquestracao de containers.

3.1 Conceitos

Existem alguns conceitos béasicos que sao necessarios para explicar com mais deta-
lhes, a fim de entender o trabalho realizado durante o estagio. Esses conceitos serao

apresentados ao longo da presente seccao.
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3.1.1 Micro-servicos

A abordagem tradicional para a criacao de aplicacoes tem como foco as construcoes
monoliticas. Nelas, todas as partes implantaveis ficam contidas na propria aplicacao

129].

Os micro-servigos sao uma arquitectura e uma abordagem para escrever software.
Com eles, as aplicagoes sao desmembradas em componentes minimos e independen-
tes. Diferente da abordagem tradicional monolitica em que toda a aplicagao é criada
como um unico bloco, os micro-servigos sao componentes separados que trabalham
juntos para realizar as mesmas tarefas (figura 3-1). Cada um dos componentes ou pro-
cessos € um micro-servigo. Essa abordagem de desenvolvimento de software valoriza
a granularidade, a leveza e a capacidade de compartilhar processos semelhantes entre
as varias aplicagoes. Trata-se de um componente indispensavel para a optimizacao

do desenvolvimento de aplicagbes para um modelo nativo em nuvem [29].

Arquitectura Arquitectura
Monolitica Micro-servigos
‘ Interface de ‘ | Interface de }\’
Utilizador // Utilizador Micro-servigo
; L. . d //
ogica de ; g
negocio § //
: / v
Celes s Micro-servico Micro-servigo Micro-servigo
acesso a dados

l Y v

BD ED ED ED

Figura 3-1: Abordagem de monolito e de micro-servigos

Embora a arquitetura dos micro-servigos possa parecer mais complicada do que sua

contraparte monolitica, as suas vantagens sao multiplas.

Uma das vantagens ¢ a escalabilidade aprimorada, com os micro-servigos é possivel
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escalar independentemente cada um dos servicos, sendo a facilidade e o custo do

dimensionamento drasticamente menor do que em um sistema monolitico [17].

Uma outra grande vantagem ¢ a resiliéncia. Os servigos independentes, se construidos
corretamente, nao afetam uns aos outros. Isso significa que, se um micro-servigo
falhar, o restante da aplicacao permanece a funcionar, pelo contrario normalmente no

modelo monolitico em que uma falha pode levar a inactividade de toda a aplicacao

17].

Ao utilizar micro-servicos elimina-se a necessidade de criar pecas ou funcionalidades
padrao utilizadas na organizagao varias vezes, por exemplo, autenticacao e gestao de
utilizadores. Ao desenvolver esses servigos é possivel dividir aplicagoes monoliticas

em varias aplicagoes menores e mais sustentaveis [1].

Uma outra vantagem é o aumento da produtividade de desenvolvimento. Um novo
programador normalmente comecga a produzir mais rapidamente em micro-servigos,
uma vez que ¢ mais facil de perceber uma pequena parte isolada do que uma aplicacao

monolitica inteira [17].

Equipas de desenvolvimento menores e mais ageis. Nas organizacoes de software
modernas, as equipas normalmente sao organizadas pelos micro-servigos em que tra-
balham. Essas equipas envolvem menos pessoas e estao mais focadas na tarefa em

questao [17].

Apesar das varias vantagens da utilizagao de micro-servigos esta arquitectura também

traz alguns desafios.

Os testes sejam end-to-end ou de integracao, podem ser mais dificeis que em sistema
monoliticos. Uma falha em um servigo por exemplo no inicio do fluxo, pode provocar

outras falhas mais adiante em outros servigos [38].

Os logs sao das partes mais importantes de uma aplicacao, principalmente em aplicagoes
criticas e grandes. Com os micro-servigos, é necessario a existéncia de logs centra-
lizados, permitindo assim unificar os logs dos varios servigos, senao ¢é praticamente

impossivel gerir os logs de cada servico separadamente.
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Com os micro-servigos aumenta a complexidade operacional geral de um projeto e,

como resultado, exige uma equipa de operagoes madura para gerir os varios servicos
[1].

A implantacdo manual de micro-servicos é complexa demais. Assim sendo, é ne-
cessario investir bastante em automacao, levando isso a um desafio da configuracao

inicial por exemplo de pipelines de CI/CD [1].

Um outro desafio dos micro-servigos é o controlo de versoes. A actualizacao de versoes
é sempre um enorme desafio quando existem varios servicos, em que uma alteracao
em um servico pode impactar véarios outros. Para resolver esse problema existem
normalmente duas opcoes, utilizar logica condicional ou como alternativa, utilizar
diferentes versoes para diferentes clientes, sendo que a manutencao dessas diferentes

versoes pode tornar-se uma verdadeira dor de cabega.

3.1.2 Containers

Ao inicio na revolucao das tecnologias de informagao, a maioria das aplicagoes era
implantada directamente no hardware fisico, no sistema operativo da maquina. Com

esta abordagem o tempo de execucao das aplicagoes era partilhado [36].

A implantacao era estavel, centrada no hardware e tinha um longo ciclo de manu-
tencao. Era gerida principalmente por um departamento dedicado a administracao

de sistemas, em que o programadores tinham menos flexibilidade.

Nesses casos, os recursos de hardware eram regularmente subutilizados, em que muitas
das aplicagoes tradicionais nao tiravam recurso de processadores multi-core, e em

outros casos uma maquina estava apenas dedicada para um tipo de aplicagao.
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A figura 3-2 mostra essa configuracao.

app1 app2 app3 app4

bins/libs

sistema operativo E&

hardware e infraestrutura

Figura 3-2: Exemplo de uma méaquina dedicada

Para superar as limitacoes estabelecidas pela implantacao tradicional, surgiu a vir-
tualizagao. Aparecendo hipervisores como o XEN ou o Hyper-V entre varias outras.
Com isto foi possivel a emulagdo do hardware para méquinas virtuais (VMs) e im-
plantar um sistema operativo, que pode mesmo ser diferente do sistema operativo
do hospedeiro. Isso significa que somos responsaveis pela gestao de actualizacoes,

seguranga ou desempenho dessa méaquina virtual [36].

Com a virtualizagao do tipo 2, as aplicagoes sao isoladas ao nivel da méaquina virtual
e os seus ciclos de vida estao dependentes das mesmas. Com tudo isto, o retorno
de investimento é superior, existe mais flexibilidade, mas a complexidade também

aumenta, assim como a redundancia [36].
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A figura 3-3 mostra essa configuracao.

app1 app2 app3
bins/libs bins/libs bins/libs
Sistema Sistema Sistema

Operativo Operativo Operativo
Convidado Convidado  Convidado

hipervisor

sistema operativo do hospedeiro E&

hardware e infraestrutura

Yl %
CO N =

Figura 3-3: Exemplo de uma maquina virtual

Posteriormente a virtualizagao, a drea de tecnologias de informacao estd cada vez

mais centrada em aplicagoes.

A camada do hipervisor foi removida com o objectivo de reduzir a emulacao e a
complexidade do hardware. As aplicagoes sao empacotadas com o ambiente de tempo

de execugado (container runtime), e sdo implementados em um container [36].
OpenVZ, Solaris Zones e LXC sao alguns exemplos de tecnologia de containers.

Uma das vantagens dos containers em relacao as maquinas virtuais ¢ o melhor aprovei-
tamento das capacidades de hardware, que fica menos comprometido com a execugao

de vérios sistemas operativos em simultaneo [36].

Essa menor exigéncia de recursos, faz com que a tecnologia de containers seja mais

portatil e flexivel, sendo possivel a sua transferéncia entre maquinas muito mais facil.

Os containers podem ser criados muito mais rapidamente que as méquinas virtuais.
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Sendo que isso contribui para ambientes mais ageis e facilita o aparecimento de novas

abordagens, como por exemplo os micro-servicos.

Um outro ponto interessante é o de que multiplos containers em execucao na mesma
maquina, podem mais facilmente compartilharem as suas aplicacoes e recursos do que

as maquinas virtuais.

Mas os containers sao considerados menos seguros do que as maquinas virtuais, devido
a que nos containers tudo é executado no sistema operativo hospedeiro (figura 3-4). Se
um container for comprometido, talvez seja possivel obter acesso ao sistema operativo

da maquina hospedeira.

Os containers podem ser um pouco mais complexos de configurar e de gerir, talvez
por estes motivos houve uma demora da adopgao em massa dos containers, apesar

de existir essa tecnologia ha varios anos.

app1 app2 app3

bins/libs bins/libs bins/libs

sistema operativo do hospedeiro &

hardware e infraestrutura

N L

Figura 3-4: Containers

Resumidamente, uma maquina virtual emula um sistema operativo completo e carrega
um kernel na sua prépria regiao de memoria, enquanto os containers executam um
sistema operativo dentro do sistema operativo da maquina hospedeira, o que significa

que o sistema operativo do container compartilha o mesmo kernel que o sistema
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operativo do hospedeiro, levando a uma reducao do desempenho e da sobrecarga.

A utilizacao dos containers depende das necessidades do utilizador, existem dois tipos

de container como mostrado na figura 3-5, OS containers e application container.

Redis
Mode js
+ Redis Mysal
«  Mysgl J=d
« Modejs L
0OS containers App containers

Figura 3-5: OS Containers vs App Containers

OS containers sao ambientes virtuais, que combinam cgroups e namespaces para

conseguirem fornecer um isolamento para as aplicacoes.

Este tipo de container é bastante 1til para simular um sistema operativo dentro de
um container, utilizando para isso tecnologias como LXD, LXC ou OpenVZ. Com
isto é possivel a criacao de um ambiente bastante semelhante ao de uma maquina

virtual, mas com a vantagem de ter uma inicializagao bastante mais rapida.

Uma das desvantagens deste tipo de container é que nao é possivel para um sistema

Linux hospedar por exemplo um Windows OS container.

Os Application containers sao bastante 1teis para isolarem e executarem um tnico

Servico.

E possivel a execucao de varios containers, todos eles isolados do sistema opera-
tivo hospedeiro, estando um tnico servico a ser executado em cada container sem a
necessidade de ser carregado todo o sistema operativo, sendo apenas carregadas as

bibliotecas necessarias para o funcionamento do servico.

Os Application containers podem ser utilizados dentro de um OS container.
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3.1.3 Orquestracao

A orquestracao de aplicagoes ou servicos é o processo de integrar duas ou mais

aplicagoes/servigos para automatizar um processo ou sincronizar dados [30].

Na orquestragao de containers estd adicionalmente incluida a gestao, o estado, a
reinicializacao de containers nao integros, escalabilidade de aplicacoes e permite que

os varios containers comuniquem entre si através de descoberta de redes e servigos.

Existem ferramentas do docker para orquestracao. O docker compose pode ser uti-
lizado para orquestrar varios containers mas esta limitado a que todos eles habitem
no mesmo host [18]. Por outro lado, o docker swarm inclui gestao para varios hosts

[24].

Os provedores de servigos de cloud estao a apostar cada vez mais em fornecer solugoes
para orquestracao de containers, sendo a maioria dessas solugoes com base no kuber-

netes.

Um exemplo de orquestracao pode ser visto na figura 3-6, em que uma Framework
de orquestracao, consegue orquestrar tanto aplicagoes como maquinas em um Data-

center.

mafcalal

Framework
de
Orquestragcao

Aplicagao Datacenter

Figura 3-6: Orquestragao
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3.1.4 Integracao e Entrega Continua CI/CD

A integracao continua é uma pratica em que o projecto deve ter um repositorio central
em que os programadores enviam o seu cddigo para esse repositorio o mais frequente-
mente quanto possivel (normalmente no prazo de algumas horas). Normalmente existe
um controlo de versoes (Bitbucket, gitlab, etc), que cria e executa testes automati-
camente a cada alteracao de cédigo no repositorio, em que esse processo de deteccao
de erros ¢ disparado a cada alteragdo de cédigo no repositério central (figura 3-7).
Dessa forma os problemas de implementagoes sao encontrados de forma automatica
e de forma bastante rapida, uma vez que é apenas o tempo de envio do cédigo para

o repositorio central e o processo automéatico executar e enviar o resultado.

Test

Build

integration

Developer Source control Release

Figura 3-7: Integrag¢ao continua (adaptado de [8])

O objectivo principal da entrega continua é fornecer o produto incrementalmente em
iteragoes mais curtas. Em outras palavras, entrega continua é a implementacao de
um ciclo curto em que o codigo é frequentemente desenvolvido, compilado, verificado,
os testes sdo automatizados e as implantagoes sao frequentes (figura 3-8). A entrega
continua oferece fluxos consistentes, que permitam a entrega de novos recursos para
o cliente o mais rapidamente possivel. Tal como com a integragao continua, com
a entrega continua permite detectar problemas mais rapidamente, tendo como con-

sequéncia disso uma maior confiabilidade dos produtos. E muito raro existir entrega
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continua sem que exista a integracao continua.

CONTINUQUS

Automated/ DELIVERY

Controlled
Release Automated
Test

Automated
Deploy

Figura 3-8: Entrega continua (adaptado de [7])
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3.1.5 Auto Scaling

O Auto scaling é a forma de aumentar ou diminuir automaticamente o nimero de
recursos em computacao, que estao atribuidos a uma aplicagao tendo como base as

necessidades em um determinado momento (figura 3-9).

Grupo

\ Auto
N Scaling

o b o B

«— > < >
Minimo de Expande
componentes conforme as
< » necessidades
Capacidade
desejada
) >
Maximo de
componentes

Figura 3-9: Auto Scaling

Surgiu com o aparecimento das tecnologias cloud, que proporcionou a revolugao re-
lativamente a maneira como os recursos sao alocados, com a possibilidade de criar

aplicacoes totalmente escaldveis na cloud.

Quando uma aplicacao necessitar de mais poder de computacao, é possivel lancar
recursos adicionais sob demanda de forma automatica e utilizar os mesmos durante o
tempo necessario e diminui esse niimero de recursos quando nao sao mais necessarios,

também de forma totalmente automaética.

Existe um nimero limitado de recursos para lidar com a carga da aplicacao. Quando

o ntmero de solicitagdes aumenta, a carga nesses recursos também aumenta, podendo
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levar a laténcia na aplicagdo e até mesmo a falhas. Com o Auto scaling é possivel
superar essas falhas, uma vez que ele garante que os recursos sejam suficientes para

conseguirem responder a carga na aplicacao.

Normalmente no Auto scaling é possivel a configuracao do nimero minimo de recur-
sos. B possivel especificar um niimero méximo, para garantir que os recursos nunca
ultrapassem esse valor (contengao de custos). E é possivel definir com que percenta-
gem de carga serd lancado um novo recurso ou até mesmo o numero de recursos de
cada vez, dependendo da criticidade da aplicacao. Por exemplo é possivel configurar
que caso o CPU nos recursos ultrapasse os 70% de utilizagao, e caso isso aconteca

serao langados 2 novos recursos ao mesmo tempo.

3.2 Tecnologias utilizadas

As principais tecnologias pesquisadas neste estagio serao apresentadas nesta secao.
Elas serao analisadas em detalhe para fornecerem uma boa visao geral dos seus re-

cursos.

3.2.1 Docker

O Docker é uma solucao de containers open source, tendo como foco a virtualizagao
do nivel dos sistemas operativos, em que as aplicacoes sao empacotadas, distribuidas

e executadas através de containers Docker.

O Docker utiliza os recursos subjacentes do kernel do Linux, que permitem a contei-
nerizagao. O diagrama da figura 3-10 demonstra os drivers e os recursos do kernel

utilizados pelo Docker.

27



Docker

libcontainer l l l
libvirt Ixc SYStemd-
nspawn
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cgroups  nhamespaces  netlink

selinux netfilter

capabilities apparmor

Figura 3-10: Drivers e os recursos do kernel utilizados pelo Docker (adaptado de

[36])

Os Namespaces sao os blocos de construcao de um container. Existem diferentes tipos
de namespaces como o user, mnt, pid dentre outros, sendo que cada um deles isola
aplicagoes um do outro. Eles sao criados com a chamada do sistema clone e podem

anexar-se a outros namespaces ja existentes.

Os Cgroups fornecem limitacoes de recursos e contabilizacao de containers. Em vez
de definirem um limite de recursos para um unico processo, 0s cgroups permitem a

limitagao de recursos para um grupo de processos.

Os Union filesystem criam camadas, tornando as mesmas muito leves e rapidas. O

Docker Engine utiliza o UnionFS para fornecer blocos de construgao para containers.

O Docker Engine combina os namespaces, Cgroups e o UnionFS num wrapper cha-

mado formato de container. O formato padrao do container é libcontainer [10].
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O Docker utiliza uma arquitectura cliente-servidor (figura 3-11). O cliente Docker

conversa com o Docker daemon, que realiza o trabalho pesado de construir, executar

—

e distribuir os containers [10
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Figura 3-11: Arquitectura do Docker [10]

O Docker daemon escuta solicitacoes da API do Docker e gere objetos do Docker,
como imagens, containers, redes e volumes. Um daemon também pode comunicar

com outros daemons para gerir os servigos do Docker.

O cliente Docker fornece uma CLI que permite executar comandos de compilagao,
execucao ou de paragem para um Docker daemon. Comandos como docker run, é o

cliente que os envia para o dockerd, que os executa.

O Docker utiliza uma arquitetura cliente-servidor. O cliente do Docker conversa
com o Docker daemon, que é quem realiza o trabalho pesado de construir, executar
e distribuir os containers. O cliente e o Docker daemon podem ser executados no

mesmo sistema. O cliente pode conectar-se a um Docker daemon remoto, utilizando

para isso uma API REST, sockets UNIX ou uma interface de rede [10].

As Docker Images sao templates que sao gerados a partir dos DockerFiles. Incluem

0s passos para a instalagao e execucao da aplicacao, o que permite a criacao do docker
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container.

3.2.2 Kubernetes

O kubernetes é um sistema de cédigo aberto que foi inicialmente desenvolvido pelo
Google que disponibiliza maneiras de gerir aplicagcoes em contentores em toda a sua
extensao. Essa gestao inclui desde a escalabilidade, balanceamento de carga dos
servigos, garantir que os contentores sejam mantidos em execugao, rede, entre outros.
Essa gestao é alcancada através de uma variedade de sistemas independentes, inte-
ragindo em curtos ciclos de controlo por meio de uma API comum fornecida por um
servigo central. Essa API é declarativa, significando que descreve o estado desejado

do sistema em vez das mutagoes do estado existente.
Algumas caracteristicas importantes do Kubernetes [32]:

e Portavel: pode ser executado em ambientes de cloud publicas, privadas, hibridas
ou em ambientes multi-cloud (por exemplo, a aplicacao ser executada em duas
ou mais clouds em simultaneo).

e Extensivel: é modular, permite a utilizacao de plugins.

e Permite autocorrecgao: reinicio automatico (em caso de falha na aplicagoes,
por exemplo), posicionamento automadtico, replicacdo automatica, dimensiona-

mento automatico.
De entre outras funcionalidades, o Kubernetes permite:

e Orquestracao de contentores em multiplas maquinas, em clouds privadas, publicas
ou hibridas.

e Garante a integridade e a auto recuperacao de aplicagoes em contentores, com
o reinicio, replicacao e escalabilidade automatica.

e Optimizacao dos recursos das maquinas, maximizando a disponibilidade de re-
cursos de hardware para a execucao das aplicagoes.

e Maior agilidade para escalar aplicagoes em contentores.

e Gestao e automatizacao dos deployments e das actualizagoes das aplicagoes.
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Por omissao o Kubernetes é um sistema com um dnico mestre (pode conter mais) e
um numero variavel de nés de trabalho. Um noé é um tnico servidor que faz parte de

um cluster de Kubernetes (figura 3-12).
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Figura 3-12: Arquitectura do kubernetes

Mestre e os seus componentes sao responsaveis pela gestao de todo o cluster de

Kubernetes.

A configuracao e o estado de todo o sistema sao tratados pelo mestre e persistidos no

eted.
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O mestre disponibiliza o kubectl que é uma interface de linha de comando para exe-

cutar comandos nos clusters do kubernetes (figura 3-13) [19].

cluster

/~ B ~\ node 1

s ™,
/

kubectl /
l.-' III > master \

node n

Figura 3-13: Arquitectura do kubernetes - mestre/nds

O mestre possui varios componentes que constituem a logica do cluster. Os compo-

nentes mais relevantes sao os seguintes:

e etcd: é uma base de dados de chave-valor, que armazena os dados de confi-
guracao do cluster e o estado do cluster;

e api server: é um componente do plano de controlo do kubernetes que expoe
a API do kubernetes. O servidor da API é o frontend do plano de controlo do
kubernetes. A principal implementacao de um servidor de API do kubernetes é
o api server, que foi desenvolvido para ser escalado horizontalmente, ou seja, é
dimensionado com a implantacao de mais instancias. [14]

e schedule: tem a responsabilidade de executar as tarefas que estao agendadas,
como por exemplo a execugao de containers nos varios nos, tendo como base a
disponibilidade de recursos.

Ele procura pods que ainda nao estao agendados e atribui a um no.

e controller manager: tem como objectivo primario a execucao dos controla-
dores. Logicamente, cada controlador é um processo separado, mas para reduzir
a complexidade, todos eles sao compilados para um tinico binario e executados

todos eles no mesmo processo [14].
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Existem varios tipos de controladores, sendo os mais relevantes os seguintes:
— Controlador de né: responsavel por perceber e responder quando os nés
sao desactivados [14].
— Controlador de replicacao: responsavel por manter o niimero correcto
de pods para cada objecto do controlador de replicacdo no sistema [14].
— Controlador de endpoints: tem como responsabilidade popular os ob-

jectos de endpoint [14].

Conta de servigo e controladores de tokens: crie contas padrao e

tokens de acesso a API para novos namespaces [14].

Os componentes dos nds tém como principal finalidade o manuseamento de novos pods,

garantindo que eles sejam iniciados e assegurando a comunicacao entre os varios pods.

Embora os componentes especificos possam diferir dependendo da configuracao de
cada cluster, a lista seguinte refere os principais componentes fornecidos pelo kuber-

netes para os nos.

e kube proxy: é um proxy de rede que é executado em cada nd, permitindo
assim a comunicacao entre os varios pods.
Em varias implementacoes de prory, o modo padrao configura o proxry com
iptables onde estdo os mapeamentos de IP entre o IP (estético) do prozy e os
IPs dos pods [13].
O kube proxy utiliza a camada de filtragem de pacotes do sistema operativo,
caso esteja disponivel. Caso contrario, encaminha o proprio trafego.

e kubelet: é agente que é executado em cada né do cluster. Ele garante que os
containeres permanecam em execugao em um pod.
O kubelet utiliza um conjunto de PodSpecs que sao fornecidos por varios me-
canismos e garante que os containeres descritos nesses PodSpecs permanecam
em funcionamento corretamente. O kubelet nao faz a gestao de containeres que
nao tenham sido criados pelo kubernetes [14].

e container runtime: é o software responsavel pela execucao de containeres.

O kubernetes suporta varios tempos de execucao de containeres, sendo o mais
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relevante o docker.

Os pods sao as menores unidades de aplicagoes no kubernetes. EE um grupo de um ou
mais containers (sendo os mais utilizados os containers docker), com armazenamen-
to/rede partilhados, e uma especificacao que indica como deve ser executado (figura

3-14).

O contexto que é compartilhado de um pod é um conjunto de namespaces, cgroups e

outras funcionalidades de isolamento de um sistema operativo.

Endereco IP

Volume

Container

Figura 3-14: Pod
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O fluxo da criacao num pod em um cluster de Kubernetes pode ser observado na

figura 3-15 e explicado de seguida.

% API Server etcd Scheduler Kubelet Docker

create Pod

watch(néw pod)
bind pod

A 4

Ewatch(bound pod) E

A 4

docker run

| update pod status ISEERREEEEEEEEE :

A

Figura 3-15: Fluxo de um pod (adaptado de [15])

De seguida sao enumerados por ordem temporal o fluxo de criagao de um pod.
1. O kubectl envia o pedido para o servidor de APL.
2. O servidor de API valida o pedido e grava o mesmo no etcd.
3. O etcd notifica novamente o servidor API.
4. O servidor de API chama o schedule.

5. O schedule decide onde executar o pod e devolve essa informacao ao servidor de

APL
6. O servidor de API grava essa informagao no etcd.
7. O eted notifica novamente o servidor de APIL

8. O servidor de API envia o pedido de criagao do pod ao Kubelet do né corres-

pondente.
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9. O Kubelet envia o pedido para a API do soquete do Docker para criar o con-

tainer através do daemon do Docker.
10. O Kubelet envia a actualizacao do estado do pod para o servidor de APL
11. O servidor da API grava o novo estado do pod no etcd.

A nivel de rede, qualquer pod recebe um endereco /P tnico. Cada container dentro
de um pod partilha o namespace da rede, incluindo o IP e as portas de rede e podem
comunicar entre eles utilizando o localhost, quando a comunicacao é para fora do pod

hé coordenagdo para eles utilizarem os recursos de rede partilhados [20].

A figura 3-16 demonstra como funciona o acesso a um servigo que é executado dentro

do pod de um determinado né do cluster Kubernetes.
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/ N6
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/" Pod ‘app’ A

Container app node js

Porta 3000

Container nginx

Porta 80 L e

Poria Node
\ )

L 7 Vi

o -

Figura 3-16: Rede em um pod

Um pod pode especificar um conjunto de volumes partilhados. Todos os containers
que fazem parte desse pod podem aceder aos volumes partilhados, permitindo assim
que os containers partilhem dados (figura 3-17). Eles também permitem persisténcia

de dados, para o caso de um container necessite de ser reiniciado.
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Figura 3-17: Armazenamento em um pod

O armazenamento dentro do pod é efémero e desaparece caso o pod também desa-
pareca. Caso seja importante que os dados sobrevivam caso o pod desapareca, é

necessario implementar um volume. O kubernetes utiliza os seus volumes separados.

Existem muitos tipos de volumes, principalmente para ambientes na cloud, sendo
varios sistemas de arquivos e até repositorios Git. Quando combinamos as classes de
armazenamento e os provedores de cloud, podemos obter resultados bastante interes-

santes (figura 3-18).
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Figura 3-18: Armazenamento persistente [16]

Os servigos sao utilizados para expor pods. Com o kubernetes nao é necessario modi-
ficar a aplicacao para utilizar um mecanismo de descoberta de servigo. O kubernetes
fornece aos pods enderecos IP e um tnico nome DNS para um pod ou um conjunto

de pods, e pode balancear a carga entre esse conjunto.

A figura 3-19 demonstra a criacao de um servico em Kubernetes.
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Figura 3-19: Exemplo da criacao de um servigo

Os ReplicaSet sao utilizados para definir a quantidade de instancias de um pod devem

estar em execucao em um determinado cluster de Kubernetes.

Cada ReplicaSet tem uma configuracao definida com os dados dos novos pods, esses

pods sao identificados através de rétulos (campo metadata.ownerReferences).

Um ReplicaSet garante que um numero especifico de réplicas de pods estejam em

execucao a qualquer momento.

Os ReplicaSet podem ser dimensionados manualmente, ou automaticamente por meio
de escalonamento horizontal definindo na configuragao esse nimero (podemos definir

ainda limites para a utilizagdo de memdria, cpu para cada recurso).

Os Deployments sao utilizados para gerir um conjunto dimensionado de pods em
varias versoes das aplicagoes. Além disso fornecem as funcionalidades dos ReplicaSet

através da utilizacao dos mesmos.

Permitem ainda o lancamento de novas versoes, como por exemplo a alteragao de
lancamentos de aplicacoes, disponibilizam um histérico de langamentos. Permitem

estratégias de recriar pods e de RollingUpdate.

Com a estratégia de RollingUpdate uma aplicacao fica sempre disponivel, por exemplo
uma aplicacao que esta a ser executada em um pod e recebe um update, é lancado
um pod novo, e o antigo apenas ¢ apagado quando o novo estiver pronto, garantindo

com isto a disponibilidade das aplicagoes (figura 3-20).

39



Deployment
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Rolling
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Figura 3-20: RollingUpdate

Resumidamente, o recriar simplesmente altera o ReplicaSet para a nova versao, en-
quanto que com o RollingUpdate é adicionado um novo ReplicaSet, em que os dois

sao dimensionados ao mesmo tempo em sentido inverso.

A figura 3-21 demonstra a utilizagao de varios ReplicaSet no contexto de um Deploy-

ment.

Deployment

A

Replica Replica
Set Set

Figura 3-21: ReplicaSet e Deployment

Um namespace pode ser pensado como um cluster virtual. E possivel ter um cluster
fisico que contém varios clusters virtuais segregados por namespaces (figura 3-22).
Cada cluster virtual é totalmente isolado dos restantes clusters virtuais e apenas

pode existir comunicagao entre eles através de interfaces publicas. [37]
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Os nos e os volumes persistentes nao vivem dentro de um namespace. O kubernetes
pode agendar pods de namespaces diferentes para serem executados dentro do mesmo
n6. Da mesmo forma, os pods de namespaces diferentes podem utilizar o mesmo

armazenamento persistente [37].

Com os namespaces € possivel definir politicas de rede assim como cotas de recursos

para garantir o acesso e a distribuicao adequada dos recursos fisicos no cluster.

| Admins Users
b ) Kube-system s Business N
P Namespace H ‘ Namespace Lo
Stock
Kube-dns : Service b
Kube-proxy
Kube-dashboard Pod Pod

Figura 3-22: Namespaces

3.2.3 Microsoft Windows Azure

A Plataforma Microsoft Windows Azure é a plataforma de computacgao em nuvem
da Microsoft, tendo um conjunto cada vez maior de servigos para ajudarem as or-
ganizacoes a enfrentarem os desafios de negbcios. Permite criar, gerir e implantar

aplicacoes em uma enorme rede global utilizando varias ferramentas e estruturas.

O Windows Azure consiste em vérios servigos on demand. A figura 3-23 ilustra os
varios componentes e recursos do Windows Azure. Todos esses componentes e servigos
sao agrupados em trés principais componentes, servicos de aplicacgoes, servicos de

dados e computacao.
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Figura 3-23: Servigos do Microsoft Azure (adaptado de [33])

3.2.4 Azure Kubernetes Service

O Azure Kubernetes Service (AKS) é um servigo de orquestracao de containers, base-

ado no sistema open source Kubernetes, que esta disponivel na cloud Microsoft Azure.

O AKS é um cluster de Kubernetes em que as maquinas (mestres e nds) sao geridas
pelo provider, facilitando assim a implantacao e gestao de aplicagoes em containers.
Podemos pensar no AKS como um Kubernetes sem servidores, e com ferramentas

para CI/CD, tendo como principais vantagens a flexibilidade e a automacao [4].

O AKS configura os mestres e os nos do Kubernetes durante o processo de im-
plantacao, e permite a gestao de outras tarefas como a integracao com o Azure Active

Directory (figura 3-24) ou permitir a configuragao de rotas HTTP.
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Figura 3-24: AKS com Azure Active Directory

O AKS permite aumentar ou diminuir facilmente o nimero de nés, para facilitar a
gestao de carga nos recursos. Uma das criticas que faco é que o AKS actualmente
apenas permite lancar novos nés com os mesmos recursos dos existentes. Por exemplo,
se na configuracao inicial os nés forem de 16GB de RAM, apenas suporta novos nos
também com 16GM de RAM, o que nem sempre é necessario escalar logo de forma

tao agressiva.

Os utilizadores podem aceder ao AKS através do portal de gestao do servico, ou

através de CLI.

3.2.5 Container Registry

Um container registry é uma coleccao de repositorios que permitem o armazenamento
de imagens de containers. Uma imagem de container ¢ um arquivo composto por
varias camadas que permitem a execucgao de aplicacoes em uma unica instancia. O
armazenamento de todas as imagens de uma aplicacao em um container registry
permite aos programadores a confirmagao, identificagdo e a extraccao de imagens

quando necessario.
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Os container registry além de armazenarem imagens, podem ainda implementar regras

de acesso. Tém ainda a opc¢ao de serem publicos ou privados.

O Docker Hub é o maior repositério de imagens de containers do mundo, com bastan-
tes variedades de contetiido, incluindo aplicacoes de programadores das comunidades
de containers, projectos de codigo aberto e fornecedores independentes de software

que constroem e distribuem o seu cédigo em containers [9].

O Docker Hub permitem acesso gratis a repositorios publicos para armazenarem e
compartilharem imagens ou podem escolher um plano de assinatura para repositérios

privados [9].

A figura 3-25 demonstra um exemplo da utilizacao de um Container Registry com a
utilizagao de pipelines de CI/CD, em que o pipeline de CI cria uma imagem Docker
e armazena a mesma no Container Registry, e posteriormente o pipeline de CD acede

ao Container Registry para obter acesso a imagem criada anteriormente.

Fipeline CI -
Pipeline CD

f — f
. Repositorio de
codigo
Programadores

Imagem Docker Base de dados

il |
il _finl il ]
i Ju ]
Azure
- Kubernetes
Container Service
Registry

Maquina de

desenvolvimento Imagem Docker

Figura 3-25: Exemplo de ambiente com Container Registry

3.2.6 Azure Devops

O Azure DevOps foi langado pela Microsoft, e é um conjunto de servigos alojados na

cloud, dos quais fazem parte testes, pipelines C1/CD, quadros, dentre outros.
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Os Azure Repos sao os repositorios no Azure Devops sao ”ilimitados”. Eles funcionam
como repositérios Git, permitindo assim a colaboracao através de pull requests e um

avancado sistema de gestao de ficheiros [3].

Nos Azure Artifacts é possivel alojar, partilhar ou criar pacotes de artefactos da
equipa. Também é possivel a adi¢ao de artefactos aos pipelines de C1/CD, controlo

de versodes ou testes [3].

O Azure Test Plans é uma auténtica suite de testes e langamento de versoes de
software que conta com varias ferramentas de testes. Conta ainda com um sistema

de logs dos testes realizados [3].

O Azure Boards permite o acompanhamento do trabalho, pendéncias, relatérios per-

sonalizados, entre outros. E possivel o rastreamento de trabalho entre varias equipas.

O Azure Pipelines é uma area de desenvolvimento propriamente dita. Build, testes e

deploy com CI/CD.

E possivel trabalhar com varias linguagens e conectar-se por exemplo a GitHub ou ao

Bitbucket.

Tem varios tipos de servidores como compilacoes com Windows, Linux, MacOS, entre

outros.

3.2.7 Terraform

O Terraform é uma ferramenta open source utilizada para o provisionamento de

infraestruturas, que foi criada pela empresa HashiCorp [25].

O Terraform permite que a infraestrutura seja escrita em coédigo em uma linguagem
simples e legivel chamada HCL (HashiCorp Configuration Language). O Terraform
CLI 1é os arquivos de configuracao e fornece um plano de execucao das alteragoes,
que podem ser revistas por seguranga e depois aplicadas e provisionadas (figura 3-26)

[25].

Com o Terraform é possivel a gestao da infra-estrutura em uma variedade de prove-
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dores de cloud, publicas e privadas.
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aws l') IA
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Figura 3-26: Arquitectura CLI do Terraform [25]

3.3 Comparacao de solucgoes

Nesta secao, sao apresentadas e avaliadas as varias solugoes alternativas de orques-

tracao de container e avaliadas. Finalmente, sao comparadas as varias solucoes de
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orquestracao apresentadas.

3.3.1 Docker Swarm

O Docker Swarm é uma funcionalidade quem vem nativa do Docker, disponivel no
seu Fngine, que permite a orquestracao de clusters Docker. Basicamente consiste
em multiplos Dockers Hosts que sao executados em modo swarm e funcionam como
gestores (gerindo a associacao e delegagao) e como trabalhadores (executando servigos
de swarm). Um né pode ser apenas gestor, apenas trabalhador ou executar ambas as

fungoes [24].

Na criagao de um servigo é configurado a estado do cluster, como o nimero de réplicas,
recursos de rede, portas, etc. A partir daqui o Docker ird tentar manter a configuracao
em execucao. Por exemplo, caso um no fique indisponivel, serao agendadas as tarefas

desse né em outros nods.

Uma das grandes vantagens do Docker swarm é a possibilidade de modificacao das
configuragoes dos servicos, sem a necessidade de reiniciar o servico manualmente, uma
vez que o Docker actualiza as configuracoes, interrompendo de seguida as tarefas dos

servigos com as configuracoes desactualizadas e cria novas com as novas configuracoes

[24].

3.3.2 Nomad

O Nomad é um orquestrador para gestao de maquinas num cluster e executar aplicacoes

dentro dessas méquinas [11].

E enviado um ficheiro bindrio com tarefas de agendamento internas e tarefas de gestao
dos recursos do cluster, nao sendo necessarios outros servigos para armazenar o es-
tado do cluster e/ou aplicagao. E ainda distribuido e suporta nativamente failover.
Nao suporta gestao secreta nem descoberta de servicos, sendo necessario para isso
ferramentas externas como o Vault ou o Consul, criando assim um desafio acrescido

na sua configuragao e monitorizagao [11].
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O Nomad é suportado em sistemas operativos windows, linux e macOS.

No entanto o Nomad, foi desenhado inicialmente para gestao de clusters e nap pensado

para orquestracao de containers.

3.3.3 DC/OS

Tem como base o kernel do Apache Mesos, sendo um sistema distribuido e open

source.

O DC/OS consegue gerir varias maquinas a partir de uma tnica interface, gerir

containers e fornece recursos de rede, descoberta de servigos, entre outros [31].

O DC/0S tem a versao gratis e uma versao empresarial paga, sendo que a versao

gratis é bastante limitada, faltando recursos como gestao secreta ou autenticacao.

3.3.4 Comparacao de sistemas de orquestracao

Apés uma comparacao de sistemas de orquestragao de containers (tabela 3.1), kuber-
netes foi visto como o melhor para as necessidades deste projecto. O DC/OS chegou
perto, mas a comunidade é menor e para oferecer os mesmos servigos que o kubernetes

necessita de assinatura paga, além de que é um sistema mais focado em big data.
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Kubernetes | Docker Swarm | Nomad | DC/OS
Open source X X X X
Alta disponibilidade X X X X
Descoberta de servigo X X - X
Gestao secreta X X - -/X
Balanceamento de carga X X - X
Suporta volumes X X - X
Atualizacoes continuas X X X X
Self-healing X X X X
Auto scaling X - - X

Tabela 3.1: Comparagao de sistemas de orquestragao de

containers (X é um recurso suportado)
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Esta pagina foi propositadamente deixada em branco.
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Capitulo 4

Implementacao

Neste capitulo, serd descrito o trabalho realizado ao longo do estagio curricular. Uma
vez que existem dados confidenciais, nao sera possivel a demonstracao de dados nem

c6digo que seja considerado confidencial.

4.1 Fluxos de implantacao

No desenvolvimento de software, uma versao é um novo software ou um software

existente que foi modificado, e o processo da criacao do mesmo.

A maneira como esse software é disponibilizado em cada um dos varios ambientes
(testes, produgao, ...) é uma das partes mais importantes da engenharia de software,
uma vez que ¢ cada vez mais arriscado a existéncia de langcamentos incompletos. No
entanto grande parte dos problemas sao resultado de alteragoes no software ou no

ambiente.

Para evitar atrasos dispendiosos e manter as operacoes das organizagoes a funcionar,
é necessario investir em um processo robusto de gestao de lancamentos de versoes de

software.

Por conseguinte, a proposta que estda neste momento em funcionamento na orga-

nizacao ¢ a da figura 4-1.
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Figura 4-1: Desenho dos fluxos de implantacao

A nivel de fluxos de CI, decidiu-se partir em trés, uma vez que eram independentes

entre si ao nivel das entregas de software.

Neste momento existem dois ambientes, STG que é onde a equipa de QA faz os testes
e PROD, que é o ambiente de producao. Existe o ambiente de desenvolvimento, mas

é local e nao é da responsabilidade dos pipelines.

A gestao de versoes de c6digo e a maneira como o sistema de branches, pull requests,
etc é pensado é crucial principalmente em desenvolvimento agile. Vou dar o exemplo
de um problema que aconteceu no inicio do estagio. Foi feito um branch para o
desenvolvimento A, apds o desenvolvimento foi feito o pull request e apds o code review

pelos membros da equipa foi feito o merge para master e o branch fechado. De seguida

foi feito o mesmo procedimento para o desenvolvimento B. Sendo o desenvolvimento
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B algo mais urgente teria que ser feita uma release desse desenvolvimento (na altura
o desenvolvimento A ainda nao estava aprovado pela equipa de QQA). Com esta forma
de gerir as versoes ao colocar o desenvolvimento B em produc¢ao obrigatériamente
seria colocado o A, uma vez que quando foi feito o branch B, ja o A estava em
master. Normalmente este tipo de problemas nao acontece em metodologias nao
agile, como por exemplo no modelo em cascata, uma vez que normalmente é colocado
o produto final em produgao apenas no final dos desenvolvimentos. No modelo agile,
sao colocados desenvolvimentos em produgao normalmente em cada sprint. O modelo
de gestao de versoes proposto e que esta neste momento a ser utilizado nas equipas é

o seguinte:

e Todos os branches sao feitos apartir do master.

e Apés o pull request é feito o merge para um branch de staging mas o branch do
desenvolvimento continua aberto.

e Existe um branch de release de produgao em que sao feitos os merges dos
branches dos desenvolvimentos que irao entrar em producao.

e As releases para os ambientes nao producao sao automaéticas.

e As releases para o ambiente de producao sao automaticas mas com aprovacao.

e Apds a release de producao é feito o merge do branch release producao para

master.

4.2 Conteinerizacao dos Micro-servicos

E possivel a criagdo de Docker images através de um processo iterativo (executar
comandos isolados em um CLI). Mas a melhor opgao é colocar esses passos em Doc-
kerfiles, que sao arquivos de compilacao simples que contém os passos para a criagao
de Docker images. Algumas dessas vantagens é a possivel gestao de versoes, previsi-

bilidade uma vez que ajudam a mitigar erros humanos, entre outras.

No estagio a primeira abordagem sugerida para criar as Docker images foi seguindo

a tradicional de um Dockerfile por cada micro-servigo (figura 4-2), sendo que cada
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um dos Dockerfiles era criado na raiz de cada um dos projectos do respectivo micro-
Servigo.

microsoft/dotnet:2.2-sdk AS build-env
J/source

src/s SF.Integrations.Dropbox.FileDiscovery SonaeSF.Integrations.Dropbox.FileDiscovery
srcf SF.Core aeSF.Core
src/SonaeSF.Integrations.Dropbox SonaeSF.Integrations.Dropbox

cd SonaeSF.Integrations.Dropbox.FileDiscovery lotnet restore

-/

cd SonaeSF.Integrations.Dropbox.FileDiscovery && dotnet publish -c Release -o /fapp/

microsoft/dotnet:2,1-aspnetcore-runtime
/app
--from=build-env /app .

[ net", .Integratic

Figura 4-2: Dockerfile primeira abordagem

Apesar de funcionar, esta abordagem nao é a melhor, uma vez que existe imensa
redundancia de codigo, além de que nem todos os programadores percebem de Docker,
sendo que nesses casos tinham que abrir um ticket para a equipa de DevOps por cada

novo servico criado.

Devido a esses problemas, foi seguida uma abordagem diferente (figura 4-4), a de um
unico Dockerfile presente na raiz (figura 4-3), o ficheiro passa a estar presente apenas
na pasta src e consegue ler as configuragoes de cada um dos projectos que estao
contidos na solucao e nao ao nivel do projecto, e utilizando variaveis de ambiente

para controlar a criacao de cada uma das Docker images.

o4



src

projecto 1

projecto 2

projecto N

Figura 4-3: Arvore da solucao

microsoft/dotnet:2.2-sdk AS builder
/source

FULLY_QUALIFIED_APP_NAME
FEED_URL
PAT

. /source
wget -q0

NUGET_CREDENTIALPROVIDER_SESSIONTOKENCACHE_ENABLED true

DOTNET_SYSTEM_NET_HTTP_USESOCKETSHTTPHANDLER @

VSS_NUGET_EXTERNAL_FEED_ENDPOINTS {\"endpointCredenti \ [{\"endpoint\":\"${FEED_URL}\", \"usern
1}

dotnet restore src/$FULLY_QUALIFIED APP_NAME/$FULLY QUALIFIED_APP_NAME.csproj --source $FEED_URL
source

dotnet publish src/$FULLY_QUALIFIED APP_NAME --output /app/

microsoft/dotnet:2.2-aspnetcore-runtime AS runner
/app

--from=builder /fapp .

Figura 4-4: Dockerfile segunda abordagem

Para o projecto de Front-end uma vez que apenas é composto por um 1nico micro-

servigo, um tnico Dockerfile funciona perfeitamente (figura 4-5).
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node:12-alpine

mkdir -p /app
/app

package.json /app
yarn.lock /app
yarn install

NODE_ENV production
HOST @.0.0.0
PORT 3086

. [fapp
yarn build
yarn cache clean

3800
[ "yarn™, "start" ]

Figura 4-5: Dockerfile servico de Front-end

Para facilitar a utilizacao de variaveis de ambiente nas maquinas de desenvolvimento,

pode ser criado um ficheiro .env (snippet 4.1) com essas variaveis.

NODE_ENV=development

DCP_API_URL=http://192.168.56.1:5000

HOST=0.0.0.0

PORT=3000
AZURE_AD_TENANT_ID=10c1e88b-309d-4d2c-aed2-582dca3843bd
AZURE_AD_CLIENT_ID=3a82f4f6-9cf0-4272-87ec-91d458d459488
AZURE_AD_CLIENT_SECRET=cbbab76a-1b4a-4bb9-8d62-4ebde2999d79

Snippet 4.1: Configuracao de variaveis de ambiente

Na empresa utilizam Git, que é um sistema de controlo de versoes distribuido. Para
nao existir risco de enviar esses ficheiros para os repositérios de cédigo, basta criar

um ficheiro .gitignore e adicionar a entrada do snippet 4.2 ao ficheiro.
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# Sensible information

.env

Snippet 4.2: Configuracao do ficheiro .gitignore

Ambiente de desenvolvimento

As maquinas de desenvolvimento sao VMs com o sistema operativo Ubuntu Server.
Para criar o ambiente de desenvolvimento local foi utilizado o Docker Compose. E
uma ferramenta para definir e executar aplicagoes Docker em varios containers. Num
ficheiro sao configurados os varios servicos Docker, e de seguida com um tnico co-

mando sao criados e iniciados todos os servicos configurados.

Figura 4-6: Exemplo de servico no Docker Compose

Como é possivel ver na figura 4-6, é possivel especificar os servicos do qual o servigo
em questao depende. Nesse caso ao executar apenas o servico da figura 4-7, ele ira
criar as Docker images e executar os containers dos servigos “sonae-sf-core-zookeeper”

e do "sonae-sf-core-kafka”.
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Figura 4-7: Executar servigo no Docker Compose

Nas figuras 4-8 e 4-9 é possivel observar as Docker images criadas e os containers em

execucao, respectivamente.

CREATED
—-kafka-rest atest 270 >c8 2 montl
o—kafka 5030 9 montt

brunobold@ubuntuserver:~/share b-backend$ docker S
CONTAINER ID COMMAND CREATED
d46a94e34671 confluentinc/cp-kafka-rest "/etc/confluent/dock.. About a minute ago

confluentinc/cp-kafka:5.3.0 ' onf en dock About a minute ago
zooke r:3.4.9 2T . About a minute ago

Figura 4-9: Docker Containers

Para executar todos os servigos basta executar o comando do snippet 4.3.

docker-compose up

Snippet 4.3: Iniciar os servigos do Docker Compose

58




Para facilitar a limpeza de um ambiente e o lancamento de um novo, é recomendada
a criagdo de um Makefile com os varios comandos em ficheiros bash script (snippet

4.4).

restore-all:
ops/sbin/restore-all.sh
run-dev-environment:
DRYRUN=$ (DRYRUN) KAFKA_REST_PROXY=$(KAFKA_REST_PROXY) ./ops/
< sbin/run-dev-environment.sh $(WORKSPACE_DIR)
add-sln:

for p in src/*; do dotnet sln hipsters.sln add $p; done

Snippet 4.4: Makefile para criacao de ambiente local

4.3 Container registry

A empresa tem a maioria dos sistemas alojados na cloud Microsoft Azure. O Azure
disponibiliza um container registry privado, com suporte para containers docker, per-
mite replicacdo geogréfica (gerir um tnico registo em vérias regides), seguranga in-
tegrada com o Azure Active Directory, Docker Content Trust e integracao de rede

virtual [6]. Assim sendo, nao foi dificil a escolha pelo container registry do Azure.

O container registry é o Unico servigo que a equipa tem actualmente no Microsoft
Azure que foi criado através de az cli (Azure command-line interface), uma vez que
é partilhado entre os varios ambientes e caso no futuro a infraestrutura seja migrada
para outro provedor, a probabilidade de se utilizar Docker Hub é grande, entao nao

existe a necessidade de automatizar a sua criacao com Terraform.

Nas maquinas de desenvolvimento utilizamos sistemas operativos ubuntu, entao a
demonstracao do que foi feito no estagio nas maquinas de desenvolvimento é feita

tendo como base esse sistema.
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E possivel com um tnico comando instalar o az cli (snippet 4.5).

curl -sL https://aka.ms/InstallAzureCLIDeb | sudo bash

Snippet 4.5: Instalacao do az cli

De seguida correr o comando do snippet 4.6 para obter acesso ao Azure.

az login

Snippet 4.6: Autenticagdo no Microsoft Azure

Para criar o container registry foi executado o comando do snippet 4.7.

az acr create --resource-group SonaeFashionGeneric --name

— SonaeFashionContainerRegistry --sku Premium

Snippet 4.7: Criacao do container registry

Os Resource Groups no Azure servem para agrupar uma colec¢ao de recursos, nor-
malmente relacionados, que partilham o mesmo ciclo de vida. Com isso é mais facil de
gerir custos e gerir acessos [5]. Todos os recursos no Azure pertencem a um Resource
Group. Neste caso nao foi necessario criar um novo para o container registry, uma
vez que foi utilizado um existente (SonaeFashionGeneric) que serve para os recursos

que sao partilhados entre ambientes ou aplicagoes.

Apés a criacdo do Container Registry (figura 4-10) ja é possivel aceder ao mesmo,

utilizando para isso o comando do snippet 4.8.

az acr login --name SonaeFashionContainerRegistry

Snippet 4.8: Autenticacao no container registry
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< X dcp-persistency

() Refresh () Refresh  [i] Delete
A2 search to filter repositories . Repository Tag count
CH- i 7
Repaositories i dep-persistency 70

Manifest count
(3]

pipelines-canfig-test e

dcp-web-api e

decp-search-tasks
dcp-persistency

dep-outbox-sfcc-transformer

decp-outbox-sfcc-image-uploader 20191107.2

decp-outbox-sfcc-dispatcher vizz

Figura 4-10: Container Registry - Digital Catalog Platform

E de seguida podemos enviar containers images, aceder entre outras tarefas. No caso
deste projecto todas as containers images sao criadas e geridas pelos pipelines de

CI/CD.

4.4 Nuget Server

Apesar da criagao e configuracao de um Nuget Server nao fazer parte dos objectivos

iniciais, cedo se percebeu que era algo crucial para o projecto.

O Nuget é um repositorio central de pacotes para as plataformas .NET Framework e

.NET Core. O Nuget.Server é o nome desse repositorio e é publico.

Neste projecto surgiu a necessidade de criar pacotes nuget para serem disponibilizados
para as varias empresas da organizagao ( Worten, Sonae MC, etc), assim como para
outros projectos da Fashion. Basicamente bibliotecas feitas pela nossa equipa que

podem ser reutilizadas por outras equipas.

Dai surgiu a necessidade de existir um Nuget server privado. O que antes era ne-
cessario alojar por exemplo um sistema BaGet em um servidor, hoje ja é possivel

configurar um artifact do Azure DevOps para servir como um Nuget Server.
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Para isso basta apds criar o artifact no Azure DevOps (figura 4-11), aceder as conexoes
e escolher a de nuget. De seguida gerar uma API Key no Azure DevOps e ja é possivel

0 acesso ao artifact.

(D You can now search for packages across feeds. Try searching for a package in the search box. Learn more.

sonae-sf - —+ Create Feed + New public feed (preview) ) Connect to feed i’ Recycle Bin

Package Views

'B SonaeSF.Core

'B SonaeSF.Core.CLI

.B SonaeSF.Core. WebAPI

Figura 4-11: Artifact - Nuget Server

O Visual Studio é o IDE utilizado na equipa para desenvolvimento .NET Core, para

aceder ao Nuget Server, basta seguir os seguintes passos:
1. No menu Ferramentas, selecione Opgoes.
2. Expanda o NuGet Package Manager e selecione Origens do pacote .
3. Selecione o sinal de mais verde no canto superior direito.

4. Na parte inferior da caixa de didlogo, insira o nome do feed e o URL obtido na

conexao do artifact.
5. Selecione Actualizar.

Com isto a equipa de desenvolvimento ja tem acesso aos pacotes nuget de forma

segura como se pode ver na figura 4-12.
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MuGet - Solution = >C

Browse Updates 11 Consolidate 1

P
(] Include prerelease

SonaeSF.Core no Almeida,
&) The core libraries for all SonaeSF .NET Core projects.

SonaeSF.Core.CLI by Bruno Almeid:
) The core libraries for all SonaeSF .NET Core projects.

SonaeSF.Core.WebAPI
) The core libraries for all SonaeSF .NET Core projects.

Figura 4-12: Pacotes nuget no VS

4.5 Azure Kubernetes Service

Terraform

Para a criacao do AKS foi utilizado o Terraform, com o objectivo de automatizar o

processo de criacao de recursos para os varios ambientes e de controlo de versoes.

Os ficheiros do Terraform fazem parte do repositério DCP Ops, e para a sua execugao
foi decidido a utilizacao de um storage do Azure, com o objectivo de ser mais facil
a execucao e partilha para os varios ambientes, além do storage permitir controlo de

acessos e integracao com o Azure DevOps se necessario.

Primeiro executar o ficheiro de provider (figura 4-13).

"azurerm" {

subscription_id
tenant_id

client_id var.ARM_CLIENT_ID}"
client_secret var.ARM_CLIENT_SECRET}"

Figura 4-13: Povider do Terraform
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Apoés essa execucao ja é possivel executar o ficheiro para a criacao do

4-14).

"azurerm_kubernetes_cluster" "hip-aks" {
"hip-aks-${var.az_environ

name
location

resource_group_name

dns_prefix

agent_pool profile {

name
count

vm_size

os_type
os_disk_size gb

service_principal
client_id =

client_secret =

}

tags =
environment =

Figura 4-14: Terraform - AKS

1

3

var.az_environ

var.az_region

"hip-aks-${var.az_environ

agentpool”
Standard_B2s"

Linux"
(7]

var.ARM_CLIENT ID}"

var.ARM_CLIENT_SECRET}"

azurerm_resource_group.hip-rg-aks.name

AKS (figura

Apés a criacao do AKS é possivel aceder ao dashboard, basta para isso instalar o

kubectl,

e de seguida executar os comandos do snippet 4.9.

az aks

# Para

az aks

install-cli

— NOME_AKS

obter as credenciais de acesso ao cluster

# Para abrir o dashboard do Kubernetes

get-credentials --resource-group NOME_RESOURCE_GROUP --name

az aks browse --resource-group NOME_RESOURCE_GROUP --name NOME_AKS

Snippet 4.9: Criacao e acesso ao AKS
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Apbés esses comandos ja é possivel aceder ao dashboard do Kubernetes (figura 4-15).

Q  search + CREATE

= Overview

Cluster Discovery and Load Balancing
Namespaces
Nodes Services =

Pt Ve Name & Labels Cluster IP Internal endpoints External endpoints Age &
Roles
component: apiserver
Storage Classes @ kubernetes 10.0.0.1 kubernetes:443 TCP - amonth
provider: kubernetes

Namespace .
Config and Storage
default  ~

Figura 4-15: Dashboard - AKS
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4.6 Kubernetes

Os ficheiros de configuracao do Kubernetes fazem parte do repositorio DCP Ops, e

estao distribuidos por ambiente.

Foi decidido a criagdo de um ficheiro de Kubernetes (figura 4-16) por cada micro-
servigco, uma vez que facilita a configuracao e a gestao individual. Os varios micro-

servicos tém configuragoes diferentes e necessitam de recursos diferentes.

binersion: apps/vl
kind: Deployment
metadata:
name: persistency-product
namespace: backend
spec:
selector:
matchLabels:
app: persistency-product
strategy:
type: RollingUpdate
template:
metadata:
labels:
app: persistency-product
spec:
containers:
- name: persistency-product
image: hipregistry.azurecr.io/dcp-persistency
volumeMounts:
- name: certificates
mountPath: "/certificates”
readOnly: true
imagePullPolicy: Always
env:
name: SONAESF_ENVIRONMENT|
name: SONAESF_Database_ DCP__User
name: SONAESF_Database_ DCP__Password
name: SONAESF_Cache_ Options__Password
name: SONAESF_Elasticsearch__ Credentials__ Username
name: SONAESF_Elasticsearch__Credentials__ Password
- name: VERBOSE_MODE
command: [“/bin/sh™]
args:
[
"_en,
"dotnet SonaeSF.DCP.Persistency.dll -f product ${VERBOSE_MODE}",

]
restartPolicy: Always
volumes:
- name: certificates
secret:
secretName: certificates

Figura 4-16: Ficheiro Kubernetes

Foram utilizados os recursos de Deployment, uma vez que criam o ReplicaSet, o que

facilita a gestao dos pods principalmente ao nivel de escalar os servigos.
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Volumes

A nivel de volumes foram utilizados volumes nao persistentes, uma vez que grande
parte dos servicos necessitam de certificados para comunicar com os sistemas de Kafka.
Para isso é definido um volume e posteriormente é montado esse volume no Deploy-

ment, que tem a mesma vida 1til que o pod.
Variaveis de ambiente

Para as variaveis de ambiente foram utilizados dois recursos do Kubernetes, para
dados nao sensiveis foram utilizados os ConfigMap, sendo que para os dados sensiveis

como passwords foram utilizados os Secrets.

Um ConfigMap pode ser criado através de CLI com o kubectl, ou através de ficheiro.

Por CLI foi preterido uma vez que nao dé para gerir versoes.

Foi criado um ficheiro com a configuracao do ConfigMap (snippet 4.10).

{
"kind": "ConfigMap",
"apiVersion": "v1",
"metadata": {
"name": "config",
"namespace": "backend"
T,
"data": {
"APP_ENV": "Staging",
"BLOBS_CONTAINER_REFERENCE": "hip",
"DROPBOX_ORIGIN_FOLDER": "/Ecommerce/SFPhotoUploadStg",
"DROPBOX_WORKER_FOLDER": "/Ecommerce/SFPhotoUploadWorkerStg",
"VERBOSE_MODE": "-v"

Snippet 4.10: Configuracao de um ConfigMap
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Para criar o ConfigMap executar o comando do snippet 4.11.

kubectl apply -f NOME_FICHEIRO

Snippet 4.11: Criagao do ConfigMap no cluster de Kubernetes

Os Secrets tém uma estrutura parecida com os ConfigMap, com a diferenca que
nos dados chave-valor, o valor é obrigatoriamente preenchido em base64 e os dados
aparecem encriptados no dashboard do kubernetes. Para converter texto para base64

em sistemas Linuz, ver figura 4-17.

brunobold@ubuntuserver:~/share$ echo -n 'admin' | base64
YWRtaWd=

brunobold@ubuntuserver:~/share$ echo -n 'testel23456789' | base64
dGVzdGUxMjMONTY30Dk=

Figura 4-17: Converter texto para base6/ em sistemas Linuz

De seguida é mostrado um exemplo (snippet 4.12), uma vez que nao é possivel a

demonstracao do original devido a conter dados sensiveis da organizacao.

{
"kind": "Secret",
"apiVersion": "v1",

"metadata": {

"name": "secrets",

"namespace": "backend",

"selfLink": "/api/vl/namespaces/backend/secrets/secrets",
1,
"data": {

"ELASTICSEARCH_PASSWORD": "dGVzdGUxMjMONTY30Dk=",
"ELASTICSEARCH_USERNAME": "YWRtaW4="

s
thpe n : Hopaquell
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Snippet 4.12: Configuragao de um Secret

Para criar o Secret executar o comando do snippet 4.13.

kubectl apply —-f NOME_FICHEIRO

Snippet 4.13: Criacao do Secret no cluster de Kubernetes

Para utilizar os dados dos ConfigMaps e dos Secrets nos pods, basta mapear na seccao

env como demonstrado de seguida (snippet 4.14).

env:
- name: SONAESF_ENVIRONMENT
valueFrom:
configMapKeyRef:
name: config
key: APP_ENV
- name: SONAESF_Elasticsearch__Credentials__Username
valueFrom:
secretKeyRef:
name: secrets
key: ELASTICSEARCH_USERNAME
Snippet 4.14: Utilizacao de ConfigMap e Secret
Servicos

No Namespace de frontend, ha a necessidade de aceder aos servigos de fora da rede.

Foram exploradas trés formas de expor esse servico, sendo que a primeira abordagem

foi através de ClusterIP (figura 4-18). Esta abordagem oferece um servigo dentro do

cluster do Kubernetes, que as restantes aplicacoes podem aceder dentro do cluster. Se

¢ apenas de dentro do cluster porque foi tentada essa abordagem? Pode ser acedido

utilizando para isso um proxy Kubernetes.
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Trafego

Proxy

Servigo

Pod Pod

Cluster Kubernetes

Figura 4-18: ClusterIP Kubernetes

Executar de seguida o proxy (snippet 4.15) com abertura da porta 8080.

kubectl proxy ——-port=8080

Snippet 4.15: Execucao de um prozxy no Kubernetes

Esta foi a abordagem escolhida para expor os servigos a comunicarem entre eles, por

exemplo os servigos de API a serem acedidos pelos servicos de front-end (figura 4-19).

rt: 8eee

Figura 4-19: ClusterIP para a WebAPI do DCP
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O problema desta abordagem é que para ser executado o proxy, é necessario executar
o kubectl com um utilizador autenticado, nao suporta roteamento nem balanceamento
de carga. Por estes motivos foi descartada esta abordagem para expor os servicos para

o exterior da rede.

A segunda abordagem foi a de utilizar um balanceador de carga para expor os servigos.
Esta abordagem ¢ muito semelhante a anterior a nivel de arquitectura, simplesmente
o proxy é substituido por um balanceador de carga que como o nome indica suporta
balanceamento de carga. O balanceador fornece um tnico endereco /P e encaminha

todo o trafego de rede que bate nesse IP para os servicos do Kubernetes.

Trafego

Balanceador

- S

Servico A Servico B

/ \ \

Pod Pod Pod Pod

Cluster Kubernetes

Figura 4-20: Balanceador com Kubernetes

Pelo observado na figura 4-20, existe balanceamento entre os mesmos servicos, por
exemplo dois servigos iguais replicados (servico A e B), caso existisse um servigo

diferente era necessario mais um balanceador.
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Para criar um balanceador no Azure utilizando az cli (snippet 4.16).

#criar resource group
az group create \
--name NOME_RESOURCE_GROUP \

—-location eastus

#criar IP Publico
az network public-ip create --resource-group NOME_RESOURCE_GROUP --

<~ name sonaelPVIPPublico

#criar load balancer

az network 1b create \
--resource-group NOME_RESOURCE_GROUP \
--name sonaeIPVLoadBalancer \
—--public-ip-address sonaeIPVIPPublico \
—--frontend-ip-name sonaeIPVFrontEndPool \

--backend-pool-name sonaelIPVBackEndPool

Snippet 4.16: Criagao e configuracao do balanceador

Apo6s a criagao basta criar uma health probe com o cluster Kubernetes e as regras de

balanceamento para o cluster.

A desvantagem desta abordagem é de que nao suporta roteamento inteligente, e

necessita obrigatoriamente de um balanceador externo.

A terceira abordagem foi o Ingress. Ao contrario das abordagens anteriores, o Ingress
nao é um tipo de servico. O Ingress fica a frente dos vérios servigos e funciona como

um roteador ou ponto de entrada no cluster.

O Ingress (figura 4-21) apesar de ser a forma mais poderosa de expor servigos no

Kubernetes, é também a mais complicada de utilizar. Existem varios tipos de Ingress
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Controllers como por exemplo Kong, Skipper ou NGINX. Aqui houveram dois que
sobressairam, o HAProry devido aos seus algoritmos avancados de balanceamento
de carga, e o NGINX devido a comunidade ser maior, e devido aos servi¢os serem

expostos apenas para as equipas da organizacao, a escolha acabou por ser o NGINX.

O Ingress é também a forma mais util de expor varios servicos no mesmo IP e que

todos eles utilizem o mesmo protocolo de camada 7 (normalmente HTTPS).

Trafego
L J
Ingress
sonaesf.com ipv.pt
v Y
Servigo Servigo
| / \
\ \
[ « «
Pod Pod Pod Pod
Cluster Kubernetes

Figura 4-21: Ingress controllers

Para instalar o Ingress primeiro executar os seguintes comandos (snippet 4.17).

kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-

— nginx/master/deploy/static/mandatory.yaml

#Comando para executar caso o provider seja o Azure
kubectl apply -f https://raw.githubusercontent.com/kubernetes/ingress-

— nginx/master/deploy/static/provider/cloud-generic.yaml

Snippet 4.17: Instalagao Ingress controller
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De seguida basta adicionar o servigo de Ingress, por exemplo no ficheiro de confi-

guracao do Deployment, figura 4-22.

nginx

Figura 4-22: Ingress controllers DCP

Autoscaling dos pods

Primeiro foram definidos os recursos, na figura 4-23 para o pod sao reservados 0.25

de CPU e no maximo podera utilizar 0.5 de CPU.

Figura 4-23: Configuragao de recursos para um pod
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De seguida executar o comando do snippet 4.18 para criar o Horizontal Pod Autos-

caler.

kubectl autoscale deployment NOME_SERVICO --cpu-percent=50 --min=3 --
— max=10

kubectl get hpa

Snippet 4.18: Configuragao do HPA

Com isso ird manter o CPU dos pods em cerca de 50%. Por exemplo caso estejam em
execugao quatro pods e a carga de CPU seja superior a 50%, serd lancado um novo

pod. No estagio foram definidos limites de 75% nos servicos de Back-end.

O problema de um HPA é quando sao atingidos os limites dos ndés. Nao adianta
apenas escalar os pods se nao existirem méquinas (nds) com recursos para aguentarem
a carga. Neste caso o HPA vai continuar a tentar langar novos pods, o que vai resultar

em pods no estado pendente.
Autoscaling do cluster

Para a configuracao de autoscaling no cluster AKS temos que definir os seguintes

parametros no comando az do snippet 4.19.

--enable-cluster—-autoscaler \
--min-count 1 \

—--max-count 3

Snippet 4.19: Configuragao inicial do autoscaling

Habilitar o autoscaler, definir um niimero minimo de nds, e definir o niimero maximo

(questoes de seguranga por questdes de pregos).
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Para mais tarde actualizar esses valores executar o comando do snippet 4.20.

az aks update \

--resource-group sonaeIPVResourceGroup \
--name sonaeIPVAKSCluster \
--update-cluster-autoscaler \
--min-count 1 \

—--max—-count 10

Snippet 4.20: Actualizacao dos valores do autoscaling

Em algumas regices do Azure ainda é possivel aceder as maquinas dos nés. E embora
o AKS utilize o autoscaling de VM para os nds, nao é recomendado mexer em qualquer

configuracao do né. E recomendado deixar ser o AKS a gerir as suas VMs.

4.7 Configuragao dos pipelines CI/CD

No ciclo de desenvolvimento moderno, preparar as releases e colocar esses desenvol-
vimentos nos varios ambientes continuamente tornou-se um factor de extrema im-
portancia do processo. Os pipelines de CI/CD ajudam a reagir imediatamente a um

possivel problema de codigo.
Pipelines CI
No caso do estagio foram criados pipelines de CI para trés grupos de repositorios.

O pipeline de CI ligado ao repositorio . NET Libs tem como responsabilidade preparar

os pacotes nuget e enviar os mesmos para um Nuget Server privado.

O pipeline de CI do repositério DCP Ops, tem como responsabilidade fornecer os
ficheiros de configuracao do Kubernetes para um artifact que pode ser acedido pelo

pipeline de CD.

Os pipelines de CI dos repositérios do DCP (Back-end e Front-end) executam a

compilacao automatica e inserem essa compilagao em artifacts que podem ser acedidos
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pelos pipelines de CD.

A primeira abordagem ao nivel dos pipelines de CI foi o que pareceu racional. Para
preparar as releases era necessario executar de previamente uma série de comandos
(compilagao, preparar as Docker images, enviar as Docker images para o Docker
registry, etc), entdao foi tentado uma abordagem de colocar esses comandos a serem
executados em cada pipeline de CI. Cedo foi notério de que essa abordagem de racional
tinha muito pouco, uma vez que para criar pipelines para um ou dois projectos é

exequivel, ja para mais de uma dezena é extremamente dificil de gerir.

A segunda abordagem foi tentar seguir a mesma logica dos Dockerfiles, uma vez que
os pipelines do Azure DevOps suportam configuragoes em ficheiros YAML (figura 4-
24), foi criado um unico ficheiro para todos os pipelines e controlar o pipeline através

de varidveis de ambiente.

ntain
BUTLD_BUTL
$BUTLD CHN ~ v[@-9]+\.[8-9]+\.[8-9]+ ]1]; then

echo "##v

echo

1ild-arg FEED_URL=%(Nuget.FeedUrl) build-arg PAT=$%(Nuget.PAT)

Figura 4-24: Ficheiro de configuracao das pipelines

E definida a pool, basicamente serd a maquina em que ird ser executado o pipeline
(figura 4-25), se uma maquina windows, MacOS, para este projecto sdo méquinas
com SO Ubuntu. De seguida foram especificados os triggers, que serao os branches

do repositério de codigo em que alteragoes ao cédigo irao fazer com que o pipeline
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seja iniciado. Nos steps foi implementado bash script para validar se é uma release
com a versao definida, caso contrario utiliza a por omissao do pipeline, que sera uma
data. De seguida ird tratar de criar as Docker images e de seguida ird autenticar-se

no Docker Registry e enviar as Docker images.

SONAE-SF Fashion Digital Catalog Platf... Pipelines L search =
Pipelines
Recent Al Runs Y’ Filter pip

Recently run pipelines

Pipeline Last run

#20191114.1 « Merge remote-tracking branch 'origin/feature/SF-737" into release/productio... B 50m ago
° SearchTasks

R Manually triggered ¥ release/production/vl.3.e @ 2m 54s

#20191114.1 « FIX(dsa): rm extra asterisk from cron expression (10:25) 3 58m ago
° DSA HouseKeeping AZ Function R

< Individual €I & master G 1m43s

#20191113.1 « SF-746: make dcp production api public B3 Yesterday
° Publish DCP Kubernetes Services YAML C...

< Individual €I §° master G 235

#20191113.1 + Merge remote-tracking branch ‘origin/feature/SF-680" into release/productio... & Vesterday
° Dashboard.Ul
< Individual CI ¥ release/production/v1.3.0 @ 5m 20s

Figura 4-25: Pepilines do DCP
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Pipelines CD

Para a configuracao dos pipelines de CD sao definidos os artifacts que fazem parte

desse pipeline e os estagios, normalmente um estagio por cada ambiente (figura 4-26).

Artifacts | + Add Stages | |+ Add v

" 2
OutputSfecTransfo % [S_TG] AKS Deploy jo}
rmer 3 1 job, 7 tasks

Z
¥
L‘ﬂ
Kubernetes Config

%  [PROD] AKS Deploy Q

8 | 1job, 7 tasks

Schedule
© not set

Figura 4-26: Release do DCP

Apenas o artifact 7 OutputSfce. Transformer”ird fazer executar os estagios dos varios
ambientes, o de STG de forma automaética, e o de PROD automatico mas com a

necessidade de aprovacao.

Dentro de cada estégio existem vérias tarefas (figura 4-27), definir a versao da release
(cédigo do smippet 4.21), aplicar as configuragoes contidas no ficheiro Kubernetes

correspondente ao pipeline, e actualizar as imagens nos pods.
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Pipeline  Tasks v Variables ~ Retention ~ Options  History

[PROD] AKS Deploy

Deployment process

Agent job +

Z Run on agent
Set version @ i
Bash &
% Apply configuration
Kubectl

Force Update Product Update Image

Kubectl

Figura 4-27: Estagio de um pipeline

#!/bin/bash

# If branch contains version number, lets catch it

VERSION=$BUILD_BUILDNUMBER

if [[ $BUILD_SOURCEBRANCHNAME =~ v[0-9]+\.[0-9]+\.[0-9]+ ]]; then
VERSION=$BUILD_SOURCEBRANCHNAME

fi

# Set variable

echo "##vso[task.setvariable variable=version] $VERSION"

#Print version

echo "Source Branch ,==>_,${BUILD_SOURCEBRANCH}"

echo "Source Branch, Name ==>_,${BUILD_SOURCEBRANCHNAME}"
echo "Docker  Image Tag ==>_ ${VERSION}"

Snippet 4.21: Inserir a versao da release
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Para a utilizacao das variaveis de ambiente foi utilizada a Library do Azure DevOps,

com os Variable Groups, que podem ser utilizados dentro dos pipelines.
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Capitulo 5

Conclusoes

Com este capitulo chega o término deste relatério de estagio e as conclusoes do mesmo.
A primeira seccao aborda o estagio em si e os conhecimentos adquiridos ao longo desse
periodo. A segundo seccao fala sobre os resultados obtidos no estdgio. Por tltimo a

terceira secgao apresenta alguns planos de trabalho futuros.

5.1 Estagio

O estagio curricular decorreu sem problemas de maior, tendo sido o mesmo reali-
zado com acompanhamento permanente por parte dos orientadores, precavendo assim

possiveis falhas no mesmo.

No decorrer do estégio foram exploradas varias tecnologias, assim como a integracao

com a equipa de trabalho.

Foi possivel apés o estagio desenvolver e fomentar competéncias nas vérias areas

tecnoldgicas envolvidas no mesmo.

Ao longo do estagio tive sempre a liberdade e fui sendo incitado a propor ideias com

o intuito de enriquecer o projecto. E sempre uma motivacao extra estes incentivos e

liberdade por parte da empresa.
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Foi ainda bastante engrandecedor o companheirismo e a partilha de conhecimento por
parte da equipa de trabalho, permitindo-me crescer e que sem a mesma os resultados

alcangados neste projecto nao teriam sido os mesmos.

5.2 Resultados

Durante o periodo de estagio foi possivel a implementacao de varias tarefas. Primeiro
o desenho dos fluxos de implantacao dos véarios micro-servigos, assim como o desenho
da gestao de versao de software. De seguida a conteinerizacao dos varios micro-
servicos e a implementacao desses servigos no ambiente de desenvolvimento, sendo de
seguida criado e configurado um Container Registry para hospedar as varias Docker
images. Posteriormente foi criado e configurado um cluster de kubernetes com recurso
ao Azure Kubernetes Service. De seguida foi implementado a orquestragao dos varios
containers utilizando para isso o Kubernetes. Foram ainda criados e configurados os

varios pipelines de CI e de CD no Azure DevOps.

Como complemento, foi criado e configurado um nuget server privado, uma ferra-

menta essencial para a equipa criar, compartilhar e consumir codigo tutil.

Tudo o que foi implementado encontra-se ao dia de hoje em producao, o que permite
o funcionamento das lojas online da Zippy e MO, nacionais e internacionais, assim
como as aplicagoes das vendas em lojas fisicas. Existe ainda a possibilidade de outras
empresas da organizagao como os sistemas das lojas online do Continente e da Wells
virem a utilizar os sistemas implementados durante o estagio, o que demonstra a

robustez das implementacoes.
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5.3 Trabalho futuro

Embora os objectivos tenham sido atingidos, seria interessante explorar a ferramenta
Pulumi como possivel alternativa ao Terraform. O Terraform obriga a aprendizagem
de uma linguagem proprietaria, o Pulumi por outro lado suporta linguagens como
Python, Go, JavaScript e TypeScript, o que diminui o tempo de aprendizagem. Além

disso existe uma ferramenta tf2pulum: que converte Terraform HCL para Pulumi.

Ao nivel do cluster Kubernetes, sera de valor explorar ferramentas para testes au-
tomaticos de seguranca, como por exemplo o Kubesec.io. Antes que as configuracoes
dos ficheiros Kubernetes sejam executadas, é efectuada uma chamada ao Kubesec.io
para verificar se tudo estd bem. O Kubesec.io verifica por exemplo se as politicas
de seguranca definidas sdo adequadas (fornece informagoes sobre o que pode estar

errado).
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